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大項目 小項目 概 要 要求される知識 要求される技能 

1 ネットワーク

システムの

要件定義 

1-1 業務システ

ムからの要求

分析 

ネットワークシステムで稼働する業務システ

ムからの要求（情報セキュリティを含む）を

分析するために，ネットワーク利用者や業務

システム開発担当者から，業務システムが要

求する性能，対象とする送受信拠点，データ

量と頻度，データ種類，及びデータの流れる

方向の情報を受ける。 

・ 情報収集の手法，手順，実施に関する知

識 

・ 調査の目標とスコープの設定に関する知

識 

・ 技術の制約，ハードウェア及びソフトウ

ェアの標準，処理に関する知識 

・ リスク分析技法に関する知識 

・ 利用者要求の主要情報源を特定する能力 

・ 収集すべき情報の範囲と量の特定に関す

る能力 

・ 個人やグループからの回答を分析する能

力 

・ タスクに関連するデータを選択，取得し，

データに対する要求を特定する能力 

・ 要求情報を組み立て要約する能力 

・ 情報を分析し，相互依存性を理論的に組

み立てる能力 

・ 制約事項に関する資料を作成する能力 

 

1-2 現行ネット

ワークシステ

ムの分析 

現行ネットワークシステムに業務システムを

追加する場合は，現行ネットワークシステム

のトラフィックを調査し，稼働状態の把握と

ともに問題点を洗い出し，他業務システムへ

の影響を調査する。 

現行ネットワークシステムを再構築する場合

は，現行の業務システムのトラフィックを調

査し，現状の問題点や課題を明確化する。 

 

・ 情報収集方法に関する知識 

・ トラフィックの測定に関する知識 

・ トラフィック分析ツールに関する知識 

・ 大量データ分析に関する知識 

・ 業務システム構成に関する知識 

・ ネットワーク構成に関する知識 

・ ネットワークソフトウェア構成（ミドル

ウェア含む）に関する知識 

 

・ トラフィックの測定及び評価に関する能

力 

・ 業務システムの動作特性やシステム構成

からネットワークシステムのボトルネッ

クを推定する能力 

・ システムを分析する能力 

1-3 作業範囲の

確定 

対象とする業務システムを決定し，作業の範

囲を確定する。ネットワークシステムの設計，

構築プロジェクトに関する，目的，作業規模，

達成目標，実施期間などを設定する。 

・ ネットワーク接続技術及び運用環境に関

する知識 

・ 資源の利用可能性，プロジェクト納期に

関する知識 

・ 作業工数に関する知識 

・ 技術的制約に関する知識 

・ 作業範囲に関する詳細資料を作成する能

力 

・ 目的に合う要求としてまとめ上げる能力 

・ 構築の結果について予測する能力 

・ 資源への要求や制約に関する計画を立て

る能力 

・ 実行されるタスクに関する順序や並列性

について視覚的に表現する能力 

・ 達成基準を設定する能力 

 

1-4 ネットワー

クシステム要

件の定義 

ネットワークシステムの設計要件（機能，経

済性，性能，拡張性，信頼性，標準化への対

応など），運用管理要件（運用スケジュール，

運用監視，バックアップ，障害対応，移行性，

セキュリティなど）を定義する。また，ネッ

・ システムの能力及びシステムインテグレ

ーションに関する知識 

・ ネットワーク接続技術及び運用環境に関

する知識 

・ ネットワークアーキテクチャ（ネットワ

・ 組織の情報処理要求をシステム要求とし

て反映する能力 

・ 利用者の期待値を特定する能力 

・ 矛盾する要求を認識し，解決策を提示す

る能力 
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大項目 小項目 概 要 要求される知識 要求される技能 

トワーク利用者，業務システム開発担当者を

交えて要件定義書に関するレビューを行う。 

ークの階層，プロトコル，トポロジ，ア

ドレス体系など），ハードウェア及びソフ

トウェアに関する知識 

・ 性能要求事項を識別する知識 

・ ネットワークシステムのセキュリティに

関する知識 

・ ネットワークシステムのライフサイクル

に関する知識 

・ ネットワークシステムの信頼性に関する

知識 

・ ネットワークシステムの運用に関する知

識 

・ レビューの進め方に関する知識 

・ ネットワークシステムに関する国内・国

際標準に関する知識 

 

・ 情報の正確性，一貫性について分析する

能力 

・ 技術的な問題を解決する能力 

・ システム構成について評価する能力 

・ 要求を裏付ける資料を作成する能力 

 

2 ネットワーク

システムの

設計 

2-1 適用技術，

及び製品やネ

ットワークサ

ービスの調査

と評価 

ネットワークシステムに関する技術，製品，

ネットワークサービス，ベンダー情報，導入

事例，標準化の動向を調査し，評価する。必

要があれば，事前にテストを行う。 

・ 情報収集方法に関する知識 

・ ネットワークエンジニアリング技術（ネ

ットワークの階層，プロトコル，トポロ

ジ，アドレス体系，トラフィック，信頼

性，情報セキュリティ，符号化，データ

伝送など），ハードウェア及びソフトウェ

アに関する知識 

・ 電子メール，ファイル転送，Web技術，コ

ンテンツ配信などに関する知識 

・ クラウドコンピューティング，エッジコ

ンピューティングに関する知識 

・ 導入テストに関する知識 

・ ネットワークシステムに関する国内・国

際標準に関する知識 

・ ITの技術動向（IoT/M2M，ビッグデータ，

AIなどを含む）に関する知識 

 

・ 情報を分析し，相互依存性を理論的に組

み立てる能力 

・ 技術的な情報を理解し，評価する能力 

・ 制約事項に関する資料を作成する能力 

2-2 ネットワー

クシステムの

設計 

次を重点事項として，ネットワークシステム

の設計を行う。 

(1) サーバ，クライアントなどのシステムの

・ ネットワーク設計の基本知識 

・ 業務システムの構成に関する知識 

・ OSIモデルにおける上位層サービスに関

・ 現実的な解決策と技術的な願望との切り

分けを行う能力 

・ 結果を予測する能力 
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大項目 小項目 概 要 要求される知識 要求される技能 

配置，プロトコルやトポロジといったネ

ットワークアーキテクチャを決定し，予

想される性能を評価する。 

する知識 

・ アーキテクチャ設計技法，方法論に関す

る知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ 通信方式に関する知識 

・ トラフィックのタイプ及び負荷に関する

知識 

・ スループットに関する知識 

・ トラフィック負荷，スループットの予測

に関する統計的知識 

・ アドレス設計に関する知識 

・ 待ち行列理論に関する知識 

・ リモートアクセス，モバイルアクセスに

関する知識 

・ 無線LANに関する知識 

・ IoT/M2Mに関する知識 

・ SDN（Software-Defined Networking），
SD-WAN （ Software-Defined WAN ），
NFV(Network Functions Virtualization）
など，ネットワーク仮想化に関する知識 

・ 高可用性設計に関する知識 
 

・ 技術情報を分析する能力 

・ ネットワークエンジニアリング技術を理

解し活用する能力 

 

 (2) 情報セキュリティポリシーを認識し，必

要なセキュリティ対策を実現するために

利用するネットワーク技術，セキュリテ

ィ技術を決定する。 

 

・ ネットワークシステムの潜在的なセキュ

リティホールに関する知識 

・ 安全なネットワークシステムに関する知

識 

・ 情報の機密性，完全性及び可用性の確保

に関する知識 

・ ネットワーク関連法規に関する知識 

 

・ 情報セキュリティポリシーを認識し，具

現化する能力 

・ セキュリティ基準を評価し，修正する能

力 

・ セキュアなネットワークシステムを設計

する能力（認証，暗号化，アクセス制御） 

・ 倫理上の問題を認識する能力 

 (3) ネットワーク機器や回線の故障，災害や

事故による障害に対して，必要な通信を

確保するために，回線やネットワーク機

器のバックアップ及び回復手段を決定す

る。効率的なネットワーク管理手段を決

・ 信頼性に関する知識 

・ 経済性（導入コストと運用及び保守コス

トのトレードオフ）に関する知識 

・ ネットワークサービスに関する知識 

・ SaaS，PaaS，IaaSなどのクラウドサービ

・ 業務システムの信頼性対策の要求水準を

認識する能力 

・ 信頼性対策とそのための費用のバランス

を図る能力 

・ 要求水準を満たすネットワークシステム
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大項目 小項目 概 要 要求される知識 要求される技能 

定する。 スに関する知識 

・ ネットワーク接続技術及び運用環境に関

する知識 

を設計する能力 

 (4) ネットワークアーキテクチャ，セキュリ

ティ対策，信頼性対策では，複数の設計

シナリオを作成する。各シナリオについ

て，費用対効果，実現可能性を評価する。 

・ ネットワーク技術の標準に関する知識 

・ ネットワークシステム構成に関する知識 

・ 情報セキュリティに関する知識 

・ ネットワーク技術，機器のインプリメン

テーションに関する知識 

 

・ 既存ハードウェアの最適な再利用を行う

能力 

・ フロー図作成及びダイアグラムツールを

利用する能力 

・ 成果・結果を予測する能力 

・ 複数のアイデア・情報を提示する能力 

・ 代替案を評価し，合理的に選定案を決定

する能力 

 

2-3 新規ネット

ワークシステ

ムでの業務運

用計画 

新規ネットワークシステムにおける運用手続

を作成する。また，現行ネットワークシステ

ムから，新規ネットワークシステムへの業務

移行計画を作成する。 

・ 業務運用に関する知識 

・ 関係者及び作業グループに関する知識 

・ 変更手続に関する知識 

・ 情報セキュリティに対する組織上の問題

に関する知識 

・ 情報に対する要求を特定する能力 

・ 情報を分析し，要約する能力 

・ プロジェクト管理ツールを利用する能力 

・ 組織の規則に準拠し，組織のプロセスを

維持する能力 

・ 業務システムを理解し，新規ネットワー

クシステム構成に対する利用者要求を関

係づける能力 

・ 部分・全体，プロセス・手順間の関係を

分析する能力 

 

2-4 作業計画の

作成  

新規ネットワークシステム構築に関する作業

計画を作成する。作業計画は，利用者業務の

影響が最小となるようにする。作業計画には，

不具合が生じた場合の復旧作業も盛り込む。

ネットワーク利用者，業務システム開発担当

者，ハードウェア・ソフトウェアベンダー，

サービスプロバイダへ作業計画を周知する。

問題がある場合は，協議して調整する。 

・ インテグレーションの方法論に関する知

識 

・ ネットワークシステム実現のための作業

の進め方及び利用者への影響に関する知

識 

・ ネットワーク接続技術及び運用環境に関

する知識 

・ 情報を収集し，分析する能力 

・ 結果について解釈し，要約する能力 

・ 情報・状況を分析し，ビジネス及び財政

的な制約内で計画を立てる能力 

・ アクティビティを計画し，調整する能力 

・ アクションプランを計画し，実行する能

力 

・ プロジェクト管理ツール及びスケジュー

ル管理ツールを利用する能力 

・ ネットワークシステム実現の容易性と品

質を評価する能力 

・ ネットワーク利用者，業務システム開発

担当者，ハードウェア・ソフトウェアベ



- 5 -                                             Copyright(c) 2019 IPA All rights reserved 

大項目 小項目 概 要 要求される知識 要求される技能 

ンダーとの調整能力 

 

2-5 設計レビュ

ー  

ネットワーク利用者，業務システム開発担当

者，ハードウェア・ソフトウェアベンダー，

サービスプロバイダ間で，ネットワークシス

テムの設計，保守運用計画，作業計画につい

てレビューを行う。それぞれの責任範囲を明

確にする。 

・ 設計レビューの手順と進め方に関する知

識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ ネットワーク接続技術及び運用環境に関

する知識 

 

・ 技術的な情報を理解し，判断する能力 

・ 作業計画の実現性を評価する能力 

3 ネットワーク

システムの

構築とテス

ト 

3-1 事前の段取

り 

作業計画に基づいて，機器，配線，ネットワ

ークソフトウェア及びネットワークサービス

の手配を行う。利用者，ベンダー，導入作業

者に計画の周知徹底を図る。スケジュール上

の問題が発生した場合，その都度調整を行い，

結果を文書化する。 

・ ネットワークシステム構成に関する知識 

・ ソフトウェアの導入と構成手順に関する

知識 

・ 機器，配線，ネットワークソフトウェア

やネットワークサービスの手配に関する

知識 

 

・ 状況や情報を分析する能力 

・ リスクに関して考察する能力 

・ 代替案を作成する能力 

・ アクションプランを設定する能力 

・ 関係者及び作業グループ間で問題を調整

する能力 

・ 業務プロセスフローを詳細に文書化する

能力 

 

3-2 導入作業 ネットワーク機器，配線，ネットワークソフ

トウェアやネットワークサービスを導入し

て，接続，設定を行う。 

・ ソフトウェアの導入と構成手順に関する

知識 

・ データコンバージョンの問題とその手順

に関する知識 

・ 互換性の問題とその解決手順に関する知

識 

・ ハードウェア構成に関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

 

・ ネットワークシステムを構築する能力 

・ 継続的な改善戦略とそのツールを使用す

る能力 

・ 適切な手順に準拠する能力 

・ 適時に課題を解決する能力 

・ 複数のスケジュールを組み立て，マイル

ストーンの設定，管理，調整を図る能力 

・ 生産性への影響を図示し，調整する能力 

3-3 テスト仕様

の作成 

テストの要求事項と適用範囲を明確にし，テ

スト仕様書を作成する。テスト手順を準備す

る。また，適切なテスト計画を立てる。 

・ テストツール及び手順に関する知識 

・ 業務要求に関する知識 

・ 情報セキュリティを含む業務システムに

関する知識 

・ ネットワーク環境に関する知識 

・ エラー発生時のシステム性能への影響に

・ ネットワークシステム分析を完結させる

能力 

・ ネットワークシステムの構造を分析し，

組み立てる能力 

・ テスト機器及び構成を決定する能力 

・ 発生するエラーとネットワークシステム



- 6 -                                             Copyright(c) 2019 IPA All rights reserved 

大項目 小項目 概 要 要求される知識 要求される技能 

関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

機能を関連付ける能力 

・ 問題に対する原因・理由を分析し，アク

ションプランを提案する能力 

・ データを分析する能力 

・ ビジネスの状況に合わせた適切なテスト

計画を立案する能力 

・ ネットワークシステムの限界を認識する

能力 

 

3-4 テストの実

行 

ネットワークシステムのテスト仕様に基づい

て，テストを実行する。テストは，業務シス

テムの機能と性能が要件どおりに発揮される

かどうか判断できるまで繰り返す。 

・ テスト実行の方法論と手順に関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ スケジュール管理ツールを利用する能力 

・ 実行結果を詳細に分析する能力 

・ テスト実施結果を記録する能力 

・ プロセスの正しい進め方を考える能力 

・ マイルストーンを設定，管理する能力 

 

3-5 テスト結果

の分析と評価 

テスト結果の合格又は不合格を文書化する。

不合格がある場合は，不具合箇所を改修し，

再度テストを実行する。問題点がある場合は，

ネットワークシステムの改善提案を行う。 

・ テスト環境における製品と相互関係に関

する知識 

・ テスト実施の継続的な改善プロセスに関

する知識 

・ 組織における報告手順に関する知識 

・ プロセス・データに対してルール・原則

を適用し，結論を引き出す能力 

・ 創造的な解決技法を考え，新しい計画・

アプローチを組み立てる能力 

・ テスト結果について，分析，評価する能

力 

 

4 ネットワーク

システムの

運用・保守 

4-1 利用者対応 ネットワーク利用者のアカウントを設定し，

ネットワークシステムを利用可能な状態にす

る。利用者に対する教育計画を作成し，利用

者教育を実施する。情報セキュリティを確保

するための手続を文書化し，利用者に対して

周知を図る。利用者からの利用上の相談に対

応する。 

・ 組織の方針とネットワークシステムの運

用に関する知識 

・ 保守に関する知識 

・ 文書化及びその蓄積に関する知識 

・ セキュリティツールに関する知識 

・ OS及びネットワークシステムに関する知

識 

・ 利用者のネットワーク設定に関する知識 

 

・ 文書化とアカウントに対してルール・手

順を適用する能力 

・ 保守手順の概要を記述する能力 

・ 問題を特定し，解決する能力 

・ アカウントの設定や利用者の利用環境を

設定する能力 

4-2 保守及び更

新（アップグ

レード）の方

針策定 

保守方針を策定する。また，現行のネットワ

ークシステム能力を分析した上で，経済性を

考慮して適切な機器の再構成，増強，増設計

画を立案する。 

・ ネットワークソフトウェアに関する知識 

・ ネットワークシステムのライフサイクル

に関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

・ 利用者のニーズ及び期待を特定する能力 

・ 成果・結果を予測する能力 

・ アクションプランを提案し，実行する能

力 

・ 複雑なアイデアや情報について評価する
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大項目 小項目 概 要 要求される知識 要求される技能 

ービスに関する知識 

・ OS及びネットワークシステムの相互依存

性に関する知識 

・ バックアップ手順に関する知識 

能力 

・ システム構成・安定性を評価する能力 

・ 新製品情報を獲得する能力 

・ 最新の技術動向を把握する能力 

 

4-3 保守計画の

作成 

保守方針に従って，利用者への影響度が最小

になるように，保守計画を立案する。また，

保守要求事項と保守手続を文書化し，ネット

ワーク利用者，業務システム運用者への周知

徹底を図る。変更があった場合，速やかに変

更内容を伝達する。 

・ 保守ツール及び手順に関する知識 

・ ネットワークシステムの運用手順に関す

る知識 

・ 不具合の重要度を評価する能力 

・ 保守に関する情報をまとめて，文書化す

る能力 

・ 技術的な結果を予測する能力 

・ データを理解し，目的に沿って関係者に

論理性をもって説明する能力 

 

4-4 保守及び更

新（アップグ

レード）の実

施 

保守計画に従って，保守又は更新（アップグ

レード）を実施する。保守の活動内容を記録

する。 

・ 更新実行の手順に関する知識 

・ 更新の理由となる要素に関する知識 

・ データコンバージョンの問題と手順，互

換性の問題と解決手順に関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ 保守手順に関する知識 

・ 保守文書の文書化手順及び標準に関する

知識 

・ 技術の進展による改善・変更を実行する

能力 

・ ネットワークシステム構成・安定性を評

価する能力 

・ 実行プロセスを計画する能力 

・ ネットワークシステムの操作・応答につ

いて理解する能力 

・ 受け取ったデータを理解し，評価する能

力 

・ 情報を明確かつ簡潔に表現する能力 

 

4-5 バックアッ

プとデータ回

復 

ネットワークシステムについて，データバッ

クアップの手順書を作成する。保守計画に従

い，手順どおりにデータバックアップを実行

する。問題発生時，遅滞なく効率的にデータ

を復旧する。 

・ バックアップ及び復旧手順に関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ バックアップメディアに関する知識 

・ ネットワークシステムの問題を特定し，

重要性について評価する能力 

・ 情報及び処置について，詳細な支援文書

として文書化する能力 

・ 処置の効果について評価する能力 

・ データバックアップを計画・実施する能

力 

・ サービスプロバイダとの役割分担を調整

する能力 

 

4-6 ネットワー

クシステムの

構成管理 

ネットワークシステムを構成する機器，ネッ

トワークソフトウェアについて，ID などの名

前をつけて設定内容を記録する。構成変更又

・ 台帳のデータベース化，そのデータベー

スへのアクセスに関する知識 

・ 調達及び投資管理に対する組織の手順に

・ 構成要素管理ツールを利用する能力 

・ 台帳データベースを利用する能力 

・ 詳細な支援文書を作成する能力 
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大項目 小項目 概 要 要求される知識 要求される技能 

は更新（アップグレード）にあわせて，記録

を更新する。 

関する知識 

・ 構成管理に関する知識 

 

・ ネットワークシステムの構成及び安全か

つ効率的な利用について監視する能力 

 

5 ネットワーク

システムの

管理 

5-1 ネットワー

クの監視 

性能監視やセキュリティ監視の対象，異常の

判定基準及び監視の頻度を計画し，実行する。

監視によって，ネットワークシステムの異常

やセキュリティ侵害を検知した場合，速やか

にネットワーク利用者，業務システム運用者

に報告する。 

・ 監視データの収集方法に関する知識 

・ 多様化するIoTデバイスの管理と通信方

式に関する知識 

・ 監視ツールの利用に関する知識 

・ AI活用によるビックデータ分析に関する

知識 

・ OSに関する知識 

・ 情報セキュリティを含む業務システムに

関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ 組織の情報セキュリティポリシーと手順

に関する知識 

・ 文書化，蓄積，セキュリティツールに関

する知識 

 

・ 監視データを分析する能力 

・ 分析した内容を，誤りなく，詳細に文書

化する能力 

・ 性能におけるトレンドを把握し，性能の

偏りを診断する能力 

・ プロジェクト管理ツールを利用する能力 

・ システム操作を分析し，システムの効

果・効率について分析，評価する能力 

5-2 障害の分析

と復旧 

ネットワーク障害に対して，被害を最小限に

するために，短時間で障害箇所を特定し，障

害原因を分析し，復旧作業を行う。 

・ 監視データの分析手法に関する知識 

・ OSに関する知識 

・ 情報セキュリティを含む業務システムに

関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ ネットワークシステムの構成要素，機器

管理に関する知識 

・ トラブルシューティングの手順に関する

知識 

 

・ 異常発見時に適切な対応を取る能力 

・ データを解釈し，評価する能力 

・ システムの誤動作，停止に対するトラブ

ルシューティングを行う能力 

5-3 システム性

能の分析 

性能監視から，ネットワークシステムの設計

要件で策定した性能基準に照らし合わせて分

析を行う。定期的にベンチマークテストを実

施し，性能に劣化がないかを調査する。性能

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ トラフィック状況に関する知識 

・ ネットワーク監視や測定ツールを利用す

る能力 

・ システム分析を完結する能力 

・ テストツールを利用する能力 
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大項目 小項目 概 要 要求される知識 要求される技能 

基準は，ネットワークシステムの更新（アッ

プグレード）などの変更に対応して見直す。 

・ レスポンスに関する知識 

・ ベンチマークテストに関する知識 

・ システムのライフサイクルに関する知識 

・ データを分析し，情報としての正確性を

評価する能力 

・ 性能の限界を診断する能力 

・ 性能におけるトレンドを把握し，性能の

偏りを診断する能力 

 

5-4 セキュリテ

ィ侵害の分析

と対応 

セキュリティ監視から，ネットワークシステ

ムの運用管理要件で策定したセキュリティ基

準に照らし合わせてセキュリティ分析を行

い，問題がある場合は，セキュリティ対策を

行う。また，セキュリティ基準の見直しに対

して，ネットワークシステムの更新（アップ

グレード）などの変更を検討する。 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ セキュリティ監視の手順に関する知識 

・ 不正侵入検知・防御ツールやセキュリテ

ィ診断に関する知識 

・ セキュリティ侵害を受けたときの対処に

関する知識 

・ セキュリティホールと対策パッチに関す

る知識 

・ コンピュータウイルスに関する知識 

 

・ 侵害時に適切な対応を取る能力 

・ ネットワーク監視，不正侵入検知・防御

ツール及びセキュリティ診断ツールを利

用する能力 

・ ワクチンツールを利用する能力 

・ 継続的に情報収集を行う能力 

6 ネットワーク

システムの

評価 

6-1 システム評

価 

現状のネットワークシステムの性能，能力，

セキュリティ状況を分析した上で，現状の問

題点，潜在的な問題点を分析，評価し，結果

を報告書にまとめる。 

・ ネットワークシステムの評価手順，監視

手順，報告手順及び方針に関する知識 

・ 組織のネットワーク資源とその制限に関

する知識 

・ ネットワークシステムの監視プロセスと

その手順に関する知識 

・ 組織における文書化の標準及び配布手順

に関する知識 

 

・ 情報を分析し統合する能力 

・ モデリング及びシミュレーションツール

を利用する能力 

・ アクションプランについて評価，調整す

る能力 

・ 改善点を特定する能力 

・ 理解しやすい報告書を作成する能力 

6-2 システム改

善提案 

ネットワーク技術や製品の動向を定期的に調

査し，現状の問題点（システムのライフサイ

クル）を分析し，経済性・拡張性を考慮し，

ネットワークシステムや保守，運用の適切な

改善案を提案する。 

・ ネットワークシステムのライフサイクル

に関する知識 

・ ネットワークエンジニアリング技術に関

する知識 

・ ネットワークソフトウェア技術に関する

知識 

・ トラフィック予測に関する知識 

・ 情報収集方法に関する知識 

・ 技術の制約，ハードウェア及びソフトウ

・ システムの修正と改善を提案し，目標・

制約を分析する能力 

・ 新製品情報を獲得する能力 

・ 最新の技術動向を把握する能力 

・ 他組織のネットワークシステム構成の動

向を把握する能力 
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大項目 小項目 概 要 要求される知識 要求される技能 

ェアの標準，処理に関する知識 

 

7 個別業務シス

テム開発の

コンサルテ

ィング 

7-1 ネットワー

クシステム計

画，分析のア

ドバイス 

個別業務システム開発（情報セキュリティを

含む）におけるネットワークシステムの計画，

分析に関して，プロジェクト要員又はコンサ

ルティングを行う立場から，技術的アドバイ

スを行う。 

・ ネットワークシステムのライフサイクル

に関する知識 

・ ネットワークシステムの評価に関する知

識 

・ ネットワークエンジニアリング技術に関

する知識 

・ ネットワークソフトウェア技術に関する

知識 

 

・ 他組織のネットワークシステム構成の動

向を把握する能力 

・ 技術的改善点を指摘する能力 

 

7-2 ネットワー

クシステム設

計，構築，テ

ストのアドバ

イス 

個別業務システム開発（情報セキュリティを

含む）におけるネットワークシステムの設計，

構築，テストに関して，プロジェクト要員又

はコンサルティングを行う立場から，技術的

アドバイスを行う。 

・ ネットワークシステムの設計，構築，テ

ストに関する知識 

・ ネットワークアーキテクチャ，ハードウ

ェア，ソフトウェア及びネットワークサ

ービスに関する知識 

・ SaaS，PaaS，IaaSなどのクラウドサービ

スに関する知識 

・ テスト実行の方法論と手順に関する知識 

 

・ 他組織のネットワークシステム構成の動

向を把握する能力 

・ 技術的改善点を指摘する能力 

 

7-3 ネットワー

クシステム運

用，保守のア

ドバイス 

個別業務システム開発（情報セキュリティを

含む）におけるネットワークシステムの運用，

保守に関して，プロジェクト要員又はコンサ

ルティングを行う立場から，技術的アドバイ

スを行う。 

・ ネットワークシステムの運用，管理に関

する知識 

・ ネットワークサービスの利用に関する知

識 

・ ネットワーク機器の保守に関する知識 

 

・ 他組織のネットワークシステム構成の動

向を把握する能力 

・ 技術的改善点を指摘する能力 
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