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■ はじめに 

「基本情報技術者試験」の出題範囲 1) を更に詳細化し，レベル 2 の知識・技能の幅と深さを

体系的に整理，明確化した「シラバス」（情報処理技術者試験における知識・技能の細目）を策

定しましたので，公表します。 

本シラバスが，試験の合格を目指す受験者の方々にとっての学習指針として，また，企業，学

校の教育プロセスにおける指導指針として，有効に活用されることを期待するものです。 

なお，本シラバスは，技術動向などを踏まえて，内容の追加，変更，削除など，適宜見直しを

行っていきますので，あらかじめご承知おきください。 

 

 

■ シラバスの構成 

本シラバスは，「共通キャリア・スキルフレームワーク」の知識体系（BOK：Body of Knowledge）

に沿って，「基本情報技術者試験」の科目 Aと科目 Bの出題範囲を，次の図 1のとおり，小分類

ごとに学習の目標とその具体的な内容を示したものです。 

図 1 シラバスの構成 

 

 

 

 

 

注 1)「試験要綱」7. 出題範囲 https://www.ipa.go.jp/shiken/syllabus/gaiyou.html 

   シラバス 

【幅と深さの表現】 
 ・ 「理解する」 ： 
   知識として，修得が必要な項目 
 ・ 「担当する事項に適用する」 ： 
   上位者の指導の下で，知識を規則や原理などに 
   当てはめ，部分的に自ら解決していく能力が必要な 
   項目 
 ・ 「修得し，適用する」 ： 
   上位者の方針を理解し，知識を規則や原理などに 
   当てはめ，自ら解決していく能力が必要な項目 

大分類 

目標 

内容 

・用語例  ： 修得すべき用語，キーワード例 

当該小分類で何をどこまで学ぶのか，人材像に照らして， 
その幅と深さを大きく示す。 

中分類 

小分類 

目標で示した学ぶべき項目を，用語例や修得項目と 
ともに具体的に示す。 

https://www.ipa.go.jp/shiken/syllabus/gaiyou.html
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テクノロジ系 
 

大分類 1：基礎理論 中分類 1：基礎理論 

 

1. 離散数学 

【目標】 

➢ 基数，基数の変換，数値の表現，算術演算と精度など，コンピュータで扱う数値表現

を理解し，担当する事項に適用する。 

➢ 集合，論理演算の基本法則，手法を理解し，担当する事項に適用する。 

 

（1）基数 

2 進数，8 進数，10 進数，16 進数，n 進数の表現，2 進数と 10 進数などの基数の変換手法

を理解する。 

 

（2）数値の表現 

負の数の表現（補数表現），小数の表現を理解する。 

用語例 固定小数点数，単精度浮動小数点数，倍精度浮動小数点数，仮数，指数，BCD（Binary 

Coded Decimal：2進化 10進），パック 10進数 

 

（3）算術演算と精度 

加減乗除，表現可能な数値の範囲，シフト演算，演算精度（誤差とその対策）など，コンピ

ュータにおける算術演算を理解する。 

用語例 論理シフト，算術シフト，桁落ち，情報落ち，オーバーフロー（あふれ），アンダ

ーフロー，単精度，倍精度 

 

（4）集合と命題 

集合，命題，ベン図の手法と考え方を理解する。 

用語例 和集合，積集合，補集合，部分集合，真，偽，命題論理 

 

（5）論理演算  

論理式の表現，論理演算，ド・モルガンの法則などの基本法則，真理値表の手法を理解する。 

用語例 否定，論理和，論理積，排他的論理和，否定論理和，否定論理積，論理関数，分配

則 

 

2. 応用数学 

【目標】 

➢ 確率・統計の計算，分析手法を理解し，担当する事項に適用する。 

➢ 線形代数，行列などの数値計算を理解し，担当する事項に適用する。 

➢ 数値解析，グラフ理論，待ち行列理論など基本的な数学的原理を理解し，担当する事

項に適用する。 

 

（1）確率と統計 

 

① 確率 

順列，組合せ，場合の数，確率とその基本定理，確率分布と期待値，マルコフ過程のあら

ましを理解する。 

用語例 階乗，加法定理，乗法定理，同時確率，条件付き確率，ベイズの定理，ポアソン分
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布，ベルヌーイ分布，二項分布，正規分布，指数分布 

 

② 統計 

度数分布表，ヒストグラム，箱ひげ図，代表値，ばらつき，相関関係，回帰直線など，統

計分析の手法を理解する。 

用語例 中央値（メジアン），最頻値（モード），平均値，標準偏差，分散，歪
わい

度，尖
せん

度，相

関係数，回帰分析（単回帰分析，重回帰分析，ロジスティック回帰分析），相関分

析，主成分分析，因子分析，相関と因果，擬似相関，説明変数，目的変数，尺度（名

義尺度，順序尺度，間隔尺度，比例尺度），推定（点推定，区間推定），尤度，最尤

推定，仮説検定（対立仮説，帰無仮説，有意水準，p 値（有意確率），棄却域，第

1種の誤り，第 2種の誤り，検出力（検定力）） 

 

（2）数値計算 

連立一次方程式の解法など，数値計算に関する基本的な内容を理解する。 

用語例 線形代数，スカラ，ベクトル，固有値，固有ベクトル，行列，逆行列，単位行列，

転置行列，等差数列，等比数列，フィボナッチ数列，対数，三角関数 

 

（3）数値解析 

二分法，補間法など，近似解を数値的に求める考え方や計算過程で生じる誤差を理解する。 

用語例 ニュートン法，絶対誤差，相対誤差，丸め誤差，打切り誤差 

 

（4）数式処理 

コンピュータを用いて，数式を記号的に代数処理する数式処理の考え方を理解する。 

用語例 因数分解，微分，積分 

 

（5）グラフ理論 

グラフ理論の基本的な概念，グラフの読み取り方を理解する。 

用語例 無向グラフ，有向グラフ 

 

（6）待ち行列理論 

待ち行列モデルの構成要素，考え方，M/M/1モデルにおける簡単な計算を理解する。 

用語例 サービス時間，待ち時間，到着間隔，平均到着率，平均サービス率 

 

（7）最適化問題 

最適化問題とは何か，線形計画法，PERT，最短経路問題などの考え方を理解する。 

用語例 動的計画法 

 

3. 情報に関する理論 

【目標】 

➢ 情報理論，符号理論のあらましを理解する。 

➢ 述語論理，形式言語，オートマトンなど，情報に関する理論のあらましを理解する。 

➢ AI（人工知能）のあらましを理解する。 

➢ コンパイラ理論，プログラム言語論や意味論のあらましを理解する。 

 

（1）情報理論 

情報量の概念，事象の生起確率と情報量との関係を理解する。 
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（2）符号理論 

アナログとデジタルの特徴，量子化，標本化，A/D変換などの符号化，符号化の目的，情報

伝送における信頼性，効率性，安全性の向上などの効果を理解する。 

用語例 通信路符号化（誤り検出訂正），ハフマン符号，情報源符号化（データ圧縮） 

 

（3）文字の表現 

代表的な文字コードを理解する。また，10 進数データを表現するためのコードであるゾー

ン 10進数などを理解する。 

用語例 ASCIIコード，EUC（Extended UNIX Code：拡張 UNIXコード），JISコード，シフ

ト JISコード，Unicode，UCS 

 

（4）述語論理 

述語論理の基本的な考え方，演繹
えき

推論と帰納推論の違いを理解する。 

用語例 関係データベース 

 

（5）形式言語 

形式言語とは何か，言語の定義，演算，種類，文法を理解する。また，BNF，構文図式など

の表記法，正規表現，文脈自由文法のあらましを理解する。 

用語例 逆ポーランド表記法 

 

（6）オートマトン 

有限オートマトンの概念，形式言語との関係，状態遷移表，状態遷移図を理解する。 

 

（7）計算量 

アルゴリズムの評価手法の一つとして，計算量の求め方，オーダー記法を理解する。 

用語例 時間計算量 

 

（8）AI（Artificial Intelligence：人工知能）に関する技術 

 

① AIの基本的な考え方 

AIのあらましを理解する。 

用語例 エキスパートシステム，知識ベース，推論エンジン，機械学習，汎化，ニューラル

ネットワーク，ディープラーニング（深層学習） 

 

② 機械学習 

機械学習の基本的な仕組み，代表的な手法を理解する。 

用語例 教師あり学習（回帰，分類など），教師なし学習（クラスタリング，次元削減など），

強化学習，線形回帰，ロジスティック回帰，決定木，ランダムフォレスト，サポー

トベクトルマシン（SVM），主成分分析，学習（訓練）データ，検証データ，テスト

データ，凡化性能，過学習，交差検証，ホールドアウト検証，ROC曲線 

 

③ ディープラーニング（深層学習） 

ディープラーニングの基本的な仕組みを理解する。 

用語例 ニューラルネットワーク，多層パーセプトロン，バックプロパゲーション（誤差

逆伝播
ぱ

法），勾配消失問題，活性化関数，事前学習，ファインチューニング，転移

学習 
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④ 自然言語処理，音声・画像・動画の認識・合成・生成などへの応用 

ディープラーニングの手法を，自然言語処理，音声・画像処理などの分野に応用するた

めの考え方，仕組みを理解する。 

用語例 畳み込みニューラルネットワーク（CNN），リカレントニューラルネットワーク

（RNN），生成モデル，敵対的生成ネットワーク（GAN），基盤モデル，拡散モデル，

言語モデル，大規模言語モデル（LLM），自己教師あり学習，プロンプトエンジニア

リング 

 

（9）コンパイラ理論 

コンパイラの役割，コンパイルの過程，字句解析，構文解析，意味解析，コード生成，最適

化の基本的な考え方を理解する。 

用語例 中間言語，目的プログラム，形式言語，オートマトン 

 

（10）プログラム言語論 

適用分野などの違いによって，各種のプログラム言語が存在することを理解する。また，代

表的なプログラム言語の概念，構文と意味のあらまし，適用分野を理解する。 

用語例 手続型言語，関数型言語，論理型言語，オブジェクト指向言語 

 

4. 通信に関する理論 

【目標】 

➢ 情報を伝送するための基本的な技術，代表的な方式の種類，特徴を理解し，担当する

事項に適用する。 

 

（1）伝送理論 

 

① 伝送路 

伝送路上でデータがどのように伝送されるかを理解する。 

用語例 単方向，半二重，全二重 

 

② 変復調方式 

デジタルデータを，アナログ伝送路を介して送るために必要な処理である変調，それを

受信側で元に戻す処理である復調の代表的な方式の種類，特徴を理解する。 

用語例 AM（Amplitude Modulation：振幅変調），FM（Frequency Modulation：周波数変調），

PM（Phase Modulation：位相変調），PCM（Pulse Code Modulation：パルス符号変調） 

 

③ 多重化方式 

一つの伝送路を複数の通信で同時に使用する多重化について，代表的な方式の特徴を理

解する。 

用語例 FDM（Frequency Division Multiplexing：周波数分割多重），TDM（Time Division 

Multiplexing：時分割多重） 

 

④ 誤り検出・訂正 

偶数パリティ，奇数パリティなど信頼性を高める技術の仕組みを理解する。 

用語例 CRC，ハミング符号，パリティチェック，ECC，チェックサム 
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⑤ 信号同期方式 

送信側と受信側で送受信のタイミングを合わせるための処理である信号同期制御の代表

的な方式の特徴を理解する。 

用語例 ビット同期，キャラクター同期，フラグ同期，調歩同期，スタートビット，ストッ

プビット，SYN同期，フレーム同期 

 

5. 計測・制御に関する理論 

【目標】 

➢ 信号処理の基本的な仕組みを理解する。 

➢ 制御の必要性，基本的な仕組みを理解する。 

➢ 代表的なセンサー・アクチュエーターの種類と動作特性を理解する。 

 

（1）信号処理 

アナログ波形を分析して雑音を除去し，特徴を抽出する信号処理の基本的な仕組みを理解

する。 

用語例 フィルタリング，D/A変換，A/D変換 

 

（2）制御に関する理論 

 

① 制御の仕組み 

制御の必要性，考え方を理解する。また，フィードバック制御，フィードフォワード制御

など，各種制御の基本的な仕組みを理解する。 

用語例 リアルタイム OS，オープンループ，応答特性，制御安定性 

 

② センサー・アクチュエーターの種類と動作特性 

コンピュータ制御では，制御対象の光，温度，圧力などの状態をセンサーで検出し，コン

ピュータが判断して，アクチュエーターを通じて電動，油圧，水圧，空気圧などの機械的な

動作に変換し，制御対象を一定の状態に保つなどの制御の必要性，基本的な仕組みを理解

する。 

用語例 光学センサー，赤外線センサー，磁気センサー，加速度センサー，ジャイロセンサ

ー，超音波センサー，温度センサー，湿度センサー，圧力センサー，ひずみゲージ，

サーミスタ，ホール素子，モーター，油圧シリンダ，空気圧シリンダ 
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大分類 1：基礎理論 中分類 2：アルゴリズムとプログラミング 

 

1. データ構造 

【目標】 

➢ データ構造の考え方，基本的な仕組みを修得し，適用する。 

➢ 代表的なデータ構造の種類，特徴を修得し，適用する。 

 

（1）データ構造 

データ構造の考え方，基本的な仕組みを理解する。 

 

（2）データ構造の種類 

 

① 配列 

配列の特徴，基本的な操作を理解する。 

用語例 多次元配列，静的配列，動的配列 

 

② リスト 

リストの基本的な考え方，その操作を理解する。 

用語例 線形リスト，単方向リスト，双方向リスト，環状リスト 

 

③ スタックとキュー 

スタックとキューの特徴，基本的な操作を理解する。 

用語例 FIFO，LIFO，プッシュ，ポップ 

 

④ 木構造 

木構造の種類と特徴，木の巡回法，節の追加や削除，ヒープの再構成などを理解する。 

用語例 根，葉，枝，2分木，完全 2分木，バランス木，順序木，多分木，探索木，2分探

索木，B木，AVL木，深さ優先探索，幅優先探索，先行順，後行順，中間順 

 

2. アルゴリズム 

【目標】 

➢ アルゴリズムの基本的な考え方と，流れ図や擬似言語による表現方法を修得し，適用

する。 

➢ 代表的なアルゴリズムの基本を修得し，適用する。 

➢ アルゴリズムの基本的な設計方法を修得し，適用する。 

 

（1）流れ図 

アルゴリズムや流れ図（フローチャート）の考え方，記号，順次，判定，繰返しなど処理手

順の表現方法を理解する。 

用語例 端子，処理，定義済み処理，判断，ループ端，データ，線 

 

（2）代表的なアルゴリズム 

 

① 整列・併合・探索のアルゴリズム 

整列のアルゴリズム，併合のアルゴリズム，探索のアルゴリズムの基本的な設計方法を

理解する。 

用語例 選択ソート，バブルソート，マージソート，挿入ソート，シェルソート，クイック
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ソート，ヒープソート，線形探索法，2分探索法，ハッシュ表探索法 

 

② 再帰のアルゴリズム 

再帰的アルゴリズムの基本を理解する。 

 

③ グラフのアルゴリズム 

グラフのアルゴリズムの基本を理解する。 

用語例 深さ優先探索，幅優先探索，最短経路探索，ダイクストラ法，ベルマンフォード

法 

 

④ 文字列処理のアルゴリズム 

文字列処理のアルゴリズムの基本を理解する。 

用語例 文字列照合 

 

⑤ ファイル処理のアルゴリズム 

バッチ処理などで用いる整列処理，併合処理，コントロールブレーク処理，編集処理の基

本を理解する。 

 

⑥ 自然言語処理のアルゴリズム 

情報検索，機械翻訳などを例に，自然言語処理のアルゴリズムの基本を理解する。 

用語例 形態素解析，構文解析，意味解析，文脈解析，係り受け解析，n-gram，文章間類似

度 

 

（3）アルゴリズム設計 

アルゴリズムは，擬似言語，流れ図，決定表（デシジョンテーブル）などを用いて表現する

ことを理解する。また，アルゴリズムの基本的な設計方法を理解する。 

用語例 再帰，分割統治法 

 

3. プログラミング 

【目標】 

➢ プログラミング作法，コーディング標準を修得し，適用する。 

➢ プログラミングの基礎を修得し，適用する。 

➢ プログラム言語の文法の基本的な表記法を修得し，適用する。 

 

（1）プログラミング 

 

① プログラミング作法とコーディング標準 

プログラミング作法とコーディング標準の目的，効果，種類を理解する。また，プログラ

ミング作法とコーディング標準を守らない場合に起こる弊害を理解する。 

用語例 字下げ（インデンテーション），ネストの深さ，命名規則，使用禁止命令，プログ

ラムの機能適合性・性能効率性・使用性・保守性の向上 

 

② プログラム構造 

プログラムの信頼性，保守性の観点から基本的なプログラム構造を理解する。 

用語例 モジュール分割，独立性，メインルーチン，サブルーチン 

 

③ データ型と変数 

プログラム言語で使用される代表的なデータ型と，変数の概念を理解する。 
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用語例 整数型，実数型，論理型，文字型，文字列型，抽象データ型，構造型，代入 

 

④ 演算 

プログラム言語における代表的な演算を理解する。 

用語例 算術演算，比較演算，論理演算，ビット演算 

 

⑤ 制御構造 

プログラム言語の基本的な制御構造を理解する。 

用語例 選択処理，繰返し処理 

 

⑥ 手続，関数 

プログラムにおける，手続，関数の概念とそれらの使用方法を理解する。 

用語例 引数，戻り値，局所変数 

 

⑦ オブジェクト指向プログラミング 

クラスやメソッドを使用したオブジェクト指向プログラミングの考え方を理解する。 

用語例 コンストラクタ，メンバ変数，オーバーライド，オーバーロード 

 

⑧ Webプログラミング 

Web サーバと Web クライアントの基本的な仕組みを理解し，Web サーバ，Web クライアン

トにおけるプログラムの役割と基本的な作成方法を理解する。 

用語例 サーバサイドプログラミング，リッチクライアント，Ajax，Apache，フロントエ

ンドフレームワーク 

 

（2）文法の表記法 

プログラム言語の構文を定義するために，BNF などのメタ言語を使用することを理解する。 

 

4. プログラム言語 

【目標】 

➢ プログラム言語の種類，特徴，基本的な記述方法を理解し，適用する。 

 

（1）プログラム言語 

 

① プログラム言語の変遷と分類 

プログラム言語は，機械語，アセンブラ言語，高水準言語と発展してきたこと，プログラ

ム言語の分類を理解する。 

用語例 手続型言語，オブジェクト指向言語，スクリプト言語 

 

② 手続型言語 

代表的な手続型言語の特徴，基本的な記述方法を理解する。 

用語例 Fortran，COBOL，PL/I，Pascal，BASIC，C，R 

 

③ オブジェクト指向言語 

代表的なオブジェクト指向言語の特徴，基本的な記述方法を理解する。 

用語例 Java，C++，Julia，Go 
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④ スクリプト言語 

代表的なスクリプト言語の特徴，基本的な記述方法を理解する。 

用語例 ECMAScript，Perl，PHP，Python，Ruby 

 

⑤ 共通言語基盤（CLI：Common Language Infrastructure） 

JIS X 3016（ISO/IEC 23271）で標準化されている共通言語基盤（CLI）の特徴を理解す

る。 

用語例 共通言語基盤（CLI） 

 

5. その他の言語 

【目標】 

➢ 代表的なマークアップ言語の種類，特徴，記述方法の基本を理解し，担当する事項に

適用する。 

➢ コンピュータで使用されるその他の言語の特徴を理解する。 

 

（1）マークアップ言語 

 

① HTML 

Webページの作成に利用される HTMLの特徴，記述方法の基本を理解する。 

用語例 開始タグ，終了タグ，DTD（Document Type Definition：文書型定義），SGML（Standard 

Generalized Markup Language：標準一般化マーク付け言語） 

 

② XML 

HTML の機能に加えて，独自にタグを定義することができる機能を備え，主にインターネ

ットを介したデータ交換に利用されている XMLの特徴，記述方法の基本を理解する。 

用語例 DOM（Document Object Model），SOAP，SVG（Scalable Vector Graphics），SAX（Simple 

API for XML），XML Schema 

 

③ XHTML 

HTML を XML で再定義したマークアップ言語である XHTML の特徴，記述方法の基本を理解

する。 

用語例 XHTML Basic，XHTML Modularization 

 

④ スタイルシート 

HTML や XML などマークアップ言語の構造と表示形式を分離するための仕様であるスタイ

ルシートの特徴，記述方法の基本を理解する。 

用語例 CSS（Cascading Style Sheets：段階スタイルシート），XSL（Extensible Stylesheet 

Language：拡張可能なスタイルシート言語） 

 

（2）その他の言語 

オブジェクト指向設計のための表記法である UMLやその他の言語の特徴を理解する。 

用語例 クラス図，オブジェクト図，コンポーネント図，パッケージ図，配置図，コンポ

ジット構造図，アクティビティ図，コラボレーション図，ステートチャート図，ス

テートマシン図，シーケンス図，コミュニケーション図，相互作用概要図，タイ

ミング図，操作，属性，ロール名，JSON（JavaScript Object Notation），YAML 
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大分類 2：コンピュータシステム 中分類 3：コンピュータ構成要素 

 

1. プロセッサ 

【目標】 

➢ コンピュータの種類，構成を理解し，担当する事項に適用する。 

➢ プロセッサの種類，アーキテクチャ，構造，方式，動作原理を理解し，担当する事項

に適用する。 

➢ プロセッサの性能を表す指標を理解し，担当する事項に適用する。 

➢ プロセッサの高速化，高信頼化技術を理解し，担当する事項に適用する。 

 

（1）コンピュータの種類 

パーソナルコンピュータ（PC），ワークステーション，スーパーコンピュータなどの特徴，

用途を理解する。 

用語例 デスクトップ PC，ノート PC，サーバ，携帯端末（スマートフォン，タブレット端

末ほか），シングルボードコンピュータ（SBC），汎用コンピュータ，制御用コンピ

ュータ，マイクロコンピュータ 

 

（2）コンピュータの構成 

コンピュータが五つの装置から構成されること，装置間の基本的な制御の流れ，データの

流れを理解する。 

用語例 演算装置，制御装置，記憶装置，入力装置，出力装置 

 

（3）プロセッサの種類 

プロセッサの種類，それぞれの基本的な特徴，用途を理解する 

用語例 CPU，GPU 

 

（4）プロセッサのアーキテクチャ 

プロセッサのアーキテクチャとして RISC，CISCなどがあること，アーキテクチャごとの命

令構成の特徴を理解する。 

用語例 ワイヤドロジック制御方式，マイクロプログラム制御方式 

 

（5）プロセッサの構造と方式 

プロセッサを構成する制御装置と演算装置の役割，それらを構成する加算器，レジスタ，デ

コーダ（命令解読器，復号器）などの役割，プロセッサの能力とシステムの処理能力の関係を

理解する。 

用語例 アキュムレーター，補数器，命令アドレスレジスタ（命令カウンター，プログラム

カウンター，逐次制御カウンター），命令レジスタ，汎用レジスタ，インデックス

レジスタ（指標レジスタ），ベースレジスタ，スタックポインタ 

 

（6）プロセッサの動作原理 

 

① 演算の仕組み 

AND回路，OR回路，NOT回路などの基本となる論理回路の組合せによって半加算器，全加

算器が実現され，演算が行われていることを理解する。 

用語例 順序回路，組合せ回路，NAND回路 
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② 命令とアドレッシング 

代表的な機械語命令の種類，命令語の構成，命令の実行手順（命令の取出し，命令部の解

読，データの取出し，命令の実行），アドレス修飾を理解する。また，機械語演算のバイナ

リ表現とアセンブラの記号表現との対応を理解する。 

用語例 算術演算命令，論理演算命令，転送命令，比較命令，分岐命令，シフト命令，入出

力命令 

 

③ 割込み 

割込みの仕組み，内部割込み，外部割込みに分類される割込みの種類を理解する。 

用語例 SVC（SuperVisor Call）割込み，入出力割込み 

 

（7）プロセッサの性能 

クロック周波数，CPI（Cycles Per Instruction），MIPSなどの意味を理解する。 

用語例 サイクルタイム，FLOPS，命令ミックス 

 

（8）プロセッサの高速化技術 

プロセッサの代表的な高速化技術のあらましを理解する。 

用語例 パイプライン，スーパーパイプライン，スーパースカラ，VLIW，シングルコアプロ

セッサ，マルチコアプロセッサ 

 

（9）並列処理 

代表的な並列処理方式の種類，特徴を理解する。 

用語例 SISD，SIMD，MISD，MIMD 

 

（10）マルチプロセッサシステム 

複数のプロセッサを搭載し，高速化及び高信頼化を実現したシステムについて，代表的な

種類，特徴を理解する。 

用語例 疎結合マルチプロセッサシステム，密結合マルチプロセッサシステム，アムダー

ルの法則，同期，クラスタ 

 

2. メモリ 

【目標】 

➢ メモリの種類，特徴を理解し，担当する事項に適用する。 

➢ 主記憶装置の構成，メモリシステムの構成，記憶階層など，記憶装置の仕組みを理解

し，担当する事項に適用する。 

➢ 記録媒体の種類，特徴を理解し，担当する事項に適用する。 

 

（1）メモリの種類と特徴 

半導体の記憶回路，磁気記憶，光記憶を用いたメモリなどの種類があること，半導体メモリ

（IC メモリ）の種類，特徴（揮発性，不揮発性，アクセス速度，容量，コスト，物理サイズ

など），代表的な用途を理解する。 

用語例 RAM，ROM，DRAM，SRAM，フラッシュメモリ，DIMM，SO-DIMM 

 

（2）主記憶装置の構成 

主記憶装置の構成，主記憶装置内のデータがアクセスされるアドレス選択動作，アクセス

動作などの手順を理解する。 

用語例 記憶部，アドレス選択機構，読取り書込み機構 
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（3）メモリシステムの構成と記憶階層 

記憶階層の構成，特徴の異なる記憶装置を組み合わせて階層化する目的，考え方を理解す

る。また，キャッシュメモリからデータを主記憶に書き出す方式を理解する。 

用語例 補助記憶，ディスクキャッシュ，ライトスルー，ライトバック 

 

（4）アクセス方式 

主記憶装置を高速化するメモリインターリーブ方式を理解する。 

用語例 バンク 

 

（5）メモリの容量と性能 

アクセス時間とサイクル時間，キャッシュメモリのヒット率，実効アクセス時間など，メモ

リの容量と性能の関係を理解する。 

 

（6）記録媒体の種類と特徴 

取り外しできる記録媒体（リムーバブルメディア）の種類，記録容量，可搬性，利用法，用

途などの特徴を理解する。 

用語例 読出し専用型，追記型，書換型，ハードディスク，SSD（ソリッドステートドライ

ブ），CD（CD-ROM，CD-R），DVD（DVD-ROM，DVD-RAM，DVD-R），ブルーレイディスク，

フラッシュメモリ（USBメモリ，SD カード），ストリーマ，RAM ファイル，ウェア

レベリング 

 

3. バス 

【目標】 

➢ バスの種類，特徴，構成のあらましを理解する。 

 

（1）バスの種類と特徴 

コンピュータ内部でデータをやり取りするための伝送路であるバスの種類，特徴を理解す

る。また，内部バス（CPU 内部バス），外部バス，拡張バスなどの分類，転送方式のあらまし

を理解する。 

用語例 アドレスバス，データバス，コントロールバス（制御バス），システムバス，メモ

リバス，入出力バス，PCI，シリアルバス，パラレルバス 

 

（2）バスのシステムの構成 

バスのシステムの構成には，命令の読込みとデータのアクセスを分離したアーキテクチャ，

両者を分離せず同一のバスでアクセスするアーキテクチャがあることを理解する。 

 

（3）バスの容量と性能 

バスの能力を決定するバス幅やクロック周波数などを理解する。 

用語例 バスのアクセスモード 

 

4. 入出力デバイス 

【目標】 

➢ 代表的な入出力インタフェースの種類，特徴を理解し，担当する事項に適用する。 

➢ デバイスドライバの基本的な役割，機能を理解する。 

 

（1）入出力インタフェース 
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① 入出力インタフェースの種類と特徴 

代表的な入出力インタフェースの種類，転送方式，伝送速度，接続可能台数，用途などの

特徴を理解する。 

用語例 USB，Thunderbolt，RS-232C，IEEE 1394，SCSI，HDMI，DisplayPort，シリアル ATA，

Bluetooth，BLE（Bluetooth Low Energy），Zigbee，IrDA，NFC 

 

② データ転送の方式と接続形態 

シリアルデータ転送方式とパラレルデータ転送方式の違い，周辺装置を接続する際の接

続形態（トポロジ）の種類，特徴を理解する。 

用語例 アナログ，デジタル，スター接続，カスケード接続，ハブ，デイジーチェーン接

続，ターミネーター，ツリー接続 

 

③ 入出力制御の方式 

CPUを介さない転送方式である DMA（Direct Memory Access：直接記憶アクセス）方式や

チャネル制御方式を理解する。また，入出力割込みが果たす役割を理解する。 

用語例 プログラム制御方式，DMA（Direct Memory Access：直接記憶アクセス）方式 

 

（2）デバイスドライバ 

デバイスドライバの基本的な役割，プラグアンドプレイ，ホットプラグの機能，デバイスと

の同期を理解する。 

 

5. 入出力装置 

【目標】 

➢ 代表的な入出力装置の種類，特徴を理解し，担当する事項に適用する。 

➢ 代表的な補助記憶装置の種類，特徴を理解し，担当する事項に適用する。 

 

（1）入力装置 

代表的な入力装置の種類，特徴を理解する。 

用語例 ポインティングデバイス（マウス，タッチパネル，タッチスクリーン，ジョイステ

ィック，トラックボール，デジタイザー，ペンタブレットほか），キーボード，音

声入力装置，画像入力装置（スキャナー，OCR，OMR，デジタルカメラほか），生体

認証装置，バーコード読取装置，磁気カード読取装置，ICカード読取装置，A/Dコ

ンバータ 

 

（2）出力装置 

代表的な表示装置の種類，特徴，代表的なプリンターの種類，特徴を理解する。また，画像

のデータ容量など関連する計算方法を理解する。 

用語例 液晶ディスプレイ，TFT 液晶，STN 液晶，有機 EL ディスプレイ，ヘッドマウント

ディスプレイ，アイトラッキングデバイス，ハプティックデバイス，インタレース

モード，ノンインタレースモード，VGA，SVGA，XGA，電子ペーパー，インパクトプ

リンター，ノンインパクトプリンター，シリアルプリンター，ラインプリンター，

ページプリンター，レーザープリンター，インクジェットプリンター，3D プリン

ター，プロッター，D/Aコンバータ，プロジェクター，音声出力装置 

 

（3）補助記憶装置 

代表的な補助記憶装置や記憶媒体の種類，特徴を理解する。 

用語例 ハードディスク装置，SSD（ソリッドステートドライブ），SDカードリーダー，CD-

R/RWドライブ，ブルーレイドライブ，DVD-R/RWドライブ，磁気テープ装置，トラ
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ック，シリンダ，ブロック化因数，ブロック間隔，セクター，デフラグメンテーシ

ョン 

 

（4）その他の入出力装置 

代表的な通信制御装置，駆動装置，撮像装置の種類，特徴を理解する。 

用語例 有線 LAN インタフェースカード，無線 LANインタフェースカード 

  



-16- 

 
Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

大分類 2：コンピュータシステム 中分類 4：システム構成要素 

 

1. システムの構成 

【目標】 

➢ システムの処理形態，利用形態，適用領域を理解し，担当する事項に適用する。 

➢ 代表的なシステム構成の種類，特徴を理解し，担当する事項に適用する。 

➢ クライアントサーバシステムの特徴，構成を理解し，担当する事項に適用する。 

➢ システムの信頼性設計の考え方を理解し，担当する事項に適用する。 

 

（1）システムの処理形態・利用形態・適用領域 

集中処理と分散処理のあらまし，それぞれの特徴，バッチ処理，リアルタイム処理などの利

用形態の種類，特徴，どのような業務にどの処理方式が適しているかを理解する。 

用語例 並列処理，クライアントサーバ処理，トランザクション処理，対話型処理 

 

（2）システム構成 

代表的なシステム構成の種類，特徴を理解する。また，冗長構成によるシステムの信頼性向

上，負荷分散によるレスポンス速度の向上などの考え方を理解する。 

用語例 デュアルシステム，デュプレックスシステム，クラスタ，マルチプロセッサシス

テム，ロードシェアリングシステム，バックアップサイト，ホットサイト，ウォー

ムサイト，コールドサイト，主系（現用系），従系（待機系），密結合，疎結合，ピ

アツーピア，グリッドコンピューティング，仮想化，VM（Virtual Machine：仮想

マシン），VDI（Virtual Desktop Infrastructure：デスクトップ仮想化），クラウ

ドコンピューティング，IaC（Infrastructure as Code)，SaaS，PaaS，IaaS，FaaS，

サーバレス，エッジコンピューティング，マイグレーション（ライブマイグレーシ

ョンほか） 

 

（3）ハイパフォーマンスコンピューティング 

高精度な高速演算を必要とするような分野で利用される HPC（ High Performance 

Computing：ハイパフォーマンスコンピューティング）の特徴を理解する。 

用語例 大規模並列 

 

（4）クライアントサーバシステム 

2層クライアントサーバシステム，3層クライアントサーバシステムの特徴，構成を理解す

る。また，データベースに対するストアドプロシージャなど関連技術の特徴を理解する。 

用語例 プレゼンテーション層，ファンクション層，データベースアクセス層，クライア

ント，サーバ，シンクライアントシステム，RPC（Remote Procedure Call：遠隔手

続呼出し） 

 

（5）Webシステム 

Webシステムの特徴，基本的な構成，仕組みを理解する。 

用語例 Webブラウザ，Webサーバ 

 

（6）ストレージ 

複数の記憶装置をまとめて一つの装置として扱い，信頼性や速度を向上させる技術である

RAIDの種類と代表的な特徴，NAS，SANなどストレージ関連技術の特徴を理解する。 

用語例 RAID0，RAID1，RAID10，RAID2，RAID3，RAID4，RAID5，RAID6，ストライピング，

ミラーリング，パリティ 



 

-17- 
 

Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

 

（7）信頼性設計 

システム障害の影響を最小限に抑えるフォールトトレラントやヒューマンエラー回避技術

など，信頼性設計に関する考え方を理解する。 

用語例 フォールト，フォールトマスキング，フォールトトレラントシステム，フォール

トアボイダンス，フェールセーフ，フェールソフト，フールプルーフ，アクティブ

-スタンバイ構成，アクティブ-アクティブ構成 

 

2. システムの評価指標 

【目標】 

➢ システムの性能，信頼性，経済性を測るための考え方，評価指標，キャパシティプラン

ニングの考え方を理解し，担当する事項に適用する。 

 

（1）システムの性能特性と評価 

 

① システムの性能指標 

システムの性能を評価する際の評価項目の考え方を理解する。 

用語例 レスポンスタイム（応答時間），ターンアラウンドタイム，スループット，ベンチ

マーク，TPC，SPECint，SPECfp，モニタリング 

 

② キャパシティプランニング 

キャパシティプランニングの目的，考え方，システムに求められる処理の種類，量，処理

時間などを検討し，性能要件からサーバ，ストレージなどの性能諸元を見積り，システムの

性能を継続的に把握，評価するという基本的な手順を理解する。 

用語例 負荷，サイジング，スケールアウト，スケールアップ，容量・能力管理，プロビジ

ョニング 

 

（2）システムの信頼性特性と評価 

 

① RASIS 

システムを評価する際の評価項目となる Reliability（信頼性），Availability（可用性），

Serviceability（保守性），Integrity（完全性），Security（安全性）とその指標の考え方

を理解する。 

 

② 信頼性指標と信頼性計算 

MTBF，MTTR，稼働率などシステムの信頼性を評価する際の評価項目と，その指標，並列シ

ステム，直列システムの稼働率の基本的な計算方法を理解する。 

用語例 バスタブ曲線 

 

（3）システムの経済性の評価 

システムの経済性に関する評価の考え方，初期コスト（イニシャルコスト）や総所有費用

（TCO）による評価の考え方を理解する。また，初期コスト，運用コスト（ランニングコスト）

に含まれる費用，直接コストと間接コストの区別の考え方などを理解する。 
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大分類 2：コンピュータシステム 中分類 5：ソフトウェア 

 

1. オペレーティングシステム 

【目標】 

➢ OSの種類，特徴，機能，構成を理解し，担当する事項に適用する。 

➢ ジョブ管理，タスク管理，記憶管理など OSの代表的な機能について，管理の仕組みを

理解し，担当する事項に適用する。 

 

（1）OSの種類と特徴 

ソフトウェアの体系における OSの位置づけと必要性，汎用機用，パソコン用，リアルタイ

ム用などの OSの種類，代表的な特徴を理解する。 

用語例 システムソフトウェア，UNIX，PC 用 OS，モバイル端末用 OS，オープン OS，セキ

ュア OS，クラウドコンピューティング用 OS，VM（Virtual Machine：仮想マシン） 

 

（2）OSの機能と構成 

OSの基本的な機能，構成，カーネル，言語プロセッサなどを理解する。 

用語例 マイクロカーネル，モノリシックカーネル，ミドルウェア，カーネルモード（スー

パーバイザーモード），ユーザーモード，コンパイラ，サービスプログラム，プロ

セス管理，運用管理，割込み，多重（マルチ）プログラミング，ブートストラップ，

ネットワークブート，マルチブート，フラッシュブートローダ 

 

（3）ジョブ管理 

一つのまとまった仕事の単位であるジョブと，それを構成するジョブステップの概念，ジ

ョブ管理のあらましを理解する。 

用語例 ジョブスケジューラー，マスタスケジューラー，バッチ処理 

 

（4）タスク管理 

 

① タスクと状態遷移 

タスクとジョブステップ，スレッドとの関係，タスクの生成から実行，消滅までの状態遷

移，ディスパッチャの基本的な役割を理解する。 

用語例 実行可能状態，実行状態，待ち状態，プロセス，スレッド 

 

② 多重（マルチ）プログラミング（マルチタスク）とスケジューリング 

多重（マルチ）プログラミングの考え方を理解し，タスクのスケジューリングの代表的な

方式について，スケジューリングの方法，特徴を理解する。 

用語例 プリエンプティブ方式，ノンプリエンプティブ方式，タイムスライス方式，優先

順，ラウンドロビン，タイムクウォンタム，ディスパッチ 

 

（5）データ管理 

補助記憶装置へのアクセスを装置に依存しないインタフェースでアプリケーションプログ

ラムに提供する機能を理解する。 

 

（6）入出力管理 

入出力制御，入出力時の障害管理など，データ管理の指示に従って，物理レコードの入出力

処理を行う機能のあらましを理解する。 

用語例 チャネル，入出力割込み 
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（7）記憶管理 

 

① 実記憶管理 

記憶領域の管理方式である固定区画方式，可変区画方式の特徴，フラグメンテーション

とその対策の考え方を理解する。また，主記憶装置を効率良く使うためのスワッピングな

どの考え方を理解する。 

用語例 ロールイン，ロールアウト，スワップイン，スワップアウト，オーバーレイ方式

（セグメント方式），ガーベジコレクション，コンパクション 

 

② 仮想記憶管理 

実記憶と仮想記憶の関係，仮想記憶の有効性，仮想記憶方式の種類，特徴を理解する。ま

た，ページング方式の代表的なページ置換えアルゴリズムについて，ページ置換え手順の

考え方を理解する。 

用語例 ベースアドレス方式，セグメント方式，セグメントページング方式，スラッシン

グ，動的アドレス変換，ページフォールト，ページリプレースメント，LRU，FIFO 

 

（8）ネットワーク制御 

ネットワーク制御プログラムの基本的な機能を理解する。また，OS が提供する基本的な通

信インタフェースを理解する。 

用語例 プロトコル制御，通信プロトコル，TCP/IP，OSI基本参照モデル，LAN，WAN 

 

（9）運用の管理 

システム始動処理（OSの初期化），システム終了処理，オペレーターとの交信，ユーザー管

理機能，スケジューリング，システムモニタリングなど，運用に関する容易性や柔軟性を実現

する機能のあらましを理解する。 

用語例 プロファイル，ユーザーアカウント，システム利用権，ファイルアクセス権，端末

利用権 

 

（10）ユーザー管理 

ユーザーアカウントの種類，特徴を理解し，アカウントの作成方法，パスワードの設定や変

更方法，権限の付与や変更方法などの考え方を理解する。また，アカウントを一元管理するた

めのディレクトリサービスなどの考え方を理解する。 

用語例 スーパーユーザー，root，Administrator，ゲスト，管理者権限，LDAP 

 

（11）セキュリティ制御 

OS にはアクセス制御，暗号化制御，外部からの侵入検出と防御などのセキュリティ制御機

能があることを理解する。 

用語例 ロギング機能，オーディット機能，アカウンタビリティ，信頼プロセス 

 

（12）障害管理 

障害の検出，試験と診断，自動訂正，障害の記録，再構成，リスタートなど，障害発生に対

応する機能のあらましを理解する。 

用語例 ハードウェア障害，ソフトウェア障害 

 

2. ミドルウェア 

【目標】 

➢ 代表的なミドルウェアの役割，基本的な機能を理解し，担当する事項に適用する。 



-20- 

 
Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

 

（1）ミドルウェアの役割と機能 

OS とアプリケーションソフトウェアの中間に位置する各種ミドルウェアの役割と基本的な

機能を理解する。 

用語例 アプリケーションプログラム間連携ソフトウェア，DBMS，通信管理システム，ソ

フトウェア開発支援ツール，運用管理ツール，TP（Transaction Processing：トラ

ンザクション処理）モニター 

 

（2）シェルの役割と機能 

シェルは，利用者からのコマンド，指示を受けてそれを解釈し，プログラムの起動，制御な

どカーネルの機能を呼び出す役割をもつことを理解する。 

用語例 コマンドインタプリタ 

 

（3）API 

アプリケーションプログラムから OSやミドルウェアへ命令を伝達するための APIを理解す

る。 

 

（4）ライブラリ 

プログラムやマクロなどを格納するライブラリの種類と特徴を理解する。 

用語例 ソースライブラリ，オブジェクトライブラリ，ロードライブラリ，DLL（Dynamic 

Link Library），クラスライブラリ 

 

（5）コンポーネントウェア 

オブジェクト指向技術を基盤としたソフトウェアの部品化によるソフトウェア開発手法で

あるコンポーネントウェアの考え方を理解する。 

用語例 コンポーネント，Java Beans，ActiveX，CORBA，OSGi 

 

（6）開発フレームワーク 

アプリケーションソフトウェアの標準構造の実装に使われるクラスやライブラリの集まり

である開発フレームワークの考え方を理解する。 

 

3. ファイルシステム 

【目標】 

➢ ファイルを階層化して管理する仕組みを理解し，担当する事項に適用する。 

➢ ファイルシステムの種類，特徴を理解し，担当する事項に適用する。 

➢ ファイル編成，アクセス手法，バックアップ方式の種類，代表的な特徴を理解し，担当

する事項に適用する。 

 

（1）ディレクトリ管理とファイル管理 

ファイルを階層化して扱うファイル管理の仕組み，絶対パス，相対パスを用いたファイル

の特定方法を理解する。また，ディレクトリ管理，ファイル共有，アクセス権の基本的な考え

方を理解する。 

用語例 参照情報，シンボリックリンク，ショートカット，エイリアス，ルートディレクト

リ，カレントディレクトリ，検索手法 

 

（2）ファイルシステムの種類と特徴 

ハードディスク装置などの補助記憶装置の領域を，OS や利用者がファイルやディレクトリ

（フォルダ）として使用できるようにするための機能のあらましを理解する。また，OS ごと

に異なるファイルシステムが提供されていること，代表的なファイルシステムの特徴を理解
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する。 

用語例 FATファイルシステム，NTFS，ボリューム 

 

（3）ファイル編成とアクセス手法 

ファイル編成やアクセス手法，各編成方式におけるレコードの追加，削除，変更などの基本

的な処理方法を理解する。 

用語例 順次アクセス，直接アクセス，動的アクセス，あふれ域 

 

（4）バックアップ 

ファイルのリカバリを目的としたバックアップの取得方法，手順，世代管理など，バックア

ップ方式の種類と代表的な特徴を理解する。 

用語例 多重バックアップ，フルバックアップ，差分バックアップ，増分バックアップ 

 

4. 開発ツール 

【目標】 

➢ ソフトウェア開発に用いる代表的な開発ツールの種類，特徴，基本的な機能を理解し，

担当する事項に適用する。 

 

（1）開発ツールの種類と特徴 

設計を支援するツール，プログラミングやテストを支援するツール，ソフトウェア開発の

各工程を通して自動化，効率化を目的とするツール，開発作業全体を一貫して工程を支援す

る IDE（Integrated Development Environment：統合開発環境）など，代表的な開発ツールの

種類，特徴，基本的な機能を理解する。 

用語例 設計支援ツール，設計ツール，構築ツール，ローコードツール，ノーコードツー

ル，テストツール，ツールチェーン，EUC，EUD，エミュレーター，シミュレーター，

ICE（In-Circuit Emulator：インサーキットエミュレーター），トレーサー，イン

スペクター，スナップショット，アサーションチェッカ，バージョン管理ツール 

 

（2）言語処理ツールの種類と特徴 

代表的な言語処理ツールの種類，特徴，基本的な機能を理解する。 

用語例 アセンブラ，インタプリタ，リンカ，ローダ，コンパイラ，実行時コンパイラ，ク

ロスコンパイラ，ジェネレーター，プリプロセッサ，原始プログラム（ソースプロ

グラム），目的プログラム，ロードモジュール 

 

5. オープンソースソフトウェア 

【目標】 

➢ オープンソースソフトウェアの種類，代表的な特徴，利用上の考慮点，動向を理解し，

担当する事項に適用する。 

 

（1）OSSの種類と特徴 

LAMP/LAPP（LAMP：Linux，Apache，MySQL，PHP，LAPP：Linux，Apache，PostgreSQL，PHP）

を中心に広く利用されている OSS（Open Source Software：オープンソースソフトウェア）の

代表的な種類，特徴，再配布の自由，派生ソフトウェア改変の許諾などオープンソースライセ

ンシングのあらまし，OSSの近年の開発や普及の動向を理解する。 

用語例 Linux カーネル，Perl，Python，Ruby，オープンソースライブラリ，CPAN，PEAR，

jQuery，コピーレフト（Copyleft），デュアルライセンス，GPL（General Public 

License），BSDL（Berkeley Software Distribution License），MPL（Mozilla Public 

License），Apacheライセンス 
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（2）UNIX系 OS 

代表的な OSSである UNIX系 OSの種類，代表的な特徴を理解する。 

用語例 NetBSD，Linux，FreeBSD（Free Berkley Software Distribution），OpenBSD，The 

Open Group 

 

（3）オープンソースコミュニティ 

オープンソースコミュニティによるソフトウェア開発の考え方を理解する。 

 

（4）OSSの利用・活用と考慮点 

ライセンスの適用範囲，利用時のサポートにかかるコスト，問題発生時の対処など，OSSを

利用する上での基本的な考慮点を理解する。 

用語例 安全性，信頼性 
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大分類 2：コンピュータシステム 中分類 6：ハードウェア 

 

1. ハードウェア 

【目標】 

➢ コンピュータの構成部品である電気・電子回路の考え方を理解する。 

➢ 機械を電子的に制御する場合の代表的な方法の特徴を理解する。 

➢ 構成部品の特性，論理設計の基本的な留意事項を理解する。 

➢ 組込み機器の開発における消費電力の重要性を理解する。 

 

（1）電気・電子回路 

コンピュータの基本的な論理回路である AND 回路，OR 回路，NOT 回路などの動作原理を理

解する。 

用語例 NAND回路，フリップフロップ，論理式，正論理，負論理，真理値表 

 

（2）機械・制御 

代表的な機械電子制御について，基本的な動作原理を理解する。 

用語例 オープンループ制御，クローズドループ制御，シーケンス制御，フィードバック

制御，PWM（Pulse Width Modulation）制御 

 

（3）構成部品及び要素と実装 

代表的な構成部品や要素，その実装を理解する。 

用語例 ダイオード，LED，トランジスタ，IC，LSI，VLSI（Very Large Scale Integration），

FPGA（Field Programmable Gate Array） 

 

（4）論理設計 

論理回路は，性能，設計効率，コストなどを考慮して設計することを理解する。 

用語例 回路設計 

 

（5）消費電力 

ハードウェアの消費電力について，組込み機器の開発における消費電力の重要性を理解す

る。 
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大分類 3：技術要素 中分類 7：ヒューマンユーザーインタフェース 

 

1. ヒューマンユーザーインタフェース技術 

【目標】 

➢ 情報アーキテクチャの考え方，目的を理解し，担当する事項に適用する。 

➢ 代表的なヒューマンユーザーインタフェース技術の種類，特徴を理解し，担当する事

項に適用する。 

➢ GUIの特徴，構成部品，GUI画面設計の留意事項を理解し，担当する事項に適用する。 

 

（1）情報アーキテクチャ 

情報アーキテクチャ（インフォメーションアーキテクチャ）の考え方，目的，情報の組織化

（五十音，カテゴリなど），構造化（階層型，タグ付けなど）を理解する。 

用語例 ラベル，チャンク，ナビゲーション 

 

（2）ヒューマンユーザーインタフェース（UI） 

ヒューマンユーザーインタフェースを決定する要件，インタフェースを実現する技術の種

類，特徴を理解する。 

用語例 ユーザビリティ，アクセシビリティ，インタラクティブシステム，インタラクシ

ョンの原則，ヒューマンインタフェース，音声認識，画像認識，動画認識，特徴抽

出，選択的知覚，ユーザー操作の分析，身体的適合性，シグニファイア，ノンバー

バルインタフェース，自然言語インタフェース，NUI（Natural User Interface），

VUI（Voice User Interface），ジェスチャーインタフェース，マルチタッチイン

タフェース（タップ，スワイプ，フリック，ピンチ，ロングプレスほか） 

 

（3）GUI 

グラフィックスを用いた視覚的な表示，ポインティングデバイスなどによる直感的な操作

など GUIの特徴，GUI で使われる構成部品，GUI画面設計の留意事項を理解する。 

用語例 ウィンドウ，アイコン，ラジオボタン（ラジオボックス），トグルボタン，チェッ

クボックス，リストボックス，プルダウンメニュー，ポップアップメニュー，アコ

ーディオン，ホバー（ロールオーバー），ツールチップ，テキストボックス 

 

2. インタフェース設計 UX/UIデザイン 

【目標】 

➢ UXデザインの考え方，目的を理解し，担当する事項に適用する。 

➢ 画面設計，帳票設計，コード設計の考え方，基本的な手順を理解し，担当する事項に

適用する。 

➢ ユニバーサルデザインの考え方を応用した望ましいインタフェースのあり方，基本的

な手法を理解し，担当する事項に適用する。 

➢ 人間中心設計の考え方，目的を修得し，担当する事項に適用する。 

 

（1）UX（User Experience）デザイン 

利用者にとって理想的な体験をしてもらえるようなシステムやサービスを開発するために

必要な UXデザインの考え方や手法を理解する。 

用語例 UXデザインの五段階モデル（戦略，要件，構造，骨格，表層） 
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（2）情報デザイン 

情報を可視化し，構造化し，構成要素間の関係を分かりやすく整理するための情報デザイ

ンの考え方と基本的な手法を理解する。 

用語例 デザインの原則（近接，整列，反復，対比），インフォグラフィック，タイポグラ

フィ，ムードボード 

 

（13）画面設計・帳票設計 

 

① 画面設計 

画面設計の考え方，基本的な手順を理解する。また，代表的な入力チェックの考え方を理

解する。 

用語例 画面構成，情報の関係性，ニューメリックチェック，フォーマットチェック，リミ

ットチェック，組合せチェック，照合チェック，バランスチェック，チェックキャ

ラクター 

 

② 帳票設計 

帳票設計の考え方，基本的な手順を理解する。 

用語例 フォームオーバーレイ 

 

（24）コード設計 

コードの種類と特徴，利用目的や適用分野に合わせたコード設計の考え方，基本的な手順

を理解する。 

用語例 順番コード，区分コード（分類コード），桁別コード，表意コード，合成コード 

 

（35）Webデザイン 

Web デザインにおけるユーザビリティの考え方，ユーザビリティを向上させるための手法，

スタイルシートの利用によるデザイン全体の統一や複数種類の Web ブラウザ対応などを考慮

して Webデザインすることを理解する。 

用語例 フレーム，ナビゲーション，サイト内検索機能，クロスブラウザ，プログレッシブ

エンハンスメント，レスポンシブ Web デザイン，UX ライティング，ワイヤーフレ

ーム，メディアクエリ，カルーセル 

 

（46）人間中心設計 

ユーザビリティの向上を目的とした，人間中心設計の考え方を理解する。 

用語例 JIS Z 8530（ISO 9241-210） 

 

（57）ユニバーサルデザイン 

年齢，文化，障害の有無，能力の違いなどにかかわらず，できる限り多くの人が快適に情報

システムを利用できることを目指すユニバーサルデザインの考え方を応用したインタフェー

スのあり方，基本的な手法を理解する。 

用語例 JIS X 8341，ピクトグラム，ユニバーサルデザイン（UD）フォント，WAI（Web 

Accessibility Initiative），WCAG（Web Content Accessibility Guidelines）， 

 

（68）ユーザビリティ評価 

ユーザビリティ評価の考え方と基本的な手法を理解する。 

用語例 ヒューリスティック評価，ユーザビリティテスト 
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大分類 3：技術要素 中分類 8：マルチ情報メディア 

 

1. マルチメディア技術 

【目標】 

➢ コンピュータにおける文字，音声，画像などの仕組み，それらを統合して取り扱う方

法を理解し，担当する事項に適用する。 

➢ 情報の圧縮，伸張の目的，代表的な特徴を理解し，担当する事項に適用する。 

 

（1）マルチメディア 

情報のデジタル化，文字，音声，画像などの複数のメディアの統合，インタラクティブ性な

どマルチメディアの特徴を理解する。また，複数のメディアを編集，統合するオーサリングな

ど，マルチメディアを取り扱う方法を理解する。 

用語例 Webコンテンツ，ハイパーメディア，コンテナフォーマット，ストリーミング，オ

ーサリング環境，PDF，4K／8K 

 

（2）音声処理 

音声データのデジタル化の仕組み，代表的な音声ファイル形式の特徴を理解する。 

用語例 PCM（Pulse Code Modulation：パルス符号変調），MIDI，WAV（Waveform Audio Format），

MP3 

 

（3）静止画処理 

光の 3原色（Red，Green，Blue），色の 3原色（Cyan，Magenta，Yellow），画素（ピクセル），

解像度，階調など，コンピュータにおける画像表現の基本的な仕組み，代表的な静止画ファイ

ル形式の特徴を理解する。 

用語例 JPEG，GIF，PNG，BMP，TIFF，HEIF，Exif（Exchangeable Image File Format），

ラスターデータ（ビットマップデータ），ベクターデータ 

 

（4）動画処理 

フレーム，フレームレートなど，コンピュータにおける動画表現の仕組み，代表的な動画フ

ァイル形式の特徴を理解する。 

用語例 MPEG，H.264，HEVC，H.265，QuickTime，AVI 

 

（5）情報の圧縮・伸張 

メディアの種類に応じた圧縮・伸張方法が利用されること，圧縮の目的（効率的なデータ保

存，ネットワーク負荷の軽減），代表的な圧縮方式の特徴を理解する。また，用途に応じて適

切な圧縮方式を選択することを理解する。 

用語例 JPEG，MPEG，ZIP，圧縮率，可逆圧縮，非可逆圧縮，MR（Modified READ），MMR（Modified 

Modified READ） 

 

2. マルチメディア応用 

【目標】 

➢ マルチメディアシステムの特徴，マルチメディア応用の例を理解する。 

 

（1）グラフィックス処理 

 

① 色の表現 

コンピュータでの色の表現（色相，明度，彩度など）に関する特徴を理解する。 



 

-27- 
 

Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

用語例 光の 3原色（Red，Green，Blue），色の 3原色（Cyan，Magenta，Yellow），加法混

色，減法混色，コントラスト 

 

② 画像の品質 

画素（ピクセル），解像度など，画像の品質に関する特徴を理解する。 

用語例 dpi（dot per inch），ppi（pixels per inch） 

 

③ グラフィックスソフトウェア 

ペイント系（ラスター形式）ソフトウェアやドロー系（ベクター形式）ソフトウェアな

ど，グラフィックスソフトウェアの特徴を理解する。 

用語例 レイヤー，トリミング 

 

（12）マルチメディア応用 

マルチメディアシステムの特徴，XR（クロスリアリティ），インターネット放送，ノンリニ

ア画像編集システムなどのマルチメディア応用の例を理解する。 

用語例 CG，CAD，シミュレーター，テレビゲーム，AR（Augmented Reality：拡張現実），

VR（Virtual Reality：仮想現実），MR（Mixed Reality：複合現実），メタバース，

ビデオオンデマンド，3次元映像，ホログラム，モーションキャプチャ，バーチャ

ルサラウンド 
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大分類 3：技術要素 中分類 9：データベース 

 

1. データベース方式 

【目標】 

➢ データベースの種類，特徴，データベースのモデル，3層スキーマの基本的な考え方

を理解し，担当する事項に適用する。 

➢ データベース管理システムの目的，代表的な機能を理解し，担当する事項に適用する。 

 

（1）データベース 

 

① データベースの種類と特徴 

代表的なデータベースの種類，データ構造の表現，レコード間の関連付けの方法など種

類ごとの代表的な特徴を理解する。 

用語例 RDB（Relational Database：関係データベース），構造型データベース，HDB

（Hierarchical Database：階層型データベース），NDB（Network Database：網型

データベース），OODB（Object Oriented Database：オブジェクト指向データベー

ス），ハイパーテキストデータベース，マルチメディアデータベース，XML データ

ベース，分散データベース，ドキュメント指向データベース，列指向データベー

ス，グラフデータベース，キーバリュー型データベース，インメモリデータベース 

 

② データベースの 3層スキーマアーキテクチャ（3層スキーマ構造） 

データベースでは，システムの利用者やプログラムから見たデータの定義（外部スキー

マ），論理的なデータ構造（概念スキーマ），物理的なデータ構造（内部スキーマ）の 3層を

区別することでデータの独立性を高めていること，3層スキーマの考え方を理解する。 

用語例 概念スキーマ，外部スキーマ（副スキーマ），内部スキーマ（記憶スキーマ） 

 

③ データベースのデータモデル 

データベースの論理的なデータ構造を表現するためのデータモデルの種類などを理解す

る。 

用語例 論理データモデル，物理データモデル，関係モデル，階層モデル，ネットワークモ

デル（網モデル），グラフ型のデータモデル（プロパティグラフ，トリプルストア） 

 

④ 関係モデル 

関係モデルにおいて，データがどのように表されるのか，表の構成，考え方，複数の表の

関係付けを理解する。 

用語例 関係（リレーション），タプル（行，組），属性（列，フィールド），実現値，定義

域（ドメイン），関係スキーマ 

 

（2）データベース管理システム 

DBMS は，対象とするデータモデルに沿って，データを構造的に蓄積し，それらの一貫性を

保ち，効率的に取り出すための機能を備えることを理解する。 

用語例 データベース定義機能，データベース操作機能，データベース制御機能，保全機

能，データ機密保護機能，同時実行制御（排他制御），障害回復，データセキュリ

ティ 
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2. データベース設計 

【目標】 

➢ データの分析，データベースの設計の考え方を理解し，担当する事項に適用する。 

➢ データの正規化の目的，手順を理解し，担当する事項に適用する。 

➢ データベースの物理設計における留意事項を理解し，担当する事項に適用する。 

 

（1）データ分析 

対象業務にとって必要なデータは何か，各データがどのような意味と関連をもっているか

などの分析と整理，異音同義語，同音異義語の発生を抑えるデータ項目の標準化など，データ

分析を行う際の考え方を理解する。 

用語例 データ重複の排除，メタデータ，データディクショナリ 

 

（2）データベースの設計 

 

① データベースの概念設計 

DBMS に依存しないデータの関連を表現する方法として，E-R 図や UML を使用した構成要

素，属性，関連の表し方，カーディナリティ（1 対 1，1 対多，多対多）など設計の考え方

を理解する。 

用語例 概念データモデル，エンティティ，属性，リレーションシップ 

 

② データベースの論理設計 

データの重複や矛盾が発生しないテーブル（表）設計の考え方，主キー，外部キーなどの

概念，一貫性制約などの制約の考え方を理解する。 

用語例 論理データモデル，フィールド（項目），レコード，ファイル，NULL，一意性制約 

 

（3）データの正規化 

正規化の目的と手順，第 1正規形，第 2正規形，第 3正規形を理解する。 

用語例 完全関数従属，部分関数従属，推移関数従属 

 

（4）データベースの物理設計 

磁気ディスク上に記憶される形式など，データベースの物理的構造を設計する際に考慮す

る点を理解する。 

用語例 ディスク容量見積り，論理データ構造のマッピング，性能評価 

 

3. データ操作 

【目標】 

➢ 関係データベースの代表的なデータの操作を理解し，担当する事項に適用する。 

➢ 代表的なデータベース言語や SQL文の基本を理解し，担当する事項に適用する。 

 

（1）データベースの操作 

関係データベースのデータの操作として，データの挿入，更新，集合演算（和，差，積（共

通）），関係演算（選択，射影，結合，商，直積）などの代表的なデータの操作を理解する。 

用語例 関係代数 

 

（2）データベース言語 

 

① データベース言語の種類 

データベース言語は，DDL（Data Definition Language：データ定義言語）と DML（Data 
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Manipulation Language：データ操作言語）などに大別されること，また，これらには SQL

を単独で使う独立言語方式と他のプログラム言語から使う親言語方式があることを理解す

る。 

用語例 会話型 SQL，埋込み SQL，モジュール言語，コマンド方式，フォーム，問合せ（ク

エリ） 

 

② データベース言語（SQL） 

 

（a）データ定義言語 

スキーマ，テーブル，ビュー，処理権限を定義する SQL文を理解する。また，データ

型，列制約，表制約の定義方法，ビューの更新（更新可能なビューと更新不可能なビュ

ー）を理解する。 

用語例 実表，文字型，数値型，日付型，一意性制約，参照制約，検査制約，非 NULL制約，

アクセス権 

 

（b）データ操作言語（SELECT文） 

要求されるデータを選択するために，SELECT 文による問合せの方法，条件を指定し

た特定行や列の選択，表の結合，BETWEEN や IN などの述語指定，集合関数，グループ

化，並べ替え，副問合せ，相関副問合せなどの基本的な操作を理解する。 

用語例 集約関数，パターン文字列，相関名 

 

（c）その他のデータ操作言語 

INSERT文，UPDATE文，DELETE文，GRANT文などの基本的な SQL文を理解する。 

 

（d）埋込み SQL 

カーソル操作，非カーソル操作，親言語との接続など，埋込み SQLによるデータ操作

のあらましを理解する。また，カーソル操作において，カーソルの宣言や操作の開始，

終了，読込みを行うなどの基本的な SQL文を理解する。 

用語例 カーソル 

 

4. トランザクション処理 

【目標】 

➢ データベースの同時実行制御（排他制御），障害回復の基本的な仕組みを理解し，担

当する事項に適用する。 

➢ トランザクション管理，アクセス効率向上のための考え方を理解し，担当する事項に

適用する。 

➢ データに対するアクセス制御の必要性，代表的なアクセス権限の種類を理解する。 

 

（1）同時実行制御（排他制御） 

データの整合性を保つために，複数のトランザクションが同時にデータベースのデータを

更新することが起こらないようにする同時実行制御（排他制御）が必要であることを理解す

る。また，ロック方式，セマフォ方式，コミットメント制御の基本的な仕組みを理解する。 

用語例 専有ロック，共有ロック，ロック粒度，デッドロック，1相コミットメント，2相

コミットメント 

 

（2）障害回復 

障害に備えたバックアップの方式，障害発生直前の状態まで回復を図るリカバリ処理の基

本的な仕組みを理解する。また，データベースの利用環境の準備，アクセス効率の向上のため

の再編成などの考え方を理解する。 
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用語例 ジャーナルファイル（ログファイル），チェックポイント，フォワードリカバリ（ロ

ールフォワード），バックワードリカバリ（ロールバック），ウォームスタート，

コールドスタート 

 

（3）トランザクション管理 

データベースは複数の利用者が同時にアクセスするので，トランザクション処理には ACID

特性が求められること，四つの特性の基本的な考え方を理解する。 

 

（4）データベースの性能向上 

データベースへのアクセス効率向上のために，インデックスを有効に活用する考え方を理

解する。 

用語例 インデックス数，負荷，ユニークインデックス，クラスタ化インデックス，B-tree

インデックス，ビットマップインデックス，ハッシュインデックス，カバリングイ

ンデックス，転置インデックス 

 

（5）データへのアクセス制御 

利用者ごとに，データに対するアクセス制御を行う必要性があること，アクセス権限とし

ては，データベースに接続する権限，データを検索する権限，データを新規登録する権限，デ

ータを更新する権限などがあることを理解する。 

用語例 参照権限，挿入権限，削除権限 

 

5. データベース応用 

【目標】 

➢ データ分析，業務システム，ソフトウェア開発と保守などに，データベースがどのよ

うに応用されているかを理解する。 

➢ 分散データベースの特徴，利点，留意事項，データ同期の仕組みを理解する。 

➢ データ資源管理のあらましを理解する。 

 

（1）データベースの応用 

データウェアハウス，データマート，OLAP（Online Analytical Processing），データマイ

ニングなどデータを分析して有効活用する技術の特徴を理解する。また，これらの技術が，企

業会計システム，在庫管理システムなどで使われていることを理解する。 

用語例 OLTP（Online Transaction Processing），ETL（Extract/Transform/Load），ELT

（Extract/Load/Transform），データクレンジング，ビッグデータ，文書管理シス

テム，営業支援システム 

 

（2）分散データベース 

複数のサイトに配置された分散データベースの特徴，利点，取り扱う上での留意事項，サイ

ト間でのデータ同期の仕組みを理解する。 

用語例 透過性，コミットメント制御，レプリケーション，2相コミットメント 

 

（3）データ資源管理 

データの属性，意味内容，格納場所など，データを管理するための情報（メタデータ）を収

集，管理したデータディクショナリや，ソフトウェア開発と保守における様々な情報を一元

的に管理するリポジトリのあらましを理解する。 

用語例 IRDS（Information Resource Dictionary System：情報資源辞書システム），分散

ファイルシステム，構造化データ，半構造化データ，非構造化データ，ストリーミ
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ングデータ，データレイク 
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大分類 3：技術要素 中分類 10：ネットワーク 

 

1. ネットワーク方式 

【目標】 

➢ LANと WANの定義，代表的な特徴，電気通信事業者が提供する代表的なサービスを理

解し，担当する事項に適用する。 

➢ 有線 LANと無線 LAN，交換方式の仕組み，代表的な特徴を理解し，担当する事項に適

用する。 

➢ 回線速度，データ量，転送時間の関係を理解し，担当する事項に適用する。 

 

（1）ネットワークの種類と特徴 

LANと WANの定義，代表的な特徴，構成要素，運用費用を理解する。また，WANを構成する

場合は，電気通信事業者による提供サービスやインターネット接続サービスを利用すること

を理解する。 

用語例 インターネットサービスプロバイダ（ISP），従量制，月額固定料金，IDF

（Intermediate Distribution Frame），パケット交換網，回線交換網，センサーネ

ットワーク 

 

（2）有線 LAN 

有線 LANの仕組み，構成要素，代表的な特徴を理解する。 

用語例 同軸ケーブル，より対線，光ファイバケーブル 

 

（3）無線 LAN 

無線 LANの仕組み，構成要素，代表的な特徴を理解する。 

用語例 電波，赤外線，無線 LANアクセスポイント，SSID 

 

（4）交換方式 

回線交換とパケット交換の仕組み，代表的な特徴を理解する。 

用語例 パケット，VoIP（Voice over Internet Protocol） 

 

（5）回線に関する計算 

回線速度，データ量，転送時間の関係を理解し，与えられた回線速度，データ量，回線利用

率からの転送時間の算出方法を理解する。 

用語例 転送速度，bps（bit per second：ビット／秒），回線容量，ビット誤り率，呼量，

アーラン 

 

（6）インターネット技術 

インターネットは TCP/IPプロトコルを核として実現されており，IPアドレスを与えられた

ホスト（サーバ，クライアント，ルータなど）間の通信を基盤として，Webなどのサービスが

実現されていることを理解する。また，IPパケットのルーティングのあらましを理解する。 

用語例 IPv4，IPv6，アドレスクラス，グローバル IP アドレス，プライベート IP アドレ

ス，NAT（Network Address Translation：ネットワークアドレス変換），オーバー

レイネットワーク，DNS，ドメイン，TLD， QoS（Quality of Service：サービス品

質），ファイアウォール，RADIUS 

 



-34- 

 
Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

2. データ通信と制御 

【目標】 

➢ ネットワークアーキテクチャの基本的な考え方，構成を理解し，担当する事項に適用

する。 

➢ 伝送方式と回線の種類，代表的な特徴を理解し，担当する事項に適用する。 

➢ ネットワーク接続装置の種類，代表的な特徴を理解し，担当する事項に適用する。 

➢ ネットワークにおける代表的な制御機能の基本的な仕組み，特徴を理解し，担当する

事項に適用する。 

 

（1）ネットワークアーキテクチャ 

 

① ネットワークトポロジ 

代表的なネットワーク構成の種類，特徴，端末，制御機器がどのような形態で接続される

かを理解する。 

用語例 ポイントツーポイント（2地点間接続），ツリー型，バス型，スター型，リング型 

 

② OSI基本参照モデル 

ISO が策定した 7 層からなるネットワークアーキテクチャである OSI 基本参照モデルの

各層の基本的な機能，各層の間の関係を理解する。 

用語例 物理層，データリンク層，ネットワーク層，トランスポート層，セション層，プレ

ゼンテーション層，アプリケーション層 

 

（2）伝送方式と回線 

ネットワークで使用される回線の種類，通信方式，交換方式の種類と代表的な特徴を理解

する。 

用語例 単方向，半二重，全二重，WDM（Wavelength Division Multiplexing：波長分割多

重），TDMA（Time Division Multiple Access：時分割多元接続），回線交換，パケ

ット交換，公衆回線，専用線 

 

（3）ネットワーク接続 

LAN 内接続，LAN 間接続，LAN-WAN 接続の装置の種類，代表的な特徴，各装置の機能が OSI

基本参照モデルのどの層に対応するかを理解する。 

用語例 リピータ，ハブ，カスケード接続，スイッチングハブ，ルータ，回線接続装置，レ

イヤー2（L2）スイッチ，レイヤー3（L3）スイッチ，ブリッジ，ゲートウェイ，プ

ロキシサーバ，リバースプロキシサーバ，スパニングツリー 

 

（4）伝送制御 

送受信者の間でデータを確実に伝送するための制御機能である伝送制御の基本的な仕組み，

特徴を理解する。 

用語例 データリンク制御，ルーティング制御，フロー制御，ベーシック手順，コンテンシ

ョン方式，ポーリング／セレクティング方式，HDLC，マルチリンク手順，交換方式，

コネクション方式，コネクションレス方式，パリティチェック，CRC，SYN 同期，

フラグ同期，フレーム同期 

 

（5）メディアアクセス制御 

データの送受信方法や誤り検出方法などを規定する MAC（Media Access Control：メディア

アクセス制御）の基本的な仕組みを理解する。 

用語例 CSMA/CD，CSMA/CA，トークンパッシング，衝突 
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3. 通信プロトコル 

【目標】 

➢ 代表的なプロトコルである TCP/IP が OSI 基本参照モデルのどの階層の機能を実現し

ているかを理解し，担当する事項に適用する。 

 

（1）プロトコルとインタフェース 

 

① TCP/IP 

LAN やインターネットのプロトコルとして広く利用されている TCP/IP を，OSI 基本参照

モデルの 7階層と対比させながら，それぞれが果たす基本的な役割を理解する。 

用語例 パケット，ヘッダー 

 

② データリンク層のプロトコル 

ARP など，TCP/IP ネットワークにおいて使用されるデータリンク層レベルのプロトコル

の基本的な役割，機能を理解する。 

 

用語例 PPP，PPPoE（Point to Point Protocol over Ethernet），IPoE（IP over Ethernet），

VLAN 

 

③ ネットワーク層のプロトコル 

IPの基本的な役割，機能を理解する。 

用語例 IP アドレス，サブネットアドレス，サブネットマスク，物理アドレス，ルーティ

ング，ユニキャスト，ブロードキャスト，マルチキャスト，ICMP（Internet Control 

Message Protocol），CIDR（Classless Inter Domain Routing），IPv6 

 

④ トランスポート層のプロトコル 

TCPと UDPの基本的な役割，機能を理解する。 

用語例 ポート番号 

 

⑤ アプリケーション層のプロトコル 

HTTP，SMTP，POP，FTP，DNSなどの基本的な役割，機能を理解する。 

用語例 TELNET，DHCP，IMAP，NTP，HTTP/2，HTTP/3 

 

⑥ LANと WANのインタフェース 

イーサネット，無線 LAN，ISDNなど，LANと WANで使用される代表的なインタフェースの

種類，代表的な特徴を理解する。 

用語例 10BASE-T，100BASE-TX，1000BASE-T，10GBASE-T，IEEE 802.11a/b/g/n/ac/ax，Wi-

Fi 4/5/6/6E，メッシュ Wi-Fi 

 

⑦ CORBA 

ネットワーク上に分散しているプログラム間で相互利用を可能にする規格である CORBA

のあらましを理解する。 

用語例 分散オブジェクト技術 
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4. ネットワーク管理 

【目標】 

➢ ネットワーク運用管理における管理項目のあらましを理解する。 

➢ ネットワーク管理のためのツール，プロトコルのあらましを理解する。 

 

（1）ネットワーク運用管理 

 

① 構成管理 

構成情報を維持し，変更を記録する構成管理のあらましを理解する。 

用語例 ネットワーク構成，バージョン，SDN（Software-Defined Networking），OpenFlow 

 

② 障害管理 

障害の検出，分析，対応を行う障害管理のあらましを理解する。 

用語例 情報収集，障害の切分け，障害原因の特定，復旧措置，記録，死活監視 

 

③ 性能管理 

トラフィック量と転送時間の関係の分析などによる，ネットワークの性能管理のあらま

しを理解する。 

用語例 トラフィック監視 

 

（2）ネットワーク運用管理ツール 

ネットワークの運用管理に用いられる代表的なツールのあらましを理解する。 

用語例 ping，ifconfig，arp，netstat，ip，ss，dig，traceroute 

 

（3）SNMP 

ネットワークを構成する機器を集中管理するためのプロトコルである SNMPのあらましを理

解する。 

用語例 SNMPエージェント，SNMP管理ステーション，MIB（Management Information Base：

管理情報ベース） 

 

（4）仮想ネットワーク 

ネットワークの仮想化の仕組み，特徴，構成要素のあらましを理解する。 

用語例 トンネリング，SDN（Software-Defined Networking），OpenFlow，NFV（Network 

Functions Virtualization） 

 

5. ネットワーク応用 

【目標】 

➢ インターネットで利用されている電子メールや Webなどの仕組みを理解し，担当する

事項に適用する。 

➢ イントラネットとエクストラネットの特徴を理解し，担当する事項に適用する。 

➢ ネットワーク OSの特徴を理解し，担当する事項に適用する。 

➢ 代表的な通信サービスのあらましを理解する。 

➢ モバイルシステムの仕組み，特徴のあらましを理解する。 

 

（1）インターネット 

 

① 電子メール 

電子メールシステムはメールサーバとメールクライアントで構成されており，送信した
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メールはメールサーバからメールサーバへリレー方式で配送される仕組みであることを理

解する。 

用語例 SMTP，POP3，IMAP4，MIME，HTMLメール（MHTML），Webメール 

 

② Web 

WWWはインターネット上で提供されるハイパーテキストのシステムであり，Webサーバと

クライアント（Web ブラウザ）を利用してアクセスすること，Web ページは HTML や XML な

どのマークアップ言語で記述され，ハイパーリンクで簡単に別のページを参照できる仕組

みであることを理解する。 

用語例 HTTP，HTTP over TLS（HTTPS），CGI，cookie，URL，セッション ID 

 

③ ファイル転送 

FTPサーバとクライアントの仕組みを理解する。 

用語例 アップロード，ダウンロード，アクティブモード，パッシブモード 

 

④ 検索エンジン 

Webの環境で利用される代表的な検索エンジンの特徴を理解する。 

用語例 全文検索型，ディレクトリ型，ロボット型 

 

（2）イントラネット 

インターネットの技術を企業内ネットワークの構築に応用したイントラネットの特徴を理

解する。 

用語例 VPN，相手固定接続 

 

（3）エクストラネット 

企業のイントラネットを相互接続したエクストラネットの特徴を理解する。 

用語例 EC（Electronic Commerce：電子商取引），EDI 

 

（4）ネットワーク OS 

ネットワーク管理や通信サービスの提供を専門に行うソフトウェアであるネットワーク OS

の特徴を理解する。 

 

（5）通信サービス 

代表的な通信サービスの種類，特徴を理解する。 

用語例 専用線サービス，回線交換サービス，パケット交換サービス，IP 電話，FTTH，衛

星通信サービス，国際通信サービス，広域 Ethernet，IP-VPN 

 

（6）モバイルシステム 

 

① モバイル通信サービス 

モバイル通信サービスの種類，特徴のあらましを理解する。 

用語例 移動体通信事業者，仮想移動体通信事業者（MVNO：Mobile Virtual Network 

Operator），LTE，VoLTE，5G（第 5 世代移動通信システム），ローカル 5G，キャリ

アアグリゲーション，SIMカード，eSIM（embedded SIM） 

 

② モバイルシステム構成要素 

モバイルシステムの構成要素，特徴のあらましを理解する。 
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用語例 携帯端末（携帯電話，スマートフォン，タブレット端末ほか），テザリング，テレ

マティクス 

 

③ モバイル通信技術 

無線 LANも含め，無線通信で用いられる基盤技術の特徴のあらましを理解する。 

用語例 ハンドオーバー，ローミング，MIMO，LPWA（Low Power Wide Area），IoTエリアネ

ットワーク 
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大分類 3：技術要素 中分類 11：セキュリティ 

 

1. 情報セキュリティ 

【目標】 

➢ 情報セキュリティの目的，考え方，重要性を理解し，担当する事項に適用する。 

➢ 情報資産に対する脅威，脆
ぜい

弱性の基本的な考え方と主な攻撃手法を理解する。 

➢ 情報システムを開発する上で必要な情報セキュリティに関する技術を理解し，担当す

る事項に適用する。 

 

（1）情報セキュリティの目的と考え方 

情報の機密性（Confidentiality），完全性（Integrity），可用性（Availability）を確保，

維持することによって，様々な脅威から情報システム及び情報を保護し，情報システムの信

頼性を高めることを理解する。 

用語例 機密性（Confidentiality），完全性（Integrity），可用性（Availability），真正

性（Authenticity），責任追跡性（Accountability），否認防止（Non-Repudiation），

信頼性（Reliability），多層防御，セキュリティバイデザイン（セキュアバイデザ

イン），プライバシーバイデザイン，OECDセキュリティガイドライン（情報システ

ム及びネットワークのセキュリティのためのガイドライン） 

 

（2）情報セキュリティの重要性 

社会のネットワーク化に伴い，企業にとって情報セキュリティの水準の高さが企業評価の

向上につながること，情報システム関連の事故が事業の存続を脅かす可能性があることから，

情報セキュリティの重要性を理解する。 

用語例 情報資産，脅威，脆
ぜい

弱性，サイバー攻撃 

 

（3）脅威 

 

① 脅威の種類 

情報資産に対する様々な脅威が存在することを理解する。 

用語例 事故，災害，故障，破壊，盗難，侵入，不正アクセス，盗聴，なりすまし，改ざん，

エラー，クラッキング，ビジネスメール詐欺（BEC），誤操作，アクセス権の誤設定，

紛失，破損，盗み見，不正利用，ソーシャルエンジニアリング，情報漏えい，故意，

過失，誤謬
びゅう

，内部不正，妨害行為，SNS の悪用，踏み台，迷惑メール（スパム），

AIに対する脅威 

 

② マルウェア・不正プログラム 

マルウェア・不正プログラムの種類とその振る舞いのあらましを理解する。 

用語例 コンピュータウイルス，マクロウイルス，ワーム，ボット（ボットネット，遠隔操

作型ウイルス（RAT：Remote Access Trojan），C&Cサーバ），トロイの木馬，スパ

イウェア，ランサムウェア，キーロガー，ルートキット，バックドア，ファイルレ

スマルウェア 

 

（4）脆弱性 

情報システムの情報セキュリティに関する欠陥，行動規範・職務分掌の組織での未整備，

従業員への不徹底などの脆弱性の基本的な考え方を理解する。 

用語例 バグ，セキュリティホール，人的脆弱性，内部統制の不備，シャドーIT 
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（5）不正のメカニズム 

不正行為が発生する要因，内部不正による情報セキュリティ事故・事件の発生を防止する

ための環境整備の基本的な考え方を理解する。 

用語例 不正のトライアングル（機会，動機，正当化），状況的犯罪予防，割れ窓理論，防

犯環境設計 

 

（6）攻撃者の種類，攻撃の動機 

悪意をもった攻撃者の種類，及び攻撃者が不正・犯罪・攻撃を行う主な動機のあらましを理

解する。 

用語例 内部犯，愉快犯，詐欺犯，故意犯，ダークウェブ，金銭奪取，二重脅迫（ダブルエ

クストーション），サイバーテロリズム，サイバーキルチェーン 

 

（7）攻撃手法 

情報システム，組織及び個人への不正な行為と手法を理解する。 

用語例 ・辞書攻撃，総当たり（ブルートフォース）攻撃，リバースブルートフォース攻撃，

パスワードリスト攻撃（クレデンシャルスタッフィング） 

        ・クロスサイトスクリプティング，クロスサイトリクエストフォージェリ，クリッ

クジャッキング，ドライブバイダウンロード，SQLインジェクション，OSコマン

ドインジェクション，ディレクトリトラバーサル，バッファオーバーフロー 

        ・中間者（Man-in-the-middle）攻撃，MITB（Man-in-the-browser）攻撃，第三者中

継（オープンリレー），IP スプーフィング，DNS キャッシュポイズニング，フィ

ッシング（スミッシングほか），セッションハイジャック 

        ・DoS（Denial of Service：サービス妨害）攻撃，DDoS攻撃，電子メール爆弾 

        ・標的型攻撃（APT（Advanced Persistent Threat），水飲み場型攻撃，やり取り型

攻撃ほか），SEOポイズニング 

        ・ゼロデイ攻撃，サイドチャネル攻撃，サービス及びソフトウェアの機能の悪用（オ

ープンリゾルバの悪用ほか） 

        ・ディープフェイク，敵対的サンプル（Adversarial Examples），プロンプトイン

ジェクション 

        ・攻撃の準備（フットプリンティング，ポートスキャンほか） 

 

（8）情報セキュリティに関する技術 

 

① 暗号技術 

脅威を防止するために用いられる暗号技術の活用を理解する。また，暗号化の種類，代表

的な暗号方式の特徴を理解する。 

用語例 CRYPTREC 暗号リスト，暗号方式（暗号化（暗号鍵），復号（復号鍵），共通鍵暗号

方式（共通鍵），公開鍵暗号方式（公開鍵，秘密鍵）），RSA 暗号，ハイブリッド暗

号，ハッシュ関数（SHA-256（SHA-2）ほか），ブロック暗号（AES（Advanced Encryption 

Standard）ほか），暗号利用モード，ストリーム暗号，鍵管理，ストレージ暗号化，

ファイル暗号化，危殆
たい

化 

 

② 認証技術 

認証の必要性，脅威を防止するためにどのような認証技術が用いられるかを理解する。
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また，それぞれの認証技術によって何が証明できるかを理解する。 

用語例 デジタル署名（署名鍵，検証鍵），XMLデジタル署名，タイムスタンプ（時刻認証），

メッセージダイジェスト，メッセージ認証，MAC（Message Authentication Code：

メッセージ認証符号），チャレンジレスポンス認証，リスクベース認証 

 

③ 利用者認証 

利用者認証のために利用される技術の種類，特徴を理解する。 

用語例 ログイン（利用者 ID とパスワード），アクセス管理，IC カード，PIN コード，ワ

ンタイムパスワード，多要素認証（記憶，所有，生体），多段階認証，パスワード

レス認証（FIDOほか），EMV 3-Dセキュア（3Dセキュア 2.0），セキュリティトー

クン，シングルサインオン，CAPTCHA 

 

④ 生体認証技術 

利用者確認に利用される技術の一つである生体認証技術について，種類，特徴を理解す

る。 

用語例 身体的特徴（静脈パターン認証，虹
こう

彩認証，顔認証，網膜認証ほか），行動的特徴

（声紋認証，署名認証ほか），本人拒否率（FRR），他人受入率（FAR） 

 

⑤ 公開鍵基盤 

PKI（Public Key Infrastructure：公開鍵基盤）のあらましと代表的な適用例を理解す

る。 

用語例 PKI（Public Key Infrastructure：公開鍵基盤），デジタル証明書（公開鍵証明書），

ルート証明書，トラストアンカー（信頼の基点），中間 CA証明書，サーバ証明書，

クライアント証明書，CRL（Certificate Revocation List：証明書失効リスト），

OCSP，CA（Certification Authority：認証局），GPKI（Government Public Key 

Infrastructure：政府認証基盤），BCA（Bridge Certification Authority：ブリッ

ジ認証局） 

 

2. 情報セキュリティ管理 

【目標】 

➢ 情報セキュリティ管理の基本的な考え方を理解する。 

➢ リスク分析と評価などの方法，手順を理解する。 

➢ 情報セキュリティ継続の基本的な考え方を理解する。 

➢ 情報セキュリティ諸規程（情報セキュリティポリシーを含む組織内規程）の基本的な

考え方を理解する。 

➢ 情報セキュリティマネジメントシステム（ISMS）の仕組みや情報セキュリティ組織・

機関の活動を理解する。 

 

（1）情報セキュリティ管理 

組織の情報セキュリティ対策を包括的かつ継続的に実施するために，情報セキュリティ管

理の考え方，情報資産などの保護対象を理解する。 

用語例 情報セキュリティポリシーに基づく情報の管理，情報資産，リスクマネジメント

（JIS Q 31000），監視，情報セキュリティ事象，情報セキュリティインシデント，

アカウント管理，利用者アクセス権の管理（need-to-know（最小権限）の原則ほか），

クラウドサービスの責任共有モデル，外部委託やクラウドサービスの利用時にお

ける情報セキュリティ 
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（2）リスク分析と評価 

 

① 情報資産の調査 

情報セキュリティリスクアセスメント及び情報セキュリティリスク対応に当たり，情報

資産（情報システム，データ，文書ほか）を調査して特定することを理解する。 

 

② 情報資産の重要性による分類 

機密性，完全性，可用性の側面から情報資産の重要性を検討し，情報資産を保護するため

に，定められた基準に基づいて情報資産を分類することを理解する。 

用語例 機密性，完全性，可用性，情報資産台帳 

 

③ リスクの種類 

調査した情報資産を取り巻く脅威に対するリスクの種類を理解する。 

用語例 財産損失，責任損失，純収益の喪失，人的損失，リスクの種類（オペレーショナル

リスク，サプライチェーンリスク，外部サービス利用のリスク，SNSによる情報発

信のリスク，地政学的リスクほか），ペリル，ハザード，モラルハザード，年間予

想損失額，得点法，コスト要因 

 

④ 情報セキュリティリスクアセスメント 

リスクを特定し，そのリスクの生じやすさ及び実際に生じた場合に起こり得る結果を定

量的又は定性的に把握してリスクレベルを決定し，組織が定めたリスク受容基準に基づく

評価を行うことを理解する。 

用語例 リスク基準（リスク受容基準，情報セキュリティリスクアセスメントを実施する

ための基準），リスクレベル，リスクマトリックス，リスク所有者，リスク源，リ

スクアセスメントのプロセス（リスク特定，リスク分析，リスク評価），リスクの

定性的分析，リスクの定量的分析 

 

⑤ 情報セキュリティリスク対応 

情報セキュリティリスクアセスメントの結果を考慮して，適切な情報セキュリティリス

ク対応の選択肢を選定し，その選択肢の実施に必要な管理策を決定することを理解する。 

用語例 リスクコントロール，リスクヘッジ，リスクファイナンシング，リスク回避，リス

ク共有（リスク移転，リスク分散），リスク保有，リスク集約，残留リスク，リス

ク対応計画，リスク登録簿，リスクコミュニケーション 

 

（3）情報セキュリティ継続 

組織が困難な状況（例えば，危機又は災害）に陥る事態に備えて，情報セキュリティ継続

（継続した情報セキュリティの運用を確実にするためのプロセス）を組織の事業継続マネジ

メントシステムに組み込む必要性を理解する。 

用語例 緊急事態の区分，緊急時対応計画（コンティンジェンシー計画），復旧計画，災害

復旧，バックアップによる対策，被害状況の調査手法 

 

（4）情報セキュリティ諸規程（情報セキュリティポリシーを含む組織内規程） 

情報セキュリティ管理における情報セキュリティポリシーの基本的な考え方，及びそれに

従った組織運営を理解する。また，組織の情報セキュリティ目的，資産の分類・管理手順，情

報セキュリティ対策基準などを体系的に定めることを理解する。 

用語例 情報セキュリティ方針，情報セキュリティ目的，情報セキュリティ対策基準，情

報管理規程，秘密情報管理規程，文書管理規程，情報セキュリティインシデント対

応規程（マルウェア感染時の対応ほか），情報セキュリティ教育の規程，プライバ
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シーポリシー（個人情報保護方針），職務規程，罰則の規程，対外説明の規程，例

外の規程，規則更新の規程，規程の承認手続，ソーシャルメディアガイドライン

（SNS利用ポリシー） 

 

（5）情報セキュリティマネジメントシステム（ISMS） 

組織体における情報セキュリティ管理の水準を高め，維持し，改善していく ISMS

（Information Security Management System：情報セキュリティマネジメントシステム）の

基本的な仕組みを理解する。 

用語例 ISMS 適用範囲，リーダーシップ，計画，運用，パフォーマンス評価，改善，管理

目的，情報セキュリティ管理策（組織的管理策，人的管理策，物理的管理策，技術

的管理策），管理策タイプ（予防，検知，是正），サイバーセキュリティ概念（識別，

防御，検知，対応，復旧），ISMS適合性評価制度，ISMS認証，JIS Q 27001（ISO/IEC 

27001），JIS Q 27002（ISO/IEC 27002），情報セキュリティガバナンス（JIS Q 27014

（ISO/IEC 27014）） 

 

（6）情報セキュリティ組織・機関 

不正アクセスによる被害受付の対応，再発防止のための提言，情報セキュリティに関する

啓発活動などを行う情報セキュリティ組織・機関の活動を理解する。 

用語例 情報セキュリティ委員会，情報セキュリティ関連組織（CSIRT，SOC（Security 

Operation Center）），ホワイトエシカルハッカー，サイバーセキュリティ戦略本

部，内閣サイバーセキュリティセンター（NISC），IPA セキュリティセンター，

CRYPTREC，JPCERT コーディネーションセンター，J-CSIP（サイバー情報共有イニ

シアティブ），JVN（Japan Vulnerability Notes），コンピュータ不正アクセス届出

制度，コンピュータウイルス届出制度，ソフトウェア等の脆弱性関連情報に関する

届出制度，ISMAP（政府情報システムのためのセキュリティ評価制度），情報セキュ

リティ早期警戒パートナーシップ，SECURITY ACTION，ISAC（Information Sharing 

and Analysis Center：セキュリティ情報共有組織） 

 

（7）情報セキュリティに関する基準 

情報セキュリティに関する基準，指針のあらましを理解する。 

用語例 コンピュータウイルス対策基準，コンピュータ不正アクセス対策基準，ソソフト

ウェア等脆弱性関連情報取扱基準ソフトウエア製品等の脆弱性関連情報に関する

取扱規程，政府機関等の情報セキュリティ対策のための統一基準群，サイバーセ

キュリティ経営ガイドライン，中小企業の情報セキュリティ対策ガイドライン，コ

ンシューマ向け IoTセキュリティガイド，IoTセキュリティガイドライン，PCI DSS，

サイバー・フィジカル・セキュリティ対策フレームワーク，スマートフォン安全安

心強化戦略，ソーシャルメディアガイドライン（SNS 利用ポリシー），サイバーセ

キュリティフレームワーク（CSF） 

 

3. セキュリティ技術評価 

【目標】 

➢ セキュリティ技術の評価の基本的な考え方を理解する。 

 

（1）セキュリティ評価基準 

情報システムのセキュリティレベルを評価するための評価基準として，ISO/IEC 15408（コ

モンクライテリア）などがあることを理解する。 

用語例 評価方法，セキュリティ機能要件，セキュリティ保証要件，保証レベル，JISEC（IT

セキュリティ評価及び認証制度），JCMVP（暗号モジュール試験及び認証制度），CVSS
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（Common Vulnerability Scoring System：共通脆弱性評価システム），脆弱性診

断，ペネトレーションテスト，耐タンパ性，IT 製品の調達におけるセキュリティ

要件リスト 

 

4. 情報セキュリティ対策 

【目標】 

➢ 人的，技術的，物理的セキュリティの側面から情報セキュリティ対策を検討し，担当

する事項に適用する。 

 

（1）情報セキュリティ対策の種類 

 

① 人的セキュリティ対策 

人的セキュリティ対策として，人的ミス，不正行為，盗難，ソーシャルエンジニアリング

などのリスクを軽減するための教育と訓練，事件や事故に対して被害を最小限にするため

の対策などがあることを理解する。 

用語例 組織における内部不正防止ガイドライン，情報セキュリティ啓発（教育，資料配

付，メディア活用），情報セキュリティ訓練（標的型メールに関する訓練，レッド

チーム演習ほか），認証情報の割当て及び管理，秘密保持契約・誓約書 

 

② 技術的セキュリティ対策 

技術的セキュリティ対策として，ソフトウェア，データ，PC，サーバ，ネットワークなど

に技術的対策を実施することによって，システム開発，運用業務などに被害が発生するこ

とを防ぐことを理解する。 

用語例〔技術的セキュリティ対策の種類〕 

クラッキング対策，不正アクセス対策，情報漏えい対策，マルウェア・不正プログ

ラム対策（マルウェア対策ソフトの導入，マルウェア定義ファイルの更新ほか），

ランサムウェア対策（データのバックアップ，3-2-1 ルール，WORM（Write Once 

Read Many）機能，イミュータブルバックアップ），マルウェア検出手法（パター

ンマッチング法，ビヘイビア法（振る舞い検知），ヒューリスティック法，未知マ

ルウェア検出手法ほか），出口対策，入口対策，秘匿
とく

化，アクセス制御，脆弱性管

理（OSアップデート，脆弱性修正プログラム（セキュリティパッチ）の適用，SBOM

（Software Bill of Materials）を利用した脆弱性管理ほか），ネットワーク監視，

アクセス権の設定，侵入検知，侵入防止，DMZ（非武装地帯），検疫ネットワーク，

電子メール・Webのセキュリティ（URLフィルタリング（Webフィルタリング），コ

ンテンツフィルタリング），携帯端末（携帯電話，スマートフォン，タブレット端

末ほか）のセキュリティ，データマスキング，クラウドサービスのセキュリティ，

IoTのセキュリティ，制御システムのセキュリティ，電子透かし，デジタルフォレ

ンジックス（証拠保全ほか），AIを使ったセキュリティ技術（AI for Security），

AI そのものを守るセキュリティ技術（Security for AI） 

   〔セキュリティ製品・サービス〕 

マルウェア対策ソフト，SIEM（Security Information and Event Management），

ファイアウォール，WAF（Web Application Firewall），IDS（Intrusion Detection 

System：侵入検知システム），IPS（Intrusion Prevention System：侵入防止シス

テム），UTM（Unified Threat Management：統合脅威管理），許可リスト（パスリス

ト），拒否リスト（ブロックリスト），フォールスネガティブ，フォールスポジティ

ブ，SSL/TLS アクセラレーター，MDM（Mobile Device Management） 
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③ 物理的セキュリティ対策 

物理的セキュリティ対策として，外部からの侵入，盗難，水害，落雷，地震，大気汚染，

爆発，火災などから情報システムを保護することによって，情報システムの信頼性，可用性

を確保することを理解する。 

用語例 RASIS（Reliability，Availability，Serviceability，Integrity，Security），RAS

技術，耐震耐火設備，UPS，多重化技術，ストレージのミラーリング，監視カメラ，

セキュリティゲート，施錠管理，入退室管理，クリアデスク・クリアスクリーン，

遠隔バックアップ，USBキー，セキュリティケーブル，記憶媒体の管理，装置のセ

キュリティを保った処分又は再利用 

 

5. セキュリティ実装技術 

【目標】 

➢ ネットワーク，データベースに実装するセキュリティ対策のあらましを理解する。 

➢ アプリケーションセキュリティの対策のあらましを理解する。 

 

（1）セキュアプロトコル 

通信データの盗聴，不正接続を防ぐセキュアプロトコルの種類と効果を理解する。 

用語例 IPSec，SSL/TLS，SSH，HTTP over TLS（HTTPS），WPA2，WPA3 

 

（2）認証プロトコル・認可技術 

なりすましによる不正接続，サービスの不正利用を防ぐ認証プロトコル・認可技術の種類

と効果を理解する。 

用語例 スパム対策（ベイジアンフィルタリング，送信元ドメイン認証，SPF，DKIM，DMARC，

SMTP-AUTH，OP25B，PGP（Pretty Good Privacy），S/MIME（Secure MIME）ほか），

OAuth，DNSSEC，EAP（Extensible Authentication Protocol），EAP-TLS，PEAP，

RADIUS 

 

（3）ネットワークセキュリティ 

イントラネットをインターネットに接続した場合などに，悪意のあるインターネット利用

者からイントラネット内のシステムに攻撃を受けることがないように実施するネットワーク

セキュリティ対策のあらましを理解する。 

用語例 パケットフィルタリング，MACアドレス（Media Access Control address）フィル

タリング，認証サーバ，NAT（Network Address Translation：ネットワークアドレ

ス変換），IPマスカレード（NAPT），認証 VLAN，VPN（Virtual Private Network：

仮想私設網），ハニーポット，リバースプロキシ 

 

（4）データベースセキュリティ 

データベースに対する不正アクセス，不正利用，破壊などの脅威に対する対策のあらまし

を理解する。 

用語例 データベース暗号化，データベースアクセス制御，データベースバックアップ，

ログの取得 

 

（5）アプリケーションセキュリティ 

イントラネットやインターネットで使用される電子メールなどに対する攻撃を抑制するア

プリケーションセキュリティの対策のあらましを理解する。 

用語例 Webシステムのセキュリティ対策，セキュアプログラミング，脆弱性検査技術（ソ

ースコード静的検査，プログラムの動的検査，ファジングほか），コンテナセキュ

リティ，パスワードクラック対策（ソルトほか），バッファオーバーフロー対策，
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クロスサイトスクリプティング対策，SQLインジェクション対策（プレースホルダ

ほか） 
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大分類 4：開発技術 中分類 12：システム開発技術 

 

1. システム要件定義・ソフトウェア要件定義 

【目標】 

➢ システム及び／又はソフトウェア要件定義のあらましを理解する。 

 

（1）システム要件定義のタスク 

システム要件定義では，システムの境界の定義，システム要件の定義，システム要件の評

価，システム要件の共同レビューを実施することのあらましを理解する。 

 

（2）システム要件の定義 

 

① システム要件定義の目的 

利害関要件として定義された，利用の状況及び運用シナリオに基づいて機能的な境界を

定義することのあらましを理解する。 

用語例 利用の状況，運用シナリオ，API，GUI，インタフェースファイル，サービス 

 

② システム化の目標と対象範囲 

システム化の目標，対象範囲（対象業務，対象部署）をまとめることのあらましを理解す

る。 

 

③ システムの機能及び能力の定義 

システムの機能要件，性能要件をまとめることのあらましを理解する。 

用語例 システム機能仕様，レスポンスタイム，スループット 

 

④ 業務・組織及び利用者の要件 

利用者の業務処理手順，入出力情報要件，操作要件（システム操作イメージ）の定義など，

業務，組織，利用者からの要求事項をシステム開発の項目に対応させ，明確に定義すること

のあらましを理解する。 

用語例 データベース要件，セキュリティ要件，移行要件，テスト要件，運用要件，保守要

件，障害対応，教育，訓練，費用 

 

⑤ その他の要件 

システム構成要件，設計及び実装の制約条件，UX（User Experience）を考慮した要件の

定義，適格性確認要件（開発するシステムが利用可能な品質であることを確認する基準）

の定義，開発環境の検討などを行うことのあらましを理解する。 

用語例 実行環境要件，周辺インタフェース要件，品質要件，機能要件，非機能要件，UX

デザイン 

 

（3）システム要件の評価及びレビュー 

システム要件を評価する際の基本的な基準を理解する。また，システム要件定義書の作成

後，システムの取得者及び供給者が共同でレビューを行うことのあらましを理解する。 

用語例 双方向の追跡可能性（双方向のトレーサビリティ），レビュー参加者，レビュー方

式 

 

（4）ソフトウェア要件定義のタスク 

ソフトウェア要件定義では，ソフトウェアの境界の定義，ソフトウェア要件の定義，ソフト



-48- 

 
Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

ウェア要件の評価，ソフトウェア要件の共同レビューを実施することを理解する。 

用語例 ソフトウェア構成品目 

 

（5）ソフトウェア要件の定義 

ソフトウェア要件定義では，業務モデル，論理データモデルを作成して，システムを構成す

るソフトウェアに求められる機能，能力，インタフェースなどを決定し，ソフトウェア要件を

定めることを理解する。また，要件定義のための業務分析には，DFD，E-R 図，UML などの分

析，表現方法を使用することを理解する。 

用語例 インタフェース設計，セキュリティ実現方式，業務モデリング，IoT，画面設計，

帳票設計，伝票設計，データモデリング，ユースケース，ユーザーストーリー，シ

ナリオ，DFD，E-R図，UML，サービスの定義，実装制約条件，品質特性，UXデザイ

ン 

 

（6）ソフトウェア要件の評価及びレビュー 

決定したソフトウェア要件がシステム要件に合致しているか，実現可能かなど，ソフトウ

ェア要件を評価する際の基準を理解する。また，ソフトウェア要件定義書の作成後，システム

の取得者及び供給者が共同でレビューを行うことを理解する。 

用語例 双方向の追跡可能性（双方向のトレーサビリティ），トレーサビリティマトリクス，

レビュー参加者，レビュー方式 

 

（7）業務分析や要件定義に用いられる手法 

 

① ヒアリング 

ソフトウェアに何が要求されているかを明らかにし，理解するためには，利用者からの

ヒアリングが有効であること，ヒアリング実施の手順，考え方を理解する。 

用語例 ヒアリング計画，ヒアリング議事録 

 

② ユースケース 

ユースケースは，一つの目標を達成するための利用者とシステムのやり取りを定義する

ために用いることを理解する。 

用語例 アクター 

 

③ モックアップ及びプロトタイプ 

ソフトウェア要求分析において，外部仕様の有効性，仕様の漏れ，実現可能性などの評価

を行い，手戻りを防ぐためにモックアップ及びプロトタイプを作成することがあること，

モックアップ及びプロトタイピングの特徴を理解する。 

用語例 プロトタイプ版評価 

 

④ DFD 

業務プロセスをデータの流れに着目して表現する場合に，DFD を使用することを理解す

る。 

用語例 アクティビティ，データストア，データフロー，プロセス 

 

⑤ E-R図 

業務で扱う情報を抽象化し，実体（エンティティ）と実体間の関連（リレーションシップ）

を表現する場合に，E-R図を使用することを理解する。 
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⑥ UML 

オブジェクト指向設計の標準化された表記法として UMLがあること，UML で用いる図式の

種類，特徴，UMLを用いてシステムの仕組みを表現する方法を理解する。 

用語例 クラス図，操作，属性，ロール名，パッケージ図，ユースケース図，ステートマシ

ン図，シーケンス図，コミュニケーション図 

 

⑦ ユーザーストーリー 

ソフトウェア要件を記述する方法としてユーザーストーリーがあることを理解する。 

用語例 エピック，ユーザーストーリー，ストーリーポイント，プロダクトバックログ 

 

⑧ その他の手法 

その他，業務分析や要件定義に用いられる手法を理解する。 

用語例 決定表（デシジョンテーブル），SysML 

 

2. 設計 

【目標】 

➢ システム及び／又はソフトウェア設計のあらましを理解する。 

 

（1）システム設計のタスク 

システム設計では，システム設計，利用者用文書類（暫定版）の作成，システム設計の評価，

システム設計の共同レビューを実施することのあらましを理解する。 

 

（2）システム設計 

 

① システム設計の目的 

システム設計では，システム要件をハードウェア，ソフトウェア，手作業に振り分け，そ

れらを実現するために必要なシステムの構成品目を決定すること，システム要求仕様が実

現できるか，リスクなどを考慮した選択肢の提案は可能か，効率的な運用及び保守ができ

るかなど，システムを設計する際に考慮すべき点のあらましを理解する。 

用語例 ハードウェア構成品目，ソフトウェア構成品目，サービス，手作業，機能要件，非

機能要件 

 

② ハードウェア・ソフトウェア・サービス・手作業の機能分割 

ハードウェア，ソフトウェア，サービス，手作業の機能分割を，業務効率，作業負荷，作

業コストなどの観点から検討し，決定することのあらましを理解する。 

用語例 利用者作業範囲 

 

③ ハードウェア構成の決定 

信頼性や性能要件に基づいて，冗長化やフォールトトレラント設計，サーバの機能配分，

信頼性配分などを検討し，ハードウェア構成を決定することのあらましを理解する。 

用語例 アーキテクチャ，ハードウェア要素，IaaS，PaaS，SaaS 

 

④ ソフトウェア構成の決定 

システムの供給者が自社で全て開発するか，ソフトウェアパッケージなどを利用するか

などの方針，使用するミドルウェアの選択などを検討し，ソフトウェア構成を決定するこ

とのあらましを理解する。 

用語例 アーキテクチャ，ソフトウェアシステム要素，ソフトウェア要素 
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⑤ システム処理方式の決定 

業務に応じて集中処理，分散処理を選択すること，Webシステム，クライアントサーバシ

ステムなど，システムの処理方式を検討し，決定することのあらましを理解する。 

用語例 集中処理，分散処理，マイクロサービスアーキテクチャ，サーバレスアーキテク

チャ，Web システム，クライアントサーバシステム，プロトタイプ，データモデル，

擬似コード，E-R図，ユースケース，インタフェース仕様，サービス記述，手順 

 

⑥ データベース方式の決定 

システムで使用するデータベースの種類を決定することのあらましを理解する。 

用語例 RDB（Relational Database：関係データベース），NDB（Network Database：網型デ

ータベース），OODB（Object Oriented Database：オブジェクト指向データベース），

XMLデータベース，インメモリデータベース，分散データベース，NoSQLデータベ

ース 

 

（3）システム統合テストの設計 

システム設計に対し，システム統合テストの範囲，テスト計画，テスト手順などの方針を検

討し，システムが機能を全て満たしているかどうかを確認するシステム統合テスト仕様書を

作成することのあらましを理解する。 

用語例 テスト要求事項 

 

（4）アーキテクチャ及びシステム要素の評価及びレビュー 

決定したアーキテクチャ及びシステム要素がシステム要件に合致しているか，実現可能か

など，システム要素を評価する際の基準を作成し，システムの取得者及び供給者が共同でレ

ビューを行うことのあらましを理解する。 

用語例 双方向の追跡可能性（双方向のトレーサビリティ），レビュー参加者，レビュー方

式，クリーンアーキテクチャ 

 

（5）ソフトウェア設計のタスク 

ソフトウェア設計では，ソフトウェア設計，利用者用文書類（暫定版）の作成，ソフトウェ

ア設計の評価，ソフトウェア設計の共同レビューを実施することを理解する。 

 

（6）ソフトウェア設計 

 

① ソフトウェア設計 

ソフトウェア設計では，ソフトウェア要件定義書を基に，開発側の視点からソフトウェ

アの構造とソフトウェア要素の設計を行うこと，ソフトウェア要素をソフトウェアユニッ

ト（プログラム）まで分割し，各ソフトウェアユニットの機能，ソフトウェアユニット間の

処理の手順や関係を明確にすることを理解する。 

用語例 構造化，ソフトウェア要素，ソフトウェアユニット，ソフトウェアユニット分割，

ソフトウェアユニット機能仕様決定，部品，入出力設計，部品化，再利用 

 

② インタフェース設計 

インタフェース設計では，ソフトウェア要件定義書を基に，操作性，応答性，視認性，ハ

ードウェア及びソフトウェアの機能，処理方法を考慮して，入出力装置を介して取り扱わ

れるデータに関する物理設計を行うことを理解する。 

用語例 入出力詳細設計，GUI，画面設計，帳票設計，伝票設計，インタフェース設計基準，

ソフトウェアユニット間インタフェース，UXデザイン，ヒューマンユーザーイン

タフェース，画面構成，フォームオーバーレイ，リミットチェック，IoT 
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③ ソフトウェアユニットのテストの設計 

ソフトウェア詳細設計書で提示された要件を全て満たしているかどうかを確認するため

に，テストの範囲，テスト計画，テスト方式を定義し，ソフトウェアユニットのテスト仕様

書を作成することを理解する。 

用語例 テスト要件，チェックリスト，ホワイトボックステスト 

 

④ ソフトウェア統合テストの設計 

ソフトウェア設計書で提示された要件を全て満たしているかどうかを確認するために，

テストの範囲，テスト計画，テスト方式を定義し，ソフトウェア統合テスト仕様書を作成す

ることを理解する。 

用語例 ソフトウェア統合テスト仕様，テスト要件，チェックリスト，ブラックボックス

テスト 

 

（7）ソフトウェア要素の評価及びレビュー 

ソフトウェア要素がソフトウェア要件に合致していること，ソフトウェア要素間やソフト

ウェアユニット間の内部一貫性などのソフトウェア要素を評価する際の基本的な基準を理解

する。また，ソフトウェア設計書について作成後にレビューを行うことを理解する。 

用語例 双方向の追跡可能性（双方向のトレーサビリティ），レビュー参加者，レビュー方

式 

 

（8）ソフトウェア品質 

JIS X 25010で規定されているシステム及びソフトウェア製品の品質特性を理解し，要件定

義や設計の際には品質特性を考慮することを理解する。 

用語例 JIS X 25010，ISO 9000 

 

① 利用時の品質モデル 

システムとの対話による成果に関係する五つの特性である，利用時の品質モデルを理解

する。 

用語例 有効性，効率性，満足性，リスク回避性，利用状況網羅性 

 

② 製品品質モデル 

システム及び／又はソフトウェア製品の品質特徴（品質に関係する測定可能な特徴とそ

れに伴う品質測定量）を八つに分類した製品品質モデルを理解する。 

用語例 機能適合性，性能効率性，互換性，使用性，信頼性，セキュリティ，保守性，移植

性 

 

（9）ソフトウェア設計手法 

 

① プロセス中心設計 

プロセス中心設計手法によるソフトウェア設計の基本的な考え方，手順を理解する。 

 

② データ中心設計 

データ中心設計手法によるソフトウェア設計の基本的な考え方，手順を理解する。 

用語例 E-R図，実体，関連，正規化，一事実一箇所 

 

③ 構造化設計 
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（a）機能分割と構造化 

機能分割と構造化の手順（機能の洗い出し，データフローの明確化，機能のグループ

化，階層構造化，プログラム機能の決定，機能仕様の文書化）を理解する。また，構造

化設計による機能分割の利点，留意事項を理解する。 

用語例 階層，段階的詳細化 

 

（b）構造化設計の手法 

構造化設計で用いられる手法として，流れ図，DFD，構造化チャート，状態遷移図な

どがあることを理解する。 

用語例 順次，選択，繰返し，NS（Nassi-Shneiderman：ナッシシュナイダマン）図，HIPO

（Hierarchy plus Input Process Output），ジャクソン法，ワーニエ法 

 

（c）プログラムの構造化設計 

プログラムの構造化設計の目的，基本的な考え方，手順を理解する。 

用語例 品質特性，モジュール分割 

 

④ オブジェクト指向設計 

オブジェクト指向設計の基本的な考え方，手順，手法を理解する。 

用語例 ソフトウェア設計原則（SOLID），クラス，インスタンス，属性，メソッド，カプセ

ル化，サブクラス，継承（インヘリタンス），部品化，再利用，クラス図，多相性，

パッケージ，関連，汎化，特化，分解，集約 

 

⑤ ドメイン駆動設計（DDD） 

ドメイン駆動設計の考え方，手順，手法を理解する。 

用語例 ドメイン，ドメインモデル，ドメインロジック，ユビキタス言語 

 

 

（10）ソフトウェア要素の設計 

 

① ソフトウェア要素分割の考え方 

ソフトウェア要素を分割する際の基準には，処理パターン適用，処理タイミングの違い，

処理効率の違い，同時使用可能資源，入出力装置の特徴などがあることを理解する。また，

基準ごとの特徴を理解する。 

用語例 ファイルの統合，ファイルの分割，レコード処理，処理の周期 

 

② プログラム分割基準 

プログラム分割の基準を理解する。 

用語例 分かりやすさ，安全性，開発の生産性，運用性，処理能力，保守性，再利用性 

 

（11）モジュールの設計 

 

① 分割手法 

分割手法には，データの流れに着目した手法とデータ構造に着目した手法があり，内部

処理の形態に応じて複数の分割手法を組み合わせること，代表的な分割手法の種類，特徴

を理解する。 

用語例 STS（Source Transform Sink）分割，TR（Transaction：トランザクション）分割，

共通機能分割，サブルーチン 
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② 分割基準 

モジュールの独立性の評価基準として，モジュールの結束性（強度），結合度の概念，そ

れらと独立性との関係，分割量の評価基準，部品化と再利用のための評価基準を理解する。 

用語例 モジュールの制御領域，モジュールの影響領域，分割量，モジュール再分割，従属

モジュール 

 

③ モジュール仕様の作成 

各モジュール仕様の作成の考え方，手順，モジュール仕様の作成に用いられる代表的な

手法を理解する。 

用語例 流れ図，決定表（デシジョンテーブル），NS（Nassi-Shneiderman：ナッシシュナイ

ダマン）図，ジャクソン法，ワーニエ法 

 

（12）部品化と再利用 

ソフトウェアの部品化と再利用の必要性，部品の種類と特徴，部品設計の留意事項，ソフト

ウェアパッケージの基本的な利用法を理解する。 

用語例 コンポーネントウェア 

 

（13）アーキテクチャパターン 

アーキテクチャパターンはソフトウェア構造のパターンであることなどの特徴を踏まえて，

アーキテクチャパターンを利用する利点，留意事項を理解する。 

用語例 MVCモデル 

 

（14）デザインパターン 

デザインパターンは主にオブジェクト指向設計に用いられ，生成に関するパターン，構造

に関するパターン，振る舞いに関するパターンの 3 種類に分類されることなどの特徴を踏ま

えて，デザインパターンを利用する利点，留意事項を理解する。 

 

（15）レビュー 

プロジェクト活動の状況や成果物を適宜評価するためのレビューの種類，目的を理解する。

また，レビューは文書の作成，レビューの実施（レビュー方式の決定，レビューの評価基準の

決定，レビュー参加者の選出），レビュー結果の文書への反映作業という手順で行われること

を理解する。 

用語例 コードレビュー，ピアレビュー，デザインレビュー，インスペクション，モデレー

ター，文書化手法，レビュー参加者，ウォークスルー，共同レビュー 

 

3. 実装・構築 

【目標】 

➢ ソフトウェア構築に必要な手法を修得し，適用する。 

 

（1）ソフトウェア構築のタスク 

ソフトウェア構築では，ソフトウェアユニットの作成，テスト手順及びテストデータの作

成，ソフトウェアユニットのテストの実施，利用者用文書類の更新，ソフトウェア統合テスト

要件の更新，ソフトウェアコード及びテスト結果の評価を実施することを理解する。 

用語例 コーディング，プログラム言語 

 

（2）ソフトウェアユニットの作成 

定められたコーディング標準，プログラム言語の仕様に従い，ソフトウェア詳細設計書に

基づいてプログラミングを行うことを理解する。 
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用語例 アルゴリズム，データ処理，データベース，構造化プログラミング，モジュール仕

様 

 

（3）ソフトウェアコード及びテスト結果の評価基準 

ソフトウェアコードとテスト結果を評価する際の基準を理解する。また，ソフトウェアユ

ニットの作成，ソフトウェアユニットのテスト実施後，レビューを行うことを理解する。 

用語例 追跡可能性，外部一貫性，内部一貫性，テスト網羅性，コーディング方法及び作業

標準の適切性，ソフトウェア統合及びテストの実現可能性，運用及び保守の実現可

能性 

 

（4）コーディング標準 

コーディング標準の目的を理解する。また，コーディング標準には具体的にどのような内

容を含めるか，コーディング標準を守らない場合にどのような弊害が起こるかを理解する。 

用語例 インデンテーション，ネスト，命名規則，使用禁止命令 

 

（5）コーディング支援手法 

コーディング支援手法の特徴と，利用する利点，留意事項を理解する。 

用語例 コード補完，オートインデント，コードオーディター，シンタックスハイライト，

ブレークポイント 

 

（6）コードレビュー 

コードレビューの目的，方法を理解する。また，コーディング標準を守っているか，ソフト

ウェア詳細設計書に基づいているか，効率性や保守性が適切かなどを確認することを理解す

る。 

用語例 メトリクス計測，コードインスペクション，ピアコードレビュー，ウォークスル

ー，サイクロマティック複雑度 

 

（7）デバッグ 

デバッグの方法，留意事項，机上デバッグと実際にソフトウェアを動作させて行うデバッ

グの特徴，各種開発ツールを用いたデバッグ方法を理解する。 

用語例 デバッグ環境，静的解析，動的テスト，アサーション，デバッガ，トレーサー，ス

ナップショット 

 

（8）ソフトウェアユニットのテスト 

 

① テストの目的 

ソフトウェアユニットのテストは，ソフトウェア設計で定義したテスト仕様に従って行

い，要求事項を満たしているかどうかを確認することを理解する。 

用語例 障害，欠陥，障害分析 

 

② テストの手順 

テストのスケジュール，体制，使用するテストツールなどを決定してテスト計画を立て，

次にテストデータの作成やテスト環境の用意などのテスト準備を行い，テストを実施し，

テスト結果を評価するという一連の手順を理解する。 

用語例 テスト方法論，テスト範囲，テスト準備（テスト環境，テストデータなど），テス

ト実施者，ユニットテスト 
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③ テストの実施と評価 

テストの目的，実施方法，留意事項，テストで使用するテストツールの役割を理解する。

また，テストの実行後には，テスト結果の記録，結果分析，プログラムの修正や改良作業を

行うことを理解する。 

用語例 ドライバ，スタブ，テストデータジェネレーター，テスト設計と管理手法，バグ曲

線，エラー除去，バグ管理図 

 

④ テストの手法 

テストで用いられるブラックボックス法，ホワイトボックス法のテストデータの作成方

法を理解する。 

用語例 メトリクス計測，テストケース，命令網羅，条件網羅，判定条件網羅（decision 

coverage），複数条件網羅（multiple condition coverage），限界値分析法，同値

分析法，原因結果グラフ法，エラー埋込法，実験計画法 

 

4. 統合・テスト 

【目標】 

➢ システム及び／又はソフトウェア統合・システム及び／又はソフトウェア検証テスト

の基本的な考え方，手順，手法を修得し，適用する。 

 

（1）ソフトウェア統合のタスク 

ソフトウェア統合では，ソフトウェア統合計画の作成，ソフトウェア統合，ソフトウェア統

合テストの実施，利用者用文書類の更新，ソフトウェア統合の評価，ソフトウェア統合の共同

レビュー，ソフトウェア検証テストの準備を実施することを理解する。 

用語例 テスト要件，テスト手順，テストデータ 

 

（2）ソフトウェア検証テストのタスク 

ソフトウェア検証テストでは，ソフトウェア検証テストの実施，利用者用文書類の更新，ソ

フトウェア検証テストの評価，ソフトウェア検証テストの共同レビューの実施，監査の支援，

納入ソフトウェア製品の準備を実施することを理解する。 

用語例 ソフトウェア要件，監査 

 

（3）ソフトウェア統合 

ソフトウェア統合では，統合する順序に基づいてソフトウェア統合計画を作成し，構築さ

れたソフトウェアを統合することを理解する。 

用語例 統合する順序，再帰戦略（回帰戦略） 

 

（4）ソフトウェア統合テスト 

ソフトウェア統合テストは，ソフトウェア設計で定義したテスト仕様に従って行い，ソフ

トウェアの動作を確認することを理解する。 

用語例 テスト計画，テスト準備（テスト環境，テストデータなど），ソフトウェア統合テ

スト報告書，トップダウンテスト，ボトムアップテスト，ドライバ，スタブ 

 

（5）ソフトウェア検証テスト 

ソフトウェア検証テストはソフトウェア要件定義で定義したソフトウェア要件に従って行

い，ソフトウェアが要件どおりに実現されているかを検証することを理解する。 

用語例 テストの種類（機能テスト，非機能要件テスト，性能テスト，負荷テスト，セキュ

リティテスト，回帰テスト（リグレッションテスト）など），ファジング 
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（6）ソフトウェア統合及びソフトウェア検証テスト結果の評価 

テストの実施後には，テスト結果の記録，結果の分析及び評価，プログラムの修正や改良作

業を行い，必要に応じてソフトウェア設計書，利用者用文書類を更新することを理解する。 

用語例 双方向の追跡可能性（双方向のトレーサビリティ） 

 

（7）システム統合のタスク 

システム統合では，システム統合計画の作成，システム統合，システム統合テストの実施，

利用者用文書類の更新，システム統合の評価，システム統合の共同レビュー，システム検証テ

ストの準備を実施することを理解する。 

用語例 ハードウェア構成品目，ソフトウェア構成品目，手作業 

 

（8）システム検証テストのタスク 

システム検証テストでは，システム検証テストの実施，システムの評価，システム検証テス

トの共同レビューの実施，利用者用文書類の更新，監査の支援，納入可能なシステムの準備，

運用及び保守に引き継ぐシステムの準備を実施することを理解する。 

用語例 システム要件 

 

（9）システム統合 

システム統合では，統合する順序に基づいてシステム統合計画を作成し，構築されたシス

テムを統合することのあらましを理解する。 

用語例 統合する順序，再帰戦略（回帰戦略） 

 

（10）システム統合テスト 

システム統合テストは，システム設計で定義したテスト仕様に従って行い，ソフトウェア

構成品目，ハードウェア構成品目，手作業及び必要に応じてほかのシステムを全て統合した

システムが要件を満たしているかどうかを確認することを理解する。 

用語例 テスト計画，テスト準備（テスト環境，テストデータなど） 

 

（11）システム検証テスト 

システム検証テストはシステム要件定義で定義したシステム要件に従って行い，システム

が要件どおりに実現されているかどうかを確認することを理解する。 

用語例 テストの種類（機能テスト，非機能要件テスト，性能テスト，負荷テスト，セキュ

リティテスト，回帰テスト（リグレッションテスト），探索的テストなど） 

 

（12）システム統合及びシステム検証テスト結果の評価 

テストの実施後には，テスト結果の記録，結果の分析及び評価，システムのチューニングを

行い，必要に応じて文書の更新を行うことを理解する。 

 

5. 導入・受入れ支援 

【目標】 

➢ システム及び／又はソフトウェアの導入及び受入れ支援のあらましを理解する。 

➢ 妥当性確認テストの考え方，手順，手法，留意事項を修得し，適用する。 

 

（1）システム及び／又はソフトウェアの導入のタスク 

システム及び／又はソフトウェアの導入（インストール）では，システム及び／又はソフト

ウェアの導入計画の作成，導入を実施することのあらましを理解する。 

 

（2）システム及び／又はソフトウェアの受入れ支援のタスク 

システム及び／又はソフトウェアの受入れ支援では，取得者の受入れレビューや受入れテ
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ストの支援，納入，取得者への教育訓練及び支援を実施することを理解する。 

用語例 納品 

 

（3）妥当性確認テストのタスク 

妥当性確認テストでは，妥当性確認テストの実施，妥当性確認テストの結果の管理を行う

ことのあらましを理解する。 

 

（4）導入 

 

① システム及び／又はソフトウェアの導入計画の作成 

システム及び／又はソフトウェアの導入に先立って，実環境への導入及び新旧のシステ

ム及び／又はソフトウェアの移行をどのように実施するのか，データ保全や業務への影響

などの留意事項は何か，スケジュールや体制はどのようにするかなど，導入計画を作成，文

書化することのあらましを理解する。 

用語例 導入要件，移行要件，導入可否判断基準，インストール計画の作成，導入作業 

 

② システム及び／又はソフトウェアの導入の実施 

システム及び／又はソフトウェアの導入計画に従って導入を行うこと，その際の留意事

項を理解する。また，システム及び／又はソフトウェア，データベースなどを契約で指定さ

れたとおりに初期化などを行い，実行環境を整備すること，導入時の作業結果を文書化す

ることのあらましを理解する。 

用語例 導入手順，導入体制，利用部門，システム運用部門，仮想環境 

 

③ 利用者支援 

システム及び／又はソフトウェア導入に当たり，利用者を支援する作業のあらましを理

解する。 

用語例 教育訓練資料 

 

（5）受入れ支援 

 

① システム及び／又はソフトウェアの受入れレビューと受入れテスト 

システム及び／又はソフトウェアの供給者は，取得者による受入れレビューやテストを

支援すること，受入れレビューやテストの目的，どのように実施するのかのあらましを理

解する。また，取得者は，供給者の受入れ支援を受け，受入れの準備，受入れレビューやシ

ステム及び／又はソフトウェアの妥当性確認テストを行うこと，受入れレビューやテスト

の結果を文書化することのあらましを理解する。 

用語例 受入れ手順，受入れ基準，受入れテスト，検収，検収基準 

 

② システム及び／又はソフトウェアの納入と受入れ 

システム及び／又はソフトウェアの供給者，取得者は，契約で示されたとおりにシステ

ム及び／又はソフトウェアが完成していることを相互に確認して納入し，受け入れること

のあらましを理解する。 

用語例 受入れ体制，双方向の追跡可能性（双方向のトレーサビリティ） 

 

③ 教育訓練 

システム及び／又はソフトウェアの供給者は，取得者に対して，初期及び継続的な運用

のための教育訓練，支援を提供すること，取得者は供給者の支援を受けて体制の整備，教育

訓練の計画，実施を行うことのあらましを理解する。 
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用語例 教育訓練システム（e-Learning，Web Based Training） 

 

④ 利用者用文書類（利用者マニュアル） 

システム及び／又はソフトウェアの取得者の業務，コンピュータ操作，システム運用な

どの手順を利用者用文書類（利用者マニュアル）として文書化することのあらましを理解

する。 

用語例 運用規程，利用者マニュアル，利用者用文書類（ウィザード，学習書（チュート

リアル），オンラインヘルプ），システム利用文書，ソフトウェア利用文書 

 

（6）妥当性確認テスト 

 

①  妥当性確認テストの実施 

定義した環境において妥当性確認テストの手順を実施することのあらましを理解する。 

用語例 妥当性確認テストの目的，成功基準（期待される結果），適用する妥当性確認テス

トの技法，各妥当性確認テストを実施するための環境条件 

 

②  妥当性確認テストの結果の管理 

妥当性確認テストによって識別されたインシデント及び問題を記録し，それらの解決を

追跡すること，及び妥当性確認されたシステム要素のトレーサビリティを維持することの

あらましを理解する。 

用語例 不具合の根本原因，是正処置，欠陥修正，改善作業，学んだ教訓の記録，双方向の

追跡可能性（双方向のトレーサビリティ） 

 

③ 妥当性確認テストの手法又は技法 

妥当性確認テストで用いる手法又は技法を理解する。 

用語例 使用性テスト，ソフトウェアの試行利用 

 

6. 保守・廃棄 

【目標】 

➢ 保守の基本的な考え方，タイプ及び形態，手順を理解し，担当する事項に適用する。 

➢ 廃棄の基本的な考え方，手順を理解し，担当する事項に適用する。 

 

（1）保守のタスク 

保守の目的やサービスレベルなどの保守を受ける側の要求，保守を提供する側の実現性や

費用を考慮して，保守要件を決定することを理解する。また，保守では問題の発生，改善，機

能拡張要求などへの対応として，既存システム及び／又は既存ソフトウェアの安全性を維持

しつつ修正や変更を行うことを理解する。 

用語例 保守手順，保守体制，保守の実現可能性，保守テスト，回帰テスト（リグレッショ

ンテスト），リファクタリング，リバースエンジニアリング 

 

（2）廃棄のタスク 

廃棄では，運用及び保守の組織によって実施中の支援を終えるか，又は影響を受けるシス

テム若しくはソフトウェアを最終の状態にし，かつ，廃棄しても運用に支障のない状態にし

て，起動不能にしたり，解体したり，取り除いたりすることを理解する。 

用語例 組織の運用の完整性（integrity） 

 

（3）保守のタイプ及び形態 

保守をどのように実施するか，保守のタイプ及び形態，その際の留意事項，実施内容，方法
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の違いなどを理解する。 

用語例 保守契約，保守要件の定義，ハードウェア保守，日常点検，是正保守，改良保守，

予防保守，適応保守，完全化保守，オンサイト保守，遠隔保守，ライフサイクルの

評価 

 

（4）保守の手順 

 

① 保守プロセス開始の準備 

保守業務開始のための準備を行うことを理解する。 

用語例 開発プロセスからの保守に必要な成果物の引継ぎ，計画及び手続の作成，問題管

理手続の確立，保守のための文書作成 

 

② 問題把握及び修正の分析 

保守対象のシステム及び／又はソフトウェアの問題や改善要求を解決する過程を理解す

る。 

用語例 問題報告又は修正依頼の分析，問題の再現又は検証，修正実施の選択肢の用意 

 

③ 修正の実施 

修正部分が決まった後，修正を実施する過程を理解する。 

用語例 修正するシステム及び／又はソフトウェアや関連文書の決定，機能追加，性能改

良，問題の是正 

 

④ 保守レビュー及び／又は受入れ 

修正されたシステム及び／又はソフトウェアの動作確認や完了の承認を行うことを理解

する。 

 

⑤ 再発防止策の実施 

問題の再発防止のため，特性要因分析などを実施することによって，根本原因の抽出，類

似事故の発生の可能性を検討し，システム及び／又はソフトウェアの改善やマニュアルな

どの改訂を行うことを理解する。 

 

⑥ 移行 

システム移行及び／又はソフトウェア移行の手順，システム及び／又はソフトウェアの

完全性の維持，業務への影響など移行の際の留意事項を理解する。 

用語例 移行計画の文書化と検証，関係者全員への移行計画などの通知，新旧環境の並行

運用と旧環境の停止，関係者全員への移行の通知，移行結果の検証，移行評価，旧

環境関連データの保持と安全性確保 

 

（5）廃棄 

システム及び／又はソフトウェアの導入や更新などに伴い，不要となったシステム及び／

又はソフトウェアの廃棄の手順を理解する。 

用語例 廃棄計画の立案，廃棄計画などの利用者への通知，新旧環境の並行運用と利用者

の教育訓練，関係者全員への廃棄の通知，廃棄関連データの保持とアクセス可能性

の確保 
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大分類 4：開発技術 中分類 13：ソフトウェア開発管理技術 

 

1. 開発プロセス・手法 

【目標】 

➢ ソフトウェア開発プロセスに関する代表的な手法の考え方を理解し，担当する事項に

適用する。 

➢ アジャイルの概要，アジャイルソフトウェア開発手法の考え方を理解し，担当する事項

に適用する。 

 

（1）ソフトウェア開発手法 

 

① ソフトウェア開発モデル 

ソフトウェア開発の効率化や品質向上のために用いられるソフトウェア開発モデルの考

え方，必要性，代表的なソフトウェア開発モデルの考え方を理解する。 

用語例 ウォーターフォールモデル，プロトタイピングモデル，アジャイル，DevOps，MLOps，

ソフトウェアプロダクトライン，段階的モデル（Incremental Model），進展的モデ

ル（Evolutionary Model） 

 

② アジャイル 

迅速かつ適応的にソフトウェア開発を行う軽量な開発手法であるアジャイルの特徴を理

解する。 

 

（a）アジャイルの概要 

アジャイルの概要として，アジャイルソフトウェア開発手法の種類などを理解する。 

用語例 アジャイルソフトウェア開発宣言，アジャイルソフトウェアの 12の原則，XP（エ

クストリームプログラミング），スクラム，ユーザーストーリー，テスト駆動開発

（TDD），モブプログラミング，リファクタリング，継続的インテグレーション（CI），

ふりかえり（レトロスペクティブ），KPT（Keep，Problem，Try） 

 

（b）XP（エクストリームプログラミング）の特徴 

XP（エクストリームプログラミング）の特徴を理解する。 

用語例 テスト駆動開発（TDD），ペアプログラミング，リファクタリング，ソースコード

の共同所有，継続的インテグレーション（CI），YAGNI 

 

（c）スクラムの特徴 

スクラムの特徴を理解する。 

用語例 スクラムチーム（プロダクトオーナー，開発者，スクラムマスター），スプリント，

プロダクトバックログ，スプリントバックログ 

 

③ DevOps 

開発チームと運用チームが連携し，迅速かつ柔軟にソフトウェア開発を行う DevOpsの特

徴を理解する。 

用語例 SRE（Site Reliability Engineering：サイト信頼性エンジニアリング），継続的

インテグレーション（CI），継続的デリバリー（CD），継続的デプロイ，テスト駆動

開発（TDD），カオスエンジニアリング，DevSecOps 
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④ ローコード／ノーコード開発 

専門的なコーディングの知識や経験がなくてもソフトウェアの開発が可能となるローコ

ード／ノーコード開発の特徴，利点，留意事項を理解する。 

 

③⑤ ソフトウェア再利用 

ソフトウェアの開発生産性や品質向上のためには，部品化や再利用が必要であり，部品

化を進める際には，部品は再利用されるという前提に立って設計や作成に取り組む必要が

あること，ソフトウェアパッケージを活用することによって，開発生産性や品質向上が可

能になることなどを理解する。 

用語例 モジュールの独立性，標準化，カスタマイズ 

 

④⑥ リバースエンジニアリング 

既存のソフトウェアを解析して，仕様や構成部品などの情報を得るリバースエンジニア

リングがあること，リバースエンジニアリングの結果に基づいて，元のソフトウェアの権

利者の許可なくソフトウェアを開発，販売すると，元の製品の知的財産権を侵害する可能

性があること，利用許諾契約によっては，リバースエンジニアリングを禁止している場合

もあることなどを理解する。 

用語例 互換性，コールグラフ 

 

⑤⑦ マッシュアップ 

マッシュアップは，複数の提供元による API を組み合わせることで，新しいサービスを

構築する手法であることを理解する。また，マッシュアップの生産性，品質面での特徴を理

解する。 

 

⑥⑧ モバイルアプリケーションソフトウェア開発 

モバイルアプリケーションソフトウェア開発の基本的な手順，留意事項を理解する。 

用語例 モバイル用 Web アプリケーションソフトウェア，ネイティブアプリケーションソ

フトウェア，ハイブリッドアプリケーションソフトウェア，PWA（Progressive Web 

Apps：プログレッシブウェブアプリ），User-Agent，パーミッション要求，アプリ

ケーションソフトウェア審査，アプリケーションソフトウェア配布 

 

（2）構造化手法 

大規模なシステムや複雑な処理内容に対して適切な品質を確保し，また，プログラムの保

守を容易にするために構造化手法が用いられること，構造化手法の手順，効果を理解する。 

用語例 階層構造化，段階的詳細化，構造化チャート，状態遷移図，HIPO（Hierarchy plus 

Input Process Output），DFD，ソフトウェア構造 

 

（3）形式手法 

形式手法（Formal Method）は，従来自然言語を用いて記述していた仕様を，形式仕様記述

言語を使用してルールに従って厳密に記述し，ソフトウェアの品質を高めるための手法であ

ることを理解する。 

用語例 VDMTools 

 

（4）開発プロセス 

 

① ソフトウェアライフサイクルプロセス 

SLCP（Software Life Cycle Process：ソフトウェアライフサイクルプロセス）の目的，

あらましを理解する。 
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用語例 JIS X 0160，SLCP-JCF（共通フレーム） 

 

② プロセス成熟度 

開発と保守のプロセスを評価，改善するに当たって，システム開発／ソフトウェア開発

を行う組織とのプロセス成熟度の水準をモデル化した CMMI があること，プロセス成熟度

を 5段階のレベルで定義するなど CMMIの基本的な考え方，高次のレベルに達するために必

要な方策を識別するための成熟度モデルのあらましを理解する。 

用語例 CMMI 

 

2. 知的財産適用管理 

【目標】 

➢ 知的財産権の種類，特徴，保護対象，管理のあらましを理解する。 

 

（1）著作権管理 

開発するソフトウェアの著作権の帰属の考え方を理解する。 

用語例 プログラムの著作者，職務著作 

 

（2）特許管理 

ソフトウェア開発工程で発生した発明の保護，他者のもつ特許を利用する場合の使用許諾

の考え方を理解する。 

用語例 特許権，専用実施権，通常実施権 

 

（3）ライセンス管理 

ソフトウェア開発時に，自社が権利を所有しないソフトウェアを利用する必要が生じた場

合はライセンスを受ける必要があること，獲得したライセンスについては使用実態や使用人

数がライセンス契約で託された内容を超えないよう管理する必要があることを理解する。 

用語例 ライセンサー，ライセンシー 

 

（4）技術的保護 

ソフトウェアやコンテンツなどの知的財産を技術的に保護する手法の特徴，効果，留意事

項を理解する。 

用語例 コピーガード，DRM，アクティベーション，CPRM 

 

3. 開発環境管理 

【目標】 

➢ 開発環境を管理する必要性，管理対象，管理のあらましを理解する。 

 

（1）開発環境構築 

効率的な開発のために，開発用ハードウェア，ソフトウェア，ネットワーク，シミュレータ

ーなどの開発ツールを開発要件に合わせて準備する必要性を理解する。 

用語例 構成品目，ソフトウェアライセンス，ステージング環境 

 

（2）管理対象 

 

① 開発環境稼働状況管理 

効率的な開発のためには，コンピュータ資源，開発支援ツールなど適切な開発環境の準

備が必要であること，また資源の稼働状況を適切に把握，管理することの必要性を理解す

る。 
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用語例 資源管理，運用管理 

 

② 設計データ管理 

設計に関わる様々なデータのバージョン管理，プロジェクトでの共有管理，安全管理な

ど，設計データ管理の必要性を理解する。また，企業機密や個人情報が含まれているデータ

は，誰がいつ何の目的で利用したのか，不適切な持出しや改ざんがないかなどを厳重に管

理する必要性を理解する。 

用語例 更新履歴管理，アクセス権管理，検索，リポジトリ 

 

③ ツール管理 

多数の人が開発に携わる場合，開発に利用するツールやバージョンが異なることによっ

て，作成したソフトウェアの互換性の問題が生じるおそれがあることを理解する。また，ツ

ールに起因するバグやセキュリティホールの発生など，ツールの選択によって開発対象の

ソフトウェアの信頼性に影響を及ぼすおそれがあるので，使用するツールやバージョンの

統一などツールの管理を行う必要性を理解する。 

用語例 構成品目，バージョン管理 

 

④ ライセンス管理 

ライセンス条項に違反した利用は不正利用に当たり，不正利用は違法行為として法的処

罰の対象となることを理解する。また，ライセンスの内容を理解し，定期的にインストール

数と保有ライセンス数を照合確認するなど，適正に使用しているかどうかを確認すること

の必要性を理解する。 

用語例 不正コピー，バージョン管理，棚卸 

 

4. 構成管理・変更管理 

【目標】 

➢ 構成管理と変更管理のあらましを理解する。 

 

（1）構成管理 

構成管理では，ソフトウェア全体がどのような構成品目の組み合わせで構成されているか

という構成識別体系を確立し，その構成識別体系の管理の方法を明らかにした上で管理を行

うことのあらましを理解する。 

用語例 ソフトウェア構成管理，ソフトウェア構成品目，SLCP（Software Life Cycle 

Process：ソフトウェアライフサイクルプロセス），構成管理計画，SBOM（Software 

Bill of Materials） 

 

（2）変更管理 

 

① 構成状況の記録 

基準になっているソフトウェア構成品目について，状況や履歴を管理し文書化すること

の重要性，プロジェクトにおける変更回数，最新のバージョン，移行状況などの当該文書に

記録することのあらましを理解する。 

 

② ソフトウェア構成品目の完全性保証 

ソフトウェア構成品目の機能的な完全性と物理的な完全性を決定，保証する必要性を理

解する。 

用語例 一貫性，正確性 
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③ リリース管理及び出荷 

ソフトウェア構成品目の完全性が保証された後は，ソフトウェアや関連文書の新しい版

の出荷などの手続を行うこと，ソフトウェアのコードや文書はソフトウェアの寿命のある

間保守することのあらましを理解する。 

用語例 バージョン管理，保管期間 
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マネジメント系 
 

大分類 5：プロジェクトマネジメント 中分類 14：プロジェクトマネジメント 

 

1. プロジェクトマネジメント 

【目標】 

➢ プロジェクト，及びプロジェクトマネジメントの目的，考え方，プロセス，プロセス

群，対象群のあらましを理解する。 

➢ プロジェクトの体制の種類，特徴のあらましと，自己管理の内容を理解する。 

 

（1）プロジェクト，及びプロジェクトマネジメントの目的と考え方 

 

①  プロジェクトとは何か，プロジェクトマネジメントとは何か 

プロジェクトは，プロジェクトの目標を達成するために遂行する，開始日と終了日とを

もち，調整し，かつ，管理する活動で構成するプロセスの独自性のある集合であることを理

解する。また，プロジェクトマネジメントとは，方法，ツール，技法及びコンピテンシーを，

あるプロジェクトに適用することであり，複数のプロセスを通じて遂行するものであるこ

とを理解する。 

用語例 プロジェクト，プロジェクトマネジメント，プロジェクトの環境，プロジェクト

ガバナンス，プロジェクトライフサイクル，プロジェクトの制約，テーラリング，

JIS Q 21500，PMBOK（Project Management Body of Knowledge：プロジェクトマ

ネジメント知識体系） 

 

② プロジェクトで使用するプロセスの三つの主な種類 

プロジェクトで使用するプロセスの三つの主な種類のあらましを理解する。 

プロセスの種類 プロジェクトマネジメントのプロセス，引渡しのプロセス，支援のプロ

セス 

 

③ プロジェクトマネジメントの五つのプロセス群 

プロジェクトマネジメントの五つのプロセス群のあらましを理解する。 

プロセス群 立ち上げのプロセス群，計画のプロセス群，実行のプロセス群，管理のプロ

セス群，終結のプロセス群 

 

④ プロジェクトマネジメントの十の対象群 

プロジェクトマネジメントの十の対象群のあらましを理解する。 

対象群 統合の対象群，ステークホルダの対象群，スコープの対象群，資源の対象群，時間

の対象群，コストの対象群，リスクの対象群，品質の対象群，調達の対象群，コミ

ュニケーションの対象群 

 

（2）プロジェクトの体制と自己管理 

 

① プロジェクトの体制 

プロジェクトの体制の種類，特徴のあらましを理解する。 

用語例 プロジェクトスポンサー，プロジェクトマネージャ，プロジェクトマネジメント

チーム，プロジェクトチーム，PMO（Project Management Office） 
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② 自己管理 

プロジェクトの体制の中で，自ら管理すべき，内容，計画，作業，報告・連絡・相談など

を理解する。 

用語例 作業計画立案，進捗管理，品質管理，コスト管理，リスク管理，変更管理，問題発

見，問題報告，対策立案，文書化，コミュニケーション 

 

2. プロジェクトの統合 

【目標】 

➢ 統合の対象群が含むプロセスのあらましを理解する。 

➢ 統合の対象群が含むプロセスの主要なインプット及びアウトプット，並びにツールと

技法のあらましを理解する。 

 

（1）統合の対象群が含むプロセス 

統合の対象群には，プロジェクトに関連する様々な活動及びプロセスを特定し，定義し，組

み合わせ，一体化し，調整し，管理し，更に終結するために必要なプロセスを含む。それらの

プロセスの目的，役割，機能，プロセス間の関連などを理解する。 

プロセス プロジェクト憲章の作成，プロジェクト全体計画の作成，プロジェクト作業の

指揮，プロジェクト作業の管理，変更の管理，プロジェクトフェーズ又はプロジ

ェクトの終結，得た教訓の収集 

 

（2）主要なインプット及びアウトプット 

統合の対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 プロジェクト作業規定書，プロジェクト憲章，プロジェクト全体計画（プロジェ

クト計画及びプロジェクトマネジメント計画），変更要求，承認された変更，変更

登録簿，是正処置，プロジェクト完了報告書，プロジェクト又はフェーズの終結報

告書，得た教訓文書 

 

（3）ツールと技法 

統合の対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 ベースライン，CCB（Change Control Board：変更管理委員会） 

 

3. プロジェクトのステークホルダ 

【目標】 

➢ ステークホルダの対象群が含むプロセスのあらましを理解する。 

➢ ステークホルダの対象群が含むプロセスの主要なインプット及びアウトプット，並び

にツールと技法のあらましを理解する。 

 

（1）ステークホルダの対象群が含むプロセス 

ステークホルダの対象群には，プロジェクトスポンサー，顧客及びその他のステークホル

ダを特定し，マネジメントするために必要なプロセスを含む。それらのプロセスの目的，役

割，機能，プロセス間の関連などを理解する。 

プロセス ステークホルダの特定，ステークホルダのマネジメント 

 

（2）主要なインプット及びアウトプット 

ステークホルダの対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 ステークホルダ登録簿 
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（3）ツールと技法 

ステークホルダの対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 ステークホルダ分析 

 

4. プロジェクトのスコープ 

【目標】 

➢ スコープの対象群が含むプロセスのあらましを理解する。 

➢ スコープの対象群が含むプロセスの主要なインプット及びアウトプット，並びにツー

ルと技法のあらましを理解する。 

 

（1）スコープの対象群が含むプロセス 

スコープの対象群には，作業及び成果物のうち必要とするものだけを特定し，定義するた

めに必要なプロセスを含む。それらのプロセスの目的，役割，機能，プロセス間の関連などを

理解する。 

プロセス スコープの定義，WBSの作成，活動の定義，スコープの管理 

 

（2）主要なインプット及びアウトプット 

スコープの対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 スコープ規定書，WBS，WBS辞書，活動リスト，進捗データ 

 

（3）ツールと技法 

スコープの対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 スコープ（作業及び成果物），ワークパッケージ，プロジェクトスコープのクリー

プ 

 

5. プロジェクトの資源 

【目標】 

➢ 資源の対象群が含むプロセスのあらましを理解する。 

➢ 資源の対象群が含むプロセスの主要なインプット及びアウトプット，並びにツールと

技法のあらましを理解する。 

 

（1）資源の対象群が含むプロセス 

資源の対象群には，人員，施設，機器，材料，インフラストラクチャ，ツールなど，適切な

プロジェクト資源を特定し，得るために必要なプロセスを含む。それらのプロセスの目的，役

割，機能，プロセス間の関連などを理解する。 

プロセス プロジェクトチームの編成，資源の見積り，プロジェクト組織の定義，プロジ

ェクトチームの開発，資源の管理，プロジェクトチームのマネジメント 

 

（2）主要なインプット及びアウトプット 

資源の対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 資源要求事項，プロジェクトの組織図 

 

（3）ツールと技法 

資源の対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例  RAM（Responsibility Assignment Matrix：責任分担マトリックス）， OBS
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（Organizational Breakdown Structure：組織ブレークダウンストラクチャ） 

 

6. プロジェクトの時間 

【目標】 

➢ 時間の対象群が含むプロセスのあらましを理解する。 

➢ 時間の対象群が含むプロセスの主要なインプット及びアウトプット，並びにツールと

技法のあらましを理解する。 

 

（1）時間の対象群が含むプロセス 

時間の対象群には，プロジェクト活動のスケジュールを立て，進捗状況を監視してスケジ

ュールを管理するために必要なプロセスを含む。それらのプロセスの目的，役割，機能，プロ

セス間の関連などを理解する。 

プロセス 活動の順序付け，活動期間の見積り，スケジュールの作成，スケジュールの管

理 

 

（2）主要なインプット及びアウトプット 

時間の対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 活動順序，活動所用期間見積り，活動リスト，スケジュールの制約，スケジュール 

 

（3）ツールと技法 

時間の対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 類推見積り，パラメトリック見積り，三点見積り，ボトムアップ見積り，スケジュ

ールネットワーク分析，PERT，CPM（Critical Path Method：クリティカルパス法），

PDM（Precedence Diagramming Method：プレシデンスダイアグラム法），アローダ

イアグラム，ガントチャート，マイルストーン，クラッシング，ファストトラッキ

ング，ラグ，リード，EVM（Earned Value Management），大日程計画表（マスタス

ケジュール），中日程計画表（工程別作業計画），小日程計画表（週間作業計画），

進捗報告 

 

7. プロジェクトのコスト 

【目標】 

➢ コストの対象群が含むプロセスのあらましを理解する。 

➢ コストの対象群が含むプロセスの主要なインプット及びアウトプット，並びにツール

と技法のあらましを理解する。 

 

（1）コストの対象群が含むプロセス 

コストの対象群には，予算を作成し，進捗状況を監視してコストを管理するために必要な

プロセスを含む。それらのプロセスの目的，役割，機能，プロセス間の関連などを理解する。 

プロセス コストの見積り，予算の作成，コストの管理 

 

（2）主要なインプット及びアウトプット 

コストの対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 予算，実コスト，予想コスト 

 

（3）ツールと技法 

コストの対象群が含むプロセスに関連するツールと技法などを理解する。 
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用語例 類推見積り，パラメトリック見積り，三点見積り，ボトムアップ見積り，ファンク

ションポイント法，LOC（Lines of Code）法，COCOMO（Constructive Cost Model），

COCOMOⅡ（Constructive Cost ModelⅡ），EVM（Earned Value Management），コス

トベースライン 

 

8. プロジェクトのリスク 

【目標】 

➢ リスクの対象群が含むプロセスのあらましを理解する。 

➢ リスクの対象群が含むプロセスの主要なインプット及びアウトプット，並びにツール

と技法のあらましを理解する。 

 

（1）リスクの対象群が含むプロセス 

リスクの対象群には，脅威及び機会を特定し，マネジメントするために必要なプロセスを

含む。それらのプロセスの目的，役割，機能，プロセス間の関連などを理解する。 

プロセス リスクの特定，リスクの評価，リスクへの対応，リスクの管理 

 

（2）主要なインプット及びアウトプット 

リスクの対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 リスク登録簿，優先順位付けされたリスク 

 

（3）ツールと技法 

リスクの対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 リスクの定性的分析技法，リスクの定量的分析技法 

 

9. プロジェクトの品質 

【目標】 

➢ 品質の対象群が含むプロセスのあらましを理解する。 

➢ 品質の対象群が含むプロセスの主要なインプット及びアウトプット，並びにツールと

技法のあらましを理解する。 

 

（1）品質の対象群が含むプロセス 

品質の対象群には，品質の保証及び管理を計画し，確定するために必要なプロセスを含む。

それらのプロセスの目的，役割，機能，プロセス間の関連などを理解する。 

プロセス 品質の計画，品質保証の遂行，品質管理の遂行 

 

（2）主要なインプット及びアウトプット 

品質の対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 品質要求事項，品質計画，進捗データ，検査報告書，是正処置，予防処置 

 

（3）ツールと技法 

品質の対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 プロジェクトにおける品質管理測定値の活用（データ表現技法の選択など） 
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10. プロジェクトの調達 

【目標】 

➢ 調達の対象群が含むプロセスのあらましを理解する。 

➢ 調達の対象群が含むプロセスの主要なインプット及びアウトプット，並びにツールと

技法のあらましを理解する。 

 

（1）調達の対象群が含むプロセス 

調達の対象群には，製品，サービス又は結果を計画し，入手し，供給者との関係をマネジメ

ントするために必要なプロセスを含む。それらのプロセスの目的，役割，機能，プロセス間の

関連などを理解する。 

プロセス 調達の計画，供給者の選定，調達の運営管理 

 

（2）主要なインプット及びアウトプット 

調達の対象群が含むプロセスの主要なインプット及びアウトプットを理解する。 

用語例 契約書又は注文書 

 

（3）ツールと技法 

調達の対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 プロジェクトにおける調達戦略（契約のタイプの選択など） 

 

11. プロジェクトのコミュニケーション 

【目標】 

➢ コミュニケーションの対象群が含むプロセスのあらましを理解する。 

➢ コミュニケーションの対象群が含むプロセスの主要なインプット及びアウトプット，

並びにツールと技法のあらましを理解する。 

 

（1）コミュニケーションの対象群が含むプロセス 

コミュニケーションの対象群には，プロジェクトに関連する情報の計画，マネジメント及

び配布に必要なプロセスを含む。それらのプロセスの目的，役割，機能，プロセス間の関連な

どを理解する。 

プロセス コミュニケーションの計画，情報の配布，コミュニケーションのマネジメント 

 

（2）主要なインプット及びアウトプット 

コミュニケーションの対象群が含むプロセスの主要なインプット及びアウトプットを理解

する。 

用語例 進捗報告書，配布情報 

 

（3）ツールと技法 

コミュニケーションの対象群が含むプロセスに関連するツールと技法などを理解する。 

用語例 双方向コミュニケーション，プッシュ型コミュニケーション，プル型コミュニケ

ーション，電子メール，ボイスメール，テレビ会議，紙面，コミュニケーションチ

ャネル 
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大分類 6：サービスマネジメント 中分類 15：サービスマネジメント 

 

1. サービスマネジメント 

【目標】 

➢ サービスマネジメントの目的，考え方を理解する。 

➢ サービスマネジメントシステムの確立，実施，維持及び継続的改善の考え方を理解す

る。 

 

（1）サービスマネジメントの目的と考え方 

サービスマネジメントは，価値を提供するため，サービスの計画立案，設計，移行，提供及

び改善のための組織の活動及び資源を，指揮し，管理する，一連の能力及びプロセスであるこ

とを理解する。 

用語例 サービス，サービスコンポーネント，サービス品質，サービスマネジメント，サー

ビスライフサイクルの段階（計画立案，設計，移行，提供，改善） 

 

（2）サービスマネジメントシステムの確立，実施，維持及び継続的改善 

サービスマネジメントシステムを確立し，実施し，維持し，継続的に改善するための組織に

対する要求事項について，JISで規定していることを理解する。 

用語例 サービスマネジメントシステム，サービスの要求事項，顧客，サービス提供者，

JIS Q 20000 の規格群（ISO/IEC 20000シリーズ） 

 

（3）ITIL 

サービスマネジメントのフレームワークで，現在，デファクトスタンダードとして世界で

活用されている ITIL（Information Technology Infrastructure Library）のあらましを理解

する。 

 

（4）SLA 

サービスレベル合意書（SLA：Service Level Agreement）は，サービス及びその合意された

パフォーマンスを特定した，組織と顧客との間の合意文書であることを理解する。また，代表

的なサービスレベル目標を理解する。 

用語例 SLA，SLO，SLI，サービス可用性，信頼性，サービス時間，応答時間，サービス及

びサービスマネジメントシステムのパフォーマンス 

 

2. サービスマネジメントシステムの計画及び運用 

【目標】 

➢ サービスマネジメントシステムの計画及び運用の要求事項を修得し，適用する。 

 

（1）サービスマネジメントシステムの計画と支援 

サービスマネジメントシステムの計画を作成，実施及び維持することを理解する。また，サ

ービスマネジメントシステム及びサービスの運用を支援するために必要な知識を決定し，維

持することを理解する。 

用語例 PDCA，JIS Q 9001，マネジメントシステム，資源，力量，認識，コミュニケーショ

ン，文書化した情報，知識 

 

（2）サービスの計画 

サービスの要求事項を決定し，利用可能な資源を考慮して，変更要求及び新規サービス又

はサービス変更の提案の優先順位付けを行う。 
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用語例 サービスの要求事項，変更要求，サービスポートフォリオ，サービス・パイプライ

ン，サービスの状態（計画中，開発中，稼働中，廃止など） 

 

（3）サービスカタログ管理 

顧客に提供するサービスについての文書化した情報として，サービスの意図した成果及び

サービス間の依存関係を説明する情報を含めて，サービスカタログを作成し，維持すること

を理解する。 

用語例 サービスカタログ  

 

（4）資産管理 

サービスマネジメントシステムの計画における要求事項及び義務を満たすため，サービス

を提供するために使用されている資産を確実に管理することを理解する。 

用語例 資産管理（ITアセットマネジメント（ITAM：IT asset management）），ソフトウェ

アアセットマネジメント（SAM），ライセンスマネジメント 

 

（5）構成管理 

構成品目を識別，記録，制御，追跡及び検証し，サービスに関連する構成情報を管理するこ

とを理解する。また，定められた間隔で，構成情報の正確性を検証することを理解する。 

用語例 構成管理，構成品目（CI），構成情報，版（バージョン） 

 

（6）事業関係管理 

顧客関係を管理し，顧客満足を維持し，顧客及び他の利害関係者との間のコミュニケーシ

ョンのための取決めを確立することを理解する。 

用語例 事業関係管理，顧客関係，顧客満足，サービス満足度，苦情 

 

（7）サービスレベル管理 

サービスレベルを定義，合意，記録及び管理するために，顧客と提供するサービスについて

SLAを合意することを理解する。また，あらかじめ決められた間隔で，サービスレベル目標に

照らしたパフォーマンス及び実績の周期的な変化を監視し，レビューし，報告する。 

用語例 サービスレベル管理，サービスレベル目標，サービスレベル指標，パフォーマン

ス 

 

（8）供給者管理 

外部供給者の管理として，外部供給者との関係，契約及び外部供給者のパフォーマンスを

監視することを理解する。内部供給者及び供給者として行動する顧客の管理として，サービ

スレベル目標及び関係者間のインタフェースを定義するための合意文書を作成し，合意する

こと，及びパフォーマンスを監視することを理解する。 

用語例 供給者管理，外部供給者，内部供給者，供給者として行動する顧客，契約，アウト

ソーシングの利用，SaaS，PaaS，IaaSなどのクラウドサービスの利用 

 

（9）サービスの予算業務及び会計業務 

サービスの予算業務及び会計業務を行うこと，費用はサービスに対して効果的な財務管理

及び意思決定ができるように予算化すること，及びあらかじめ定めた間隔で，予算に照らし

て実際の費用を監視・報告し，財務予測をレビューし，費用を管理することなどを理解する。 

用語例 サービスの予算業務及び会計業務，財務管理，予算業務，会計業務，総所有費用

（TCO） 
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（10）需要管理 

あらかじめ定めた間隔で，サービスに対する現在の需要を決定し，将来の需要を予測する

こと，及びサービスの需要及び消費を監視し報告することを理解する。 

用語例 需要，需要管理，需要予測 

 

（11）容量・能力管理 

資源の容量・能力の要求事項を，決定し，サービスに対する需要に基づいた現在及び予測さ

れる容量・能力を計画し，提供することを理解する。また，容量・能力の利用を監視し，容量・

能力及びパフォーマンスデータを分析し，パフォーマンスを改善するための機会を特定する

ことを理解する。 

用語例 容量・能力（キャパシティ），容量・能力計画，容量・能力管理，監視，しきい（閾）

値，管理指標（CPU使用率，メモリ使用率，ディスク使用率，ネットワーク使用率

ほか） 

 

（12）変更管理 

 

① 変更管理の開始 

サービスの追加，廃止又は提案を含む変更要求を記録・分類し，“サービスの設計及び

移行”又は“変更管理の活動”のどちらで変更の管理を行うかを決定することを理解す

る。 

用語例 変更管理，変更要求（RFC） 

 

② 変更管理の活動 

変更管理の活動では，主に次を行うことを理解する。 

・変更要求の優先度を決定する。 

・リスク，事業利益，実現可能性及び財務影響を考慮し，変更要求を承認する。 

・承認された変更を，計画，開発（構築）及び試験する。 

・成功しなかった変更を戻す又は修正する活動を計画し，可能であれば試験する。 

・試験された変更は，リリース及び展開管理に送られ，稼働環境に展開する。 

用語例 優先度，変更のカテゴリー（標準変更，通常の変更，プロジェクト変更，緊急変更

など），ロールバック（切り戻し），変更諮問委員会（CAB），変更実施後のレビュー

（PIR） 

 

（13）サービスの設計及び移行 

 

① 新規サービス又はサービス変更の計画 

サービス計画で決定した新規サービス又はサービス変更についてのサービスの要求事

項を用いて，新規サービス又はサービス変更の計画を立案することを理解する。 

用語例 サービスの設計及び移行，新規サービス又はサービス変更の計画 

 

② 設計 

サービス計画で決定したサービスの要求事項を満たすように，設計し，文書化すること

を理解する。 

用語例 サービス受入れ基準，設計・開発，サービス設計書，非機能要件 

 

③ 構築及び移行 

文書化した設計に適合する構築を行い，サービス受入れ基準を満たしていることを検

証するために，試験することを理解する。リリース及び展開管理を使用して，新規サービ
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ス又はサービス変更を，稼働環境に展開することを理解する。 

用語例 構築，移行，運用サービス基準，業務及びシステムの移行，移行計画，移行リハー

サル，移行判断，移行の通知，移行評価，運用テスト，受入れテスト，運用引継ぎ 

 

（14）リリース及び展開管理 

新規サービス又はサービス変更，及びサービスコンポーネントの稼働環境への展開につい

て計画し，実施することを理解する。 

用語例 リリース及び展開管理，リリース，緊急リリースを含むリリースの種類，展開，リ

リースの受入れ基準，受入れ試験環境，稼働環境  

 

（15） インシデント管理 

 

① インシデントの対応 

インシデントとは，サービスに対する計画外の中断，サービスの品質の低下，又は顧客

又は利用者へのサービスに影響していない事象のことであり，定められた手順に従って

実施することを理解する。 

用語例 インシデント管理，インシデント，影響，記録，優先順位，解決目標時間，エスカ

レーション（機能的エスカレーション，階層的エスカレーション），回避策 

 

② 重大なインシデントの対応 

重大なインシデントは，文書化された手順に従って分類し，管理し，トップマネジメン

トに通知することを理解する。 

用語例 重大なインシデント 

 

（16）サービス要求管理 

サービス要求を定められた手順に従って実施することを理解する。 

用語例 サービス要求管理，サービス要求，記録，緊急度，優先順位，実現 

 

（17）問題管理 

問題を特定するために，インシデントのデータ及び傾向を分析すること，及び根本原因の

分析を行い，インシデントの発生又は再発を防止するための処置を決定することを理解する。

問題管理は，定められた手順に従って実施することを理解する。 

用語例 問題管理，問題，根本原因，予防処置，既知の誤り 

 

（18）サービス可用性管理 

サービス可用性の要求事項を確実に実施するための活動として，サービス可用性を監視し，

結果を記録し，目標と比較すること，計画外のサービス可用性の喪失を調査し，必要な処置を

とることを理解する。 

用語例 サービス可用性管理，サービス可用性，信頼性，回復力，保守性，MTBF，MTTR 

 

（19）サービス継続管理 

サービス継続計画を作成し，実施し，維持することを理解する。また，サービス継続計画は，

あらかじめ定めた間隔又はサービス環境に重大な変更があった場合，試験することを理解す

る。 

用語例 事業継続計画（BCP），サービス継続計画，復旧，RTO（目標復旧時間），RPO（目標

復旧時点），RLO（目標復旧レベル），コールドスタンバイ，ホットスタンバイ，ウ

ォームスタンバイ 
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（20）情報セキュリティ管理 

情報セキュリティ方針，情報セキュリティ管理策，情報セキュリティインシデントに関す

る事項を実施することを理解する。 

なお，ISO/IEC 27000 シリーズ（及びそれに基づき制定されている JIS 規格群）は，情報

セキュリティマネジメントシステムの要求事項を規定し，導入及び運用を支援するための手

引を提供している。 

 

3. パフォーマンス評価及び改善 

【目標】 

➢ パフォーマンス評価及び改善を修得し，適用する。 

 

（1）パフォーマンス評価 

 

① 監視，測定，分析及び評価 

サービスの要求事項に照らして，サービスの有効性を評価することを理解する。 

 

② サービスの報告 

報告の要求事項及び目的を決定し，サービスマネジメントシステム及びサービスのパ

フォーマンス並びに有効性に関する報告を作成することを理解する。 

用語例 サービスの報告，パフォーマンス，有効性，傾向情報 

 

（2）改善 

 

① 不適合及び是正処置 

不適合が発生した場合に，不適合を管理し修正するための処置をとること，不適合によ

って起こった結果に対処すること，不適合が再発しないようにするための処置の必要性

を評価すること，必要な処置を実施することを理解する。 

用語例 不適合，是正処置 

 

② 継続的改善 

サービスマネジメントシステム及びサービスの適切性，妥当性及び有効性を継続的に

改善すること，承認された改善活動を管理することを理解する。 

用語例 継続的改善，ギャップ分析，CSF（Critical Success Factors：重要成功要因），

KPI（Key Performance Indicator：重要業績評価指標），KGI（Key Goal Indicator：

重要目標達成指標） 

 

4. サービスの運用 

【目標】 

➢ 運用計画や資源管理といったシステム運用管理の役割，機能を修得し，適用する。 

➢ システムの操作やスケジューリングといった運用オペレーションの役割，機能を修得

し，適用する。 

➢ サービスデスクの役割，機能を修得し，適用する。 

 

（1）システム運用管理 

システムの運用管理では，日常の運用計画，障害発生時運用を適切に行うための計画，運用

負荷低減のための改善計画などに加えて，容量・能力管理，情報セキュリティ管理，サービス

可用性管理及びサービス継続管理の方針を受けて実施する活動があることを理解する。また，

運用の資源管理では，サービスを構成する設備，コンピュータシステム，データ，マニュアル，
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作成した成果物，及びシステムを運用する要員を，組織の目標と適合するように維持，運用す

る一連の活動であることを理解する。 

用語例 システム運用管理，運用の資源管理（要員などの人的資源及びハードウェア，ソ

フトウェア，データ，ネットワークなどインフラストラクチャの技術的資源），仮

想環境の運用管理，ジョブの管理，データ管理，利用者の管理，AIOps 

 

（2）運用オペレーション 

システムを安定稼働させるために，定められた手順に沿ってシステムの監視・操作・状況連

絡を実施することを理解する。システムの操作に当たっては，作業指示書に従って操作する

ことを理解する。また，ジョブスケジューリング，アウトプット管理，バックアップといった

運用オペレーションの内容を理解する。 

用語例 運用オペレーション，スケジュール設計，ジョブスケジューリング，バックアッ

プ，システムの監視と操作，アウトプットの管理，ジョブの復旧と再実行，運用支

援ツール（監視ツール，診断ツール），業務運用マニュアル 

 

（3）サービスデスク 

サービスデスクは，サービスの利用者からの問合せに対して単一の窓口機能を提供し，適

切な部署への引継ぎ，対応結果の記録，記録の管理などを行う一連の活動であることを理解

する。 

用語例 サービスデスク，SPOC（Single Point Of Contact），コールセンター，CTI（Computer 

Telephony Integration），FAQ，応対マニュアル，知識ベース，一次サポート，AI

の活用（チャットボットなど） 

 

5. ファシリティマネジメント 

【目標】 

➢ ファシリティマネジメントの目的，考え方，施設や設備の管理，維持保全における留

意事項を修得し，適用する。 

 

（1）ファシリティマネジメント 

 

① ファシリティマネジメントの目的と考え方 

コンピュータシステムやネットワークの施設基盤の設計，構築の管理及び運営における

ファシリティマネジメントのあらましを理解する。 

用語例 ファシリティマネジメント 

 

② 施設管理・設備管理 

データセンターなどの施設やコンピュータ，ネットワークなどの設備の管理によって，

費用の削減，快適性，安全性などを確保することを理解する。 

用語例 施設管理，建物管理（免震装置，アレスタなどのサージ防護デバイス，防災防犯設

備，安全管理関連知識ほか），電気設備（UPS，自家発電設備ほか），空調設備（空

調機器，コールドアイル，ホットアイルほか），通信設備（MDF，IDFほか） 

 

③ 施設・設備の維持保全 

施設・設備を適正な状態に維持保全することを理解する。 

用語例 施設・設備の維持保全 

 

④ 環境側面 

地球環境に配慮した IT製品やインフラストラクチャ，環境保護や資源の有効活用につな
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がる IT利用を理解する。 

用語例 環境側面，グリーン IT 
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大分類 6：サービスマネジメント 中分類 16：システム監査 

 

1. システム監査 

【目標】 

➢ 監査の目的，種類を理解する。 

➢ システム監査の目的，手順，対象業務についての考え方を理解する。 

➢ システム監査の計画・実施・報告・フォローアップ，システム監査の体制整備の考え

方を理解する。 

➢ システム監査基準など代表的な基準，法規のあらましを理解する。 

 

（1）監査業務 

情報システムに関する監査の目的，種類を理解する。 

用語例 会計監査，業務監査，システム監査，情報セキュリティ監査，法定監査，任意監

査，内部監査，外部監査 

 

（2）システム監査の目的と手順 

 

① システム監査の目的 

システム監査の目的は，情報システムに係るリスクに適切に対応しているかどうかを，

高い倫理観をもった，独立かつ客観的な立場のシステム監査人が検証・評価し，もって保証

や助言を行うことを通じて，組織体の経営活動と業務活動の効果的かつ効率的な遂行，さ

らにはそれらの変革を支援し，組織体の目標達成に寄与すること，及び利害関係者に対す

る説明責任を果たすことであることを理解する。 

用語例 システム監査人の権限と責任等，監査人の倫理，誠実性，専門的能力の保持と向

上，正当な注意と秘密の保持，システム監査に対するニーズの把握と品質の確保，

監査の独立性と客観性の保持，情報システムの利活用に係る検証・評価 

 

② システム監査の流れ 

システム監査は，監査計画の策定，監査の実施，監査報告とフォローアップという流れで

行われることを理解する。 

用語例 リスクの評価に基づく監査計画の策定（リスクアプローチ），監査証拠の入手と評

価，監査調書の作成と保管，監査の結論の形成，監査報告書の作成と報告，改善提

案のフォローアップ 

 

（3）システム監査の対象業務 

システム監査の対象業務は，情報システムのコントロールとマネジメントだけでなく，ガ

バナンスにまで及ぶことを理解し，さらに情報システムの企画・開発（アジャイル開発を含

む）・運用・保守・廃棄のプロセス，外部サービスの調達・利活用のプロセスなどに及ぶこと

から，各プロセスで評価する内容のあらましを理解する。また，システム監査を実施する目的

及び対象範囲は，監査規程，契約書などの文書，監査計画によって明確に定めることを理解す

る。 

用語例 リスク，コントロール，内部監査規程，システム監査委託契約書 

 

（4）システム監査計画の策定 

有効かつ効率的な監査を行うために，システム監査人は監査の目的・テーマ，監査対象範

囲，監査の方法，実施時期，実施体制，実施スケジュールなどの監査計画を策定することを理

解する。 
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用語例 システム監査計画 

 

（5）システム監査の実施（予備調査，本調査，評価，結論） 

システム監査人は，監査計画に基づいて十分な調査を行い，システムを検証・評価すること

を理解する。 

用語例 監査手続の適用，監査証拠の入手と評価，監査調書の作成と保管，代表的なシス

テム監査技法 

 

（6）システム監査の報告とフォローアップ 

システム監査人は，監査目的に応じた適切な形式で，監査結果を監査の依頼者や適切な関

係者に報告すること，報告書に記載した改善提案又は監査対象先が作成した改善計画につい

て，所要の措置が適切かつ適時に実施されているかどうかのフォローアップを行うことを理

解する。 

用語例 システム監査報告書，指摘事項，保証を目的としたシステム監査，助言を目的と

したシステム監査，改善提案，改善計画，フォローアップ，フォローアップ報告書 

 

（7）システム監査の体制整備 

システム監査に対するニーズを満たしているかどうかを含め，一定の監査品質を確保する

ための体制の整備・運用が必要であることを理解する。 

 

（8）その他のシステム関連の監査 

情報セキュリティ監査，個人情報保護監査，コンプライアンス監査などのあらましを理解

する。 

用語例 情報セキュリティ監査基準，情報セキュリティ管理基準，クラウド情報セキュリ

ティ管理基準，JIS Q 15001，プライバシーマーク制度，JIS Q 19011（マネジメ

ントシステム監査のための指針），著作権法，不正競争防止法，労働基準法 

 

（9）システム監査基準・システム管理基準 

システム監査における監査人の倫理は，経済産業省が策定したシステム監査基準によっ

て規定されていることを理解する。また，システム監査の判断尺度を確定する際の客観的

な参照基準として，経済産業省が策定したシステム管理基準などを用いることができるこ

とを理解する。 

用語例 監査人の倫理，システム監査上の判断尺度，監査の独立性と客観性の保持，正当

な注意と秘密の保持 

 

2. 内部統制 

【目標】 

➢ 企業などにおける内部統制と ITガバナンスの目的，考え方を理解する。 

 

（1）内部統制 

内部統制とは，健全かつ効率的な組織運営のための体制を企業などが自ら構築し運用する

仕組みであり，実現には業務プロセスの明確化，職務分掌，実施ルールの設定，チェック体制

の確立が必要であることを理解する。また，ITが内部統制に果たす役割を理解する。 

用語例 内部統制の限界，内部統制報告制度，ITへの対応（IT環境への対応，IT の利用，

IT に係る全般統制，IT に係る業務処理統制），IT が内部統制に果たす役割，業務

プロセスの明確化，職務分掌，実施ルールの設定，チェック体制の確立，コンプラ

イアンス，COSO（Committee of Sponsoring Organizations of the Treadway 

Commission）フレームワーク 
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（2）ITガバナンス 

IT ガバナンスとは，組織体のガバナンスの構成要素で，取締役会等がステークホルダのニ

ーズに基づき，組織体の価値及び組織体への信頼を向上させるために，組織体における ITの

利活用のあるべき姿を示す IT戦略と方針の策定及びその実現のための活動であることを理解

する。また，システム監査，情報セキュリティ監査，ソフトウェア資産管理など，IT ガバナ

ンスを実現するための取組を理解する。 

用語例 JIS Q 38500，CIO（Chief Information Officer：最高情報責任者），CISO（Chief 

Information Security Officer：最高情報セキュリティ責任者），IT統制，コーポ

レートガバナンス 

 

（3）法令遵守状況の評価・改善 

情報システムの構築・運用は，当該業務，システムに関わる法令を遵守して行わなければな

らないこと，そのための適切なタイミングと方法で法令などの遵守状況を評価し，改善して

いく必要があることを理解する。 

用語例 会社法，金融商品取引法，CSA（Control Self Assessment：統制自己評価） 
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ストラテジ系 
 

大分類 7：システム戦略 中分類 17：システム戦略 

 

1. 情報システム戦略 

【目標】 

➢ 情報システム戦略の目的，考え方，策定手順のあらましを理解する。 

➢ エンタープライズアーキテクチャなどの手法のあらましを理解する。 

➢ プログラムマネジメント，フレームワーク，品質統制，情報システム戦略マネジメント

のあらましを理解する。 

 

（1）情報システム戦略 

 

① 情報システム戦略の目的と考え方 

企業活動における情報システム戦略の目的，考え方を理解する。 

用語例 情報システム戦略評価 

 

② 情報システム戦略の策定手順 

情報システム戦略を立案する際の手順のあらましを理解する。 

［タスクの例］ 

(ⅰ)対象領域ビジネスのプロセスレベルでの理解，(ⅱ)現行業務(AsIs)の調査・分析，(ⅲ)

情報システム(AsIs)の調査・分析，(ⅳ)IT 動向の調査・分析，(ⅴ)基本戦略の策定，(ⅵ)

業務の新全体像（ToBe）と投資対象の選定，(ⅶ)情報システム戦略展開における活動・成果

指標の設定，(ⅷ)情報システム戦略の策定と承認 

 

③ 情報システム化基本計画 

情報システムで目指すべき将来像を，中長期の情報システム化基本計画としてまとめる

必要性を理解する。 

用語例 ITガバナンスの実現，情報システムのあるべき姿（To-beモデル），情報セキュリ

ティ方針，システム構築・運用のための標準化方針及び品質方針，システム管理基

準 

 

④ 情報システム戦略遂行のための組織体制 

情報システム戦略遂行のための組織体制を理解する。 

用語例 CIO，CDO，情報システム戦略委員会，情報システム部門 

 

⑤ 情報システム投資計画 

情報システム投資計画は，経営戦略との整合性を考慮して策定すること，計画の決定に

際してその影響，効果，期間，実現性などの観点から，複数の選択肢を検討する必要がある

ことなどを理解する。 

用語例 情報システム投資方針，IT投資マネジメント 

 

⑥ 個別の開発計画（個別計画） 

情報システム化基本計画に従って，優先順位を明確にして個別の開発計画（個別計画）を

立案すること，企業の戦略性を向上させるためのシステムとして，企業全体又は事業活動

の統合管理を実現するシステム，企業間の一体運営に資するシステムがあることを理解す

る。 
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用語例 基幹系システム，ERP（Enterprise Resource Planning：企業資源計画），SCM，CRM

（Customer Relationship Management：顧客関係管理），SFA，KMS（Knowledge 

Management System：知識管理システム），エンタープライズサーチ 

 

⑦ モデル 

企業経営システムのモデルのあらましを理解する。 

用語例 ビジネスモデル，業務モデル，情報システムモデル 

 

（2）エンタープライズアーキテクチャ 

 

① エンタープライズアーキテクチャの目的と考え方 

EA（Enterprise Architecture：エンタープライズアーキテクチャ）は，組織全体の業務

とシステムを統一的な手法でモデル化し，業務とシステムを同時に改善することを目的と

した，組織の設計・管理手法であること，全体最適化を図るためのアーキテクチャモデルを

作成し，目標を明確に定めることが必要であることを理解する。 

 アーキテクチャモデルは，業務とシステムの構成要素を記述したモデルのことで，組織

全体として業務プロセス，業務に利用する情報，情報システムの構成，利用する情報技術の

領域のアーキテクチャ（それぞれ，ビジネスアーキテクチャ，データアーキテクチャ，アプ

リケーションアーキテクチャ，テクノロジアーキテクチャと呼ばれる）を整理し，システム

全体の現状と理想像を表現することを理解する。 

用語例 ザックマンフレームワーク，業務・システム最適化，As-isモデル，To-beモデル 

 

② ビジネスアーキテクチャ 

BA（Business Architecture：ビジネスアーキテクチャ）は，組織の目標や業務を体系化

したアーキテクチャであることを理解する。 

用語例 業務説明書，DFD，WFA（Work Flow Architecture：業務流れ図），UML 

 

③ データアーキテクチャ 

DA（Data Architecture：データアーキテクチャ）は，組織の目標や業務に必要となるデ

ータの構成，データ間の関連を体系化したアーキテクチャであることを理解する。 

用語例 データ定義表，情報体系整理図（UMLのクラス図），E-R図 

 

④ アプリケーションアーキテクチャ 

AA（Application Architecture：アプリケーションアーキテクチャ）は，組織としての目

標を実現するための業務と，それを実現するアプリケーションソフトウェアの関係を体系

化したアーキテクチャであることを理解する。 

用語例  情報システム関連図，情報システム機能構成図，SOA（Service Oriented 

Architecture：サービス指向アーキテクチャ） 

 

⑤ テクノロジアーキテクチャ 

TA（Technology Architecture：テクノロジアーキテクチャ）は，業務を実現するための

ハードウェア，ソフトウェア，ネットワークなどの技術を体系化したアーキテクチャであ

ることを理解する。 

用語例 ハードウェア構成図，ソフトウェア構成図，ネットワーク構成図 

 

（3）プログラムマネジメント 

プログラムは，複数のプロジェクトが有機的に結合された事業を指すこと，プログラムマ

ネジメントは，全体使命を達成するために，外部環境の変化に対応しながら柔軟に組織の遂
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行能力を適応させる実践力のことであり，プロジェクト間の関係や結合を最適化して全体価

値を高め，全体使命を達成する統合活動のことであることを理解する。 

用語例 PMO（Program Management Office：プログラムマネジメントオフィス） 

 

（4）フレームワーク 

全社的な組織構造の中に情報システム関連の組織を組み込み，位置付けと使命を明確にす

るとともに，情報システムの統制についての要件を定義し，明確化することを理解する。 

用語例 COBIT，ITIL（Information Technology Infrastructure Library），システム管理

基準，SLCP-JCF（共通フレーム），KGI（Key Goal Indicator：重要目標達成指標），

KPI（Key Performance Indicator：重要業績評価指標） 

 

（5）品質統制 

情報システムにかかる標準に対する準拠性を確保し，継続的な遵守状況をモニタリングし，

情報システムの品質を確保するための組織，体制，一連の活動であることを理解する。 

用語例 品質統制フレームワーク，管理プロセス 

 

（6）情報システム戦略実行マネジメント 

情報システム戦略の実行状況をモニタリングし，情報システム戦略の実現を確保する一連

の活動であることを理解する。 

用語例 モニタリング指標，差異分析，リスクへの対応 

 

2． 業務プロセス 

【目標】 

➢ 業務プロセスの改善と問題解決に関するあらましを理解する。 

 

（1）業務プロセスの改善と問題解決 

既存の組織構造や業務プロセスを見直し，効果的なシステム活用とあわせて，業務・システ

ムの最適化を図る考え方を理解する。 

用語例 プロセスの可視化／標準化／自動化，BPR（Business Process Reengineering），

BPMS （ Business Process Management System ）， BPO （ Business Process 

Outsourcing），オフショア，ワークフローシステム，SFA，RPA（Robotic Process 

Automation） 

 

3. ソリューションビジネス 

【目標】 

➢ ソリューションビジネスの基本的な考え方，代表的なサービスのあらましを理解する。 

 

（1）ソリューションビジネス 

情報技術の進展や経営を取り巻く環境の複雑化によって，顧客の経営課題を解決するサー

ビス提案，提供するソリューションビジネスが発展したこと，ソリューションビジネスにお

いてはサービスの提供を通じて，顧客の課題を探り解決策を提案すること，顧客との信頼関

係の構築，維持が重要であることを理解する。 

用語例 ソリューション，ソリューションプロバイダ，業務システム提案，業務パッケー

ジ，問題解決支援，システムインテグレーション 

 

（2）ソリューションサービスの種類 

業種別，業務別，課題別など様々なソリューションサービスが提供されていること，代表的
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なサービスにはどのようなものがあるか，種類，特徴を理解する。 

用語例 クラウドサービス（SaaS，PaaS，IaaSなど），パブリッククラウド，プライベート

クラウド，ハイブリッドクラウド，ソブリンクラウド，クラウドネイティブ，クラ

ウドバイデフォルト，ASP，アウトソーシングサービス，ホスティングサービス，

ハウジングサービス，SOA（Service Oriented Architecture：サービス指向アーキ

テクチャ），オンプレミス，CRMソリューション，セキュリティソリューション 

 

4. システム活用促進・評価 

【目標】 

➢ 情報システム活用促進，評価の考え方を理解する。 

➢ 情報システムに蓄積されたデータを分析して，事業戦略に活用することの重要性を理

解する。 

➢ 情報システムの利用実態を客観的に評価，検証して，改善に繋げることの重要性を理解

する。 

➢ 情報システム廃棄の考え方を理解する。 

 

（1）システム活用促進・評価 

 

① システム活用促進と評価の目的と考え方 

情報システムを有効に活用し，経営に活かすために，情報システムの構築時から活用促

進，普及啓発活動を継続的に行い，情報システムの利用実態を評価，検証して改善していく

こと，各活動の目的，考え方を理解する。 

用語例 BYOD（Bring Your Own Device），チャットボット 

 

② 情報デジタルリテラシー 

経営目標の実現を目指して，情報デジタル技術を安全，有効，効率的に活用するために，

情報デジタルリテラシーを確立することの重要性を理解する。 

用語例 ビジネスモデルの実現，ITリテラシー，メディアリテラシー，セキュリティ意識 

 

③ 普及啓発 

情報システムを活用するための教育・訓練の実施など，普及啓発活動の重要性を理解す

る。 

用語例 利用者用文書類（利用者マニュアル），業務マニュアル，e-ラーニング，講習会，

人材育成計画，ゲーミフィケーション，デジタルディバイド 

 

④ 情報システム利用実態の評価・検証 

業務内容や業務フローの変更の有無，情報システムのパフォーマンス，信頼性などの運

用状況や情報システムの利用状況を把握，評価し，改善の方向性と目標を明確化すること

の重要性を理解する。 

用語例 ログ分析，ログ監視，学習マネジメントシステム 

 

⑤ 情報システム廃棄 

機能，性能，運用性，拡張性，コストなどの観点からの評価，検証した結果，情報システ

ムやソフトウェアが寿命に達していると判断した場合には，情報システムを廃棄し，新た

な情報システムの導入を検討する必要があることを理解する。 

用語例 システムライフサイクル，情報セキュリティポリシー，データの消去 
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大分類 7：システム戦略 中分類 18：システム企画 

 

1. システム化計画 

【目標】 

➢ システム化構想の立案とシステム化計画の立案の目的，基本的な考え方，手順のあらま

しを理解する。 

 

（1）システム化構想の立案 

システム化構想の立案の目的，基本的な考え方を理解する。また，システム化構想の立案で

は，経営戦略や情報システム戦略に沿ったシステム化の目的と求められる成果（目標）の明確

化，対象とする業務の明確化，目標とする業務の全体像の作成，システム投資対象の選定と目

標の策定，承認などを行うことを理解する。 

用語例 システム最適化手法，システム化構想の共有，システムデザイン，BABOK（ビジネ

スアナリシス知識体系ガイド），SoR（Systems of Record），SoE（Systems of 

Engagement），SoI（Systems of Insight），Fit to Standard 

 

（2）システム化計画の立案 

システム化計画の立案の目的，基本的な考え方を理解する。また，システム化計画の立案で

は，対象とする業務やシステムの課題の定義，対象業務やシステムの調査・分析，システム化

計画の取りまとめ，承認などを行うことを理解する。また，情報システム開発計画の策定手順

のあらましを理解する。 

用語例 全体システム化計画，個別システム化計画，システム適用範囲，全体開発スケジ

ュール，プロジェクト推進体制，要員教育計画，開発投資対効果，IT ポートフォ

リオ，システムライフサイクル，情報システム導入リスク分析 

 

2. 要件定義 

【目標】 

➢ 要求分析と要件定義の目的，基本的な考え方，手順を理解し，担当する事項に適用す

る。 

 

（1）要求分析 

要求項目の洗い出し，分析，システム化ニーズの整理，前提条件や制約条件の整理，解決策

の検討，実現可能性の分析，新しい業務モデルと業務フローの提案という基本的な手順を理

解する。 

用語例 ユーザーニーズ調査，現状分析，課題定義，要求仕様書，アンケート，インタビ

ュー（構造化，半構造化，非構造化） 

 

（2）要件定義 

 

① 要件定義の目的 

要件定義の目的は，システムや業務全体の枠組み，システム化の範囲と機能を明らかに

することであることを理解する。 

 

② 要件の定義 

要件定義には，業務上実現すべき要件である業務要件定義と，業務要件を実現するため

に必要な情報システムの機能を明らかにする機能要件定義，パフォーマンスや信頼性，移

行要件などの非機能要件定義があること，複数の利害関係者がいてそれぞれに要求する内
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容や重みが異なることを理解する。 

 

③ 要件定義の手法 

構造化分析手法，オブジェクト指向分析手法を理解する。 

用語例 DFD，決定表（デシジョンテーブル），UML，DOA（Data Oriented Approach：データ

中心アプローチ） 

 

④ 利害関係者要件の確認 

定義された要件の実現可能性，妥当性，情報システム戦略との整合性などを検証し，利害

関係者間で要件の合意，承認を得ることを理解する。 

用語例 ステークホルダ，ファシリテーション 

 

3. 調達計画・実施 

【目標】 

➢ 調達計画の策定のあらましと調達実施の目的，基本的な考え方を理解する。 

 

（1）調達と調達計画 

要件定義を踏まえ，既成の製品又はサービスの購入，組織内部でのシステム開発，外部委託

によるシステム開発などから調達方法を選択し，調達の対象，調達の要求事項，調達の条件な

どを定義して調達計画を策定するという調達の手順のあらましを理解する。また，調達の適

切さを維持するために，システム資産，ソフトウェア資産を管理することの重要性を理解す

る。 

用語例 内外作基準，ソフトウェアのサプライチェーンマネジメント，ライセンス管理 

 

（2）調達の実施 

 

① 調達の方法 

調達の代表的な方法，基本的な考え方を理解する。 

用語例 企画競争入札，一般競争入札 

 

② 情報提供依頼書 

ベンダー企業に対しシステム化の目的や業務内容を示し，RFI（Request For Information：

情報提供依頼書）を作成することを理解する。 

 

③ 提案依頼書 

ベンダー企業に対し，調達対象システム，提案依頼事項，調達条件などを示した RFP

（Request For Proposal：提案依頼書）及び RFQ（Request For Quotation：見積依頼書）

を提示し，提案書，見積書の提出を依頼することを理解する。 

 

④ 提案書・見積書 

ベンダー企業では，提案依頼書を基にシステム構成，開発手法などを検討し，提案書や見

積書を作成して依頼元に提案することを理解する。 

 

⑤ 調達選定 

調達先の選定に当たっては，提案評価基準や要求事項適合度の重み付けを含め，選定の

手順を確立し，ベンダー企業の提案書や見積書から，開発の確実性，信頼性，費用内訳，工

程別スケジュール，最終納期などを比較評価して選定することを理解する。 
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⑥ 調達リスク分析 

調達に当たっては，内部統制，法令遵守，CSR（Corporate Social Responsibility：企業

の社会的責任）調達，グリーン調達などの観点からのリスク管理の知識が必要であり，リス

クを分析し，評価し，対策を立てる必要があることを理解する。 

 

⑦ 契約締結 

選定したベンダー企業と契約について交渉を行い，納入システム，費用，納入時期，発注

元とベンダー企業の役割分担などを確認し，契約を締結することを理解する。 

用語例 ソフトウェア開発委託モデル契約，情報システム・モデル取引・契約書，（準）委

任契約，請負契約，知的財産権利用許諾契約，ソフトウェア使用許諾契約，ライセ

ンス契約 
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大分類 8：経営戦略 中分類 19：経営戦略マネジメント 

 

1. 経営戦略手法 

【目標】 

➢ 経営戦略に関する基本的な考え方を理解する。 

➢ 全社戦略，事業戦略，代表的な経営戦略手法のあらましを理解する。 

 

（1）経営戦略 

経営戦略に関する基本的な考え方を理解する。 

用語例 企業理念，多角化，シナジー効果，規模の経済，範囲の経済，イノベーション，チ

ェンジマネジメント，ダイナミックケイパビリティ，ベンチマーキング，ベストプ

ラクティス，SDGs，サーキュラーエコノミー（循環経済） 

 

（2）全社戦略 

全社戦略の考え方，代表的な戦略と手法のあらましを理解する。 

用語例 競争優位，経験曲線，CS（Customer Satisfaction：顧客満足），グループ経営，コ

アコンピタンス，アウトソーシング，M&A（Mergers and Acquisitions），エコシ

ステム，アライアンス，PPM（Product Portfolio Management：プロダクトポート

フォリオマネジメント），シェアードサービス，ベンチャービジネス，クラウドフ

ァンディング 

 

（3）事業戦略 

 

① 競争戦略 

業界内の競争状況を左右する要因にはどのようなものがあるか，競争相手に打ち勝つた

めの三つの基本戦略などの考え方を理解する。 

用語例 基本戦略（コストリーダーシップ戦略，差別化戦略，集中戦略），同質化戦略，ブ

ルーオーシャン戦略，ESG投資 

 

② 事業戦略手法 

外部環境及び内部環境を分析することによって企業の強みや弱みを評価する，代表的な

事業戦略策定の手法のあらましを理解する。 

用語例 SWOT（Strength，Weakness，Opportunity，Threat：強み，弱み，機会，脅威）分

析，VRIO分析，バリューチェーン分析，成長マトリクス 

 

2. マーケティング 

【目標】 

➢ マーケティングの基本的な考え方，代表的なマーケティング手法の基本的な考え方を

理解する。 

 

（1）マーケティング理論 

 

① マーケティング分析 

市場規模や顧客ニーズ，自社の経営資源や業績，競合関係などについて分析を行うこと

を理解する。また，市場調査で用いられる代表的な手法のあらましを理解する。 

用語例 3C（Customer，Competitor，Company）分析，市場調査（マーケティングリサーチ），
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STP分析（セグメンテーション，ターゲティング，ポジショニング），コンジョイ

ント分析，サンプリング，質問法，観察法，実験法，デザイン思考，アサンプショ

ンマップ，バリュープロポジション，ブランドプロポジション，ブランドアイデン

ティティ 

 

② マーケティングミックス 

マーケティングミックスの基本的な考え方を理解する。 

用語例 マーチャンダイジング 

 

③ CS（Customer Satisfaction：顧客満足）CX（Customer Experience：顧客体験）デザ

イン 

経済が成熟し，消費が高度化するに伴い，顧客にが，企業・製品・サービスとの全ての接

点で経験するあらゆる体験において，精神的，主観的な満足を感じさせることが企業の重

要課題になっていることための CXデザインの考え方を理解する。 

用語例 UX（User Experience），顧客ロイヤルティ，ブランド戦略，コンバージョン率，リ

テンション率 

 

④ サービスデザイン 

製品・サービスに接する顧客の体験価値だけではなく，顧客体験を継続的に実現するた

めの組織や仕組みをデザインすることによって，新たな価値を創出するサービスデザイン

の考え方を理解する。 

用語例 カスタマージャーニーマップ，ペルソナ，参加型デザイン，サービスブループリ

ント 

 

（2）マーケティング戦略 

 

① 製品戦略 

PLC（Product Life Cycle：製品ライフサイクル）の各段階の特徴と実施すべきマーケテ

ィング戦略，製品ミックスの考え方，代表的な製品戦略を理解する。 

用語例 プロダクトビジョンの定義・共有・進化，導入期，成長期，成熟期，衰退期，ラ

イフサイクルエクステンション，製品ライン，製品ポートフォリオ，ブランド戦

略，コモディティ化，カニバリゼーション 

 

② 価格戦略 

商品の価格設定の手法，考え方，その効果を理解する。 

用語例 バリュープライシング，スキミングプライシング，ペネトレーションプライシン

グ，ダイナミックプライシング，その他の価格設定方法（コストプラス法ほか），

サブスクリプションモデル 

 

③ 流通戦略 

流通経路の分類方法，選定する考え方，最適化する手法を理解する。 

用語例 フランチャイズチェーン，チャネル統合，オムニチャネル 

 

④ プロモーション戦略 

商品を消費者に認知してもらうコミュニケーション手段，その活用方法を理解する。 
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用語例 広告，販売促進，パブリシティ 

 

⑤ Webマーケティング戦略 

インターネット及び Web メディアによる広告，販売促進などの考え方と効果的な活用方

法を理解する。 

用語例 インターネット広告，オプトインメール広告，バナー広告，ジオターゲティング

広告（位置連動型広告），リスティング広告（検索連動型広告），成功報酬型広告，

SEO（Search Engine Optimization：検索エンジン最適化），LPO（Landing Page 

Optimization：ランディングページ最適化），CVR（Conversion Rate：顧客転換率），

アフィリエイト，レコメンデーション，デジタルサイネージ，A/Bテスト 

 

（3）マーケティング手法 

代表的なマーケティング手法のあらましを理解する。 

用語例 マスマーケティング，ワントゥワンマーケティング，リレーションシップマーケ

ティング，ダイレクトマーケティング，クロスメディアマーケティング，市場テス

ト（テストマーケティング），プッシュ戦略/プル戦略 

 

3. ビジネス戦略と目標・評価 

【目標】 

➢ ビジネス戦略と目標の設定，評価の目的，考え方，手順のあらましを理解する。 

➢ 目標の設定，評価のための代表的な情報分析手法のあらましを理解する。 

 

（1）ビジネス戦略と目標の設定・評価 

ビジネス戦略と目標，評価に関する目的，考え方，手順のあらましを理解する。 

［手順の例］ 

(ⅰ)企業理念，企業ビジョンを踏まえ，ビジネス環境分析，ビジネス戦略立案を行い，具体的

な戦略目標を定める，(ⅱ)目標達成のために重点的に取り組むべき CSF（Critical Success 

Factors：重要成功要因）を明確にする，(ⅲ)目標達成の度合いを計るための指標を設定し評

価する 

用語例 MVV（ミッション，ビジョン，バリュー），ビジネスモデルキャンバス，KGI（Key 

Goal Indicator：重要目標達成指標），KPI（Key Performance Indicator：重要業

績評価指標），モニタリング 

 

（2）目標設定及び評価のための手法 

ビジネス戦略の目標の設定，評価に用いられる代表的な情報分析手法のあらましを理解す

る。 

用語例 BSC（Balanced Scorecard：バランススコアカード），ニーズ・ウォンツ分析，競合

分析，バリューエンジニアリング，シックスシグマ，TQM（Total Quality 

Management：総合的品質管理） 

 

4. 経営管理システム 

【目標】 

➢ 代表的な経営管理システムのあらましを理解する。 

 

（1）経営管理システム 

経営管理システムには，全社を対象としたシステム，特定の部内を対象としたシステムな

どがあることを理解する。また，経営戦略実現のための代表的な経営管理システムに経営者
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の意思決定支援を行うシステムや事業活動の統合管理などを行うシステムがあることを理解

する。 

用語例 ERP，SFA，KM（Knowledge Management：ナレッジマネジメント），CRM，SCM，企業

内情報ポータル（EIP） 
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大分類 8：経営戦略 中分類 20：技術戦略マネジメント 

 

1. 技術開発戦略の立案 

【目標】 

➢ 技術開発戦略の目的，基本的な考え方を理解する。 

➢ 技術動向の把握，イノベーション促進の重要性を理解する。 

 

（1）技術開発戦略 

 

① 技術開発戦略の目的と考え方 

企業の持続的発展のためには，技術開発への投資とともにイノベーションを促進し，技

術と市場ニーズとを結び付けて事業を成功へ導く技術開発戦略が重要であることを理解す

る。 

用語例 MOT（Management of Technology：技術経営），オープンイノベーション，イノベ

ーションのジレンマ，リーンスタートアップ，APIエコノミー，R&D（Research and 

Development），VC（Venture Capital：ベンチャーキャピタル），CVC（Corporate 

Venture Capital：コーポレートベンチャーキャピタル） 

 

②価値創出の三要素 

技術開発を経済的価値へ結びつけるには，技術・製品価値創造（Value Creation），価値

実現（Value Delivery），価値利益化（Value Capture）が重要であることを理解する。 

用語例 キャズム，魔の川（Devil River），死の谷（Valley of Death），ダーウィンの海

（Darwinian Sea） 

 

③ 技術開発戦略の立案 

製品動向，技術動向を分析し，核となる技術を見極め，柔軟に外部資源を活用するなど，

技術開発戦略の立案についての基本的な考え方を理解する。 

用語例 コア技術，技術研究，委託研究，共同研究，デザイン思考，ペルソナ法，PoC（Proof 

of Concept：概念実証），PoV（Proof Of Value：価値実証），技術獲得，技術供与，

技術提携，産学官連携，標準化戦略，アイディアソン，ハッカソン 

 

2. 技術開発計画 

【目標】 

➢ 技術開発計画の目的，基本的な考え方を理解する。 

 

（1）技術開発計画 

経営戦略や技術開発戦略に基づいて作成される技術開発計画の目的，立案に当たっての基

本的な考え方を理解する。 

用語例 技術開発投資計画，技術開発拠点計画，人材計画，経営資源の最適配分，投資対効

果，コンカレントエンジニアリング，パイロット生産，知的財産権管理，市場ニー

ズ 

 

（2）技術開発のロードマップ 

技術開発の具体的なシナリオとして，科学的裏付とコンセンサスのとれた未来像を時系列

で描くロードマップの目的，基本的な考え方を理解する。 

用語例 技術ロードマップ，製品応用ロードマップ，特許取得ロードマップ，市場ニーズ 
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大分類 8：経営戦略 中分類 21：ビジネスインダストリ 

 

1. ビジネスシステム 

【目標】 

➢ 各種ビジネス分野に用いられている代表的な情報システムの種類，特徴を理解する。 

➢ AIシステム・AIサービスのあらましを理解する。 

➢ AIシステム・AIサービスを利活用する上での留意事項を理解する。 

 

（1）社内業務支援システム 

社内業務に用いられている代表的な情報システムの種類，特徴を理解する。 

用語例 会計・経理・財務システム，XBRL，人事・給与システム，営業支援システム，グル

ープウェア，ワークフローシステム，Web会議システム 

 

（2）基幹業務支援システム及び業務パッケージ 

業務を支援する代表的な情報システム，ビジネスシステムの代表的なソフトウェアパッケ

ージの種類，特徴を理解する。 

用語例 流通情報システム，物流情報システム，店頭販売管理，販売管理，受発注管理，在

庫管理，顧客管理，金融情報システム，医療情報システム，POSシステム，生産管

理システム，CDN（Content Delivery Network），ERPパッケージ，業務別パッケー

ジ，業種別パッケージ，ユビキタスコンピューティング，IoT（Internet of Things），

デジタルツイン，サイバーフィジカルシステム（CPS），ブロックチェーンの活用

（トレーサビリティ確保，スマートコントラクトほか） 

 

（3）行政システム及び公共情報システム 

行政で活用されている代表的な情報システムや，公共の情報システムの種類，特徴を理解

する。 

用語例 e-Gov，電子政府，電子自治体，LGWAN（Local Government Wide Area Network：

総合行政ネットワーク），住民基本台帳ネットワークシステム，EDINET（Electronic 

Disclosure for Investors' NETwork），公共情報システム，スマートグリッド，

EMS（Energy Management System：エネルギーマネジメントシステム），GPS（Global 

Positioning System：全地球測位システム）応用システム，ITS（Intelligent 

Transport Systems：高度道路交通システム），緊急速報，Jアラート（全国瞬時警

報システム），マイナンバー，マイナポータル，自治体窓口のキャッシュレス化，

ユニバーサルデザイン，デジタルディバイド 

 

（4）AI（Artificial Intelligence：人工知能）の利活用 

 

① AI利活用の原則及び指針 

AI をより良い形で社会実装し，共有するための基本原則（人間中心の AI 社会原則）な

ど，AI利活用に関する原則及び指針のあらましを理解する。 

用語例 人間中心の AI社会原則（人間中心の原則，公平性・説明責任・透明性の原則ほか），

AI利活用ガイドライン（AI利活用原則），AI開発ガイドライン，信頼できる AIの

ための倫理ガイドライン（Ethics guidelines for trustworthy AI），人工知能学

会倫理指針，AIの社会的受容性 
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② AIの活用領域及び活用目的 

研究開発・調達・製造・物流・販売・マーケティング・サービス・金融・インフラ・公共・

ヘルスケアなど様々な領域（生産，消費，文化活動）で活用されている AIシステム・AIサ

ービスの特徴，AI の利活用目的（仮説検証，知識発見，原因究明，計画策定，判断支援，

活動代替など），活用例（教師あり学習による予測（売上予測，り患予測，成約予測，離反

予測），教師なし学習によるグルーピング（顧客セグメンテーション，店舗クラスタリング），

生成 AIの活用（文章の添削・要約，アイディアの提案，科学論文の執筆，プログラミング，

画像生成など））を理解する。 

 

用語例 特化型 AI，汎用 AI，フレーム問題，シンボルグラウンディング問題，AIによる認

識，AI による自動化，AI アシスタント，生成 AI，マルチモーダル AI，ランダム

性 

 

③ AIを利活用する上での留意事項 

AIを利活用する上での脅威，負の事例を理解する。また，AIの出力データにおける誤っ

た情報，偏った情報，悪意ある情報（差別的表現など），古い情報などの出力リスク，AIの

出力データを人間が確認することの重要性，及び必要に応じて人間が加工して用いること

といった AIの出力に対する人間の関与の必要性を理解する。 

用語例 説明可能な AI（XAI：Explainable AI），ヒューマンインザループ（HITL），AI利

用者の関与によるバイアス，アルゴリズムのバイアス，AI サービスの責任論，ハ

ルシネーション，ディープフェイク，AIサービスのオプトアウトポリシー 

 

2. エンジニアリングシステム 

【目標】 

➢ エンジニアリングシステムの開発，設計における目的，基本的な考え方を理解する。 

➢ 生産の自動制御，生産システム，生産管理，コンピュータ支援システムの目的，基本

的な仕組みを理解する。 

 

（1）エンジニアリングシステムの目的と考え方 

開発，設計などに情報技術を利用する目的と基本的な考え方を理解する。 

 

（2）生産の自動制御 

生産工程の自動制御の目的，基本的な仕組み理解する。 

用語例 生産方式（かんばん方式，リーン生産方式，セル生産方式），生産ラインの編成，

JIT（Just In Time：ジャストインタイム），NC（Numerical Control：数値制御），

自動監視装置，無人搬送車，自動倉庫 

 

（3）生産システム 

FA（Factory Automation）システムは，生産工程の自動化を図るシステムであり，設計段階

から組立，検査，出荷，在庫管理などの工程において合理化を図るために，生産管理システム，

生産計画を支援するツールなどを取り入れ，装置制御から工場管理まで効率的な自動化を実

現するものであることを理解する。 

用語例 CAP（Computer Aided Planning），CAPP（Computer Aided Process Planning），MRP，

FMS（Flexible Manufacturing System），FMC（Flexible Manufacturing Cell），生

産性指標 
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（4）コンピュータ支援システム 

コンピュータを使用した解析，設計，開発などを行うコンピュータ支援システム，生産性を

向上させるためのプロジェクトの計画及び管理を支援するシステム，生産や物流・販売の商

品提供の流れを総合的に管理するシステムのあらましを理解する。 

用語例 CAD，CAE，CAM，PDM（Product Data Management），CIM 

 

3. e-ビジネス 

【目標】 

➢ EC，EDIなどインターネットを介して行う e-ビジネスの仕組み，特徴を理解する。 

➢ データ交換の代表的な標準を理解する。 

➢ ソーシャルメディアの概念，類型，技術的背景を理解する。 

 

（1）EC（Electronic Commerce：電子商取引） 

 

① 電子受発注システム 

電子受発注システム，電子調達システムの仕組み，特徴を理解する。 

用語例 オンラインモール，オンラインショッピング，電子入札 

 

② 電子決済システム 

電子決済システムの仕組み，特徴を理解する。また，電子マネーデジタル通貨の種類，金

融取引との関連を理解する。 

用語例 金融取引，インターネットバンキング，EFT（Electronic Fund Transfer：電子資

金移動），スマートカード，IC カード・RFID 応用システム，キャッシュレス決済

（スマートフォンのキャリア決済，非接触 IC 決済，QR コード決済ほか），フィン

テック（FinTech），電子マネー，暗号資産（仮想通貨），中央銀行発行デジタル通

貨（CBDC） 

 

③ e-ビジネスの進め方 

e-ビジネス推進上の考え方を理解する。 

用語例 インターネットビジネス，BtoB（Business to Business），BtoC（Business to 

Consumer），CtoC（Consumer to Consumer），DtoC（Direct to Consumer），GtoB

（Government to Business），GtoC（Government to Citizen），OtoO（Online to 

Offline），OMO（Online Merges with Offline），eマーケットプレイス，ロングテ

ール，クラウドソーシング，NFT（Non-Fungible Token） 

 

④ 電子商取引の留意点 

電子商取引におけるリスク，セキュリティ対策の必要性及び留意事項を理解する。 

用語例 アカウントアグリゲーション，eKYC（electronic Know Your Customer），AML・CFT

（Anti-Money Laundering・Countering the Financing of Terrorism：マネーロ

ンダリング・テロ資金供与対策）ソリューション 

 

（2）EDI 

 

① EDIの仕組みと特徴 

EDIのシステム構成，受発注や決済の仕組み，特徴を理解する。 

用語例 Web-EDI 
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② データ交換での標準 

取引情報の電子データ交換を実現する上で，多様な取引形態，複数の伝票フォーマット

への対応を効率良く行うためのデータ交換に関する代表的な標準を理解する。 

用語例 JIS X 7011-1，JIS X 7012-1，STEP（Standard for the Exchange of Product 

Model Data：製品モデルデータの表現及び交換に関する標準），全国銀行協会手順，

XML-EDI，XBRL，情報伝達規約，情報表現規約，業務運用規約，基本取引規約，JCA

（Japan Chain Stores Association：日本チェーンストア協会）手順 

 

（3）ソーシャルメディア 

ソーシャルメディアの概念，類型，技術的背景を理解する。 

用語例 SNS，電子掲示板，ブログ，ミニブログ，ライフログ，情報銀行，シェアリングエ

コノミー，CGM（Consumer Generated Media：消費者生成メディア） 

 

4. 民生機器 

【目標】 

➢ IoTシステム・組込みシステムのあらましを理解する。 

➢ 民生機器の特徴，動向，代表例を理解する。 

 

（1）IoTシステム・組込みシステム 

コンピュータが民生機器や産業機器に組み込まれていること，これらの機器を制御する仕

組み，組込みシステムのあらましを理解する。 

用語例 マイクロコンピュータ（マイコン），エッジコンピューティング，エッジ AI，組込

み OS，リアルタイム OS，リアルタイム制御，イベント，センサー，ロボティクス，

ファームウェア，BLEビーコン 

 

（2）民生機器 

 

① 民生機器の特徴と動向 

幅広い製品にコンピュータが組み込まれ，組込みシステムによる細かな制御や機能の提

供が実現されていること，小型化，軽量化，ネットワーク化，情報機器の個人所有（パーソ

ナル化），インタラクティブ性の高まりなど，近年の動向を理解する。 

用語例 情報家電，ユビキタスコンピューティング，IoT（Internet of Things） 

 

② 民生機器の例 

炊飯器，洗濯機，エアコンなどの家電機器，デジタル TV，DVDなどの AV 機器，携帯電話，

スマートフォンなどの個人用情報機器，教育・娯楽機器，POS端末などの業務用端末機器な

どがあることを理解する。 

用語例 コンピュータ周辺機器／OA 機器，民生用通信端末機器，ホームネットワーク，ウ

ェアラブルコンピュータ，ARグラス，MRグラス，VR ゴーグル，スマートグラス，

スマートスピーカー，センサーネットワーク，HEMS（Home Energy Management 

System） 

 

5. 産業機器 

【目標】 

➢ 産業用電子機器の特徴，動向，代表例を理解する。 

 

（1）産業機器 
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① 産業機器の特徴と動向 

幅広い製品にコンピュータが組み込まれ，組込みシステムによる細かな分析，計測，制御

が実現されていること，省力化，無人化，ネットワーク化，インタラクティブ性の高まりな

ど，近年の動向を理解する。 

用語例 M2M（Machine to Machine），スマートシティ，スーパーシティ，スマートファク

トリー，スマート農業，MaaS（Mobility as a Service） 

 

② 産業機器の例 

ルータなどの通信設備機器，船舶などの運輸機器，薬物検知などを行う分析機器や計測

機器，空調などの設備機器などがあることを理解する。 

用語例 ロボット（産業用，医療用，介護用，災害対応用ほか），ドローン，自動倉庫，自

動販売機，ATM（Automated Teller Machine：現金自動預払機），医療機器，患者モ

ニタリング装置 

 

③ 自動車制御システムの特徴と動向 

自動車制御システムの特徴，近年の動向を理解する。 

用語例 CASE（Connected，Autonomous，Shared & Services，Electric），コネクテッドカ

ー，自動運転，自動運転レベル 
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大分類 9：企業と法務 中分類 22：企業活動 

 

1. 経営・組織論 

【目標】 

➢ 企業活動，経営管理，経営組織のあらましを理解する。 

➢ 経営環境の変化，課題を理解する。 

➢ ITの進展とそれに伴う社会の変化，IT利活用の動向を理解する。 

➢ 企業におけるコンピュータリテラシーの必要性，有用性を理解する。 

 

（1）企業活動 

 

① 企業活動と経営資源 

企業は，経済的機能，営利活動，所有と経営の分離，市場での独立性などの多面的性質を

もつ有機的な組織体であることを理解する。また，ヒト，モノ，カネ，情報に対する管理の

重要性を理解する。 

用語例 企業理念，企業の社会的責任（CSR：Corporate Social Responsibility），グリー

ン IT，カーボンフットプリント 

 

② 企業形態 

企業形態の分類，特徴，準則主義，有限責任性，会社機関の分化などの代表的な特徴を理

解する。 

用語例 持分会社，株式会社，株式公開（IPO） 

 

③ 企業の特徴 

所有と経営の分離，ゴーイングコンサーン（継続的事業体），企業目的の多様化など，企

業の特徴を理解する。 

用語例 コーポレートガバナンス，コーポレートガバナンス・コード，IR（Investor 

Relations），統合報告書，アニュアルレポート，CSR 報告書，BCP（Business 

Continuity Plan：事業継続計画），コーポレートアイデンティティ，コーポレート

ブランド 

 

（2）経営管理 

 

① 経営管理とは 

企業の目的を達成するために企業活動を円滑に行い，経営資源の最適配分，有効活用の

仕組み作りと運用を行う経営管理のあらましを理解する。 

用語例 経営目標，PDCA，財務・資産・人事・情報管理，TQM（Total Quality Management：

総合的品質管理） 

 

② ヒューマンリソースマネジメント 

経営管理におけるヒューマンリソースマネジメント（人的資源管理）の重要性，OJT，目

標管理，人材開発，裁量労働制など人的資源管理のあらましを理解する。 

用語例 コンピテンシー，コーチング，メンタリング，ケーススタディ，e-ラーニング，リ

スキリング，アダプティブラーニング，ジョブローテーション，リテンション，

タレントマネジメント，HRテック（HRTech），ワークライフバランス，ワークエン

ゲージメント，ワークシェアリング，テレワーク，ダイバーシティ，DE & I
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（Diversity,Equity & Inclusion），ウェルビーイング（well-being） 

 

③ 行動科学 

リーダーシップ，コミュニケーション，ネゴシエーションなど企業組織における人間行

動のあり方，テクニカルライティング，プレゼンテーションなどの伝えるためのモチベー

ション管理，コンフリクト管理の重要性を理解する。 

用語例 ロジカルシンキング，垂直思考，水平思考，仮説思考，ブレーンストーミング，

衛生理論，XY理論 

 

④ リスクマネジメント 

企業の価値を維持，向上させるための努力として，リスクを想定し，その影響を分析し，

重要な業務の選定と業務を継続させるための計画の立案を行い，実施可能な体制を整備し，

改善を図るための指針となる計画を策定することの重要性を理解する。 

用語例 BCP（Business Continuity Plan：事業継続計画），BCM（Business Continuity 

Management：事業継続マネジメント），JIS Q 22301（ISO 22301），事業影響度分析

（BIA） 

 

（3）経営組織 

代表的な組織構造の種類と特徴，経営者の職能，CEO（Chief Executive Officer：最高経営

責任者），CIO（Chief Information Officer：最高情報責任者）などの役職を理解する。 

用語例 階層型組織（ピラミッド型組織），職能別組織，ラインアンドスタッフ組織，事業

部制組織，マトリックス組織，カンパニー制組織，プロジェクト組織，CEO（Chief 

Executive Officer：最高経営責任者），CIO（Chief Information Officer：最高情

報責任者），CDO（Chief Digital Officer：最高デジタル責任者），CISO（Chief 

Information Security Officer：最高情報セキュリティ責任者），CPO（Chief 

Privacy Officer：最高プライバシー責任者），CFO（Chief Financial Officer：最

高財務責任者），COO（Chief Operating Officer：最高執行責任者） 

 

（4）経営環境の変化 

国際化，業際化，ワークライフバランスを考慮した勤務形態，CSR（Corporate Social 

Responsibility：企業の社会的責任）など，近年の経営環境の変化と企業の関係を理解する。 

用語例 レピュテーションリスク，SRI（Socially Responsible Investment：社会的責任

投資），サテライトオフィス，在宅勤務，SOHO（Small Office Home Office） 

 

（5）コンピュータリテラシー社会における IT利活用の動向 

企業活動にコンピュータの利用は不可欠であり，コンピュータを使いこなす能力を意味す

るコンピュータリテラシーの普及や向上を図ることの必要性を理解する。 

 

① ITの進展とそれに伴う社会の変化 

コンピュータの処理能力の向上，データの多様性，データ量の増加，データ分析の高度

化，AIの進化といった ITの進化が促す社会の変化を理解する。 

用語例 AI言語モデルのスケーリング則 

 

② 社会の変化と IT利活用の動向 

企業活動及び社会生活における IT利活用の動向を理解する。また，社会の変化によって

生じている様々な社会課題（労働市場の需給や流動性の変化，人口動態，地球環境，エネル

ギー問題，教育格差など）を解決するために ITの利活用が有用であることを理解する。 
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用語例 第 4 次産業革命，Society5.0，超スマート社会，データ駆動型社会，デジタルト

ランスフォーメーション（DX），コーポレートトランスフォーメーション（CX），グ

リーントランスフォーメーション（GX），GXリーグ基本構想，カーボンニュートラ

ル，カーボントレーシング，国家戦略特別区域法（スーパーシティ法），スーパー

シティ構想 

 

2. OR・IE 業務分析・データ利活用 

【目標】 

➢ 代表的な ORや IEの基本的な手法，データの利活用によって問題を解決するための手

法を理解し，担当する事項に適用する。 

➢ データの収集，整理，分析，ビジュアル表現などの基本的な手法を理解し，担当する

事項に適用する。 

 

（1）OR・IE 

 

① 線形計画法 

LP（Linear Programming：線形計画法）の基本的な手法や，問題の定式化，事例などを理

解する。 

用語例 シンプレックス法，配分問題，輸送問題 

 

② 在庫問題 

在庫管理の基本的な考え方を理解する。また，定量発注方式，定期発注方式の基本的な仕

組みを理解する。 

用語例 安全在庫，EOQ（Economic Ordering Quantity：経済的発注量），発注点 

 

③ 日程計画 

PERTや CPM（Critical Path Method）の基本的な手法を理解する。 

用語例 日程計画，アローダイアグラム，クリティカルパス 

 

④ ゲーム理論 

ゲーム理論の基本的な考え方を理解する。 

用語例 ゼロ和 2 人ゲーム，マクシミン原理，デシジョンツリー 

 

⑤ IE（Industrial Engineering：経営工学）分析手法 

作業時間分析法，PTS（Predetermined Time Standard）法，ワークサンプリング法など，

代表的な作業測定方法のあらましを理解する。 

用語例 サーブリック，作業分析，稼働分析 

 

⑥ 検査手法 

抜き取り検査，OC（Operating Characteristic：検査特性）曲線，サンプリング，シミュ

レーションなど，代表的な検査手法のあらましを理解する。 

用語例 不良率，故障率曲線（バスタブ曲線） 

 

⑦ 品質管理手法 

主に定量分析に用いられる QC 七つ道具及び主に定性分析に用いられる新 QC 七つ道具の

手法のあらましと活用法を理解する。 
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用語例 品質特性，品質機能展開，不良率推定，時系列分析 

 

⑧ 需要予測 

回帰分析，時系列分析など，需要予測の代表的な分析手法のあらましを理解する。 

用語例 最小二乗法，相関係数，移動平均法 

 

⑨ 業務分析・業務計画 

データの収集の手法，様々な図解とグラフ，データの整理，分析方法など，業務の分析，

計画，効率的な意思決定のための基本的な手法（決定理論）を理解する。 

用語例 パレート分析，フォーカスグループ，データマイニング，ブレーンストーミング，

ブレーンライティング，レーダーチャート，クラスタ分析法，デルファイ法，モン

テカルロ法，決定木，モデル化（確定モデル，確率モデル） 

 

（2）データ利活用 

 

① データの収集 

目的に応じたデータの収集，収集するデータの種類及び特徴を理解すること，データの

発生タイミングや発生頻度を把握することを理解する。 

用語例 調査データ，実験データ，人の行動ログデータ，機械の稼働ログデータ，ソーシ

ャルメディアデータ，GIS データ，量的データ，質的データ，1 次データ，2次デ

ータ，メタデータ，構造化データ，非構造化データ，時系列データ，クロスセクシ

ョンデータ，Webクローリング，スクレイピング，データレイク，データのサイロ

化 

 

② データの加工・分析 

データ分析のために必要となる前処理の手法，扱うデータのドメイン知識の重要性を理

解すること，特徴量エンジニアリングの手法，収集したデータをデータサイエンスの手法

によって分析して今後の事業展開の戦略に活用することを理解する。 

用語例 データ結合，名寄せ，外れ値・異常値・欠損値の処理，標準化，アノテーション，

季節調整，移動平均，周期性，BI（Business Intelligence），データマイニング，

テキストマイニング，アソシエーション分析，リフト値，ビッグデータ，オープン

データ，パーソナルデータ，データサイエンスのサイクル（課題抽出と定式化，デ

ータの取得・管理・加工，探索的データ解析，データ解析と推論，結果の共有・伝

達，課題解決に向けた提案），シミュレーション，シミュレーションのデータ同化，

パターン発見，最適化，データサイエンティスト 

 

③ データ分析における統計的手法 

統計的手法を用いてデータを分析し，データから言えること，データが何を意味するの

かを適切に把握することを理解する。 

用語例 母集団，標本抽出（国勢調査，アンケート調査，全数調査，単純無作為抽出，層別

抽出，多段抽出），精度と偏り，統計的バイアス（選択バイアス，情報バイアスな

ど），認知バイアス 

 

④ 図表やグラフによるデータの可視化 

統計情報やデータ分析結果を，目的に応じて適切な図表やグラフなどで表現して可視化

する必要があること，図表やグラフなどの不適切な表現（起点が 0 ではないグラフ，不必
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要なグラフの立体表現など）に惑わされずに，データを正しく判断することを理解する。 

用語例 棒グラフ，折れ線グラフ，箱ひげ図，ヒートマップ，レーダーチャート，モザイ

ク図，クロス集計表，分割表，相関係数行列，散布図行列，デンドログラム，複合

グラフ，2 軸グラフ，ロジックツリー，コンセプトマップ，シェープファイル，共

起キーワード 

 

3. 会計・財務 

【目標】 

➢ 売上と利益の関係，企業会計の手順，財務諸表の基本的な見方など理解し，担当する

事項に適用する。 

➢ 財務会計と管理会計，キャッシュフロー会計の目的，考え方を理解し，担当する事項

に適用する。 

➢ 資金計画と資金管理，資産管理の目的，考え方を理解し，担当する事項に適用する。 

 

（1）企業活動と会計 

 

① 売上と利益の関係 

売上と利益，費用の関係，固定費，変動費，原価などの基本的な用語，概念を理解する。

また，損益分岐点など関連する計算を理解する。 

用語例 機会損失，損益分岐点 

 

② 企業会計の手順 

企業活動に対応させて，取引情報の流れと記録（仕訳），会計期間ごとに決算及び実績評

価を行うことを理解する。 

用語例 仕訳帳，総勘定元帳 

 

③ 決算の仕組み 

決算の目的，仕組み，決算で作成される諸表の種類と特徴，諸表の基本的な見方，子会社

を含む企業グループを一つの組織とみなして決算する連結会計の目的を理解する。 

用語例 試算表，精算表，財務諸表，貸借対照表，損益計算書，決算短信，のれん，IFRS 

 

④ 財務諸表 

貸借対照表，損益計算書，キャッシュフロー計算書などの目的，記載事項，資産，負債，

資本など基本的な用語と概念，財務諸表の基本的な見方を理解する。また，売上総利益，営

業利益，経常利益などの計算方式を理解する。 

用語例 流動資産，固定資産，繰延資産，流動負債，固定負債，純資産，株主資本，費用，

収益，販売費及び一般管理費，営業外損益，特別損益 

 

（2）財務会計と管理会計 

企業会計には，法的に定められた情報公開の仕組みである財務会計，企業活動の見直しや

経営計画の策定に直結する情報を管理する仕組みである管理会計があることを理解する。 

用語例 会計基準，財務指標，収益性指標，ROA（Return On Assets：総資産利益率），ROE

（Return On Equity：自己資本利益率），安全性指標，流動比率，自己資本比率，

経済性計算 

 

（3）キャッシュフロー会計 

キャッシュフロー会計の目的，考え方を理解する。 
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用語例 キャッシュフロー経営 

 

（4）資金計画と資金管理 

経営活動に必要な資金を調達し，効率的な投資，キャッシュフローの維持ができるよう計

画，調整する資金計画と資金管理の目的，考え方を理解する。 

用語例 キャッシュマネジメント 

 

（5）資産管理 

資産管理の目的，在庫の評価方法，減価償却，償却費の考え方を理解する。また，リースと

レンタルの特徴を理解する。 

用語例 棚卸資産評価，先入先出法，総平均法，移動平均法，オフバランス 
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大分類 9：企業と法務 中分類 23：法務 

 

1. 知的財産権 

【目標】 

➢ 知的財産権の基本的な考え方を理解し，担当する事項に適用する。 

➢ 著作権の保護，権利侵害に関する基本的な考え方を理解し，担当する事項に適用する。 

➢ 産業財産権法の中心となる 4法による権利の保護，権利侵害に関する基本的な考え方

を理解し，担当する事項に適用する。 

➢ 不正競争防止法の基本的な考え方を理解し，担当する事項に適用する。 

 

（1）知的財産権 

ソフトウェアなどの知的財産の重要性が増し，開発，流通が盛んになっていく中で，開発者

の利益を守り，市場で適正利潤を得られるようにするための法律の整備が進められているこ

とを理解する。 

用語例 知的財産戦略本部，知的財産基本法，産業財産権，特許権，実用新案権，意匠権，

商標権，著作権，回路配置利用権，営業秘密 

 

（2）著作権法 

著作権は，複数の権利の集合体であることを理解する。また，日本では，無方式主義を採用

しており，著作物を作成した時点で権利が発生し，その後一定期間保護されること，著作権法

で保護対象となる著作物とは何か，プログラムやデータベースも保護の対象となること，AI

の学習データ・生成データそれぞれについて著作権の観点で留意する必要があること，何が

権利侵害に当たるのか，所定の条件を満たせば著作権者の許諾を得ることなく著作物を利用

することができることを理解する。 

用語例 著作者人格権（公表権，氏名表示権，同一性保持権），著作財産権（複製権，公衆

送信権，頒布権，譲渡権，貸与権），職務著作，二次的著作物，送信可能化，引用，

情報解析，私的使用，非享受利用，図書館，教育機関，試験問題 

 

（3）産業財産権法 

産業の発展に寄与することを目的として制定されていること，特許法，実用新案法，意匠

法，商標法の保護対象，何が権利侵害に当たるのかを理解する。 

用語例 発明，考案，意匠，商標，ソフトウェア特許，ビジネス方法の特許 

 

（4）その他関連する法律など 

商号や商標などの無断使用，営業秘密の不正取得，不正使用などの行為，利益の保護や侵害

への措置について，不正競争防止法の基本的な考え方を理解する。また，ソフトウェアの権利

の保護には，適宜，著作権法，特許法などを利用することを理解する。 

用語例 営業秘密，ドメイン名の不正取得，コピープロテクト外し 

 



 

-105- 
 

Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 2023 

2. セキュリティ関連法規 

【目標】 

➢ 我が国のサイバーセキュリティに関する施策の基本となる事項などを定めたサイバ

ーセキュリティ基本法のあらましを理解する。 

➢ 不正アクセス禁止法のあらましを理解する。 

➢ コンピュータを利用した不法行為に関する刑法のあらましを理解する。 

➢ 個人情報保護・プライバシー保護の考え方，手法・技法のあらましを理解する。 

➢ 電子署名及び認証業務などに関する法律のあらましを理解する。 

➢ プロバイダ責任制限法のあらましを理解する。 

 

（1）サイバーセキュリティ基本法 

サイバーセキュリティ基本法の目的や施策の基本となる考え方を理解する。 

用語例 サイバーセキュリティ，電磁的方式，電磁的記録媒体，サイバーセキュリティ戦

略，基本理念，サイバーセキュリティ協議会 

 

（2）不正アクセス禁止法 

刑法はデータの改ざん，消去などの行為を処罰の対象にしているのに対し，不正アクセス

禁止法はネットワークヘの侵入，アクセス制御のための符号提供などを一律に犯罪の対象と

していることなど，不正アクセス禁止法のあらましを理解する。 

用語例 アクセス制御機能，不正アクセス行為，不正アクセス行為を助長する行為 

 

（3）刑法 

コンピュータの利用に関して刑事罰に該当する不法行為の種類を理解する。 

用語例 不正指令電磁的記録に関する罪（ウイルス作成罪），電子計算機使用詐欺罪，電子

計算機損壊等業務妨害罪，電磁的記録不正作出及び供用罪，支払用カード電磁的記

録不正作出等罪 

 

（4）個人情報保護法，マイナンバー法 

 

① 個人情報保護・プライバシー保護に関する法規・ガイドライン 

保護の対象となる個人情報，適用される事業者，法律違反があった場合に企業に及ぶ影

響など，個人情報保護法のあらましを理解する。 

用語例 個人情報保護に関するガイドライン，個人情報取扱事業者，安全管理措置，要配

慮個人情報，匿名加工情報，仮名加工情報，マイナンバー法（行政手続における特

定の個人を識別するための番号の利用等に関する法律），特定個人情報の適正な取

扱いに関するガイドライン，個人情報保護委員会，JIS Q 15001，プライバシーマ

ーク，OECD プライバシーガイドライン（プライバシー保護と個人データの国際流

通についてのガイドラインに関する理事会勧告），一般データ保護規則（GDPR） 

 

② 個人情報保護・プライバシー保護に関する手法・技法 

個人情報の取得，加工，活用，保管，廃棄に関わる情報管理の手法・技法のあらましを理

解する。 

用語例 オプトイン，オプトアウト，第三者提供 

 

（5）電子署名及び認証業務に関する法律 

インターネットを活用した電子商取引など，ネットワークを通じた社会経済活動の円滑化

を図ることを目的として電子署名及び認証業務について規定していることを理解する。 

用語例 認定認証事業者，電子証明書 
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（6）プロバイダ責任制限法 

Web サイトの利用や電子商取引の普及，拡大に伴い，サイト上の掲示板などでの誹謗
ひ ぼ う

中傷，

本人の承諾を得ない個人情報の公開など，個人の権利が侵害された場合に，誰がどのような

責任を問われるのかを規定したプロバイダ責任制限法のあらましを理解する。 

 

（7）特定電子メール法 

営業活動を目的とするメールを特定電子メールと呼び，このメールを送信する際の禁止事

項などを規定した法律であることを理解する。 

 

3. 労働関連・取引関連法規 

【目標】 

➢ 代表的な労働関連，取引関連の法規のあらましを理解する。 

➢ 代表的な企業間の取引に関わる契約のあらましを理解する。 

 

（1）労働関連の法規 

 

① 労働基準法 

働き方改革を推進するためにも，労働条件の最低基準を定めた労働基準法に関して，就

業規則，賃金，労働時間，労働災害，解雇・退職・定年制のあらましを理解する。 

用語例 36協定，裁量労働制，フレックスタイム制，母性保護 

 

② 労働者派遣法 

労働者を派遣する場合，労働者，派遣先，派遣元の三者がどのような契約に基づいて，ど

のような関係にあるかなど，労働者派遣法のあらましを理解する。また，派遣契約と請負契

約との違いを理解する。 

用語例 労働者派遣契約，雇用契約，指揮命令，偽装請負，二重派遣の禁止 

 

③ その他の法律 

労働関連のその他の法律のあらましを理解する。 

用語例 労働契約法，労働安全衛生法，労働施策総合推進法（パワハラ防止法），男女雇用

機会均等法，育児・介護休業法，パートタイム労働法，フリーランス・事業者間取

引適正化等法，高年齢者雇用安定法，公益通報者保護法 

 

（2）取引関連の法規 

 

① 下請法 

下請法の目的，規制の対象など，下請法のあらましを理解する。 

用語例 製造委託，役務提供委託，情報成果物，親事業者，下請事業者，資本金 

 

② 民法 

契約の基礎，売買契約の成立，効力，履行・不履行など，民法で規定される取引法のあら

まし，取引上重要な制度の仕組みのあらましを理解する。 

用語例 （準）委任契約，請負契約，成果物の完成責任 

 

③ 商法 

どのような利益を保護しようとしているかなど，商法のあらましを理解する。 
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④ その他 

インターネットを利用した取引などで考慮すべき法律のあらましを理解する。 

用語例 電子消費者契約法，特定商取引法，特定デジタルプラットフォームの透明性及び

公正性の向上に関する法律，資金決済法，景品表示法，パブリックドメイン 

 

（3）企業間の取引に関わる契約 

 

① 外部委託契約 

自社以外の事業者に業務を委託する場合に締結する契約であり，締結に当たっては関連

する法律などに配慮しなければならないことを理解する。 

 

② 守秘契約 

自社以外の事業者に業務を委託する際に，自社の秘密情報を開示する場合，その秘密情

報を守るために NDA（Non-Disclosure Agreement：守秘契約）を締結することを理解する。 

 

③ ソフトウェア使用許諾契約（ライセンス契約） 

ソフトウェアの知的財産権の所有者が，第三者に当該ソフトウェアの利用許諾を与える

場合に，条件を取り決める契約であることを理解する。また，許諾する条件によって様々な

契約形態があることを理解する。 

用語例 ボリュームライセンス契約，サイトライセンス契約，シュリンクラップ契約，OSS

（Open Source Software）ライセンス，CAL（Client Access License），フリーソ

フトウェア，シェアウェア，GPL（General Public License），LGPL（Lesser General 

Public License），コピーレフト（Copyleft） 

 

④ ソフトウェア開発契約 

委託に基づいて，ソフトウェアの開発を受託するソフトウェア契約であることを理解す

る。 

用語例 ソフトウェア開発委託モデル契約，情報システム・モデル取引・契約書 

 

4. その他の法律・ガイドライン・技術者倫理 

【目標】 

➢ デジタル社会形成基本法などのあらましを理解する。 

➢ コンプライアンス，技術者倫理，遵守すべき法律や基準のあらましを理解する。 

 

（1）デジタル社会形成基本法 

デジタル社会の形成に関する施策を迅速かつ重点的に推進し，我が国経済の持続的かつ健

全な発展と国民の幸福な生活の実現に寄与することを目的として制定されていることを理解

する。 

用語例 デジタル社会の形成，多様な主体による情報の円滑な流通の確保，高度情報通信

ネットワークの利用及び情報通信技術を用いた情報の活用，公的基礎情報データ

ベース（ベースレジストリ）の整備，サイバーセキュリティの確保，デジタル庁の

設置 

 

（2）官民データ活用推進基本法 

官民データ活用の推進に関する施策を総合的かつ効果的に推進し，国民が安全で安心して

暮らせる社会及び快適な生活環境の実現に寄与することを目的として制定されていることを

理解する。 

用語例 官民データ，行政手続に係るオンライン利用の原則化，国・地方公共団体・事業
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者が自ら保有する官民データの活用の推進，情報通信技術の利用機会又は活用に

係る格差の是正 

 

（23）コンプライアンス 

企業のコンプライアンスの義務と責任，コンプライアンスに違反した場合の法的制裁やリ

スクを理解する。 

用語例 企業理念，企業倫理，人権，ビジネスと人権，コーポレートガバナンス，CSR

（Corporate Social Responsibility：企業の社会的責任），内部統制，輸出関連法

規，システム管理基準 

 

（34）情報倫理・技術者倫理 

データ駆動型社会において行動する際に守るべき法令，情報の不適切な利用から利用者を

保護する法令，マナーに関する情報倫理，高度な専門技術者に期待される技術者倫理の重要

性，実際に倫理的な行動をとることの必要性を理解する。 

用語例 ネチケット（ネットマナー），データのねつ造・改ざん・盗用，チェーンメール，

フェイクニュース，マルインフォメーション，ディスインフォメーション，ミスイ

ンフォメーション，ヘイトスピーチ，エコーチェンバー，フィルターバブル，デジ

タルタトゥー，有害サイトアクセス制限（フィルタリング，ペアレンタルコントロ

ールほか），ファクトチェック，倫理的・法的・社会的な課題（ELSI：Ethical，

Legal and Social Issues），技術者の倫理綱領，技術者の社会的責任，モラル（遵

法の意識），プロフェッショナリズム，集団思考，内部告発 

 

（45）その他の法律・基準 

 

① ネットワーク関連法規 

遠隔地とのデータ交換，情報ネットワークの構築を行う通信事業者に課されている代表

的な法規のあらましを理解する。 

用語例 電気通信事業法，電波法，プロバイダ責任制限法（発信者情報開示請求，送信防

止措置依頼ほか），通信傍受法 

 

② 金融商品取引法 

金融商品取引法が企業内容などの開示の制度，取引の公正性を確保する制度を通じて，

国民経済の健全な発展及び投資者の保護に資することを目的とする法律であることを理解

する。 

用語例 有価証券報告書，内部統制報告書 

 

③ 会社法 

会社法は，機関設計，合併などの組織再編行為など，会社に関わる各種の制度のあり方を

体系的に規定した法律であることを理解する。 

用語例 株主総会，取締役，執行役，監査役，委員会設置会社，事業報告，内部統制 

 

④ 税法 

税法を遵守した公正な会計処理を行う必要性を理解する。 

用語例 法人税法，消費税法，適格請求書等保存方式（インボイス制度） 

 

⑤ e-文書法 

各種法令によって保存が義務付けられている文書について，電子化された文書ファイル
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での保存が可能であることを理解する。 

用語例 電磁的記録 

 

⑥ 電子帳簿保存法 

国税関係帳簿書類について，磁気媒体での保存に関して規定されていることを理解する。 

 

⑦ 産業機器関連法 

自動運転装置，無人航空機，産業用ロボットなどの産業機器を安全に活用するための規

制や各種の制度があることを理解する。 

用語例 道路運送車両法，航空法，小型無人機等飛行禁止法，労働安全衛生法（労働安全

衛生規則を含む） 

 

⑦⑧ PL法 

欠陥があるプログラムを組み込んだハードウェアの使用などによる損害に対して適用さ

れる PL（Product Liability：製造物責任）法のあらましを理解する。 

 

⑧⑨ 情報公開法 

国の行政機関，独立行政法人などに対して，誰でも行政文書や法人文書の情報公開の開

示請求ができることを理解する。 

 

⑨⑩ 環境関連法 

環境に配慮する様々な法律の中で，システムや IT機器の取得，廃棄に関連する規制，カ

ーボンニュートラルの実現を目的とする法律があることを理解する。 

用語例 廃棄物処理法，リサイクル法，GX推進法，GX脱炭素電源法，省エネ法 

 

⑩⑪ 国際基準，輸出関連法規 

IT機器やソフトウェアの輸出に関する規制，海外での利用に関する規制を理解する。 

用語例 外国為替及び外国貿易法（外為法），米国輸出関連法 

 

5. 標準化関連 

【目標】 

➢ 代表的な標準や規格，標準化団体，国際認証の枠組みのあらましを理解する。 

 

（1）標準・規格と標準化団体 

 

① JIS 

JIS（Japanese Industrial Standards）は， JISC（Japanese Industrial Standards 

Committee）の答申を受けて，主務大臣が制定する標準であることを理解する。 

用語例 JIS（Japanese Industrial Standards），JIS X部門（情報処理），JIS Q部門（管

理システム），JISC（Japanese Industrial Standards Committee），JSA（Japanese 

Standards Association：日本規格協会） 

 

② 国際規格 

IS（International Standards：国際規格）は，ISO（International Organization for 

Standardization：国際標準化機構）で制定された世界の標準であること，国際標準化機構

は各国の代表的標準化機関からなり，電気及び電子技術分野を除く工業製品の国際標準の

策定を目的としていることを理解する。 
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用語例 IS（International Standards：国際規格），ISO（International Organization for 

Standardization：国際標準化機構），国際認証 

 

③ その他の標準 

その他，関連する標準･規格，標準化団体のあらましを理解する。 

用語例 ITU（International Telecommunication Union：国際電気通信連合）， IEC

（International Electrotechnical Commission：国際電気標準会議），IETF

（Internet Engineering Task Force：インターネット技術タスクフォース），ANSI

（America National Standards Institute：米国規格協会）， IEEE（Institute of 

Electrical and Electronics Engineers：電気電子学会） 

 

（2）デファクトスタンダード 

デファクトスタンダードは，事実上の標準として広く用いられている規格，基準，製品など

であることを理解する。 

用語例 OMG，W3C（World Wide Web Consortium：ワールドワイドウェブコンソシアム），

フォーラム標準，デジュレスタンダード 

 

（3）開発と取引の標準 

 

① 開発プロセス，取引プロセスの標準化 

ソフトウェア開発や取引の各工程での作業，役割分担などの標準のあらましを理解する。 

用語例 SLCP-JCF（共通フレーム），JIS X 0160，JIS X 0170 

 

② 環境や ITセキュリティ評価の標準 

環境や ITセキュリティ評価の標準のあらましを理解する。 

用語例 ISO 14000，JIS Q 14001，ISO/IEC 15408 

 

（4）ソフトウェアの標準 

オブジェクト指向プログラミングの基盤となる標準のあらましを理解する。 

用語例 CORBA，OMG，EJB（Enterprise Java Beans） 

 

（5）データの標準 

電子的にデータ交換を行う際の文字コードやバーコードの代表的な標準のあらましを理解

する。 

用語例 文字コードなどの各種コード，JISコード，Unicode，JANコード，QRコード，ITF

コード，ISBNコード 

 

（6）国際認証の枠組み 

国際認証の枠組みのあらましを理解する。 

用語例 適合性評価，適合性評価機関，認定機関，認証機関，試験機関 
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