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IoT脆弱性診断サービス

https://sciencepark.co.jp/pr

ofessional_service/bugdas/s

ecurity_verification/

サイエンスパーク株式会社

神奈川県座間市

入谷西三丁目24

番9号

IoT製品のリリースまでには様々な工程があり、セキュリティ

対策が不十分なまま市場にリリースされると、問題が発生

したときに工程の戻りが発生し、多大な時間が必要となり

場合によっては莫大なコストを必要とします。 

セキュリティ検証作業を第三者機関が実施することで、当

事者では気づきにくい不具合やセキュリティ上の問題が出

やすくなり、検証の客観性や網羅性が向上するため、対象

機器のハードウェア・ファームウェア・システムの品質を高める

ことが出来ます。

機械・電機・精密機器　 自動車・輸送機器　 

医薬品・医療関連・化粧品　 電気・ガス・熱供

給・水道業　 通信・放送　 情報処理・ソフトウェ

ア・ＳＩ　 公務（官公庁・自治体　等）

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

製品情報セキュリティ評価サービス

https://www.onwardsecurit

y.com/jp/service-

detail/product_security/

Amazon Alexa・Alexa Autoセキュリ

ティアセスメント

https://www.onwardsecurit

y.com/jp/lab_security-

detail/avs/

ETS EN 303 645準拠セキュリティア

セスメント

https://www.onwardsecurit

y.com/jp/lab_security-

detail/ETSIEN303645/

RED-DA準拠セキュリティアセスメント

https://www.onwardsecurit

y.com/jp/lab_security-

detail/redda/

組み込み・IoT機器セキュリティ診断
https://ricsec.co.jp/services

/vapt/
株式会社リチェルカセキュリティ

東京都文京区本

郷6丁目17-9 本

郷綱ビル6階

車載デバイスやネットワークルーターなど、組み込み・IoT機

器に潜むリスクを洗い出します。機器の分解やファームウェ

アの抽出とその解析など、攻撃者が踏む手順を用いて対

象機器を調査します。 

 

既知の脆弱性や設定不備などを網羅的に調べるセキュリ

ティ診断のほか、対象機器への侵入を試みるペネトレーショ

ンテストも提供しています。

自動車・輸送機器　 情報処理・ソフトウェア・Ｓ

Ｉ　 クラウド運用・開発事業　 商社・流通・卸

売・小売業　 銀行・証券・保険業　 その他金

融業　 医療・福祉　 コンサルティング・シンクタン

ク　 公務（官公庁・自治体　等）

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

IoT機器診断サービス
https://agest.co.jp/solution

/security/iot/
株式会社AGEST

東京都新宿区西

新宿三丁目20番

2号 東京オペラシ

ティビル41階

IoT機器や、IoT のシステムで利用されるサーバ、Webア

プリケーション等のソフトウェアに対し、セキュリティエンジニア

によるセキュリティ診断と、テストエンジニアによる探索的テス

トを組み合わせて脆弱性を検出するサービスです。 

セキュリティ上の問題に加え、検証過程で発見される動作

不良等の問題を合わせてご報告いたします。

機械・電機・精密機器　 医薬品・医療関連・化

粧品　 その他製造業　 電気・ガス・熱供給・水

道業　 通信・放送　 公務（官公庁・自治体　

等）

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

IoTデバイスペネトレーションテスト

https://gmo-

cybersecurity.com/service/i

ot/

GMOサイバーセキュリティ byイ

エラエ株式会社

東京都渋谷区桜

丘町26番1号

IoTデバイスにセキュリティ上の問題がないか「ソフトウェア解

析」や「ハードウェア解析」を通じ、様々な観点から、そのセ

キュリティを評価します。製品を市場にリリースする前に、セ

キュリティ評価を行うことで、製品品質の向上や改修コスト

の削減が見込まれます。

機械・電機・精密機器　 自動車・輸送機器　 

その他製造業　 電気・ガス・熱供給・水道業　 

通信・放送　 情報処理・ソフトウェア・ＳＩ　 Ｉ

ＳＰ・ＣＡＴＶ・ＸＤＳＬ事業　 銀行・証券・

保険業　 医療・福祉　 公務（官公庁・自治体　

等）

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

IoT 機器をはじめとするネットワーク通信機能を持つ機器及びその機器に対してネットワークを通じて操作・管理・データ処理等を行うアプリケーションから構成されるシステム（IoT システム）に対して行う次に掲げるいずれか又は全てのサービスをいう。

ア 機器検証

イ 機器検証及び Web アプリケーション脆弱性診断

ウ 機器検証及びプラットフォーム脆弱性診断

（経済産業省　「情報セキュリティサービス基準」より）

免責事項

・本リストに掲載された事業者及びサービスについて、IPAによるいかなる保証等をも意味するものではありません。

・本リストに掲載された事業者及びサービスが情報セキュリティサービス基準に適合するか否かの審査・判定は、特定非営利活動法人日本セキュリティ監査協会（以下、JASAという）によって運営されています。

　本リストの利用にあたっては、審査・判定におけるリスクがありますので、利用者は以下に示す免責事項に同意する必要があります。

　免責事項：https://sss-erc.org/disclaimer/

　※上記はJASAが運営するページで、情報セキュリティサービス基準専用のドメイン（sss-erc.org）を用いて運営されています。

ONWARD SECURITY 

JAPAN株式会社

東京都港区西新

橋3-23-6 第一白

川ビル2階E室

ネットワーク接続機器IoTセキュリティ専門会社として活動

し、日本適合性認定協会よりISO17025サイバーセキュリ

ティ試験所認定を取得しています。

・欧州認証機関DEKRA社指定のRED-DA/ETSI EN 

303 645準拠認証試験所で、証書発行ができます。

・Amazon AVSセキュリティ認証試験所で、国内試験が

実施できます。

・自社開発ツールによる試験速度や品質の向上を実施

し、海外セキュリティ関連の受賞歴があります。

機械・電機・精密機器　 自動車・輸送機器　 

その他製造業　 通信・放送　 情報処理・ソフト

ウェア・ＳＩ　 コンサルティング・シンクタンク
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車載機器脆弱性診断サービス

https://www.veriserve.co.j

p/service/detail/automotive

-vulnerability.html

IoTセキュリティテスト

https://www.veriserve.co.j

p/news/pdf/News_IoTSecur

itySolution_20160901.pdf

デバイス・セキュリティ診断

https://www.nri-

secure.co.jp/service/assess

ment/control_device

NRIセキュアテクノロジーズ株式

会社

東京都千代田区

大手町1-7-2 東

京サンケイビル

本サービスは、デバイスの抱える脆弱性を、出荷前に可能

な限り検出し、問題点を事前に解消します。 

これにより、出荷後では改修が困難なデバイスを、より安全

な状態でユーザに提供することを支援します。 

NRIセキュアの各種診断サービスやノウハウを組み合わせ、

これらシステムの系全体に対し、想定される脅威に対して

の安全性検証を実施することが可能になります。

機械・電機・精密機器　 自動車・輸送機器　 

医薬品・医療関連・化粧品　 その他製造業　 

電気・ガス・熱供給・水道業　 通信・放送　 情

報処理・ソフトウェア・ＳＩ　 クラウド運用・開発

事業　 商社・流通・卸売・小売業　 銀行・証

券・保険業

日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

IoTデバイスペネトレーションテスト
https://www.lac.co.jp/cons

ulting/iot_pentest.html
株式会社ラック

東京都千代田区

平河町2丁目16

番1号 平河町森タ

ワー

製品(IoT機器)と、機器の外との近距離無線通信

(Bluetooth、Wi-Fi)、クラウドとの通信、スマートフォンア

プリなども含めたシステム全体に対して、セキュリティ上の問

題が潜んでいるか確認します。発見した問題がどのように悪

用できるかを実施し、想定される脅威が存在するか検証し

ます。

ご報告には推奨する対策も明示いたしますので、お客様

側で対策する際の指針として活かせます。

機械・電機・精密機器　 自動車・輸送機器　 

医薬品・医療関連・化粧品
日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)

株式会社ベリサーブ

東京都千代田区

神田三崎町3-1-

16 神保町北東急

ビル9階

さまざまなコネクテッドデバイスがインターネット環境に接続し

ている想定環境下での総合的なセキュリティ脆弱性評価

を行います。

・コネクテッドデバイスの OS や搭載されているアプリケーショ

ン、通信インターフェースのセキュリティ脆弱性テスト

・コネクテッドデバイスが外部接続のインターフェースを通して

通信する対向のシステム、サービス（クラウドサービスや 

Web サービスなど）のセキュリティ脆弱性テスト

機械・電機・精密機器　 自動車・輸送機器　 

医薬品・医療関連・化粧品
日本全国 2023/12/24 2025/12/23

日本セキュリティ監査

協会

(JASA)
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