
 
 

 
 

 

 

 

 
本資料では、2020 年 1 月 1 日から 2020 年 12 月 31 日までの間にセキュリティセ
ンターで受理した、コンピュータウイルスと不正アクセスに関する届出状況を報告す
る。
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1. コンピュータウイルス届出状況 

2020 年の 1 月から 12月のコンピュータウイルス（以下、ウイルス）届出状況について示す。 
 
1-1. ウイルス届出数 

1-1-1. 年別推移 
2020 年に寄せられたウイルス届出は、年間で前年の 259 より 190（約 73.4%）多い、449 の届出があった。

このうち、ウイルス感染被害（実被害）があった届出は 62 であり、387の届出についてはウイルスを検知した
という届出であった。ウイルス感染被害の主なものとしては、Emotet 感染被害に関する届出が 39、ランサムウ
ェア感染被害に関する届出が 11 であった。 
なお、2018 年以前の届出数については集計方法が異なる。詳細は「コンピュータウイルス・不正アクセスの

届出状況［2019年（1月～12 月）］」0F

1を参照していただきたい。 
 

 
図 1-1：ウイルス届出の年別推移（2019年以降） 

 
  

 
1 コンピュータウイルス・不正アクセスの届出状況［2019年（1月～12 月）］ 
https://www.ipa.go.jp/files/000080224.pdf 



 

- 2 - 
 

1-1-2. 月別推移 
2020 年に寄せられたウイルス届出を月別に見ると、9 月が最も多く 70 の届出があった。また、被害があっ

たという届出も 9 月が最も多く、19 の届出があった。 
 

 

図 1-2：ウイルス届出の月別推移 
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1-2. ウイルス等検出数 
1-2-1. 年別推移 
2020 年に寄せられたウイルス等検出数は、前年の 746,206 個より 233,233 個（約 31.3%）多い 979,439

個であった。 

 

 
図 1-3：ウイルス等検出数の年別推移 

 
1-2-2. 月別推移 
2020 年に寄せられたウイルス等検出数を月別に見ると、9 月が最も多く 210,829 個であった。 

 

 

図 1-4：ウイルス等検出数の月別推移 
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1-3. 届出者の主体別届出数 
2020 年に寄せられたウイルス届出を、届出者の主体別に分類した比率および届出数を次に示す。 
2019 年と比較すると、全体の届出数が増加した一方、「教育・研究・行政機関」が減少した。届出者の主体別

の比率では、「法人」からの届出が 232（約 51.7％）と最も多かった。 
 

 
図 1-5：ウイルス届出者の主体別届出数の比率（2020 年） 

 
表 1-1：過去 2 年のウイルス届出者の主体別届出数の推移 

届出者の主体 2019 年 2020 年 

法人 195  232  

個人 28  188  

教育・研究・行政機関 36  29  

合計 259  449  
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1-4. ウイルス届出にみられた傾向 
2020 年では、2019 年と同様に Emotet と呼ばれるウイルスの検知・感染被害の届出が年間を通じて寄せら

れた。特に Emotet の検知・感染被害については、9 月は 26 の届出、10 月は 15 の届出と、他の月（10 未満）
に対して増加した。 

Emotet については、2021 年 1 月においても検知・感染被害の届出が継続して寄せられていたが、欧州刑事
警察機構（Europol）を中心とした活動により、攻撃基盤の停止に成功したと報道されている。IPA では 2019
年 12 月から Emotet に関する情報を公開し、以降も継続して情報の更新と注意の呼び掛けをしてきた。今後
Emotet の攻撃が完全に停止するか否かは不明であるが、攻撃手口や注意点等については別のウイルスについて
も共通する点が多くあるため、ぜひ、下記ウェブページを参照していただきたい。 

 
・「Emotet」と呼ばれるウイルスへの感染を狙うメールについて（IPA） 

https://www.ipa.go.jp/security/announce/20191202.html 

 

 

 

 
 

 

 

 

 

 

 

 

 

 
  

・コンピュータウイルスに関する届出制度について 
コンピュータウイルスに関する届出制度は、経済産業省のコンピュータウイルス対策基準に基づき、1990 年

4 月にスタートした制度であり、コンピュータウイルスを発見したものは被害の拡大と再発を防ぐために必要な
情報を IPA に届け出ることとされている。 

IPA では、個別に届出者への対応を行っているが、同時に受理した届出等を基に、コンピュータウイルス対策
を検討している。また、受理した届出は、届出者のプライバシーを侵害することがないように配慮した上で、被
害等の状況を分析し、検討結果を定期的に公表している。 

 
○コンピュータウイルス対策基準 

平成 7 年 7 月 7 日（通商産業省告示 第 429 号）（制定） 
平成 9 年 9 月 24 日（通商産業省告示 第 535 号）（改定） 
平成 12 年 12 月 28 日（通商産業省告示 第 952 号）（最終改定） 

○経済産業大臣が別に指定する者 
平成 16 年 1 月 5 日（経済産業省告示 第 2 号） 

https://www.ipa.go.jp/security/announce/20191202.html


 

- 6 - 
 

2. コンピュータ不正アクセス届出状況 

2020 年の 1 月から 12月のコンピュータ不正アクセス（以下、不正アクセス）届出状況について示す。 
 

2-1. 不正アクセス届出数 
2-1-1. 年別推移 
2020 年に寄せられた不正アクセス届出は、年間で前年の 89 より 98（約 110%）多い、187 の届出があった。

そのうち「被害あり」の届出は 143 で、全体の約 76.5%を占めた。 
 

 

図 2-1：不正アクセス届出の年別推移 
 

2-1-2. 月別推移 
2020 年に寄せられた不正アクセス届出を月別に見ると、12 月が最も多く 30 の届出があった。また、被害が

あったという届出も 12 月が最も多く、21の届出があった。 
 

 
図 2-2：不正アクセス届出の月別推移 
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2-2. 届出者の主体別届出数 
2020 年に寄せられた不正アクセス届出を、届出者の主体別に分類した比率および届出数を次に示す。 
2019 年と比較すると、「法人」「個人」「教育・研究・行政機関」のいずれも前年より増加した。比率では、「法

人」からの届出が 113（約 61.0%）と最も多かった。 
 

 

図 2-3：不正アクセス届出者の主体別届出数の比率（2020 年） 
 

表 2-1：過去 3 年の不正アクセス届出者の主体別届出数の推移 
届出者の主体 2018年 2019年 2020年 
法人 35  49  114  
個人 14  30  57  
教育・研究・行政機関 5  10  16  

合計 54  89  187  
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2-3. 手口別件数 
2020 年に寄せられた不正アクセス届出を攻撃行為（手口）により分類したものである。手口の合計は 425 件

（2019 年：126 件）であった。 
なお、1つの届出について、複数の攻撃行為を受けている場合があるため、届出数の合計とは一致しない。 
主な手口の内訳は、「侵入行為」が 280件（約 65.9%）と最も多く、次いで「なりすまし」が 73 件（約 17.2%）、

「スパムメール」が 27 件（約 6.4%）であった。 
 

 
図 2-4：不正アクセス手口別件数の比率（2020年） 

 
表 2-2：過去 3 年の不正アクセス手口別件数の推移 

手口 2018 年 2019 年 2020 年 

侵入行為 33 59 280 

なりすまし 18 21 73 

スパムメール  8 7 27 

裏口の作成 0 1 11 

メール中継 0 1 4 

証拠の隠滅  1 0 4 

ワーム等による自動攻撃 0 3 3 

ソーシャルエンジニアリング 0 2 3 

サービス妨害攻撃 11 12 2 

他サイト侵入のための踏み台 0 5 2 

メールアドレス詐称 1 0 0 

不明 1 15 0 

その他 0 0 16 

合計（件） 73 126 425 

  



 

- 9 - 
 

2-4. 被害内容別件数 
2020 年に寄せられた不正アクセス届出のうち、実際に被害にあったという届出を被害内容により分類したも

のである。被害の合計は 256 件（2019 年：82件）であった。 
なお、1つの届出について、複数の被害内容が存在する場合があるため、届出数の合計とは一致しない。 
主な被害内容の内訳は、「データの窃取、盗み見」が 104 件（約 40.6%）と最も多く、次いで「オンラインサ

ービスの不正利用」が 39 件（約 15.2%）、「ファイルの書き換え」が 39 件（約 15.2%）であった。 
 

 
図 2-5：不正アクセス被害内容別件数の比率（2020 年） 

 
表 2-3：過去 3 年の不正アクセス被害内容別件数の推移 

被害内容 2018 年 2019 年 2020 年 

データの窃取、盗み見 9  28  104  

オンラインサービスの不正利用 10  19  39  

ファイルの書き換え 3  8  39  

ウェブサイトの書き換え  5  6  24  

踏み台として悪用  13  7  22  

サービス低下  5  6  14  

サーバダウン  1  6  9  

メール中継 0  2  3  

不正アカウントの作成  1  0  2  

合計（件） 47  82  256  
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2-5. 原因別件数 
2020 年に寄せられた不正アクセス届出のうち、実際に被害にあったという届出を、不正アクセスの原因とな

った問題点／弱点により分類したものである。原因の合計は 156 件（2019 年：60 件）であった。 
なお、1つの届出について、複数の被害原因が存在する場合があるため、届出数の合計とは一致しない。 
主な被害原因の内訳は、｢設定不備｣が 32 件（20.5%）と最も多く、次いで「古いバージョン、修正プログラ

ム未導入など」が 27 件（約 17.3%）、「ログイン試行」が 17 件（10.9%）であった。 
 

 
図 2-6：不正アクセス原因別件数の比率（2020年） 

 
表 2-4：過去 3 年の不正アクセス原因別件数の推移 

原因 2018 年 2019 年 2020 年 

設定不備（セキュリティ上問題のあるデフォル

ト設定を含む） 

7  15  32  

古いバージョン、修正プログラム未導入など 1  7  27  

ログイン試行（パスワードリスト型攻撃等）※ －  －  17  

ID、パスワード管理の不備 23  9  14  

DoS 4  1  2  

不明 8  15  27  

なし 0  5  0  

その他 0  8  37  

合計（件） 43  60  156  

           ※2020年より項目を追加 
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2-6. 電算機別件数 
2020 年に寄せられた不正アクセス届出を、不正アクセス行為の対象となった電算機の種別により分類したも

のである。電算機の合計は 236 件（2019年：91件）であった。 
なお、1 つの届出について、複数の電算機に対して不正アクセスを受けている場合があるため、届出数の合計

とは一致しない。 
主な機器の内訳は、「ウェブサーバ」が 63 件（約 26.７%）と最も多く、次いで「クライアント」が 31件（約

13.1%）、「クラウドサーバ」が 30 件（約 12.7%）であった。 
 

 
図 2-7：不正アクセス電算機別件数の比率（2020 年） 

 
表 2-5：過去 3 年の不正アクセス電算機別件数の推移 

電算機別分類 2018年 2019年 2020年 

ウェブサーバ 19  29  63  

クライアント 1  6  31  

クラウドサーバ※ －  － 30  

各種サーバ 3  13  24  

データベースサーバ※ －  － 23  

スマートフォン/タブレット※ －  － 19  

メールサーバ 14  6  12  

ファイアウォール 4  0  3  

プロキシサーバ 0  0  1  

FTP サーバ 0  1  0  

不明 6  4  5  

なし 0  4  1  

その他 8  28  24  

合計（件） 55  91  236  

※2020 年の集計より追加 
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2-7. 不正アクセス届出にみられた傾向 
2020 年は、会員制サイトへのパスワードリスト攻撃等のログイン試行による不正ログインが原因となった、

情報窃取やポイント交換の被害が多く見られた。また、EC サイトの改ざん等によるクレジットカード情報の窃
取の他、データベースを消去または暗号化してデータの復旧のために身代金を要求するような脅迫文を残すとい
った被害も依然として見受けられた。 
その他、2019 年には少なかった、クラウドサーバに関する被害が数多く寄せられたため、分類方法の見直し

も行った。 
詳細については「コンピュータウイルス・不正アクセスの届出事例」において紹介しているため、ぜひ、参照

していただきたい。 
 
 
 
 
 
 
 

 
・コンピュータ不正アクセス被害の届出制度について 
コンピュータ不正アクセス被害の届出制度は、経済産業省のコンピュータ不正アクセス対策基準に

基づき、1996 年 8 月にスタートした制度であり、同基準において、コンピュータ不正アクセスの被
害を受けた者は、被害の拡大と再発を防ぐために必要な情報を IPA に届け出ることとされている。 

IPA では、個別に届出者への対応を行っているが、同時に受理した届出等を基に、コンピュータ不
正アクセス対策を検討している。また受理した届出は、届出者のプライバシーを侵害することがない
ように配慮した上で、被害等の状況を分析し、検討結果を定期的に公表している。 

 
○コンピュータ不正アクセス対策基準 

平成 8 年 8 月 8 日（通商産業省告示 第 362 号）（制定） 
平成 9 年 9 月 24 日（通商産業省告示 第 534 号）（改定） 
平成 12 年 12 月 28 日（通商産業省告示 第 950 号）（最終改定） 

○経済産業大臣が別に指定する者 
平成 16 年 1 月 5 日（経済産業省告示 第 3 号） 


	1. コンピュータウイルス届出状況
	1-1. ウイルス届出数
	1-1-1. 年別推移
	1-1-2. 月別推移

	1-2. ウイルス等検出数
	1-2-1. 年別推移
	1-2-2. 月別推移

	1-3. 届出者の主体別届出数
	1-4. ウイルス届出にみられた傾向

	2. コンピュータ不正アクセス届出状況
	2-1. 不正アクセス届出数
	2-1-1. 年別推移
	2-1-2. 月別推移

	2-2. 届出者の主体別届出数
	2-3. 手口別件数
	2-4. 被害内容別件数
	2-5. 原因別件数
	2-6. 電算機別件数
	2-7. 不正アクセス届出にみられた傾向



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


