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自己紹介
30年近くIT業界での経験を積んできました。ネットワークエンジニアとし
てキャリアをスタートさせ、多くの企業に対してネットワークやサーバー
の設計・構築を行いました。その後、セキュリティエンジニアとしてセ
キュリティ対策を様々な事業者へ行ってきました。また、クラウドエンジ
ニアとしてAWSの設計・構築を担当し、スクラッチ開発からDevOps環境
の構築、SaaSのインテグレーション、FileMakerやWEBアプリケーション
ベースの各種システムのPM・SE・PGとして従事して参りました。 

資格
経産省登録　中小企業診断士
経産省登録　情報処理安全確保支援士
経産省認定　ITストラテジスト
厚生労働省認定　ものづくりマイスター（DX部門）
デジタル庁認定　デジタル推進委員
米国PMI認定 Project Management Professinal 
JASA　公認情報セキュリティ監査人
経産省推奨資格　ITコーディネータ
AWS ソリューションアーキテクト
AWSデベロッパーアソシエイト
経産省　技術情報管理認証制度（TICS）審査員

直近実績
京都府立高校　情報セキュリティ特別授業講師（2018年〜）
京都スマートシティエキスポ　セキュリティセミナーパネリスト
（公社）東山納税協会 DXセミナー講師　等々
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本事業への参加の動機
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今回のきっかけ

ITベンダーに勤務しており⾃⾝のスキルアップとしてセキスペ取得（2014）
その後、情報処理安全確保⽀援⼠の制度が開始され登録（2017）
※情報処理安全確保⽀援⼠の研修費⽤等は会社で費⽤負担頂いている

本業で⼤阪商⼯会議所のサイバーセキュリティお助け隊サービスを取り扱い
⼤阪商⼯会議所から本事業への参加依頼
今回は実証事業の意義から副業として参加
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私が感じている本事業への意義

● 中⼩企業のセキュリティ⼈材は 圧倒的に不⾜
● 企業内⼈材が“外に出る”ことで ⼈⼿不⾜対応
● 副業スタンスではなく社会貢献活動 
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出典：IPA｢情報セキュリティ⽩書2025」

登録セキスペの活躍の場と
ユーザー企業での活⽤促進が
望まれている



企業内セキスペの強み（私の場合）

● 実務（導⼊‧運⽤‧教育）のリアルを理解
○ 机上のリスクでなく本当のトラブルを知っている

● 技術と経営の両⽅を 橋渡しできる
○ 社内での上⻑や経営層の説明‧稟議の経験がある
○ ルールや規定作りに関わっている

● 現場の課題を“翻訳”し経営層に伝えられる
○ 専⾨⽤語を噛み砕いて説明できる

● 診断⼠‧ITC等の資格と親和性が⾼い
○ 経営戦略策定やDXとの関わりにセキュリティ観点を加えられる
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副業として留意したこと

● 中⽴性（ベンダーフリー）の確保
● 特定製品の推奨を⾏わない
● オススメを聞かれた場合はカテゴリや複数の選択を提⽰
● “プロダクトではなく ⽬的（守る対象） ”を軸に説明
● シラバスに沿って公平性を担保
● データの扱いには注意
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セキュリティマネジメント指導ツールの特徴
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3回訪問モデル

シラバスに沿って3回訪問（2.0ヶ⽉程度）
訪問時間は2時間〜3時間

事前準備

指導先

訪問①
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訪問② 訪問③

事前準備

セキスペ

宿題 宿題

事前準備 事前準備



指導ツールの良い点

● シラバスがとても整理されている
○ 次にやることがハッキリしている

● 計画の⼤枠を考えなくて良い
○ テーマ毎の計画が整備されている

● ツールを介して企業側とのゴールイメージが共有できる
○ 企業側と専⾨家の認識ギャップを埋められる
○ ヒアリングから指導の流れで企業側の気づきを促せる

● 成果物が企業の“資産”として残る
● ベンダーフリーで誰でも実施しやすい
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課題

● 3回訪問では深掘りが難しい
● 指導ツールが⼩規模企業には“やや⾼度”
● 3回終了後のフォローアップ体制が弱い
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事例①：テーマ④
セキュリティインシデント対応（会計事務所）
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指導テーマ④

© Koji Takahashi All rights reserved. 出典：IPA セキュリティマネジメント指導ツール



指導テーマ④ 標準的な進め⽅
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事例① 会計事務所

© Koji Takahashi All rights reserved. 出典：IPA セキュリティマネジメント指導事例集

漠然とした不安

多くの中小企業が
抱えている

現状を整理

不安感払拭



ケース④：インシデント対応 3週間隔の訪問で計画（約2ヶ⽉）

5分診断
相談会メモ

資料提供

指導先

ヒアリング
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想定シナリオ
対応⼿順
作成協議

机上訓練
レビュー

WEB調査
シラバス読込
提供資料読込

セキスペ

情報資産‧IT
ツールの再確

認
ベンダー連絡

先等の確認

想定シナリオ
対応⼿順例

作成
対応⼿順書例

作成

事例① 会計事務所 実施概要

訪問①

訪問②
訪問③

事前準備

事前準備
事前準備 事前準備

宿題 宿題

3週間 3週間



● 事前準備
○ 「5分でできる！⾃社診断（Excel版）」、その他資料の提出依頼

● 訪問①
○ 指導ツールで準備されているヒアリングシートでヒアリングを進める
○ 3⼈と⼩規模事業者のため、規定類は整備されておらず、社⻑の判断が全てのた

めIPAの規定サンプルを紹介
○ SaaS等のクラウドサービス利⽤が多くアカウント管理とバックアップが課題

● 訪問②
○ 協議によりランサムウェア感染時のインシデント対応を想定
○ 対応⼿順書の作成に当たり様々な⾃治体等が公開している対応⼿順書案を紹介
○ クラウドサービスのヘルプデスク等の連絡先もしくはITベンダーの保守対応先

を確認
● 訪問③

○ 対応⼿順書を今後継続してブラッシュアップして頂くことを推奨した。
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事例① 会計事務所 実施ポイント



● 漠然とした不安が想定シナリオ
で演習することで想定できるリ
スクへと変換

● アカウント管理及びBCP‧バッ
クアップの⾒直しが進む

● ITベンダー等の連絡先を整理す
ることで経営者の危機対応⼒が
向上
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事例① 会計事務所 成果

出典：IPA セキュリティマネジメント指導事例集



事例① 改善点‧学び

● インシデント対応の指導ツールは少々⼤きめの企業規模を想定している
○ ⼩規模企業向けへアレンジが必要
○ 簡略化されたテンプレートの準備を希望

● インシデント想定シナリオからバックキャスト的に現状を知る⼿法は有効
○ 具体的なシナリオで企業側が実感できる
○ 投資対効果が⾒えやすくなる

● 継続⽀援の要望への対応
○ 継続⽀援できる体制整備が必要
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事例②：テーマ⑤
従業員向けセキュリティ教育（社会福祉法⼈）
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指導テーマ⑤

© Koji Takahashi All rights reserved. 出典：IPA セキュリティマネジメント指導ツール



指導テーマ⑤ 標準的な進め⽅

© Koji Takahashi All rights reserved. 出典：IPA セキュリティマネジメント指導ツール



事例② 社会福祉法⼈
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管理監督機関
からの要請

上流からの圧力

何から実施すれば
良いか？

優先度をつける

出典：IPA セキュリティマネジメント指導事例集
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5分診断
オンライン相談

指導先

ヒアリング
テーマ決定
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研修実施 研修結果
レビュー

WEB調査
シラバス読込
提供資料整理

セキスペ

研修開催準備 現場の声収集

研修資料作成
理解確認テスト

アンケート
集計

訪問①
訪問② 訪問③

事前準備

事前準備
事前準備 事前準備

宿題 宿題

3週間 3週間

ケース⑤：セキュリティ教育 3週間隔の訪問で計画（約2ヶ⽉）

事例②  社会福祉法⼈ 実施概要
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事例②  社会福祉法⼈ 実施ポイント

● 事前準備
○ オンラインで相談会を実施し希望テーマを協議決定

● 訪問①
○ 企業側の要望を整理し標的型攻撃メールを題材に研修を決定
○ 個⼈情報の取り扱いについても研修に盛り込むことで決定

● 訪問②
○ 指導ツールが準備している構成をベースにアレンジ
○ 理解確認テスト‧アンケートを準備

● 訪問③
○ 理解確認テスト‧アンケート結果を集計し解説
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● メールについて職員の ⾏動変化
● 理解度テストで理解の可視化
● アンケートで次の課題の明確化

事例②  社会福祉法⼈ 成果と課題

成果

課題
● 規定が古く研修内容に折り込めな

い場合がある
● ⾃組織内で継続した研修が困難

これから⽀援を始めるセキスペには⼀番扱いやすいテーマ！



事例③：テーマ②
情報資産の洗い出しとリスク分析
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本事例は当⽇投影のみとなります 
（配布資料⾮掲載）



指導を通してセキスペとして感じた事
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制度について

● ⽀援回数の柔軟化（3回 → 段階的モデル へ）
○ テーマによっては回数増加や段階を設けるのはどうか
○ 複数テーマに渡る場合もあり得る。

● 規模別‧業種別ラインナップ
○ 規模‧業種によっては指導ツールがそのまま当てはまらない可能性が

ある
● ⽀援後フォローアップの仕組み強化

○ 継続⽀援の要望が多く何かしらのフォローアップ体制が必要
● ITC‧診断⼠との連携

○ DX推進におけるセキュリティ対策にセキスペを活かせないか
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専⾨家として

● 中⽴‧公平の⽴場を貫く
○ 本業として得ている知⾒を抽象化して中⽴的な⽴場の⼤切さ

● 事実と思い込み解釈を分離させる
○ 企業側‧専⾨家の思い込みを抑え事実前提で指導する

● “ 理解度に合わせる ”ファシリテーション
○ 傾聴と対話を重視したコミュニケーションを⼼がける

● 継続できる仕組みを残す
○ 指導終了後、⾃律できる仕組みを助⾔する
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企業内⼈材が外部活動に参加する価値
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社会貢献としての意義

● ⼈材不⾜への ⼤きな解決策
● 企業の壁を超えた知識共有
● 地域のセキュリティ⽔準向上
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社会全体に広がる価値創出のために



⾃社への還元

● 経営視点が養われる
● ネットワークが広がる
● インシデント対応⼒が向上
● 組織変⾰のヒント が得られる
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多様な他社の課題に触れる事で



新しいキャリアの形

● 副業ではなく 社会貢献型キャリア 
● 専⾨家派遣制度を通じた⾃⾝の成⻑
● 企業内に留まらず社会へ広がる働き⽅
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社会とつながる新しい働き方



まとめ
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まとめ

● セキュリティは⼀社だけでは守れない
● 企業内専⾨家が“ 外へ出る ”ことが地域を強くする
● 指導ツールは技術ではなく “対話のフレーム”
● 今⽇の事例が、皆さまの⽀援活動のヒントになれば幸いです
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ご清聴ありがとうございました
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