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利用方法

		「リスク分析シート」の利用方法 ブンセキ リヨウ ホウホウ				（リスク分析シートVer.1.7 リスク分析ワークショップ用改編） ブンセキ ブンセキ ヨウ カイヘン



		1.  リスク分析シートの構成 ブンセキ コウセイ

		「リスク分析シート」は、自社の情報資産に想定されるリスクを特定し、対策を検討するために利用します。6つのシートがあり、使い方は以下の通りです。 ブンセキ ジシャ ジョウホウ シサン ソウテイ トクテイ タイサク ケントウ リヨウ ツカ カタ イカ トオ

		シート名　 メイ		使い方 ツカ カタ

		重要度定義 ジュウヨウド テイギ		情報資産の重要度を判断するための基準です。
情報資産管理台帳に、情報資産ごとの機密性、完全性、可用性それぞれの評価値を記入するときに参照します。 ジョウホウ シサン ジュウヨウド ハンダン キジュン ジョウホウ シサン カンリ ダイチョウ ジョウホウ シサン サンショウ

		情報資産管理台帳 ジョウホウ シサン カンリ ダイチョウ		洗い出した情報資産を記入するシートです。
業務で利用する電子データや書類を、媒体や保存先などの管理方法や重要度が同じものを1行にまとめて記入します。「重要度」と「現状から想定されるリスク」は自動で表示されます。リスク分析ワークショップ用に「対策」を追加しています。 アラ ダ ジョウホウ シサン キニュウ ギョウム リヨウ デンシ ショルイ バイタイ ホゾン サキ カンリ ホウホウ ジュウヨウド オナ ギョウ キニュウ ジュウヨウド ヒョウジ

		脅威の状況 キョウイ ジョウキョウ		脅威の発生頻度（起こりやすさ）を推測するためのシートです。
典型的な脅威が自社の環境ではどの程度起こりやすいかを「対策を講じない場合の脅威の発生頻度」欄のドロップダウンリストから選択します。「対策状況」は対策状況チェックシートに入力すると自動で表示されます。 キョウイ ハッセイ ヒンド オ スイソク キョウイ ジシャ カンキョウ テイド オ ラン センタク タイサク ジョウキョウ ニュウリョク

		対策状況チェック タイサク ジョウキョウ		情報セキュリティ対策の実施状況を記入するシートです。
情報セキュリティ診断項目ごとに、実施状況を「実施状況記入」欄のドロップダウンリストから選択します。 ジョウホウ タイサク ジッシ ジョウキョウ キニュウ ジッシ ジョウキョウ ジッシ ジョウキョウ キニュウ ラン エラ

		診断結果 シンダン ケッカ		各シートに記入内容をもとにリスク分析の結果を表示するシートです。
結果を参照するだけで記入不要です。 カク キニュウ ナイヨウ ブンセキ ケッカ ヒョウジ ケッカ サンショウ キニュウ フヨウ

		2. 各シートの利用方法 カク リヨウ ホウホウ

		詳細リスク分析の手順を以下に示します。中小企業の情報セキュリティ対策ガイドラインP.52～62でも説明していますので参照して下さい。 ショウサイ ブンセキ テジュン イカ シメ チュウショウ キギョウ ジョウホウ タイサク セツメイ サンショウ クダ

		【手順１】 情報資産の洗い出し　👉使用シート[情報資産管理台帳] テジュン ジョウホウ シサン アラ ダ シヨウ ジョウホウ シサン カンリ ダイチョウ

		「台帳記入例」と下表を参考に、業務で利用している情報資産を洗い出して各項目に記入します。一部の項目はドロップダウンリストから選択します。 ダイチョウ キニュウ レイ カヒョウ サンコウ ギョウム リヨウ ジョウホウ シサン アラ ダ カクコウモク キニュウ イチブ コウモク センタク

		台帳記入欄		記入内容解説

		①業務分類		情報資産に関連する業務や部署名を記入します。情報資産は業務に関連して発生しますので、まず関連業務や部署を特定し、その業務や部署で利用している情報を洗い出すと記入漏れが少なくなります。

		②情報資産名称		情報資産の内容を簡潔に記入します。正式名称がないものは社内の通称で構いません。管理方法や重要度が同じものは1行にまとめます。

		③備考		必要に応じて説明等を記入します。

		④利用者範囲		情報資産を利用してよい部署等を記入します。

		⑤管理部署		情報資産の管理責任がある部署等を記入します。小規模事業者であれば担当者名を記入しても構いません。

		⑥媒体・保存先		情報資産の媒体や保存場所を記入します。書類と電子データの両方で保存している場合は、それぞれ完全性・可用性（機密性は同一）や脅威・脆弱性が異なるので2行に分けて記入します。
例）見積書「電子データを事務所PC に保存」「印刷して書類を保管」

		⑦個人情報の種類		各項目が個人情報保護法、マイナンバー法で定義されています。

				〈個人情報〉
個人情報が含まれる場合は「有」を記入します。
-個人情報の定義-
　「 生存する個人に関する情報であって当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別することができるもの、又は個人識別符号が含まれるもの」 氏名、住所、性別、生年月日、顔画像等個人を識別する情報に限られず、個人の身体、財産、職種、役職等の属性に関して、事実、判断、評価を表す全ての情報であり、評価情報、公刊物等によって公にされている情報や、映像、音声による情報も含まれ、暗号化等によって秘匿化されているかどうかを問わない。

				〈要配慮個人情報〉
要配慮個人情報が含まれる場合は「有」を記入します。
-要配慮個人情報の定義-
　「 本人の人種、信条、社会的身分、病歴、犯罪の経歴、犯罪により害を被った事実その他本人に対する不当な差別、偏見その他の不利益が生じないようにその取り扱いに特に配慮を要するものとして政令で定める記述等が含まれる個人情報」

				〈特定個人情報〉
個人番号（マイナンバー）が含まれる場合（マイナンバー法で「特定個人情報」と定義されています。）は「有」を記入します。 トクテイ コジン ジョウホウ

		⑧重要度		重要度定義シートまたは中小企業の情報セキュリティ対策ガイドラインP.53表12を参照して、情報資産の機密性、完全性、可用性それぞれの評価値を記入します。3種類の評価値から中小企業の情報セキュリティ対策ガイドラインP.54表13に基づき重要度が表示されます。なお、⑦でいずれかの個人情報が「有」の場合、重要度は自動的に「3」となります。 ジュウヨウド テイギ ヒョウ サンショウ

		⑨保存期限		法定文書は法律で定められた保存期限を、それ以外は利用が完了して廃棄、消去が必要となる期限を記入します。

		⑩登録日		登録した日付を記入します。内容を更新した場合は更新日に修正します。



		【手順２】 リスク値の算定 テジュン アタイ サンテイ

		対策の優先度を決めるため、情報資産ごとにリスク値（リスクの大きさ）を算定します。リスク値は「重要度」「脅威」「脆弱性」の数値から算定します。重要度は【手順１】で算定しているので、ここでは脅威と脆弱性を算定します。 タイサク ユウセンド キ ジョウホウ シサン チ オオ サンテイ チ ジュウヨウド キョウイ ゼイジャクセイ スウチ サンテイ ジュウヨウド テジュン サンテイ キョウイ ゼイジャクセイ サンテイ

		(1) 「脅威」の識別　👉使用シート[脅威の状況] キョウイ シキベツ

		媒体・保存先ごとの脅威が、対策を講じない場合にどのくらいの頻度で発生する可能性があるかを、「対策を講じない場合の脅威の発生頻度」欄のドロップダウンリストから1～3のいずれかを選択します。 タイサク コウ バアイ ヒンド センタク

		ドロップダウンリスト				解説 カイセツ

		1:通常の状況で脅威が発生することはない				通常業務を行っている状態では発生しない、または発生する可能性が極めて低い場合は「1」を選択します。
例）業務でモバイル機器を使っていないので「モバイル機器」に考えられる脅威は「1」である。 ツウジョウ ギョウム オコナ ジョウタイ ハッセイ ハッセイ カノウセイ キワ ヒク バアイ センタク レイ ギョウム キキ ツカ キキ カンガ キョウイ

		2:特定の状況で脅威が発生する（年に数回程度）				頻度は少ないが、たまに必要だったり、通常とは異なる環境で業務を行うことがあり、そのような特定の状況で発生する可能性がある場合は「2」を選択します。
例）月末の繁忙時に私有のUSBメモリでデータを持ち帰り、自宅のノートパソコンで業務を行っている人がいるので「可搬電子媒体」「モバイル機器」に考えられる脅威は「2」である。 センタク

		3:通常の状況で脅威が発生する（いつ発生してもおかしくない）				日常的に、典型的な脅威が発生しうる業務を行っている、または、これまでに何度か発生したことがある場合は「3」を選択します。
例）取引先や顧客との重要情報のやりとりは、全て電子メールにファイルを添付して送受信しているので「事務所PC」「モバイル機器」「社外サーバー（メールサーバー）」の脅威は「3」である。 ハッセイ センタク



		(2) 「脆弱性」の認識　👉使用シート[対策状況チェック] ゼイジャクセイ ニンシキ

		情報セキュリティ対策の実施状況を、「実施状況」欄のドロップダウンリストから1～4のいずれかを選択します。 ジョウホウ タイサク ジッシ センタク

		ドロップダウンリスト				解説 カイセツ

		1:実施している				情報セキュリティ診断項目の通りか、それ以上の対策を実施している場合は「1」を選択します。 ジョウホウ シンダン コウモク トオ イジョウ タイサク ジッシ バアイ センタク

		2:一部実施している				情報セキュリティ診断項目の一部か、実施状況が不十分である場合は「2｣を選択します。 ジョウホウ シンダン コウモク イチブ ジッシ ジョウキョウ フジュウブン バアイ センタク

		3:実施していない/わからない				情報セキュリティ診断項目を全く実施していないか、実施しているかどうか、または実施方法が分からない場合は「3」を選択します。 ジョウホウ シンダン コウモク マッタ ジッシ ジッシ ジッシ ホウホウ ワ バアイ センタク

		4:自社に該当しない				情報セキュリティ診断項目が自社にあてはまらない場合は「4｣を選択します。
例えば、自社で情報システム開発を行っていない場合の、システム開発に関する項目などがこれにあたります。 ジョウホウ シンダン コウモク ジシャ バアイ センタク タト ジシャ ジョウホウ カイハツ オコナ バアイ カイハツ カン コウモク



		(3) リスク値の算定　👉使用シート[情報資産管理台帳] アタイ サンテイ ジョウホウ シサン カンリ ダイチョウ

		【手順１】と【手順２】が完了すると、「現状から想定されるリスク」欄に、情報資産ごとに「脅威の発生頻度」「脆弱性」「被害発生可能性」「リスク値」が表示されます。 テジュン テジュン カンリョウ ラン ジョウホウ シサン キョウイ ハッセイ ヒンド ゼイジャクセイ ヒガイ ハッセイ カノウセイ アタイ ヒョウジ

		現状から想定されるリスク（入力不要・自動表示）				表示処理の方法 ヒョウジ ショリ ホウホウ

		脅威の発生頻度 
※｢脅威の状況 ｣シートに入力すると表示				情報資産の媒体・保存先の特性に応じて想定される脅威について、脅威の発生頻度（起こりやすさ）を示す1～3のうち、最大値を表示します。 ジョウホウ シサン バイタイ ホゾン サキ トクセイ オウ ソウテイ キョウイ キョウイ ハッセイ ヒンド オ シメ モット ヒョウジ

		脆弱性
※｢対策状況 チェック｣シートに入力すると表示 ゼイジャクセイ				情報資産の媒体・保存先特有の脆弱性について、対策状況チェックシートをもとに、脆弱性（つけ込みやすさ）を示す1～3の値を表示します。 トクユウ ゼイジャクセイ タイサク ジョウキョウ ゼイジャク セイ コ シメ アタイ ヒョウジ

		被害発生可能性 ヒガイ ハッセイ カノウセイ				脅威の発生頻度と脆弱性をもとに、情報資産に被害が発生する可能性を1～3で表示します。 キョウイ ハッセイ ヒンド ゼイジャクセイ ジョウホウ シサン ヒガイ ハッセイ カノウセイ

		リスク値 チ				情報資産の「重要度」と「被害発生可能性」をもとにリスク値を9～6大・4中・3～1小で表示します。 チ



		［手順３］ 情報セキュリティ対策の決定　👉使用シート[診断結果] テジュン ジョウホウ タイサク ケッテイ シンダン ケッカ

		【手順１】と【手順２】が完了すると、情報セキュリティ対策の種類ごとに「情報セキュリティ関連規程策定の必要性」「対策状況チェックの診断結果（対策の実施率）」「対策検討・実施の要否」が表示されます。 テジュン テジュン カンリョウ ジョウホウ タイサク シュルイ ヒョウジ

		情報セキュリティ関連規程策定の必要性 ジョウホウ カンレン キテイ サクテイ ヒツヨウ セイ				情報セキュリティ対策を検討し、規程を策定する必要があるかどうかを次の記号で表示します。
◎ 該当する規程類がないのであれば必要
〇 該当する情報資産があるので必要
△ システム開発・重要情報の取扱いの委託がある場合は必要
－ 該当する情報資産がないので不要 ジョウホウ タイサク ケントウ キテイ サクテイ ヒツヨウ ツギ キゴウ ヒョウジ

		対策状況チェックの診断結果（対策の実施率） タイサク ジョウキョウ シンダン ケッカ タイサク ジッシ リツ				「対策状況チェック」シートへの記入結果をもとに、対策がどの程度実施されているかを、パーセンテージで表示します。なお、情報資産の種類によっては不要な対策もあるので、すべての対策を実施していなくても実施率が100%になることがあります。 タイサク ジョウキョウ キニュウ ケッカ タイサク テイド ジッシ ヒョウジ ジョウホウ シサン シュルイ フヨウ タイサク タイサク ジッシ ジッシリツ

		対策検討・実施の要否 タイサク ケントウ ジッシ ヨウヒ				上記2つの診断結果をもとに、新たに対策を検討し、実施する必要があるかどうかを次のいづれかで表示します。
「対策を維持し適切性・妥当性・有効性を継続的に改善して下さい」
「不足する対策を検討・実施してください」
「（該当する情報資産なし）」 ジョウキ シンダン ケッカ アラ タイサク ケントウ ジッシ ヒツヨウ ツギ



		また、「情報資産管理台帳に基づく管理すべき情報資産の状況」として「情報資産管理台帳」に記入した情報資産のうち、媒体・保存先ごと、個人情報、重要度別の件数が表示されますので、対策を検討する際に参考にしてください。 ジョウホウ シサン カンリ ダイチョウ キニュウ ジョウホウ シサン コジン ジョウホウ ベツ タイサク ケントウ サイ サンコウ
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重要度定義

				【表12】情報資産の機密性・完全性・可用性に基づく重要度の定義 ヒョウ ジョウホウ シサン キミツセイ カンゼンセイ カヨウセイ モト ジュウヨウド テイギ

				評価値				評価基準		該当する情報の例

				機密性
アクセスを許可された者だけが情報にアクセスできる キミツセイ		3		法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている		●個人情報（個人情報保護法で定義）
●特定個人情報（マイナンバーを含む個人情報）

								守秘義務の対象や限定提供データ12 として指定されている
漏えいすると取引先や顧客に大きな影響がある		●取引先から秘密として提供された情報
●取引先の製品・サービスに関わる非公開情報

								自社の営業秘密として管理すべき（不正競争防止法による保護を受けるため）
漏えいすると自社に深刻な影響がある		●自社の独自技術・ノウハウ
●取引先リスト
●特許出願前の発明情報

						2		漏えいすると事業に大きな影響がある		●見積書、仕入価格など顧客（取引先）との商取引に関する情報

						1		漏えいしても事業にほとんど影響はない		●自社製品カタログ
●ホームページ掲載情報

				完全性
情報や情報の処理方法が正確で完全である		3		法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている		●個人情報（個人情報保護法で定義）
●特定個人情報（マイナンバーを含む個人情報）

								改ざんされると自社に深刻な影響または取引先や顧客に大きな影響がある		●取引先から処理を委託された会計情報
●取引先の口座情報
●顧客から製造を委託された設計図

						2		改ざんされると事業に大きな影響がある		●自社の会計情報
●受発注・決済・契約情報
●ホームページ掲載情報

						1		改ざんされても事業にほとんど影響はない		●廃版製品カタログデータ

				可用性
許可された者が必要な時に情報資産にアクセスできる		3		利用できなくなると自社に深刻な影響または取引先や顧客に大きな影響がある		●顧客に提供しているEC サイト
●顧客に提供しているクラウドサービス

						2		利用できなくなると事業に大きな影響がある		●製品の設計図
●商品・サービスに関するコンテンツ（インターネット向け事業の場合）

						1		利用できなくなっても事業にほとんど影響はない		●廃版製品カタログ

				12 ▲限定提供データ　不正競争防止法で次のように定義されています。「第二条 ７ この法律において「限定提供データ」とは、業として特定の者に提供する情報として電磁的方法（電子的方法、磁気的方法その他人の知覚によっては認識することができない方法をいう。次項において同じ。）により相当量蓄積され、及び管理されている技術上又は営業上の情報（秘密として管理されているものを除く。）をいう。」

				【表13】情報資産の重要度判断基準

				判断基準						重要度

				機密性・完全性・可用性評価値のうち最大値が「3」の情報資産 サイダイ アタイ						3

				機密性・完全性・可用性評価値のうち最大値が「2」の情報資産						2

				機密性・完全性・可用性評価値すべてが「1」の情報資産						1
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情報資産管理台帳

		情報資産管理台帳 ジョウホウ シサン カンリ ダイチョウ

		業務
分類 ギョウム ブンルイ		情報資産名称 ジョウホウ シサン メイショウ		備考 ビコウ		利用者
範囲 リヨウシャ ハンイ		管理
部署 カンリ ブショ		媒体・保存先 バイタイ ホゾン サキ		個人情報の種類 コジン ジョウホウ シュルイ						評価値 ヒョウカ チ						重要度 ジュウヨウド		保存
期限 ホゾン キゲン		登録日 トウロクビ		現状から想定されるリスク（入力不要・自動表示） ゲンジョウ ソウテイ ニュウリョク フヨウ ジドウ ヒョウジ

														個人
情報 コジン ジョウホウ		要配慮
個人
情報 ヨウ ハイリョ コジン ジョウホウ		特定
個人
情報 トクテイ コジン ジョウホウ		機密性 キミツセイ		完全性 カンゼン セイ		可用性 カヨウ セイ								脅威の発生頻度 ※「脅威の状況」シートに入力すると表示 キョウイ ハッセイ ヒンド キョウイ ジョウキョウ ニュウリョク ヒョウジ		脆弱性 ※「対策状況チェック」シートに入力すると表示 ゼイジャクセイ タイサク ジョウキョウ ニュウリョク オモテ シメス		被害発生
可能性 ヒガイ ハッセイ カノウセイ				リスク値 チ				対策 タイサク
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脅威の状況

		脅威の状況シート キョウイ ジョウキョウ

																														 (1) 組織的対策								 (2) 人的対策						(3) 情報資産管理														(4) マイナ対応						 (5) アクセス制御										 (6) 物理的対策								 (7) IT機器利用																				 (8) IT基盤																				 (9) システム開発						 (10) 外部委託						 (11) インシデント

																														方針提示 ホウシン テイジ		対策の明確化 タイサク メイカクカ		体制整備 タイセイ セイビ		資源割当 シゲン ワリアテ		従業員守秘 ジュウギョウイン シュヒ		退職時守秘 タイショクジ シュヒ		関連法令説明 カンレン ホウレイ セツメイ		資産の特定 シサン トクテイ		必要範囲利用 ヒツヨウ ハンイ リヨウ		秘密表示 ヒミツ ヒョウジ		データの保護 ホゴ		利用制限 リヨウ セイゲン		バックアップ		完全消去 カンゼン ショウキョ		ルール策定 サクテイ		報告体制整備 ホウコク タイセイ セイビ		安全管理措置 アンゼン カンリ ソチ		制御方針 セイギョ ホウシン		レビュー実施 ジッシ		社外サービス シャガイ		ＰＷ制限 セイゲン		暗号化方針 アンゴウカ ホウシン		第三者防止 ダイサンシャ ボウシ		最終退室 サイシュウ タイシツ		高度地域制限 コウド チイキ セイゲン		個人機器制限 コジン キキ セイゲン		自動更新 ジドウ コウシン		対策ソフト タイサク		ＰＷルール		勝手利用防止 カッテ リヨウ ボウシ		設定見直し セッテイ ミナオ		社外ルール シャガイ		個人機器利用 コジン キキ リヨウ		不審メール フシン		BCCルール		不正送金防止 フセイ ソウキン ボウシ		棚卸し タナオロ		アプリの制限 セイゲン		脆弱性対策 ゼイジャクセイ タイサク		廃棄手順 ハイキ テジュン		ログの確認 カクニン		監査の実施 カンサ ジッシ		FW導入 ドウニュウ		ＰＷ制限 セイゲン		クラウド選定 センテイ		脅威情報収集 キョウイ ジョウホウ シュウシュウ		開発環境分離 カイハツ カンキョウ ブンリ		セキュア開発 カイハツ		保守対応 ホシュ タイオウ		委託対策策定 イタク タイサク サクテイ		受渡手順 ウケワタシ テジュン		情報処分 ジョウホウ ショブン		事故準備 ジコ ジュンビ		証拠収集手順 ショウコ シュウシュウ テジュン		事業継続対応 ジギョウ ケイゾク タイオウ

		媒体・保存先 バイタイ ホゾン サキ		想定される脅威
（考えられる典型的な脅威） ソウテイ キョウイ カンガ テンケイテキ キョウイ		対策を講じない場合の脅威の発生頻度
（1～3から選択） タイサク コウ バアイ キョウイ ハッセイ ヒンド センタク		対策状況
（対策状況チェックシートに入力すると自動で表示） タイサク ジョウキョウ タイサク ジョウキョウ ニュウリョク ジドウ ヒョウジ				① 「対策状況チェック」55項目回答番号→ タイサク ジョウキョウ コウモク カイトウ バンゴウ																		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0		0

		書類 ショルイ		秘密書類の事務所からの盗難 ヒミツ ショルイ ジムショ トウナン								0		0				0		0				0		0				1		1		1		1								1		1		1				1				1		1		1														1		1		1																																																		1		1				1				1

				秘密書類の外出先での紛失・盗難 ヒミツ ショルイ ガイシュツサキ フンシツ トウナン								0						0						0						1		1		1		1								1		1				1								1		1																																																																				1						1				1

				情報窃取目的の内部不正による書類の不正持ち出し ジョウホウ モクテキ ナイブ フセイ ショルイ フセイ モ ダ								0						0						0						1		1		1		1		1		1		1		1		1						1						1		1																				1												1																																				1				1		1				1

				業務遂行に必要な情報が記載された書類の紛失 ギョウム スイコウ ヒツヨウ ジョウホウ キサイ ショルイ フンシツ								0						0						0						1		1		1		1								1		1						1						1		1																																																																				1						1				1

		可搬電子媒体		秘密情報が格納された電子媒体の事務所からの盗難 ヒミツ ジョウホウ カクノウ デンシ バイタイ ジムショ トウナン								0		0				0		0				0		0				1		1		1		1								1		1		1								1		1		1		1										1		1		1		1										1														1																										1		1				1				1

				秘密情報が格納された電子媒体の外出先での紛失・盗難 ヒミツ ジョウホウ カクノウ デンシ バイタイ ガイシュツサキ フンシツ トウナン								0						0						0						1		1		1		1								1		1				1								1		1		1										1																				1																																				1		1				1				1

				情報窃取目的の内部不正による電子媒体の不正持ち出し ジョウホウ モクテキ ナイブ フセイ デンシ バイタイ フセイ モ ダ								0						0						0						1		1		1		1		1		1		1		1		1						1						1		1		1										1								1												1																												1								1				1		1				1

				業務遂行に必要な情報が記載された電子媒体の紛失 ギョウム スイコウ ヒツヨウ ジョウホウ キサイ デンシ バイタイ フンシツ								0						0						0						1		1		1		1								1		1				1		1		1																		1		1		1		1																																																		1						1				1

		事務所PC		情報窃取目的の事務所PCへのサイバー攻撃 ジョウホウ モクテキ ジムショ コウゲキ								0		0				0		0				0		0				1		1		1		1								1		1												1		1		1										1										1		1		1				1		1				1				1																1				1								1						1		1		1

				情報窃取目的の事務所PCでの内部不正 ジョウホウ モクテキ ジムショ								0						0						0						1		1		1		1		1		1		1		1		1						1						1		1		1										1								1								1				1		1																										1								1				1		1		1		1

				事務所PCの故障による業務に必要な情報の喪失 ジムショ コショウ ギョウム ヒツヨウ ジョウホウ ソウシツ								0						0						0						1		1		1		1								1		1								1																																																																																1				1

				事務所PC内データがランサムウェアに感染して閲覧不可 ジムショ ナイ カンセン エツラン フカ								0						0						0						1		1		1		1								1		1								1																												1		1												1																								1														1				1

				不正送金を狙った事務所PCへのサイバー攻撃 フセイ ソウキン ネラ ジムショ コウゲキ								0						0						0						1		1		1		1								1		1																																				1		1												1				1																				1														1		1		1

		モバイル機器		情報窃取目的でのモバイル機器へのサイバー攻撃 ジョウホウ モクテキ キキ コウゲキ								0		0				0		0				0		0				1		1		1		1								1		1												1		1		1										1										1		1		1				1		1				1				1																1				1								1						1		1		1

				情報窃取目的の不正アプリをモバイル機器にインストール ジョウホウ モクテキ フセイ キキ								0						0						0						1		1		1		1								1		1												1		1		1																				1		1		1						1																												1								1						1		1		1

				秘密情報が格納されたモバイル機器の紛失・盗難 ヒミツ ジョウホウ カクノウ キキ フンシツ トウナン								0						0						0						1		1		1		1								1		1				1		1						1		1		1										1																				1										1																		1								1						1				1

		社内サーバー		情報窃取目的の社内サーバーへのサイバー攻撃 シャナイ								0		0				0		0				0		0				1		1		1		1								1		1												1		1		1		1		1		1		1		1										1		1		1				1						1								1		1				1		1		1		1				1		1		1		1		1						1		1		1

				情報窃取目的の社内サーバーでの内部不正 ジョウホウ モクテキ シャナイ ナイブ フセイ								0						0						0						1		1		1		1		1		1		1		1		1						1						1		1		1		1		1						1								1								1				1		1														1												1								1				1		1		1		1

				社内サーバーの故障による業務に必要な情報の喪失 シャナイ コショウ ギョウム ヒツヨウ ジョウホウ ソウシツ								0						0						0						1		1		1		1								1		1								1																																																										1																						1				1

		社外サーバー シャガイ		安易なパスワードの悪用によるアカウントの乗っ取り アンイ アクヨウ ノ ト								0		0				0		0				0		0				1		1		1		1								1		1												1		1		1						1																		1																																		1								1						1		1		1

				バックアップを怠ることによる業務に必要な情報の喪失 オコタ ギョウム ヒツヨウ ジョウホウ ソウシツ								0						0						0						1		1		1		1								1		1								1																																																										1						1																1				1





												② ①を1/0.5/0に変換→ ヘンカン																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

						1:通常の状況で脅威が発生することはない ジョウキョウ キョウイ						③ 対策の分類毎の②の合計→ タイサク ブンルイ ゴト ゴウケイ																		0.0								0.0						0.0														0.0						0.0										0.0								0.0																				0.0																				0.0						0.0						0.0

						2:特定の状況で脅威が発生する（年に数回程度） キョウイ						④ ①=4は0、4以外は"1"→ イガイ																		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1		1

						3:通常の状況で脅威が発生する（いつ発生してもおかしくない） ジョウキョウ キョウイ						⑤ 対策の分類毎の④の合計→ タイサク ブンルイ ゴト ゴウケイ																		4								3						7														3						5										4								10																				10																				3						3						3

								分母が"0"の場合は結果がエラー表示 ブンボ バアイ ケッカ ヒョウジ				⑥ 対策の分類毎の対策実施率=③/⑤→ タイサク ブンルイ ゴト タイサク ジッシ リツ																		0.0%								0.0%						0.0%														0.0%						0.0%										0.0%								0.0%																				0.0%																				0.0%						0.0%						0.0%

						1:必要な対策をすべて実施している ヒツヨウ ジッシ		IF(ISERROR(O29/O31),"N/A"O29/O31)				⑦ 対策の分類毎の①の最小値(実施程度最高）→																		0								0						0														0						0										0								0																				0																				0						0						0

						2:部分的に対策を実施している ジッシ						⑧ ⑦=4は"FALSE"、4以外は"TRUE"→ イガイ																		TRUE								TRUE						TRUE														TRUE						TRUE										TRUE								TRUE																				TRUE																				TRUE						TRUE						TRUE

						3:対策を実施していない タイサク ジッシ						　 （対策の分類毎の回答が「4:自社に該当しない」のみの場合"FALSE"となる） タイサク ブンルイ ゴト カイトウ バアイ

												⑨ [O5:BQ25]： 脅威と対策項目の関連性 キョウイ タイサク コウモク カンレンセイ																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												　　　　　　　　　25個×55個 コ コ																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												⑩ [O36:BQ56]：⑨×②																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												　 脅威の内容と関連性のある対策項目の																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												 　実施程度（1 or 0.5） テイド																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												⑪ [N列]：⑩/⑫ レツ																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												　 脅威毎の対策実施程度の平均値 キョウイ ゴト タイサク ジッシ テイド ヘイキン アタイ																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

												　 分子：⑩の合計 ブンシ ゴウケイ																		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0
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対策状況チェック

		対策状況チェックシート タイサク ジョウキョウ

		情報セキュリティ対策の種類 ジョウホウ タイサク シュルイ		情報セキュリティ診断項目 ジョウホウ シンダン コウモク				実施状況 ジッシ ジョウキョウ

		1 組織的対策		経営者の主導で情報セキュリティの方針を示していますか？		0

				情報セキュリティの方針に基づき、具体的な対策の内容を明確にしていますか？		0

				情報セキュリティ対策を実施するための体制を整備していますか？		0

				情報セキュリティ対策のためのリソース（人材、費用）の割当を行っていますか？		0

		2 人的対策		秘密情報を扱う全ての者（パートタイマー、アルバイト、派遣社員、顧問、社内に常駐する委託先要員などを含む）に対して、就業規則や契約などを通じて秘密保持義務を課していますか？		0

				従業員の退職に際しては、退職後の秘密保持義務への合意を求めていますか？		0

				会社の秘密情報や個人情報を扱うときの規則や、関連法令による罰則に関して全従業員に説明していますか？ カイシャ ヒミツ ジョウホウ コジン ジョウホウ アツカ キソク カンレン ホウレイ バッソク カン ゼン セツメイ		0

		3 情報資産管理		管理すべき情報資産は、情報資産管理台帳を作成するなど何処にどのようなものがあるか明確にしていますか？		0

				秘密情報は業務上必要な範囲でのみ利用を認めていますか？		0

				秘密情報の書類に㊙マークを付けたり、データの保存先フォルダを指定するなど識別が可能な状態で扱っていますか？		0

				秘密情報を社外へ持ち出す時はデータを暗号化したり、パスワード保護をかけたりするなどの盗難・紛失対策を定めていますか？ アンゴウカ		0

				秘密情報は施錠保管やアクセス制限をして、持ち出しの記録やアクセスログをとるなど取り扱いに関する手順を定めていますか？ セジョウ ホカン セイゲン モ ダ キロク ト アツカ カン テジュン サダ		0

				重要なデータのバックアップに関する手順を定め、手順が順守されていることを確認していますか？ ジュウヨウ テジュン ジュンシュ カクニン		0

				秘密情報の入ったパソコンや紙を含む記録媒体を処分する場合、ゴミとして処分する前に、データの完全消去用のツールを用いたり、物理的に破壊したりすることで、データを復元できないようにすることを定めていますか？ ショブン		0

		4 アクセス制御及び認証 オヨ		業務で利用するすべてのサーバーに対して、アクセス制御の方針を定めていますか？		0

				従業員の退職や異動に応じてサーバーのアクセス権限を随時更新し、定期的なレビューを通じてその適切性を検証していますか？		0

				情報を社外のサーバーなどに保存したり、グループウェアやファイル受渡サービスなどを用いたりする場合は、アクセスを許可された人以外が閲覧できないように、適切なアクセス制御を行うことを定めていますか？		0

				パスワードの文字数や複雑さなどを設定するＯＳの機能などを有効にし、ユーザーが強固なパスワードを使用するようにしていますか？		0

				業務で利用する暗号化機能及び暗号化に関するアプリケーションについて、その運用方針を明確に定めていますか？		0

		5 物理的対策		業務を行う場所に、第三者が許可無く立ち入りできないようにするための対策（物理的に区切る、見知らぬ人には声をかける、など）を講じていますか？		0

				最終退出者は事務所を施錠し退出の記録（日時、退出者）を残すなどのように、事務所の施錠を管理していますか？		0

				重要な情報やIT機器のあるオフィス、部屋及び施設には、許可された者以外は立ち入りできないように管理していますか？		0

				秘密情報を保管および扱う場所への個人所有のパソコン・記録媒体などの持込み・利用を禁止していますか？ ヒミツ ジョウホウ ホカン アツカ バショ コジン ショユウ キロク バイタイ モチコ リヨウ キンシ		0

		6 IT機器利用		セキュリティ更新を自動的に行うなどにより、常にソフトウェアを安全な状態にすることを定めていますか？ コウシン		0

				ウイルス対策ソフトウェアが提供されている製品については、用途に応じて導入し、定義ファイルを常に最新の状態にすることを定めていますか？ テイギ ツネ サイシン ジョウタイ		0

				業務で利用するIT機器に設定するパスワードに関するルール（他人に推測されにくいものを選ぶ、機器やサービスごとに使い分ける、他人にわからないように管理する、など）を定めていますか？		0

				業務で利用する機器や書類が誰かに勝手に見たり使ったりされないようにルール（離席時にパスワード付きのスクリーンセーバーが動作する、施錠できる場所に保管する、など）を定めていますか？		0

				業務で利用するIT機器の設定について、不要な機能は無効にする、セキュリティを高める機能を有効にするなどの見直しを行うことを定めていますか？		0

				社外でIT機器を使って業務を行う場合のルールを定めていますか？ キキ ツカ		0

				個人で所有する機器の業務利用について、禁止するか、利用上のルールを定めていますか？ ギョウム ジョウ		0

				受信した電子メールが不審かどうかを確認することを求めていますか？		0

				電子メールアドレスの漏えい防止のためのBCC利用ルールを定めていますか？		0

				インターネットバンキングやオンラインショップなどを利用する場合に偽サイトにアクセスしないための対策を定めていますか？		0

		7 IT基盤運用管理		IT機器の棚卸（実機確認）を行うなど、社内に許可なく設置された無線LANなどの機器がないことを確認していますか？ キキ タナオロシ ジッキ カクニン オコナ シャナイ キョカ セッチ ムセン キキ カクニン		0

				サーバーには十分なディスク容量や処理能力の確保、停電・落雷などからの保護、ハードディスクの冗長化などの障害対策を行っていますか？		0

				業務で利用するすべてのサーバーに対して、脆弱性及びマルウェアからの保護のための対策を講じていますか？		0

				記憶媒体を内蔵したサーバーなどの機器を処分または再利用する前に、秘密情報やライセンス供与されたソフトウェアを完全消去用のツールを用いたり、物理的に破壊したりすることで、復元できないようにすることを定めていますか？		0

				業務で利用するすべてのサーバーやネットワーク機器に対して、必要に応じてイベントログや通信ログの取得及び保存の手順を定めた上で、ログを定期的にレビューしていますか？		0

				重要なITシステムに脆弱性がないか、専用ツールを使った技術的な診断を行うことがありますか？ ジュウヨウ ゼイジャク セイ センヨウ ツカ ギジュツテキ シンダン		0

				ファイアウォールなど、外部ネットワークからの影響を防ぐための対策を導入していますか？		0

				業務で利用しているネットワーク機器のパスワードを初期設定のまま使わず、推測できないパスワードに変更して運用していますか？		0

				クラウドサービスなどの社外サーバーを利用する場合は、費用だけでなく、情報セキュリティや信頼性に関する仕様を考慮して選定していますか？ シャガイ		0

				最新の脅威や攻撃についての情報収集を行い、必要に応じて社内で共有していますか？		0

		8 システム開発及び保守		情報システムの開発を行う場合、開発環境と運用環境とを分離していますか？		0

				セキュリティ上の問題がない情報システムを開発するための手続きを定めていますか？ ジョウ モンダイ ジョウホウ		0

				情報システムの保守を行う場合、既知の脆弱性が存在する状態で情報システムを運用しないようにするための対策を講じていますか？		0

		9 委託管理 イタク		契約書に秘密保持（守秘義務）、漏洩した場合の賠償責任、再委託の制限についての項目を盛り込むなどのように、委託先が順守すべき事項について具体的に規定していますか？ ロウエイ セキニン サイイタク セイゲン コウモク モ コ イタクサキ ジュンシュ ジコウ グタイテキ キテイ		0

				委託先との秘密情報の受渡手順を定めていますか？		0

				委託先に提供した秘密情報の廃棄または消去の手順を定めていますか？		0

		10 情報セキュリティインシデント対応ならびに事業継続管理		秘密情報の漏えいや紛失、盗難があった場合の対応手順書を作成するなどのように、事故の発生に備えた準備をしていますか？		0

				インシデントの発生に備えた証拠情報の収集手順を定め、運用していますか？		0

				インシデントの発生で事業が中断してしまったときに再開するための計画を定めていますか？ ハッセイ チュウダン サイカイ ケイカク		0

		11 個人番号及び特定個人情報の取り扱い		個人番号及び特定個人情報の取り扱いルール（管理担当者の割当て、収集・利用・保管・廃棄の方法）を定めていますか？ コジン バンゴウ オヨ		0		　

				個人番号や特定個人情報に関する漏えいなどの事故に備えた体制を整備していますか？ コジン バンゴウ		0

				個人番号や特定個人情報の安全管理についてルールや手段を定めていますか？ コジン バンゴウ		0
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診断結果

		診断結果 シンダン ケッカ

		情報セキュリティ対策の種類
（付録5 情報セキュリティ関連規程名称） ジョウホウ タイサク シュルイ フロク ジョウホウ カンレン キテイ メイショウ						情報セキュリティ関連
規程策定の必要性 ジョウホウ カンレン キテイ サクテイ ヒツヨウセイ		対策状況チェック
の診断結果
（対策の実施率） タイサク ジョウキョウ シンダン ケッカ タイサク ジッシ リツ		対策検討・実施の要否 タイサク ケントウ ジッシ ヨウヒ

		1		組織的対策				◎								TRUE		TRUE		0.0%

		2		人的対策				◎								TRUE		TRUE		0.0%

		3		情報資産管理				－								TRUE		TRUE		0.0%

		4		アクセス制御及び認証 オヨ				－								TRUE		TRUE		0.0%

		5		物理的対策				◎								TRUE		TRUE		0.0%

		6		IT機器利用				－								TRUE		TRUE		0.0%

		7		IT基盤運用管理				－								TRUE		TRUE		0.0%

		8		システム開発及び保守				△								TRUE		TRUE		0.0%

		9		委託管理 イタク				△								TRUE		TRUE		0.0%

		10		情報セキュリティインシデント対応
ならびに事業継続管理				◎								TRUE		TRUE		0.0%

		11		テレワークにおける対策 タイサク				◎								TRUE		TRUE		0.0%

																[G列]：「対策状況チェック」シートで分類毎の回答が「4:自社に該当しない」のみの場合"FALSE" レツ タイサク ジョウキョウ

		情報資産管理台帳に基づく管理すべき情報資産の状況 ジョウホウ シサン カンリ ダイチョウ モト カンリ ジョウホウ シサン ジョウキョウ														　　　　（「脅威の状況」シートのO34,S34,V34AC34,AF34,AK34,AO34,AY34,BI34,BL34,BO34）

								情報資産の件数 ジョウホウ シサン ケンスウ								[H列]：「対策状況チェック」シートで分類毎に1項目でも回答していれば"FALSE" レツ コウモク

		媒体・保存先
ごとの件数 バイタイ ホゾン サキ ケンスウ				書類 ショルイ		0件								　　　　無回答のみならば"TRUE" ム

						可搬電子媒体 カハン デンシ バイタイ		0件								[I列]：分類毎の対策実施率（「脅威の状況」シートのO32:BO32） レツ キョウイ ジョウキョウ

						事務所PC ジムショ		0件								　　　　（「脅威の状況」シートのO32,S32,V32,AC32,AF32,AK32,AO32AY32,BI32,BL32,BO32）

						モバイル機器 キキ		0件

						社内サーバー シャナイ		0件

						社外サーバー シャガイ		0件



								個人情報の件数 コジン ジョウホウ ケンスウ

		個人情報の
種類別件数 コジン ジョウホウ シュルイ ベツ ケンスウ				個人情報 コジン ジョウホウ		0件

						要配慮情報 ヨウ ハイリョ ジョウホウ		0件

						マイナンバー		0件



								情報資産の件数 ジョウホウ シサン ケンスウ

		情報資産の
重要度 ジョウホウ シサン ジュウヨウド				重要度：3 ジュウヨウド		0件

						重要度：2 ジュウヨウド		0件

						重要度：1 ジュウヨウド		0件
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＜凡例＞
◎ 該当する規程類がないのであれば必要
〇 該当する情報資産があるので必要
△ システム開発・重要情報の取扱いの委託がある場合は必要
－ 該当する情報資産がないので不要
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説明

		「クラウドサービス台帳兼チェックリスト」の利用方法 ダイチョウ ケン リヨウ ホウホウ



		　このシートは、自社で活用中、あるいは今後活用予定である各種クラウドサービスについて、サービス選択や運用、セキュリティ管理の考え方等を含め整理・把握することを目的に作成するものです。中小企業の情報セキュリティ対策ガイドライン 付録6「中小企業のためのクラウドサービス安全利用の手引き」が元になっています。 ジシャ カツヨウチュウ コンゴ カツヨウ ヨテイ カクシュ センタク ウンヨウ カンリ カンガ カタ トウ フク セイリ ハアク モクテキ サクセイ モト

		　使用方法は以下の通りです。 シヨウホウホウ イカ トオ



		ステップ1. 導入済みクラウドサービス及び今後導入予定（検討中）のクラウドサービスのリストアップ ドウニュウズ オヨ コンゴ ドウニュウ ヨテイ ケントウチュウ

		　すでに導入済み、あるいは今後導入予定（検討中）のクラウドサービスについてリストアップし、A列～G列までの情報を記載してください。 ドウニュウズ コンゴ ドウニュウヨテイ ケントウチュウ レツ レツ ジョウホウ キサイ



		ステップ2. 導入・運用・セキュリティ管理面でのチェック ドウニュウ ウンヨウ カンリ メン

		　記載いただいた各サービスについて、サービスの導入・サービスの運用・セキュリティ管理の各フェーズにおいて必要となるチェック項目をそれぞれ確認し、プルダウンで選択してください。 キサイ カク ドウニュウ ウンヨウ カンリ カク ヒツヨウ コウモク カクニン センタク



		ステップ3. 専門家によるチェック センモンカ

		　全ての項目を埋めると右端にスコアが表示されます。スコアはあくまで相対的なものですが、これをもとに専門家によるチェックを受けていただき、要改善項目等について指導を受けてください。 スベ コウモク ウ ミギハシ ヒョウジ ソウタイテキ センモンカ ウ ヨウ カイゼン コウモク トウ シドウ ウ

		ステップ4. （以後の運用）新規クラウドサービス利用検討時のチェックシート イゴ ウンヨウ シンキ リヨウ ケントウ ジ

		　「クラウドサービス安全利用チェックシート」において、今後新たに利用を検討するクラウドサービスの安全利用チェック状況を確認することができます。レーダーチャートで表示される内容について、水準が低く提示される箇所を重点的に確認してください。





クラウドサービス台帳兼チェックリスト

		管理番号 カンリバンゴウ		サービス名 メイ		所管部署 ショカン ブショ		サービスの概要 ガイヨウ		ステータス		サービス利用開始日 リヨウ カイシ ビ		サービス利用終了（予定）日 リヨウ シュウリョウ ヨテイ ヒ		Ⅰ．サービス選択時のポイント センタクジ												Ⅱ．サービス運用時のポイント ウンヨウジ								Ⅲ．セキュリティ管理のポイント カンリ										総合評価 ソウゴウヒョウカ

																利用業務の明確化ステータス リヨウ ギョウム メイカクカ		他社との比較 タシャ ヒカク		取り扱う情報の重要度 ト アツカ ジョウホウ ジュウヨウド		社内ポリシとの整合性チェック シャナイ セイゴウセイ		クラウド事業者の信頼性チェック ジギョウシャ シンライセイ		サービスの安全性・信頼性チェック アンゼンセイ シンライセイ		管理担当者氏名 カンリ タントウシャ シメイ		利用範囲チェック リヨウハンイ		利用者認証チェック リヨウシャ ニンショウ		データバックアップ状況 ジョウキョウ		サービス付帯のセキュリティ対策 フタイ タイサク		利用者サポート体制 リヨウシャ タイセイ		利用終了時のデータの取り扱い リヨウ シュウリョウジ ト アツカ		法令確認、契約条項確認 ホウレイ カクニン ケイヤクジョウコウ カクニン		データの地理的保存先チェック チリテキ ホゾンサキ

		S0001		○○オンラインストレージサービス		営業部 エイギョウブ		外部顧客との営業関係書類受け渡し用 ガイブ コキャク エイギョウ カンケイ ショルイ ウ ワタ ヨウ		利用中 リヨウチュウ		4/1/24		未定 ミテイ		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認した カクニン		問題があるが対処方法なし モンダイ タイショ ホウホウ		確認中 カクニンチュウ		すべて確認済（約款添付） カクニン ズ ヤッカン テンプ		担当者アサイン済 タントウシャ スミ		すべて管理できている カンリ		すべて管理できている カンリ		一部管理できている イチブ カンリ		すべて具体的に公開されている グタイテキ コウカイ		ヘルプデスクあり		確認した カクニン		確認した カクニン		未確認 ミカクニン		37

		S0002		△△クラウド財務会計v2 ザイムカイケイ		財務部 ザイムブ		所内財務会計、税務申告、給与計算 ショナイ ザイムカイケイ ゼイムシンコク キュウヨケイサン		利用中 リヨウチュウ		4/1/23		未定 ミテイ		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認した カクニン		問題があるが対処方法なし モンダイ タイショ ホウホウ		わからない		わからない		担当者アサイン済 タントウシャ スミ		すべて管理できている カンリ		すべて管理できている カンリ		一部管理できている イチブ カンリ		わからない		ヘルプデスクあり		確認した カクニン		わからない		未確認 ミカクニン		26

		S0003		××勤怠管理WEBシステム キンタイカンリ		総務部 ソウムブ		所内労務管理 ショナイ ロウムカンリ		利用中 リヨウチュウ		4/1/23		未定 ミテイ		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認した カクニン		問題があるが対処方法なし モンダイ タイショ ホウホウ		わからない		わからない		担当者アサイン済 タントウシャ スミ		すべて管理できている カンリ		すべて管理できている カンリ		一部管理できている イチブ カンリ		わからない		ヘルプデスクあり		確認した カクニン		確認した カクニン		未確認 ミカクニン		29

		S0004		□□ECプラットフォーム		営業部 エイギョウブ		オンライン通販システム ツウハン		調査中 チョウサチュウ		未定 ミテイ		未定 ミテイ		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認した カクニン		問題があるが対処方法なし モンダイ タイショ ホウホウ		わからない		わからない		担当者アサイン済 タントウシャ スミ		一部管理できている イチブ カンリ		一部管理できている イチブ カンリ		未確認 ミカクニン		わからない		わからない		わからない		わからない		未確認 ミカクニン		17

		S0005		△△クラウド財務会計v1 ザイムカイケイ		財務部 ザイムブ		所内財務会計、税務申告、給与計算 ショナイ ザイムカイケイ ゼイムシンコク キュウヨケイサン		利用終了 リヨウ シュウリョウ		4/1/20		3/31/24		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認した カクニン		わからない		わからない		わからない		未了 ミリョウ		未確認 ミカクニン		未確認 ミカクニン		未確認 ミカクニン		わからない		わからない		わからない		わからない		わからない		11



























クラウドサービス安全利用チェックシート

				クラウドサービス安全利用チェックシート（Excel版） アンゼン リヨウ バン

						対象サービス名： タイショウ メイ

						作成日： サクセイビ

						記入担当者氏名： キニュウタントウシャ シメイ



		分類 ブンルイ		No		チェック項目 コウモク		ポイント		チェック

		Ⅰ．選択するときのポイント		1		どの業務で利用するか明確にする ギョウム リヨウ メイカク		どの業務をクラウドサービスで行い、どの情報を扱うかを検討し、業務の切り分けや運用ルールを明確にしましたか？ ギョウム オコナ ジョウホウ アツカ ケントウ ギョウム キ ワ ウンヨウ メイカク				利用業務の明確化ステータス		0

				2		クラウドサービスの種類を選ぶ シュルイ エラ		業務に適したクラウドサービスを選定し、どのようなメリットがあるか確認しましたか？ ギョウム テキ センテイ カクニン				他社との比較		0

				3		取扱う情報の重要度を確認する トリアツカ ジョウホウ ジュウヨウド カクニン		クラウドサービスで取扱う情報が漏えい、改ざん、消失したり、クラウドサービスが停止した場合の影響を確認しましたか？ トリアツカ ジョウホウ ロウ カイ ショウシツ テイシ バアイ エイキョウ カクニン				取り扱う情報の重要度		0

				4		セキュリティのルールと矛盾しないようにする ムジュン		自社のルールとクラウドサービス活用との間に矛盾や不一致が生じませんか？ ジシャ カツヨウ アイダ ムジュン フイッチ ショウ				社内ポリシとの整合性チェック		0

				5		クラウド事業者の信頼性を確認する ジギョウシャ シンライセイ カクニン		クラウドサービスを提供する事業者は信頼できる事業者ですか？ テイキョウ ジギョウシャ シンライ ジギョウシャ				クラウド事業者の信頼性チェック		0

				6		クラウドサービスの安全・信頼性を確認する アンゼン シンライセイ カクニン		サービスの稼働率、障害発生頻度、障害時の回復目標時間などのサービス品質保証は示されていますか？ カドウリツ ショウガイハッセイヒンド ショウガイジ カイフク モクヒョウジカン ヒンシツ ホショウ シメ				サービスの安全性・信頼性チェック		0

		Ⅱ．運用するときのポイント		7		管理担当者を決める カンリタントウシャ キ		クラウドサービスの特性を理解した管理担当者を社内に確保していますか？ トクセイ リカイ カンリタントウシャ シャナイ カクホ				管理担当者氏名		0

				8		利用者の範囲を決める リヨウシャ ハンイ キ		クラウドサービスを適切な利用者のみが利用可能となるように管理できていますか？ テキセツ リヨウシャ リヨウカノウ カンリ				利用範囲チェック		0

				9		利用者の認証を厳格に行う リヨウシャ ニンショウ ゲンカク オコナ		パスワードなどの認証機能について適切に設定・管理は実施できていますか？（共有しない、複雑にするなど） ニンショウキノウ テキセツ セッテイ カンリ ジッシ キョウユウ フクザツ				利用者認証チェック		0

				10		バックアップに責任を持つ セキニン モ		サービス停止やデータの消失・改ざんなどに備えて、重要情報を手元に確保して必要なときに使えるようにしていますか？ テイシ ショウシツ カイ ソナ ジュウヨウジョウホウ テモト カクホ ヒツヨウ ツカ				データバックアップ状況		0

		Ⅲ．セキュリティ管理のポイント		11		付帯するセキュリティ対策を確認する フタイ タイサク カクニン		サービスに付帯するセキュリティ対策が具体的に公開されていますか？ フタイ タイサク グタイテキ コウカイ				サービス付帯のセキュリティ対策		0

				12		利用者サポートの体制を確認する リヨウシャ タイセイ カクニン		サービスの使い方がわからないときの支援（ヘルプデスクやFAQ）は提供されていますか？ ツカ カタ シエン テイキョウ				利用者サポート体制		0

				13		利用終了時のデータを確保する リヨウシュウリョウジ カクホ		サービスの利用が終了したときの、データの取り扱い条件について確認しましたか？ リヨウ シュウリョウ ト アツカ ジョウケン カクニン				利用終了時のデータの取り扱い		0

				14		適用法令や契約条件を確認する テキヨウホウレイ ケイヤクジョウケン カクニン		個人情報保護などを想定し、一般的契約条件の各項目について確認しましたか？ コジンジョウホウホゴ ソウテイ イッパンテキ ケイヤクジョウケン カクコウモク カクニン				法令確認_契約条項確認		0

				15		データ保存先の地理的所在地を確認する ホゾンサキ チリテキ ショザイチ カクニン		データがどの国や地域に設置されたサーバに保存されているか確認しましたか？ クニ チイキ セッチ ホゾン カクニン				データの地理的保存先チェック		0

														 

														 



利用業務の明確化ステータス	他社との比較	取り扱う情報の重要度	社内ポリシとの整合性チェック	クラウド事業者の信頼性チェック	サービスの安全性・信頼性チェック	管理担当者氏名	利用範囲チェック	利用者認証チェック	データバックアップ状況	サービス付帯のセキュリティ対策	利用者サポート体制	利用終了時のデータの取り扱い	法令確認_契約条項確認	データの地理的保存先チェック	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	





サービス選択時のポイント

サービス運用時のポイント

セキュリティ管理のポイント



記入例｜クラウドサービス安全利用チェックシート

				クラウドサービス安全利用チェックシート（Excel版） アンゼン リヨウ バン

						対象サービス名： タイショウ メイ		○○オンラインストレージサービス

						作成日： サクセイビ		2024/11/05

						記入担当者氏名： キニュウタントウシャ シメイ		営業部　千石 太郎 エイギョウブ センゴク タロウ



		分類 ブンルイ		No		チェック項目 コウモク		ポイント		チェック

		Ⅰ．選択するときのポイント		1		どの業務で利用するか明確にする ギョウム リヨウ メイカク		どの業務をクラウドサービスで行い、どの情報を扱うかを検討し、業務の切り分けや運用ルールを明確にしましたか？ ギョウム オコナ ジョウホウ アツカ ケントウ ギョウム キ ワ ウンヨウ メイカク		一部明確化できている イチブ メイカクカ		利用業務の明確化ステータス		2

				2		クラウドサービスの種類を選ぶ シュルイ エラ		業務に適したクラウドサービスを選定し、どのようなメリットがあるか確認しましたか？ ギョウム テキ センテイ カクニン		確認中 カクニンチュウ		他社との比較		2

				3		取扱う情報の重要度を確認する トリアツカ ジョウホウ ジュウヨウド カクニン		クラウドサービスで取扱う情報が漏えい、改ざん、消失したり、クラウドサービスが停止した場合の影響を確認しましたか？ トリアツカ ジョウホウ ロウ カイ ショウシツ テイシ バアイ エイキョウ カクニン		確認した カクニン		取り扱う情報の重要度		3

				4		セキュリティのルールと矛盾しないようにする ムジュン		自社のルールとクラウドサービス活用との間に矛盾や不一致が生じませんか？ ジシャ カツヨウ アイダ ムジュン フイッチ ショウ		問題があるが対処方法なし モンダイ タイショ ホウホウ		社内ポリシとの整合性チェック		1

				5		クラウド事業者の信頼性を確認する ジギョウシャ シンライセイ カクニン		クラウドサービスを提供する事業者は信頼できる事業者ですか？ テイキョウ ジギョウシャ シンライ ジギョウシャ		確認中 カクニンチュウ		クラウド事業者の信頼性チェック		2

				6		クラウドサービスの安全・信頼性を確認する アンゼン シンライセイ カクニン		サービスの稼働率、障害発生頻度、障害時の回復目標時間などのサービス品質保証は示されていますか？ カドウリツ ショウガイハッセイヒンド ショウガイジ カイフク モクヒョウジカン ヒンシツ ホショウ シメ		すべて確認済（約款添付） カクニン ズ ヤッカン テンプ		サービスの安全性・信頼性チェック		3

		Ⅱ．運用するときのポイント		7		管理担当者を決める カンリタントウシャ キ		クラウドサービスの特性を理解した管理担当者を社内に確保していますか？ トクセイ リカイ カンリタントウシャ シャナイ カクホ		担当者アサイン済 タントウシャ スミ		管理担当者氏名		3

				8		利用者の範囲を決める リヨウシャ ハンイ キ		クラウドサービスを適切な利用者のみが利用可能となるように管理できていますか？ テキセツ リヨウシャ リヨウカノウ カンリ		すべて管理できている カンリ		利用範囲チェック		3

				9		利用者の認証を厳格に行う リヨウシャ ニンショウ ゲンカク オコナ		パスワードなどの認証機能について適切に設定・管理は実施できていますか？（共有しない、複雑にするなど） ニンショウキノウ テキセツ セッテイ カンリ ジッシ キョウユウ フクザツ		すべて管理できている カンリ		利用者認証チェック		3

				10		バックアップに責任を持つ セキニン モ		サービス停止やデータの消失・改ざんなどに備えて、重要情報を手元に確保して必要なときに使えるようにしていますか？ テイシ ショウシツ カイ ソナ ジュウヨウジョウホウ テモト カクホ ヒツヨウ ツカ		一部管理できている イチブ カンリ		データバックアップ状況		2

		Ⅲ．セキュリティ管理のポイント		11		付帯するセキュリティ対策を確認する フタイ タイサク カクニン		サービスに付帯するセキュリティ対策が具体的に公開されていますか？ フタイ タイサク グタイテキ コウカイ		すべて具体的に公開されている グタイテキ コウカイ		サービス付帯のセキュリティ対策		3

				12		利用者サポートの体制を確認する リヨウシャ タイセイ カクニン		サービスの使い方がわからないときの支援（ヘルプデスクやFAQ）は提供されていますか？ ツカ カタ シエン テイキョウ		ヘルプデスクあり		利用者サポート体制		3

				13		利用終了時のデータを確保する リヨウシュウリョウジ カクホ		サービスの利用が終了したときの、データの取り扱い条件について確認しましたか？ リヨウ シュウリョウ ト アツカ ジョウケン カクニン		確認した カクニン		利用終了時のデータの取り扱い		3

				14		適用法令や契約条件を確認する テキヨウホウレイ ケイヤクジョウケン カクニン		個人情報保護などを想定し、一般的契約条件の各項目について確認しましたか？ コジンジョウホウホゴ ソウテイ イッパンテキ ケイヤクジョウケン カクコウモク カクニン		確認した カクニン		法令確認_契約条項確認		3

				15		データ保存先の地理的所在地を確認する ホゾンサキ チリテキ ショザイチ カクニン		データがどの国や地域に設置されたサーバに保存されているか確認しましたか？ クニ チイキ セッチ ホゾン カクニン		未確認 ミカクニン		データの地理的保存先チェック		1

														 

														 



利用業務の明確化ステータス	他社との比較	取り扱う情報の重要度	社内ポリシとの整合性チェック	クラウド事業者の信頼性チェック	サービスの安全性・信頼性チェック	管理担当者氏名	利用範囲チェック	利用者認証チェック	データバックアップ状況	サービス付帯のセキュリティ対策	利用者サポート体制	利用終了時のデータの取り扱い	法令確認_契約条項確認	データの地理的保存先チェック	2	2	3	1	2	3	3	3	3	2	3	3	3	3	1	





サービス選択時のポイント

サービス運用時のポイント

セキュリティ管理のポイント



ポイント計算シート

		管理番号 カンリバンゴウ		サービス名 メイ		所管部署 ショカン ブショ		サービスの概要 ガイヨウ		ステータス		サービス利用開始日 リヨウ カイシ ビ		サービス利用終了（予定）日 リヨウ シュウリョウ ヨテイ ヒ		Ⅰ．サービス選択時のポイント センタクジ												Ⅱ．サービス運用時のポイント ウンヨウジ								Ⅲ．セキュリティ管理のポイント カンリ										総合評価 ソウゴウヒョウカ

																利用業務の明確化ステータス リヨウ ギョウム メイカクカ		他社との比較 タシャ ヒカク		取り扱う情報の重要度 ト アツカ ジョウホウ ジュウヨウド		社内ポリシとの整合性チェック シャナイ セイゴウセイ		クラウド事業者の信頼性チェック ジギョウシャ シンライセイ		サービスの安全性・信頼性チェック アンゼンセイ シンライセイ		管理担当者氏名 カンリ タントウシャ シメイ		利用範囲チェック リヨウハンイ		利用者認証チェック リヨウシャ ニンショウ		データバックアップ状況 ジョウキョウ		サービス付帯のセキュリティ対策 フタイ タイサク		利用者サポート体制 リヨウシャ タイセイ		利用終了時のデータの取り扱い リヨウ シュウリョウジ ト アツカ		法令確認、契約条項確認 ホウレイ カクニン ケイヤクジョウコウ カクニン		データの地理的保存先チェック チリテキ ホゾンサキ

		S0001		○○オンラインストレージサービス		営業部		外部顧客との営業関係書類受け渡し用		利用中		4/1/24		未定		2		2		3		1		2		3		3		3		3		2		3		3		3		3		1		37

		S0002		△△クラウド財務会計v2		財務部		所内財務会計、税務申告、給与計算		利用中		4/1/23		未定		2		2		3		1		0		0		3		3		3		2		0		3		3		0		1		26

		S0003		××勤怠管理WEBシステム		総務部		所内労務管理		利用中		4/1/23		未定		2		2		3		1		0		0		3		3		3		2		0		3		3		3		1		29

		S0004		□□ECプラットフォーム		営業部		オンライン通販システム		調査中		未定		未定		2		2		3		1		0		0		3		2		2		1		0		0		0		0		1		17

		S0005		△△クラウド財務会計v1		財務部		所内財務会計、税務申告、給与計算		利用終了		4/1/20		3/31/24		2		2		3		0		0		0		1		1		1		1		0		0		0		0		0		11

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0

		0		0		0		0		0		0		0





チェック選択肢

		利用業務の明確化ステータス リヨウ ギョウム メイカクカ		他社との比較 タシャ ヒカク		取り扱う情報の重要度 ト アツカ ジョウホウ ジュウヨウド		社内ポリシとの整合性チェック シャナイ セイゴウセイ		クラウド事業者の信頼性チェック ジギョウシャ シンライセイ		サービスの安全性・信頼性チェック アンゼンセイ シンライセイ		管理担当者氏名 カンリ タントウシャ シメイ		利用範囲チェック リヨウハンイ		利用者認証チェック リヨウシャ ニンショウ		データバックアップ状況 ジョウキョウ		サービス付帯のセキュリティ対策 フタイ タイサク		利用者サポート体制 リヨウシャ タイセイ		利用終了時のデータの取り扱い リヨウ シュウリョウジ ト アツカ		法令確認、契約条項確認 ホウレイ カクニン ケイヤクジョウコウ カクニン		データの地理的保存先チェック チリテキ ホゾンサキ		ポイント

		すべて明確化できている メイカクカ		確認した カクニン		確認した カクニン		問題がないことを確認済 モンダイ カクニン ズ		確認した カクニン		すべて確認済（約款添付） カクニン ズ ヤッカン テンプ		担当者アサイン済 タントウシャ スミ		すべて管理できている カンリ		すべて管理できている カンリ		すべて管理できている カンリ		すべて具体的に公開されている グタイテキ コウカイ		ヘルプデスクあり		確認した カクニン		確認した カクニン		確認した カクニン		3

		一部明確化できている イチブ メイカクカ		確認中 カクニンチュウ		確認中 カクニンチュウ		一部不整合があるが修正対応中 イチブ フセイゴウ シュウセイ タイオウ チュウ		確認中 カクニンチュウ		一部確認済（約款添付） イチブ カクニン スミ ヤッカン テンプ		担当者アサイン中 タントウシャ チュウ		一部管理できている イチブ カンリ		一部管理できている イチブ カンリ		一部管理できている イチブ カンリ		一部公開されている イチブ コウカイ		ヘルプデスクなし		確認中 カクニンチュウ		確認中 カクニンチュウ		確認中 カクニンチュウ		2

		明確化できていない メイカクカ		未確認 ミカクニン		未確認 ミカクニン		問題があるが対処方法なし モンダイ タイショ ホウホウ		未確認 ミカクニン		未確認 ミカクニン		未了 ミリョウ		未確認 ミカクニン		未確認 ミカクニン		未確認 ミカクニン		公開されていない コウカイ		未確認 ミカクニン		未確認 ミカクニン		未確認 ミカクニン		未確認 ミカクニン		1

		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		わからない		0
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事例

A氏が顧客の個人情報が保存されたUSBメモリの入った鞄を紛失した。翌日、警察への落し物届けがあったことにより事件が発覚した。
USBメモリはA氏の私物であり、PC接続すると容易に中身を確認することができた。個人情報は昨年度A氏が担当したセミナーの参加者名簿だった。

検討事項

考えられる問題点

考えられる改善策

1

ミニ演習１　USBメモリの紛失

標準シラバス｜3．指導にあたっての留意点
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事例

営業部にてB氏が取引先を装ったウイルス付きメールを開封したことでウイルス感染が発生。PC上のファイルが暗号化され、データ復元に約10万円の仮想通貨を要求する脅迫文が表示。PCには取引先から預かっていた機密情報などが保管されおり、バックアップは取られていない。

検討事項

脅迫文に従い身代金を支払うか、否か（理由を含めて検討）

再発防止のためにどのような対策に取り組むべきか

3

ミニ演習２　ランサムウェア感染

標準シラバス｜3．指導にあたっての留意点









oleObject1.bin



image1.emf



image2.jpeg









on
RO WA R T ML
SRR ey L PASAT. 7 PR IO
AR B AL 3 AR T
ERERRGLARANED. 7777 uRe e
ey

et cauaaesoy. 2 marascn

DAL HRRRONS





事例

C社の製造システムが突然停止し、製品の出荷ができない状況に陥った。システム管理者のC氏が確認したところ、サーバーに接続できず、復旧作業を進めていたが、原因は不明。システムのバックアップは週に1回のみ取得しており、直近のバックアップも正常に動作するか不確かである。システム停止の影響で、複数の取引先への納期が遅延するリスクが発生している。

検討事項

システム停止の原因を特定するための初動対応と手順

停止による業務への影響を最小限に抑えるための短期的な対応策

再発防止と対策の強化のために見直すべき点

5

ミニ演習３　システム停止

標準シラバス｜3．指導にあたっての留意点
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