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中小企業や情報セキュリティの関係団体が、中小企業の情報セキュリティ対策普及の 

加速化に向けた共同宣言を発表 

～中小企業の自発的な取り組みを促す「SECURITY ACTION」を創設し連携した諸活動を展開～ 

 

一般社団法人中小企業診断協会（会長：福田 尚好）、全国社会保険労務士会連合会（会長：大西 健

造）、全国商工会連合会（会長：石澤 義文）、全国中小企業団体中央会（会長：大村 功作）、特定非営

利活動法人 ITコーディネータ協会（会長：播磨 崇）、特定非営利活動法人日本ネットワークセキュリ

ティ協会（会長：田中 英彦）、独立行政法人情報処理推進機構（理事長：富田 達夫）、独立行政法人

中小企業基盤整備機構（理事長：高田 坦史）、日本商工会議所（会頭：三村 明夫）および日本税理士

会連合会（会長：神津 信一）は、中小企業における ITの利活用拡大に向け、中小企業における情報

セキュリティへの意識啓発及び自発的な対策の策定、実践を促進するため、連携して活動することを

宣言しました。 

 

IT化の進展に伴い、企業の情報資産の窃取や業務妨害を狙ったサイバー攻撃・犯罪は巧妙化・悪質化

しており、これらのターゲットは、政府機関や大手企業だけでなく、近年では中小企業にまで拡大して

います。 

独立行政法人情報処理推進機構（以下「IPA」）が実施した「2015年中小企業における情報セキュリテ

ィ対策に関する実態調査」1によると、約 80%の中小企業が情報セキュリティに対する脅威を感じてい

る一方で、約半数が自社のセキュリティ対策が十分でないと感じています。また、「情報セキュリティ担

当者を任命していない」と回答した経営者が 56%に上ったほか「情報セキュリティに関する相談先がな

い」（47%）という実務担当者の悩みも伺えました。 

さらに、マイナンバー制度が本格的に運用開始され、本年 5月には改正個人情報保護法の施行が控え

ているほか、2020年の東京オリンピック・パラリンピックに向け、サイバー攻撃・犯罪は更に拡大する

懸念も指摘されており、中小企業における情報セキュリティ対策の普及加速化は喫緊の課題となってい

ます。 

 

 
1 IPAが 2015 年度に中小企業を対象に実施した調査。約 4,000 人の経営層、IT、情報セキュリティの担当者を対象に、

情報セキュリティの対策状況、経営層の関心の度合い、被害状況等を調査。 

（http://www.ipa.go.jp/security/fy27/reports/sme/） 



今回の共同宣言（別紙「中小企業における情報セキュリティの普及促進に関する共同宣言」参照）は、

このような背景を踏まえ、中小企業と関わりの深い商工団体・士業団体の全国組織、IT関連団体および

関連する施策の実施機関である独立行政法人が経済産業省、中小企業庁の協力の下、強固な連携により、

各団体・組織の機能や特徴を生かしながら、中小企業の自発的な情報セキュリティ対策への取り組みを

促す活動を推進することを目的としています。 

 

今回の活動において“自発的な情報セキュリティ対策を促す”ための核となる取り組みとして、中小

企業自ら取り組みを宣言する制度「SECURITY ACTION」を創設し、この宣言企業拡大を目指した活動

を展開して行きます。 

具体的な活動内容については、本共同宣言の参加団体で構成する協議会を新たに設けて検討を行い、

本年 4月からの活動開始を目指しています。 

 

■「SECURITY ACTION」について 

(1) 概要 

中小企業自らが情報セキュリティ対策に取り組むことを自己宣言する制度。IPA が公開してい

る「中小企業の情報セキュリティ対策ガイドライン」2（以下「ガイドライン」）の実践をベー

スに 2段階を用意します。 

 

（商標登録申請中） 

 

（商標登録申請中） 

1段階目（一つ星） 

ガイドライン付録の「情報セキュリティ 5か

条」に取り組むことを宣言 

2段階目（二つ星） 

ガイドライン付録の「5 分でできる！情報セ

キュリティ自社診断」で自社の状況を把握し

たうえで、情報セキュリティポリシー（基本

方針）を定め、外部に公開したことを宣言 

(2) 実施開始時期（予定）：2017年 4月 

(3) 宣言の手続き：IPA が受付を行います。具体的な手続きは順次 IPA のホームページに公開しま

す。 

(4) マークの利用法：ウェブサイト、名刺等に表示し、情報セキュリティに自ら取り組んでいるこ

とのアピールが可能です。 

 

■協議会において検討することを想定している主な活動内容 

(1)  中小企業向け普及・啓発活動の推進 

① 全国各地域で開催される展示会、セミナー、相談会等における情報セキュリティ普及啓発の実

施、充実化 

② 各団体発行会報紙誌、メールニュースへの情報セキュリティをテーマとした記事の掲載等、会

 
2 IPAが公開している中小企業を対象とした、情報セキュリティ対策に取り組むためのガイドライン 

 （http://www.ipa.go.jp/security/keihatsu/sme/guideline/） 



員向け情報セキュリティ情報発信の充実化 

 

(2) 中小企業の情報セキュリティに関する相談への対応強化 

① 各地域の中小企業の相談窓口・支援者と情報セキュリティの専門家3の連携強化 

② 中小企業と情報セキュリティの専門家との橋渡し役を担うこと等を目的とした、各地域の中小

企業支援者を対象とする研修・セミナー等の開催 

 

(3) 中小企業の情報セキュリティ強化に向けたツールの提供 

「中小企業の情報セキュリティ対策ガイドライン」の普及推進と、このガイドラインに準じた情報

セキュリティ対策の実践に必要な IT製品・サービス等の検索サイトの作成・提供 

 

(4) その他 

上記のほか、中小企業の情報セキュリティ対策水準の向上に効果的な取り組みを実施 

 

 

 

 

 

■本件に関するお問い合わせ先（共同宣言事務局） 

IPA 技術本部 セキュリティセンター 普及グループ 横山／江島 

Tel：03-5978-7508 Fax：03-5978-7546 E-mail：isec-pr-nw@ipa.go.jp 

■報道関係からのお問い合わせ先 

IPA 戦略企画部 広報グループ 山北 

Tel：03-5978-7503 Fax：03-5978-7810 E-mail：pr-inq@ipa.go.jp 

 

  

 
3情報処理安全確保支援士（登録セキスペ）の有資格者、ITコーディネータのうち情報セキュリティに関する資格を有す

る又は豊富な経験を有する者、セキュリティプレゼンター（IPAに登録し IPAが公開している各種ツールを活用して地

域での啓発活動に取り組む者）。 



別紙 

 

 

中小企業における情報セキュリティの普及促進に関する共同宣言 

 

第四次産業革命の波が押し寄せる中、急激に変化する社会に対応するために、中小企業

においても ITの利活用による新たな商品・サービスの開発、業務の高度化・効率化等が重

要となってくる。しかし、ITの利活用の進展と相まって、サイバー攻撃・犯罪の巧妙化等

により、情報セキュリティ上の脅威がこれまで以上に悪質化・多様化してきている。 

 そのため、中小企業における ITの利活用の拡大に向け、中小企業における情報セキュリ

ティへの意識啓発及び自発的な対策の策定、実践を促進するよう、下記団体は連携して活

動することを宣言する。 

 

 

平成 29年 2月 7日 
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