
2026.6 Version 4.1



ID・パスワードを盗んだり、遠隔操作を行ったり、ファイルを勝手に暗号化するウイルスが増えて
います。ウイルス対策ソフトを導入し、ウイルス定義ファイル（パターンファイル）は常に最新の
状態になるようにしましょう。

2 ウイルス対策ソフトを導入しよう！

パスワードが推測や解析されたり、ウェブサービスから流出した ID・パスワードが悪用されたりす
ることで、不正にログインされる被害が増えています。パスワードは「長く」、「複雑に」、「使い回
さない」ようにして強化しましょう。

3 パスワードを強化しよう！

データ保管などのウェブサービスやネットワーク接続した複合機の設定を間違ったために、無関係
な人に情報を覗き見られるトラブルが増えています。無関係な人が、ウェブサービスや機器を使う
ことができるような設定になっていないことを確認しましょう。

4 共有設定を見直そう!

故障や誤操作、ウイルス感染などにより、パソコンやサーバーの中に保存したデータが消えたり、
暗号化されたりしてしまうことがあります。事業が継続できるようバックアップを取得しておきま
しょう。

5 バックアップを取ろう！

取引先や関係者と偽ってウイルス付のメールを送ってきたり、正規のウェブサイトに似せた偽サイ
トを立ち上げたりして ID・パスワードを盗もうとする巧妙な手口が増えています。脅威や攻撃の手
口を知って対策を取りましょう。

6 脅威や攻撃の手口を知ろう！

OS やソフトウェアを古いまま放置していると、セキュリティ上の問題点が解決されず、それを悪
用したウイルスに感染してしまう危険性があります。お使いの OS やソフトウェアには、修正プロ
グラムを適用する、または最新版を利用するようにしましょう。

1 OSやソフトウェアは常に最新の状態にしよう！

「５分でできる！情報セキュリティ自社診断」、「情報セキュリティ基本方針のサンプル」も
紹介しています。

https://www.ipa.go.jp/security/security-action/
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