
このメールニュースは、セキュリティプレゼンターの皆様へお送りしています。 

情報セキュリティ対策に役立つ情報、セミナー・イベント等の情報を配信しますので、皆様の日々の活動に

ぜひお役立てください！ 

 

──────────────────── 

○情報セキュリティ対策 

 

・2026 年度 ゴールデンウィークにおける情報セキュリティに関する注意喚起 

多くの人がゴールデンウィークの長期休暇を取得する時期を迎えるにあたり、IPA が公開している長期休暇

における情報セキュリティ対策をご案内します。 

長期休暇の時期は、システム管理者が長期間不在になる等、いつもとは違う状況になりがちです。このよう

な状況でセキュリティインシデントが発生した場合は、対応に遅れが生じたり、想定していなかった事象へ

と発展したりすることにより、思わぬ被害が発生し、長期休暇後の業務継続に影響が及ぶ可能性があります。

被害に遭わないためにも次の対策の実施をお願いします。 

 

2026 年度 ゴールデンウィークにおける情報セキュリティに関する注意喚起 

https://www.ipa.go.jp/security/anshin/heads-up/alert20260420.html 

 

長期休暇における情報セキュリティ対策 

https://www.ipa.go.jp/security/anshin/measures/vacation.html 

 

日常における情報セキュリティ対策 

https://www.ipa.go.jp/security/anshin/measures/everyday.html 

 

・ 情情報セキュリティ 10 大脅威 2026」組織編のプレゼンスライドを公開 

情情報セキュリティ 10 大脅威 2026」組織編のプレゼンスライドを 3 月 31 日に公開しました。本スライド

は解説書をスライド形式に展開したもので、脅威、手口の説明、必要な対策などを簡潔にまとめており、パ

ワーポイントと PDF の 2 種類のファイル形式があります。セキュリティ対策の講習などの教材用として、必

要な脅威だけを抜粋して利用するなど、柔軟な活用方法が想定されます。また、プレゼンスライドは縦横比

が 4：3 のものと 16：9 のものを用意しました。用途に応じてご利用ください。 

 

情報セキュリティ 10 大脅威 2026 

https://www.ipa.go.jp/security/10threats/10threats2026.html 

 

・情中小企業の情報セキュリティ対策ガイドライン」第 4.0 版を公開 

情中小企業の情報セキュリティ対策ガイドライン」第 4.0 版を 3 月 27 日に公開しました。第 4.0 版への改訂

では、基本的な構成を維持しつつ、最新の環境変化を反映し、中小企業が適切な認識と実践的な対策を進め

られるよう、記載内容の見直しを行いました。 

 

今回の改訂の主なポイントは以下のとおりです。 

１．情バックアップを取ろう!」を追加し情報セキュリティ 6 か条へ 
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２．情サプライチェーン強化に向けたセキュリティ対策評価制度」の基本的な考え方を取り込む 

３．情中小企業のための人材確保・育成の実践ガイドブック」を付録として追加 

 

中小企業の情報セキュリティ対策ガイドライン 

https://www.ipa.go.jp/security/guide/sme/about.html 

 

・情ASM 診断および事例集作成業務」報告書および事例集の公開 

中小企業を対象に、ASM（Attack Surface Management）診断を実施するとともにアンケート調査およびヒ

アリング調査を行い、業種別の傾向等を分析しました。また、中小企業のシステムにおいて脆弱性が悪用さ

れた場合の被害を想定し、診断結果に基づく実際の対応状況を踏まえて、攻撃シナリオおよび実施すべき対

策をまとめた事例集を作成しました。 

 

情ASM 診断および事例集作成業務」報告書について 

https://www.ipa.go.jp/security/reports/sme/asm-jirei.html 

 

・製品開発者向け・製品利用者向けガイドの公開 

ソフトウェアの脆弱性を悪用するサイバー攻撃は増え続けており、万が一、被害に遭ってしまった場合、そ

の影響は自組織内にとどまらず、より広範に及ぶ可能性があります。そこで今回、ソフトウェアの脆弱性に

起因するサイバー攻撃の被害を最小限に抑えられるよう、ソフトウェアを開発する情製品開発者」と、ソフ

トウェアを利用する情製品利用者」を対象としたガイドを公開しました。 

 

製品開発者向け・製品利用者向けガイド 

https://www.ipa.go.jp/security/guide/vuln/for_dev_user.html 

 

・情AI 利用者のためのセキュリティ豆知識」情AI セキュリティ短信」を公開 

一般的な利用者向けの情AI 利用者のためのセキュリティ豆知識」を公開しました。本豆知識は社内研修等で

使いやすいプレゼンテーションスライド形式ですぐご利用いただけます。また AI 開発者およびセキュリテ

ィ担当者にむけた最新のトレンドや情報をまとめた情AI セキュリティ短信」を公開しました。情豆知識」 情短

信」は年間数回をめどに今後も新刊を発行する予定です。 

 

AI 利用者のためのセキュリティ豆知識 

https://www.ipa.go.jp/digital/ai/security/ai_security_tips.html 

 

AI セキュリティ短信 

https://www.ipa.go.jp/digital/ai/security/ai-security-bulletin.html 

 

○関連団体からのお知らせ 

 

・JNSA の成果物、YouTube チャンネルのご案内（特定非営利活動法人日本ネットワークセキュリティ協会） 

NPO 日本ネットワークセキュリティ協会（JNSA）では、活動しております部会・WG の成果物を公開して

おります。 
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また、JNSA 主催セミナーの公開動画を、JNSA YouTube チャンネルにて公開しております。 

今年度も順次公開予定ですので、どうぞご注目ください。 

 

JNSA 部会・WG 報告書等ページ（JNSA） 

https://www.jnsa.org/result/ 

 

JNSA YouTube チャンネル（YouTube） 

https://www.youtube.com/@JNSAseminar 

 

NPO 日本ネットワークセキュリティ協会（JNSA） 

https://www.jnsa.org/ 

 

・IT 経営サポートセンター（独立行政法人中小企業基盤整備機構） 

中小機構では、IT 化のお悩みを気軽に相談できるオンライン面談サービス情IT 経営サポートセンター」を

開設しております。 

IT の専門家が、中小企業の皆さまの IT 化による経営課題の解決に向けて、課題を整理・見える化したり、

個別具体的なご相談にお応えしたりと、実践的なアドバイスを行います。 

また、本施策は中小企業の IT 化を支援する支援機関の皆さまもご利用いただけます。ご相談は、無料・1 回

60 分・オンライン形式で、複数回ご利用可能です。IT 化のお悩みがございましたら、お気軽にご相談くださ

い。 

 

IT 経営サポートセンター（中小機構） 

https://it-sodan.smrj.go.jp/ 

 

・カーボンニュートラル診断ツール情キヅコ(KiduCO₂)」のご案内（独立行政法人中小企業基盤整備機構） 

中小機構では、政府が掲げる情2050 年カーボンニュートラル」情脱炭素社会」の実現に向けた取り組みを支

援すべく、中小企業・小規模事業者の皆様向けにカーボンニュートラルに関わる様々な支援を行っておりま

す。 

中小企業の方々に対し脱炭素に取り組む重要性を喚起し、具体的な活動を促進していくため、情キヅコ

（KiduCO₂）」を令和 8 年 3 月にリリースしました。4 つの設問（知る・測る・減らす・備える）に答えるだ

けで、自社の取り組み状況を簡単にチェックでき、事業に影響を及ぼす可能性のあるリスクも把握できます。

また、診断結果に合わせて適切な相談窓口・ツールをご案内します。 

無料でご利用いただけますので、是非一度診断してみてください。 

 

KiduCO₂（キヅコ）（中小機構） 

https://biz-riskshindan.smrj.go.jp/ 

 

・省力化・生産性向上のヒントが見つかる情省力化ナビ」をリリースしました！（独立行政法人中小企業基

盤整備機構） 

中小機構は、情省力化投資促進プラン」の一環として、中小企業・小規模事業者の人手不足や賃上げ等の解決

を支援するサイト情省力化ナビ」をリリースしました。  
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省力化や生産性向上に関連する業種別の課題と解決策をイラストで分かりやすく例示し、現場で活かせる事

例や取組ステップ、相談先までワンストップで確認が可能なため、情何から始めるべきか」を検討する際のヒ

ントが得られます。  

さらに、省力化ナビの活用で、各種補助金の加点や優先事項にも該当するメリットがあります。 人手不足・

業務効率化にお悩みの方は、ぜひご活用ください。 

 

省力化ナビ（中小機構） 

https://labour-saving.smrj.go.jp/ 

 

________________________________________ 

IPA トップページ 

https://www.ipa.go.jp/ 

イベント・セミナー 

https://www.ipa.go.jp/event/index.html 

セキュリティプレゼンター制度について 

https://www.ipa.go.jp/security/sme/presenter/index.html 

──────────────────── 

IPA を騙った偽メールにご注意ください 

メールを受信した際にセキュリティ警告が表示されるなど、メール内容を不審に思われる場合は、電子証明

書をご確認ください。 

電子署名について：https://www.ipa.go.jp/e-signature.html 

──────────────────── 

本メールは ipa-mail@ipa.go.jp （送信専用）より電子署名（S/MIME）を付与して配信しています。 

返信されても受信することができないため、当メールニュース及びセキュリティプレゼンター制度のお問い

合わせ、ご意見、ご要望や本メール配信の解除等につきましては、IPA セキュリティセンター  セキュリテ

ィプレゼンター事務局まで御連絡ください。 

 

IPA セキュリティセンター  セキュリティプレゼンター事務局 

E-mail：isec-secushien-p@ipa.go.jp 
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