
このメールニュースは、セキュリティプレゼンターの皆様へお知らせしています。 

情報セキュリティ対策に役立つ情報、セミナー・イベント等の情報を配信しますので、皆様の日々の活動

にぜひお役立てください！ 

 

 

──────────────────── 

○情報セキュリティ対策 

 

・2025 年度 夏休みにおける情報セキュリティに関する注意喚起 

多くの人が夏季の長期休暇を取得する時期を迎えるにあたり、IPA が公開している、長期休暇における情

報セキュリティ対策をご案内します。 

長期休暇の期間は、システム管理者が長期間不在になるなど、いつもとは違う状況になりがちです。この

ような状況でセキュリティインシデントが発生した場合は、対応に遅れが生じたり、想定していなかった

事象へと発展したりすることにより、思わぬ被害が発生し、休暇明けの業務継続に支障をきたすおそれが

あります。被害に遭わないためにもこれらの対策の実施をお願いします。 

 

IPA: 2025 年度 夏休みにおける情報セキュリティに関する注意喚起 

https://www.ipa.go.jp/security/anshin/heads-up/alert20250801.html 

 

・Windows 10 のサポート終了に伴う注意喚起 

Microsoft 社の OS、Windows 10 のサポート終了（米国時間 2025 年 10 月 14 日）まで、残り 3 か月を切

りました。現時点で Windows 10 をお使いで、移行などの対応が未定の場合は、お早めに移行計画をご検

討ください。IPA の広報誌「IPA NEWS」では、Windows 10 のサポート終了に関する記事を掲載してい

ますので、IPA からの注意喚起と併せてぜひご覧ください。 

  

Windows 10 のサポート終了に伴う注意喚起 

https://www.ipa.go.jp/security/security-alert/2024/win10_eos.html 

 

IPA NEWS Vol.71（2025 年 3 月号）Windows10 のサポート終了 

https://www.ipa.go.jp/about/ipanews/ipanews202503.html#security 

 

・「情報セキュリティ 10 大脅威 2025」個人編ハンドブック等を公開 

「情報セキュリティ 10 大脅威 2025」の個人編の手口、事例、対策等をわかりやすく解説した「個人編

ハンドブック」を 7 月 24 日に公開しました。これまで簡易説明資料として公開していた内容を見直して

約 3 分の 1 に縮小し、手軽で理解しやすい形としています。 

また、これまで「情報セキュリティ 10 大脅威の活用法」として公開していたものを「情報セキュリティ

10 大脅威 対策マッピングシート」として公開しました。脅威別に実施すべきセキュリティ対策を一覧化

しており、自分に必要な対策が一目でわかります。「解説書[個人編]」や「個人編ハンドブック」を併せ

て読むことで、脅威と手口への理解を深め、確実に対策を行うことができます。ぜひ一度、ダウンロード

してご活用ください。 
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情報セキュリティ 10 大脅威 2025 

https://www.ipa.go.jp/security/10threats/10threats2025.html 

 

・中小企業向けサイバーセキュリティ専門家リスト及び活用事例の紹介 

IPA ではサイバーセキュリティ対策を推進する人材の国家資格「情報処理安全確保支援士（登録セキス

ペ）」の資格者のうち、中小企業向けのサイバーセキュリティ対策支援が実施できる専門家の得意分野・

専門領域を可視化した「中小企業向けサイバーセキュリティ対策支援者リスト」を作成しました。このリ

ストは、今後、整備・拡充する予定ですが、現段階の情報を試行公開します。 

 

中小企業向けサイバーセキュリティ専門家リスト及び活用事例の紹介 

https://www.ipa.go.jp/security/sme/shien/index.html 

 

・2025 年度 中小企業支援セミナー開催中 

IPA は中小企業支援団体との連携のもと、中小企業等を対象に、情報セキュリティ関連を中心としたセミ

ナーを全国の中小企業支援団体とともに開催しています。お付き合いのある中小企業の関係者の方にご

紹介ください。また中小企業に対する情報セキュリティ対策支援・啓発を行う地域団体の役職員等も対象

としておりますのでよろしければご参加ください。なお今後も各地でのセミナー開催が決まり次第、以下

のページで開催案内を追加していきます。 

 

中小企業支援セミナー 

https://www.ipa.go.jp/security/seminar/sme/supportseminar.html 

 

○関連団体からのお知らせ 

 

・【！狙われています！】法人の夏季休業中を狙った詐欺が増えます（特定非営利活動法人日本ネットワ

ークセキュリティ協会） 

例年、夏季休業などで法人が長期休暇に入る時期を狙って、法人名を騙った詐欺が発生しているようです。 

NPO 日本ネットワークセキュリティ協会の名前も使われていることがあります。 

実在の企業・団体や、警察関係者・弁護士を名乗ることで信用させ、振込みを促す手口です。 

当協会では、個人の方に金銭をご請求したり、直接ご連絡することはございません。 

ぜひ、周囲の皆様に広く注意喚起ください。ホームページでもご案内文を掲載しております。 

 

日本ネットワークセキュリティ協会ホームページ 

https://www.jnsa.org/ 
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・自動車産業サイバーセキュリティガイドライン説明会（一般社団法人日本自動車工業会・一般社団法人

日本自動車部品工業会） 

日 時：第 1 回 2025 年 8 月 29 日（金曜日） 第一部 14 時 00 分～14 時 25 分、第二部 14 時 30 分～15

時 00 分 

第 2 回 2025 年 9 月 5 日（金曜日）第一部 10 時 00 分～10 時 25 分、第二部 10 時 30 分～11 時 00 分 

第 3 回 2025 年 9 月 17 日（水曜日）第一部 14 時 00 分～14 時 25 分、第二部 14 時 30 分～15 時 00 分 

第 4 回 2025 年 10 月 9 日（木曜日）第一部 10 時 00 分～10 時 25 分、第二部 10 時 30 分～11 時 00 分 

各回、同一の説明内容です。 

会 場：オンライン開催 

対象：経営層、担当者 

参加費：無料 

お申込み期限：各回説明会実施１週間前まで 

 

参加申込 URL 

https://webinar.builders/seminars/overview-list/jqaRWz7MtOwLSZuUg8G0s3xh1dP62fAF 

 

自動車産業サプライチェーンへの推進活動（一般社団法人日本自動車工業会） 

このリンク先のホームページにある「2025 年度 自己評価の実施・展開及び経営層向け説明会」から詳細

を確認いただけます。 

https://www.jama.or.jp/operation/it/cyb_sec/cyb_sec_supply_chain.html 

 

・IT 経営サポートセンター（独立行政法人中小企業基盤整備機構） 

中小機構では IT 化のお悩みを気軽に相談できるオンライン面談サービス「IT 経営サポートセンター」を

開設しております。IT の専門家が、中小企業の皆さまの IT 化による経営課題の解決に向けて、課題を整

理・見える化したり、個別具体的なご相談にお応えしたりと、実践的なアドバイスを行います。また、本

施策は中小企業の IT 化を支援する支援機関の皆さまもご利用いただけます。ご相談は、無料・1 回 60 分・

オンライン形式で、複数回ご利用可能です。IT 化のお悩みがございましたら、お気軽にご相談ください。 

 

IT 経営サポートセンター（中小機構） 

https://it-sodan.smrj.go.jp/ 

 

・カーボンニュートラル相談窓口のご案内（独立行政法人中小企業基盤整備機構） 

中小機構では、政府が掲げる「2050 年カーボンニュートラル」「脱炭素社会」の実現に向けた取り組みを

支援すべく、中小企業・小規模事業者の皆様向けにカーボンニュートラル相談窓口を設置しています。カ

ーボンニュートラル、脱炭素化に関するお悩みを無料で何度でも経験豊富な専門家に相談することがで

きます。 

カーボンニュートラルの取り組み方がわからない、SBT って何ですか？、取引先から CO2 排出量の開示

を求められて困っている etc… 

このようなお悩みをお持ちの方は、ぜひカーボンニュートラル相談窓口をご活用ください。 
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カーボンニュートラルに関する支援（中小機構） 

https://www.smrj.go.jp/sme/consulting/sdgs/favgos000001to2v.html 

 

・シミュレーションツール「儲かる経営 キヅク君」リリースのご案内（独立行政法人中小企業基盤整備

機構） 

中小機構では、昨年公開した価格転嫁検討ツールからステップアップし、利益を得るための売上高をシミ

ュレーションできる「儲かる経営 キヅク君」を 2 月 26 日にリリースしました。 

「儲かる経営 キヅク君」では、製造業・サービス業など業種別に対応することで入力項目を最適化する

とともに、多品種（商品・取引先）同時入力や比較分析などのシミュレーション機能を追加しました。こ

れにより、商品・取引先ごとの収支採算性の比較や価格転嫁の必要性の検討など様々なシミュレーション

が可能となり、原価管理や管理会計導入のきっかけにもなります。ご利用は無料で、登録手続きやダウン

ロードも不要です。中小企業・小規模事業者のほか、商工団体や金融機関など事業者を支援する支援機関

の皆さまに幅広くご利用いただけます。この機会に、是非ご活用ください。 

 

価格転嫁検討ツール（中小機構） 

https://kakakutenka.smrj.go.jp 
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IPA トップページ 

https://www.ipa.go.jp/ 

イベント・セミナー 

https://www.ipa.go.jp/event/index.html 

セキュリティプレゼンターサイト 

https://www.ipa.go.jp/security/sme/presenter/index.html 

──────────────────── 

IPA を騙った偽メールにご注意ください 

メールを受信した際にセキュリティ警告が表示されるなど、メール内容を不審に思われる場合は、電子証

明書をご確認ください。 

電子署名について：https://www.ipa.go.jp/e-signature.html 

──────────────────── 

本メールは ipa-mail@ipa.go.jp （送信専用）より電子署名（S/MIME）を付与して配信しています。 

返信されても受信することができないため、当メールニュース及びセキュリティプレゼンター制度のお

問い合わせ、ご意見、ご要望や本メール配信の解除等につきましては、IPA セキュリティセンター  セキ

ュリティプレゼンター事務局まで御連絡ください。 

 

IPA セキュリティセンター  セキュリティプレゼンター事務局 

E-mail：isec-secushien-p@ipa.go.jp 
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