
このメールニュースは、セキュリティプレゼンターの皆様へお知らせしています。 

情報セキュリティ対策に役立つ情報、セミナー・イベント等の情報を配信しますので、皆様の日々の活動にぜ

ひお役立てください！ 

 

──────────────────── 

1.セキュリティプレゼンター関連情報 

・Windows 10 のサポート終了に関する注意喚起 

・企業・組織からのインシデント等に関する相談/届出/情報提供窓口の案内ページを公開 

・「講習能力養成セミナー」改訂版を公開 

・「スマート工場のセキュリティリスク分析調査報告書 第 2版」を公開 

・セキュリティ要件適合評価及びラベリング制度（JC-STAR）のページを開設 

・パソコンの画面全体に偽のメッセージが表示され操作不能になる手口が増加中 

 

2.関連団体からのお知らせ   

・中小企業向けサイバーセキュリティの課題解決サービス「ソリューションガイド」（特定非営利活動法人日本

ネットワークセキュリティ協会） 

・IT経営サポートセンター（独立行政法人中小企業基盤整備機構） 

・カーボンニュートラル相談窓口のご案内（独立行政法人中小企業基盤整備機構） 

・研修のご案内 業務課題を整理する IT 活用術（独立行政法人中小企業基盤整備機構） 

──────────────────── 

 

━ セキュリティプレゼンター関連情報 ━ 

○Windows 10 のサポート終了に関する注意喚起  

2025年 10月 14日（米国時間）に Microsoft社が提供している OS「Windows 10」のサポートが終了を迎えるに

あたり、IPAでは Windows 10 のサポート終了に関する注意喚起を行いました。サポート終了後はセキュリティ

更新プログラムの提供がなくなり脆弱性を悪用した攻撃による情報漏えいや意図しないサービス停止などの被

害を受ける可能性が高くなるため、後継 OSや代替製品への計画的な移行が望まれます。以下のサイトからご確

認ください。 

 

Windows 10 のサポート終了に伴う注意喚起  

https://www.ipa.go.jp/security/security-alert/2024/win10_eos.html 

 

○企業・組織からのインシデント等に関する相談/届出/情報提供窓口の案内ページを公開 

IPA では企業・組織向けに、コンピュータウイルス感染や不正アクセス等のセキュリティインシデントに関する

相談や届出、情報提供を受け付ける窓口をご案内したポータルページを開設しました。本ページでは相談等の

例と対応する窓口をご案内しています。以下のサイトからご確認ください。 

 

企業・組織からのインシデント等に関する相談/届出/情報提供窓口のご案内 

https://www.ipa.go.jp/security/todokede/incidentportal.html 

 

○「講習能力養成セミナー」改訂版を公開 

「講習能力養成セミナー」改訂版を公開しました。本セミナーは、中小企業の教育担当者および中小企業に対

https://www.ipa.go.jp/security/security-alert/2024/win10_eos.html
https://www.ipa.go.jp/security/todokede/incidentportal.html


して情報セキュリティ対策を支援する立場の方を対象に、IPAのセキュリティ啓発映像等の無料コンテンツを教

材にした講習会の計画や進行の仕方について動画で解説するものです。本動画をご覧いただき、支援先への情

報セキュリティ教育等にお役立てください。 

 

講習能力養成セミナー 

https://www.ipa.go.jp/security/seminar/sme/seminar.html 

 

〇「スマート工場のセキュリティリスク分析調査 調査報告書 第 2版」を公開 

工場のスマート化を目指す制御システムを保有する事業者のセキュリティレベル向上支援を目的とした本書。

2022年 6月に公開した「スマート工場のセキュリティリスク分析調査 調査報告書」に続いて、追加調査として

「高度制御を実現する新たな制御システムのスマート化モデル類型細分化と対策の調査」を実施しました。新

たに特定したリスクとその対策案なども含めて本書に反映しています。制御システムにおけるセキュリティ対

策の強化にぜひお役立てください。 

 

スマート工場のセキュリティリスク分析調査 調査報告書 第 2版 

https://www.ipa.go.jp/security/controlsystem/controlsystem-smartplant.html 

 

○セキュリティ要件適合評価及びラベリング制度（JC-STAR）のページを開設 

IPA は IoT製品に対するセキュリティ適合性評価制度となる「セキュリティ要件適合評価及びラベリング制度

（JC-STAR）」の運用を 2025年 3月から開始します。IoT製品に求められるセキュリティ要件を満たした製品に

ついて、IoTベンダーや販売事業者が IPA に申請することで適合ラベルを取得することができます。これによ

り、政府機関や企業だけでなく、一般消費者も含めて、調達・購入・利用時にセキュリティ要件を満たした安

全な IoT製品を選びやすくなります。 

 

セキュリティ要件適合評価及びラベリング制度（JC-STAR） 

https://www.ipa.go.jp/security/jc-star/index.html 

 

○パソコンの画面全体に偽のメッセージが表示され操作不能になる手口が増加中 

2024年 6月から、パソコンを使用中に突然、画面全体に偽のメッセージが表示されて、キーボードやマウスの

操作を一切受け付けなくなり、電源を入れなおして再起動しても状況が変わらないという相談が寄せられてい

ます。メッセージには、マイクロソフトサポートへ電話をするように嘘のメッセージがあることから、これま

での「サポート詐欺」と同様に相談が寄せられていますが、ウェブブラウザに偽の警告を表示していたものと

は手口が異なり、これまでのサポート詐欺の手口でご案内した対処が通用しないことが確認されています。 

手口の詳細や原因および目的などは不明な部分が多いですが、継続して相談が寄せられていることから注意喚

起を行いました。以下のサイトからご確認ください。 

 

安心相談窓口だより 

https://www.ipa.go.jp/security/anshin/attention/2024/mgdayori20240917.html 

 

━━━ 関連団体からのお知らせ ━━━━ 

○中小企業向けサイバーセキュリティの課題解決サービス「ソリューションガイド」（特定非営利活動法人日本

ネットワークセキュリティ協会） 

https://www.ipa.go.jp/security/seminar/sme/seminar.html
https://www.ipa.go.jp/security/controlsystem/controlsystem-smartplant.html
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・IPA「情報セキュリティ 10大脅威 2024」対応ソリューション検索サイト 

「情報セキュリティ 10大脅威 2024」の脅威対策に対応している製品やサービスを検索することができます。 

https://sg.jnsa.org/topic/106/ 

 

・IPA「5分でできる！情報セキュリティ自社診断」対応ソリューション検索サイト 

「新・5分でできる！情報セキュリティ自社診断」に掲載の対策に合わせた製品やサービスを検索することがで

きます。 

https://sg.jnsa.org/topic/60/ 

 

・「中小企業の情報セキュリティ対策ガイドライン」対応セキュリティ対策製品・サービス検索サイト 

「中小企業の情報セキュリティ対策ガイドライン」に対応した最良なセキュリティ対策製品・サービスを検索

できます。 

https://sg.jnsa.org/topic/58/  

 

・日本ネットワークセキュリティ協会が提供する中小企業のためのセキュリティ製品・サービス検索サイト 

https://sg.jnsa.org/ 

 

○IT経営サポートセンター（独立行政法人中小企業基盤整備機構） 

中小機構では IT化のお悩みを気軽に相談できるオンライン面談サービス「IT経営サポートセンター」を開設し

ております。ITの専門家が、中小企業の皆さまの IT化による経営課題の解決に向けて、課題を整理・見える化

したり、個別具体的なご相談にお応えしたりと、実践的なアドバイスを行います。また、本施策は中小企業の

IT 化を支援する支援機関の皆さまもご利用いただけます。ご相談は、無料・1回 60分・オンライン形式で、複

数回ご利用可能です。IT化のお悩みがございましたら、お気軽にご相談ください！ 

 

IT 経営サポートセンター 

https://it-sodan.smrj.go.jp/ 

 

○カーボンニュートラル相談窓口のご案内（独立行政法人中小企業基盤整備機構） 

中小機構では、政府が掲げる「2050 年カーボンニュートラル」「脱炭素社会」の実現に向けた取り組みを支援す

べく、中小企業・小規模事業者の皆様向けにカーボンニュートラル相談窓口を設置しています。カーボンニュ

ートラルの取り組み方がわからない、SBTって何ですか？などのお悩みを無料で何度でも経験豊富な専門家に相

談することができます！今後、取引先から対応を求められることも増えてくるカーボンニュートラル。今のう

ちから早めに取り組むことが重要です。その第一歩として、カーボンニュートラル相談窓口を是非ご活用くだ

さい。 

 

カーボンニュートラル相談窓口 

https://www.smrj.go.jp/sme/consulting/sdgs/favgos000001to2v.html 

 

○研修のご案内 業務課題を整理する IT 活用術（独立行政法人中小企業基盤整備機構） 

業務効率化による生産性向上を図るためには、自社にふさわしい適切な ITツールの選定・導入や、これに向け

た自社課題の明確化が必要です。本研修では、ビジネス経営ゲームを通じて IT活用による業務改善、生産性向

上のポイントを学ぶとともに、自社の業務課題の見える化、IT戦略の立案方法を学び、自社の身の丈に合った

https://sg.jnsa.org/topic/106/
https://sg.jnsa.org/topic/60/
https://sg.jnsa.org/topic/58/
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IT 化を検討します。またインターバル期間を活用して、自社の IT戦略の立案に取り組みます。 

 

業務課題を整理する IT活用術 

https://www.smrj.go.jp/institute/manabeecampus/sme/rvuad10000003tfv.html 

 

━━━━━━━━━━━━━━━━━━━━━━ 

IPA トップページ 

https://www.ipa.go.jp/ 

セキュリティプレゼンターサイト 

https://www.ipa.go.jp/security/sme/presenter/index.html 

イベント・セミナー 

https://www.ipa.go.jp/event/index.html 

──────────────────── 

IPA を騙った偽メールにご注意ください 

メールを受信した際にセキュリティ警告が表示されるなど、メール内容を不審に思われる場合は、電子証明書

をご確認ください。 

電子署名について：https://www.ipa.go.jp/e-signature.html 

──────────────────── 

本メールは ipa-mail@ipa.go.jp （送信専用）より電子署名（S/MIME）を付与して配信しています。 

返信されても受信することができないため、当メールニュース及びセキュリティプレゼンター制度のお問い合

わせやご意見やご要望や本メール配信の解除などがございましたら、IPA セキュリティセンター  セキュリテ

ィプレゼンター事務局までお寄せください。 

 

IPA セキュリティセンター  セキュリティプレゼンター事務局 

E-mail：isec-secushien-p@ipa.go.jp 

https://www.smrj.go.jp/institute/manabeecampus/sme/rvuad10000003tfv.html
https://www.ipa.go.jp/
https://www.ipa.go.jp/security/sme/presenter/index.html
https://www.ipa.go.jp/event/index.html
https://www.ipa.go.jp/e-signature.html

