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４．脆弱性の評価事例
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実際のケースによる理解
～情報収集や分析を行ってみましょう～

１．DNSサーバBINDの脆弱性を確認したケース

２．Apache Struts2の脆弱性を確認したケース

実際に脆弱性を確認した際に、どういった情報を入手
 すべきなのか、分析結果はどうなるのかを見ていきしょう。
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システムの運用環境

運用環境

DNSサーバ BIND

Apache Struts2

インターネット

BINDが入っている
システムの要求度
機密性：低
完全性：低
可用性：中

Apache Struts2が入っている
システムの要求度
機密性：高
完全性：高
可用性：高

予め、各製品に要求される要求度を設定
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組織の対応方針

CVSS環境値 選択肢

7.0-10.0 即時に脆弱性対策を実施する

4.0-6.9 1ヶ月以内に対策を実施する

0.1-3.9 3ヶ月以内に対策を実施する

0.0 対策の必要なし

例）

CVSSの分析結果で組織の対応方針を策定

※上記対応方針はあくまで一例となります
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実際のケースによる理解
～情報収集や分析を行ってみましょう～

■ケース1
BINDの脆弱性を確認したケースを
見てみましょう
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BINDの脆弱性を確認したケース
～対応方針決定までの流れについて～

BINDの脆弱性を確認したケースは以下の流れ
で進めます。

① ニュースサイトなどから脆弱性の情報を入手する
② 関連情報をベンダサイトやセキュリティ関連の
サイトから収集する

③ 収集した情報を分析・評価し、対応策を決定する
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BINDの脆弱性を確認したケース
～① ニュースサイトなどから情報を入手する～

ニュースサイト

出典：Security NEXT
http://www.security-next.com/102783

ニュースサイトから判明したこと

・脆弱性の存在有無
・CVE番号
・重要度
・修正版のバージョン

http://www.security-next.com/102783
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BINDの脆弱性が確認されたケース
～② 関連情報を収集する～

開発ベンダのサイト

ベンダ情報から判明したこと

・CVE番号
・危険度
・影響を受けるバージョン
・解決策

出典：ISC
https://kb.isc.org/docs/cve-2018-5744

https://kb.isc.org/docs/cve-2018-5744
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BINDの脆弱性が確認されたケース
～② 関連情報を収集する～

脆弱性データベースの情報(JVN iPedia) JVN iPediaから判明したこと
・CVE番号
・CVSS基本値

https://jvndb.jvn.jp/ja/contents/2019/JVNDB-2019-001284.html

https://jvndb.jvn.jp/ja/contents/2019/JVNDB-2019-001284.html
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

攻
撃
の
難
易
度

どこから攻撃可能であるか
攻撃元区分 (AV：Attack Vector)

物理(P)
ローカル

(L)
隣接
(A)

ネットワーク
(N)

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ(AC：Attack Complexity)

高(H) 低(L)

攻撃する際に必要な特権のレベル
必要な特権レベル(PR：Privileges Required)

高(H) 低(L) 不要(N)

攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル(UI：User Interaction)

要(R) 不要(N)

攻
撃
に
よ
る
影
響

攻撃による影響の想定範囲
スコープ(S：Scope)

変更なし(U) 変更あり(C)

機密情報が漏えいする可能性
機密性への影響 (C：Confidentiality Impact)

なし(N) 低(L) 高(H)

情報が改ざんされる可能性
完全性への影響 (I：Integrity Impact)

なし(N) 低(L) 高(H)

業務が遅延・停止する可能性
可用性への影響 (A：Availability Impact)

なし(N) 低(L) 高(H)

CVSS基本評価は？
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

攻撃コード・攻撃手法が実際に利
用可能であるか
攻撃される可能性 (E：Exploit Code Maturity)

未評価
(X)

未実証
(U)

実証可
(P)

攻撃可
(F)

容易
(H)

対策がどの程度利用可能であるか
利用可能な対策のレベル (RL：Remediation Level)

未評価
(X)

正式
(O)

暫定
(T)

非公式
(W)

なし
(U)

情報の信頼性はどの程度か
脆弱性情報の信頼性 (RC：Report Confidence)

未評価
(X)

- 未確認
(U)

未確証
(R)

確認済
(C)

参考情報
・攻撃コード等は確認されていない
・対策がベンダから公開されている
・情報がベンダから公開されている

CVSS現状評価は？
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

対象システムのセキュリティ要求度

CVSS環境評価は？

評価項目 選択肢

要
求
度

システムにおける機密性の重要度
(CR：Confidentiality Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける完全性の重要度
(IR：Integrity Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける可用性の重要度
(AR：Availability Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

危険小 危険大
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システムの運用環境

運用環境

運用状態に合わせて再評価を行う。

BINDへの要求度
機密性：低
完全性：低
可用性：中

DNSサーバ BIND

Apache Struts2

インターネット

システムのネットワークの
環境を考慮して再評価
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢

要
求
度

システムにおける機密性の重要度
(CR：Confidentiality Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける完全性の重要度
(IR：Integrity Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける可用性の重要度
(AR：Availability Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

対象システムのセキュリティ要求度

CVSS環境評価は？

危険小 危険大
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

環
境
条
件
を
加
味
し
た
再
評
価

どこから攻撃可能であるかの再評価
緩和策後の攻撃元区分 (MAV：Modified Attack Vector)

未評価
(X)

物理
(P)

ローカル
(L)

隣接
(A)

ネットワーク
(N)

必要な条件の複雑さの再評価
緩和策後の攻撃条件の複雑さ(MAC：Modified Attack Complexity)

未評価
(X)

高
(H)

低
(L)

必要な特権のレベルの再評価
緩和策後の必要な特権レベル(MPR：Modified Privileges Required)

未評価
(X)

高
(H)

低
(L)

不要
(N)

必要なユーザ関与レベルの再評価
緩和策後のユーザ関与レベル(MUI：Modified User Interaction)

未評価
(X)

要
(R)

不要
(N)

攻撃による影響範囲の再評価
緩和策後のスコープ(MS：Modified Scope)

未評価
(X)

変更なし
(U)

変更あり
(C)

機密情報が漏えいする可能性の再評価
緩和策後の機密性への影響(MC：Modified Confidentiality Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

情報が改ざんされる可能性の再評価
緩和策後の完全性への影響 (MI：Modified Integrity Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

業務が遅延・停止する可能性の再評価
緩和策後の可用性への影響 (MA：Modified Availability Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

CVSS環境評価は？
評価例）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS基本値）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS現状値）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS環境値）
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BINDの脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

CVSS環境値 選択肢

7.0-10.0 即時に脆弱性対策を実施する

4.0-6.9 1ヶ月以内に対策を実施する

0.1-3.9 3ヶ月以内に対策を実施する

0.0 対策の必要なし

例）

評価値は6.5。
システムの脆弱性対応を
1ヶ月以内に実施する。

※上記対応方針はあくまで一例となります
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実際のケースによる理解
～情報収集や分析を行ってみましょう～

■ケース2
Apache struts2の脆弱性が確認された
ケースを見てみましょう
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Apache struts2に脆弱性が確認されたケース
～対応方針決定までの流れについて～

Apache Struts2の脆弱性を確認したケース
は以下の流れで進めます。

① ニュースサイトなどから脆弱性の情報を入手する
② 関連情報をベンダサイトやセキュリティ関連の
サイトから収集する

③ 収集した情報を分析・評価し、対応策を決定する
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Apache struts2に脆弱性が確認されたケース
～① ニュースサイトなどから情報を入手する～

ニュースサイト

出典：INTERNET Watch
https://internet.watch.impress.co.jp/docs/news/1079383.html

ニュースサイトから判明したこと

・脆弱性の有無
・CVE番号
・影響を受けるバージョン
・修正版のバージョン
・攻撃コードの有無

https://internet.watch.impress.co.jp/docs/news/1079383.html
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Apache struts2に脆弱性が確認されたケース
～② 関連情報をベンダサイトやセキュリティ関連のサイトから収集する～

開発ベンダのサイト

出典：Apache Software Foundation
https://cwiki.apache.org/confluence/display/WW/S2-052

ベンダ情報から判明したこと

・危険度
・修正版のバージョン
・影響を受けるバージョン
・CVE番号

https://cwiki.apache.org/confluence/display/WW/S2-052
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Apache struts2に脆弱性が確認されたケース
～② 関連情報をベンダサイトやセキュリティ関連のサイトから収集する～

JVN iPediaから判明したこと
・CVE番号
・CVSS基本値

脆弱性データベースの情報(JVN iPedia)
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

攻
撃
の
難
易
度

どこから攻撃可能であるか
攻撃元区分 (AV：Attack Vector)

物理(P)
ローカル

(L)
隣接
(A)

ネットワーク
(N)

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ(AC：Attack Complexity)

高(H) 低(L)

攻撃する際に必要な特権のレベル
必要な特権レベル(PR：Privileges Required)

高(H) 低(L) 不要(N)

攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル(UI：User Interaction)

要(R) 不要(N)

攻
撃
に
よ
る
影
響

攻撃による影響の想定範囲
スコープ(S：Scope)

変更なし(U) 変更あり(C)

機密情報が漏えいする可能性
機密性への影響 (C：Confidentiality Impact)

なし(N) 低(L) 高(H)

情報が改ざんされる可能性
完全性への影響 (I：Integrity Impact)

なし(N) 低(L) 高(H)

業務が遅延・停止する可能性
可用性への影響 (A：Availability Impact)

なし(N) 低(L) 高(H)

CVSS基本評価は？
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

攻撃コード・攻撃手法が実際に利
用可能であるか
攻撃される可能性 (E：Exploit Code Maturity)

未評価
(X)

未実証
(U)

実証可
(P)

攻撃可
(F)

容易
(H)

対策がどの程度利用可能であるか
利用可能な対策のレベル (RL：Remediation Level)

未評価
(X)

正式
(O)

暫定
(T)

非公式
(W)

なし
(U)

情報の信頼性はどの程度か
脆弱性情報の信頼性 (RC：Report Confidence)

未評価
(X)

- 未確認
(U)

未確証
(R)

確認済
(C)

CVSS現状評価は？ 参考情報
・攻撃コードが確認されている
・対策がベンダから公開されている
・情報がベンダから公開されている
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

CVSS環境評価は？

対象システムのセキュリティ要求度

評価項目 選択肢

要
求
度

システムにおける機密性の重要度
(CR：Confidentiality Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける完全性の重要度
(IR：Integrity Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける可用性の重要度
(AR：Availability Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

危険小 危険大
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実システムの運用環境

運用環境

運用状態に合わせて再評価を行う。

Apache Struts2への要求度
機密性：高
完全性：高
可用性：高

Apache Struts2

インターネット

システムのネットワークの
環境を考慮して再評価

DNSサーバ BIND
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢

要
求
度

システムにおける機密性の重要度
(CR：Confidentiality Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける完全性の重要度
(IR：Integrity Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける可用性の重要度
(AR：Availability Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

CVSS環境評価は？

対象システムのセキュリティ要求度 危険小 危険大
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

評価項目 選択肢・ポイント

環
境
条
件
を
加
味
し
た
再
評
価

どこから攻撃可能であるかの再評価
緩和策後の攻撃元区分 (MAV：Modified Attack Vector)

未評価
(X)

物理
(P)

ローカル
(L)

隣接
(A)

ネットワーク
(N)

必要な条件の複雑さの再評価
緩和策後の攻撃条件の複雑さ(MAC：Modified Attack Complexity)

未評価
(X)

高
(H)

低
(L)

必要な特権のレベルの再評価
緩和策後の必要な特権レベル(MPR：Modified Privileges Required)

未評価
(X)

高
(H)

低
(L)

不要
(N)

必要なユーザ関与レベルの再評価
緩和策後のユーザ関与レベル(MUI：Modified User Interaction)

未評価
(X)

要
(R)

不要
(N)

攻撃による影響範囲の再評価
緩和策後のスコープ(MS：Modified Scope)

未評価
(X)

変更なし
(U)

変更あり
(C)

機密情報が漏えいする可能性の再評価
緩和策後の機密性への影響(MC：Modified Confidentiality Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

情報が改ざんされる可能性の再評価
緩和策後の完全性への影響 (MI：Modified Integrity Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

業務が遅延・停止する可能性の再評価
緩和策後の可用性への影響 (MA：Modified Availability Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

CVSS環境評価は？
評価例）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS基本値）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS現状値）
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

スコア算出例（CVSS環境値）
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Apache struts2に脆弱性が確認されたケース
～③ 収集した情報を分析して評価する～

CVSS環境値 選択肢

7.0-10.0 即時に脆弱性対策を実施する

4.0-6.9 1ヶ月以内に対策を実施する

0.1-3.9 3ヶ月以内に対策を実施する

0.0 対策の必要なし

評価値は7.8。
運用サーバの脆弱性対応を
即時に実施する。

例）

※上記対応方針はあくまで一例となります
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環境による再評価でスコアが変わるケース

運用環境

運用状態に合わせて再評価を行う。

Apache Struts2への要求度
機密性：高
完全性：高
可用性：高

Apache Struts2

インターネット

システムのネットワークの
環境を考慮して再評価

ファイアウォールによってウェブ
サーバへのアクセスが制限さ
れている

ファイアウォール

DNSサーバ BIND
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環境による再評価でスコアが変わるケース

評価項目 選択肢・ポイント

環
境
条
件
を
加
味
し
た
再
評
価

どこから攻撃可能であるかの再評価
緩和策後の攻撃元区分 (MAV：Modified Attack Vector)

未評価
(X)

物理
(P)

ローカル
(L)

隣接
(A)

ネットワーク
(N)

必要な条件の複雑さの再評価
緩和策後の攻撃条件の複雑さ(MAC：Modified Attack Complexity)

未評価
(X)

高
(H)

低
(L)

必要な特権のレベルの再評価
緩和策後の必要な特権レベル(MPR：Modified Privileges Required)

未評価
(X)

高
(H)

低
(L)

不要
(N)

必要なユーザ関与レベルの再評価
緩和策後のユーザ関与レベル(MUI：Modified User Interaction)

未評価
(X)

要
(R)

不要
(N)

攻撃による影響範囲の再評価
緩和策後のスコープ(MS：Modified Scope)

未評価
(X)

変更なし
(U)

変更あり
(C)

機密情報が漏えいする可能性の再評価
緩和策後の機密性への影響(MC：Modified Confidentiality Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

情報が改ざんされる可能性の再評価
緩和策後の完全性への影響 (MI：Modified Integrity Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

業務が遅延・停止する可能性の再評価
緩和策後の可用性への影響 (MA：Modified Availability Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

CVSS環境評価は？
評価例）
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参考：環境による再評価でスコアが変わるケース

スコア算出例（CVSS環境値）
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CVSSを使う上での注意事項

・CVSSはあくまで「基準」であり、それのみに従って
  いればよいわけではない。

・CVSSが低くても攻撃が行われているのであれば、
対策を優先的に行わなければいけないケースもある。
参考：
2014年に話題になったSSLの脆弱性である「heartbleed」は、
CVSSの基本値5.0と極端に高い数値ではなかったが、2018年に
おいても脆弱性を悪用した被害が発生しており、対策の必要性が
高いものであった。
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まとめ（第4章）

3.自組織のリソースで対応できる方針を作成する。

例）

1.自組織で利用しているソフトウェアを把握し、
 脆弱性情報を日々収集する運用方法を策定する。

2.発見した脆弱性情報から、基本値、現状値、環境値を
 算出。自組織の方針を決定する。
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