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CVSS とは…

共通脆弱性評価システムCVSS
～ CVSS とは何か ～
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脆弱性に対する汎用的な評価指標
脆弱性の深刻度を 0.0 ～ 10.0 で数値化
3 つの基準で脆弱性の深刻度を評価

Common Vulnerability Scoring System
（共通脆弱性評価システム）



共通脆弱性評価システムCVSS
～ CVSS の特徴 ～
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標準化された評価基準である

オープンである

多数の組織が支持している

ソフトウェアやハードウェアのベンダに依存しない評価基準
のため、異なった製品間の脆弱性を比較する物差しになる

脆弱性を評価する方法（計算式）が公開されており、誰でも 
CVSS スコアを採点することが可能

多くの組織が CVSS を採用しており、同じ視点で評価作業を
進めることが容易



共通脆弱性評価システムCVSS
～ CVSS の利用目的 ～
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脆弱性の深刻度を評価する

脆弱性対策の優先順位をつける

ある脆弱性の深刻度について、非常に深刻なものなのか、
さほど深刻でないものなのかを数値で確認することができる。

複数の脆弱性がある時、どの脆弱性がより深刻なのかを比較し、
対策に優先順位をつけることができる。



共通脆弱性評価システムCVSS
～ CVSS の確認 ～
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https://jvndb.jvn.jp/ja/contents/2020/JVNDB-2020-004445.html

IPAが提供する JVN iPedia で CVSS を公開

CVSS v3 と CVSS v2 を併記

https://jvndb.jvn.jp/ja/contents/2020/JVNDB-2020-004445.html


共通脆弱性評価システムCVSS
～ CVSS v2.0 と CVSS v3.0 の違いについて ～
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CVSS v2.0 から CVSS v3.0 への変更点

 CVSS v3.0
- 2015年6月に仕様公開

  - 仮想化等、技術環境の変化を取込み
- 2019年6月に v3.1 を仕様公開

 CVSS v2.0
- 2007年6月に仕様公開
- 多くは v3.0 と併記する形で残存

どこから攻撃可能であるか
攻撃元区分（AV:Access Vector）

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ（AC：Access Complexi ty）

攻撃するために認証が必要であるか
攻撃前認証要否（Au：Authent icai ton）

攻
撃
の
難
易
度

 CVSS v2

どこから攻撃可能であるか
攻撃元区分（AV:Attack Vector）

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ（AC：Attack Complexi ty）

攻撃する際に必要な特権レベル
必要な特権レベル（PR：Privi leges Required）

攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル（UI：User Interact ion）

 CVSS v3

攻
撃
の
難
易
度

詳細は下記ページを参照
https://www.ipa.go.jp/security/vuln/scap/cvss.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html

https://www.ipa.go.jp/security/vuln/scap/cvss.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
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		第4四半期レポートネタ案 ダイ シハンキ アン

		No		項目 コウモク		概要 ガイヨウ

		1		WPA2複数の脆弱性 フクスウ ゼイジャク セイ		ほとんどの製品ベンダーが対応を余儀なくされた。
たくさん盛り上がりをし、脆弱性の対策が速やかに行われた事を褒める。

						無線LANの暗号化規格であるWPA2の脆弱性（KRACK／KRACKs）情報

		2		ランサムウェア		今年は5月にWannaCrypt、6月にPetyaが話題になりました。
そして10月にはBad Rabbitがの脆弱性が話題になった。


		3		Strutsの脆弱性による「情報漏洩」に関するこ
と
		・第3四半期に出したEquifaxも絡めたStrutsの脆弱性による「情報漏洩」に関すること
→こちらの関しては今年度の4月に総務省、7月に上記のEquifaxなどを挙げられるので
書きやすいかと思います。今回の状況を考えると難しいかもなので情報漏洩に注目す
ればよいのではないかと思います。


		4		TLSを用いた脆弱性		TLS実装の脆弱性「ROBOT」などのTLSを用いた脆弱性

		5		2020年には色々なものがEoL		Windows 7   　　　　　　　 : 2020年1月14日
Windows Server 2008 R2 　　: 2020年1月14日
Microsoft Office 2010  　　: 2020年10月13日
Red Hat Enterprise Linux 5 : 2020年11月30日
Adobe Flash Player         : 2020年末 ネン マツ

						EoL間近になってから後継バージョンへの移行を検討してては間に合いません。
アプリやハードとの相性が悪ければ、何らかの追加開発が必要になります。そのため、少なくとも１年前には移行検討に着手する必要があります。予算取りも必要な場合は更にも1年前倒しです。これらの脆弱性はJVN iPediaにたくさん登録されています。しかも毎年バンバン公表されているので、EoLになったら危険です。

						Windows7やWindows Server 2008 R2は2020年早々にEoLを迎えるので、実質的にはあと2年しかありません。2018年度に予算を確保して、2019年度に開発しないと間に合わなくなるので、計画的に進めましょう。


		5.1		RHEL5　EOL		RHEL5ですが、既に通常のサポートは切れていると記憶しています。
（実際にMyJVN-VCのRHELのOVAL更新対応もいまは塩漬けの状態です）

特別にサポート費用を追加で払えば、延長サポートで対応、ということはあるかもしれません。これであれば上記の土屋さんがいわれている内容になる可能性はあります。
おそらく通常のサポートではなく、特殊、あるいは限定的なサポートになると思いますので、もしEoLをネタにする場合には具体的にどういうサポート内容になっているか、という点について、事前に留意しておいていただくのがよいと思います。


		5.2		Adobe Flash Player　EOL		→廃止されることが決定、→案件も豊富、→書き易い
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						累計件数 ルイケイ ケンスウ

				2017年

				　　　　4四半期　？										合計 ゴウケイ		国内製品開発者		JVN		NVD

				　　　　3四半期　74691								1四半期 シハンキ		53235

				　　　　2四半期　70996								2四半期 シハンキ		54714

				　　　　1四半期　67485								3四半期 シハンキ		56475

												4四半期 シハンキ		58094

				2016年　								1四半期 シハンキ		59547

				　　　　4四半期　64618								2四半期 シハンキ		61309

				　　　　3四半期　63047								3四半期 シハンキ		63047

				　　　　2四半期　61309								4四半期 シハンキ		64618

				　　　　1四半期　59547								1四半期 シハンキ		67485

												2四半期 シハンキ		70996

				2015年								3四半期 シハンキ		74691		7,651		66,854

				　　　　4四半期　58094								4四半期 シハンキ

				　　　　3四半期　56475

				　　　　2四半期　54714

				　　　　1四半期　53235



				合計 ゴウケイ		国内製品開発者		JVN		NVD						カテゴリ		ベンダ		製品 セイヒン		サポート期限（米国時間） キゲン

		1四半期 シハンキ		53235		166		5218		47851						OS		マイクロソフト		Windows 7  		reserved-43844x1F

		2四半期 シハンキ		54714		168		5396		49150						OS		マイクロソフト		Windows Server 2008 R2 		reserved-43844x1F

		3四半期 シハンキ		56475		168		5722		50585						ソフトウェア		マイクロソフト		Microsoft Office 2010		reserved-44117x1F

		4四半期 シハンキ		58094		172		6077		51845						ソフトウェア		アドビ		Adobe Flash Player		2020年末 ネン マツ

		1四半期 シハンキ		59547		174		6292		53081

		2四半期 シハンキ		61309		176		6498		54635

		3四半期 シハンキ		63047		178		6776		56093

		4四半期 シハンキ		64618		179		6893		57546						OS		レッドハット		Red Hat Enterprise Linux 5		reserved-44165x1F

		1四半期 シハンキ		67485		180		7160		60145

		2四半期 シハンキ		70996		183		7470		63343

		3四半期 シハンキ		74691		186		7,651		66,854

		4四半期 シハンキ

						2015		1四半期 シハンキ		1550

								2四半期 シハンキ		1299

								3四半期 シハンキ		1435

								4四半期 シハンキ		1260		5544

						2016		1四半期 シハンキ		1236

								2四半期 シハンキ		1544

								3四半期 シハンキ		1458

								4四半期 シハンキ		1453		5691

						2017		1四半期 シハンキ		2599

								2四半期 シハンキ		3198

								3四半期 シハンキ		3511

								4四半期 シハンキ				9308		61%

						Microsoft Windows7

						JVNDB－ID		タイトル		深刻度		公表日

						JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17

						JVNDB-2017-009181		Microsoft Windows 7 における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						Microsoft Windows Storage Server 2008 R2

						JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17

						JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						JVNDB-2017-009035		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17

						Microsoft Windows Office 2010

						JVNDB-2016-005832		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						JVNDB-2016-005831		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						JVNDB-2016-005830		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						Adobe Flash Player

						JVNDB-2017-010472		Adobe Flash Player の MP4 atom パーサにおけるメモリを破損される脆弱性		7.5		9/12/17

						JVNDB-2017-010471		Adobe Flash Player のテキスト処理機能におけるメモリを破損される脆弱性		7.5		9/12/17

						JVNDB-2017-006072		Adobe Flash Player における任意のコードを実行される脆弱性		9.3		8/8/17

						Redhat EnterPrise Linux 5

						JVNDB-2011-003524		RPM におけるサービス運用妨害 (メモリ破損) の脆弱性		9.3		12/24/11

						JVNDB-2011-003523		Cyrus IMAPd の NNTP サーバ (nntpd) 内の imap/nntpd.c における認証を回避される脆弱性		7.5		12/24/11

						JVNDB-2011-002194		複数の Mozilla 製品における任意のコードを実行される脆弱性		10		8/16/11



年間JVN iPedia登録件数（2015～2017）



1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	53235	54714	56475	58094	59547	61309	63047	64618	67485	70996	74691	





JVN iPedia登録件数（累計）



合計	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	53235	54714	56475	58094	59547	61309	63047	64618	67485	70996	74691	国内製品開発者	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	166	168	168	172	174	176	178	179	180	183	186	NVD	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	47851	49150	50585	51845	53081	54635	56093	57546	60145	63343	66854	
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		windows7		Windows7

				JVNDB		CVE		CVSSv2		公表日 コウヒョウビ

				JVNDB-2017-010100		CVE-2017-11847		9.3		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010100.html

				JVNDB-2017-009181		CVE-2017-11819		7.6		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009181.html																JVNDB		CVE		CVSSv2		公表日 コウヒョウビ

				JVNDB-2017-009055		CVE-2017-8727		7.6		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009055.html														Windows7		JVNDB-2017-010100		CVE-2017-11847		9.3		11/14/17

				JVNDB-2017-009035		CVE-2017-8718		9.3		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009035.html																JVNDB-2017-009181		CVE-2017-11819		7.6		10/10/17

				JVNDB-2017-009034		CVE-2017-8717		9.3		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009034.html																JVNDB-2017-009055		CVE-2017-8727		7.6		10/10/17

				JVNDB-2017-009026		CVE-2017-11771		10		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009026.html														Microsoft Office 2010		JVNDB-2016-005832		CVE-2016-7235		9.3		11/8/16

				JVNDB-2017-009014		CVE-2017-11781		7.8		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009014.html																JVNDB-2016-005831		CVE-2016-7234		9.3		11/9/16

																														JVNDB-2016-005830		CVE-2016-7232		9.3		11/10/16

				Microsoft Office 2010																								Microsoft Windows Server R2 		JVNDB-2015-006143		CVE-2015-6130		9.3		12/8/15

				JVNDB-2016-005832		CVE-2016-7235		9.3		11/8/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005832.html																JVNDB-2015-004136		CVE-2015-2473		9.3		8/11/15

				JVNDB-2016-005831		CVE-2016-7234		9.3		11/9/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005831.html																JVNDB-2015-002262		CVE-2015-0098		7.2		4/14/15

				JVNDB-2016-005830		CVE-2016-7232		9.3		11/10/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005830.html														Adobe Flash Player		JVNDB-2017-010762		CVE-2017-3114		10		11/14/17

				JVNDB-2016-004290		CVE-2016-3304		9.3		8/9/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004290.html																JVNDB-2017-010761		CVE-2017-3112		10		11/14/17

				JVNDB-2016-004289		CVE-2016-3303		9.3		8/10/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004289.html																JVNDB-2017-010760		CVE-2017-11225		10		11/14/17

				JVNDB-2016-004288		CVE-2016-3301		9.3		8/11/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004288.html														Redhat RHEL 5		JVNDB-2001-000131		CVE-2001-0653		4.6		8/20/01

				～																										JVNDB-2001-000115		CVE-2001-0554		10		7/19/01

																														JVNDB-2001-000114		CVE-2001-0905		6.2		7/18/01

				Microsoft Windows Server R2 

				JVNDB-2015-006143		CVE-2015-6130		9.3		12/8/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-006143.html

				JVNDB-2015-004136		CVE-2015-2473		9.3		8/11/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-004136.html

				JVNDB-2015-002262		CVE-2015-0098		7.2		4/14/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-002262.html

				JVNDB-2014-001044		CVE-2014-0262		7.2		1/14/14				http://jvndb.jvn.jp/ja/contents/2014/JVNDB-2014-001044.html

				JVNDB-2013-005460		CVE-2013-3902		7.2		12/10/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-005460.html

				JVNDB-2013-004550		CVE-2013-3881		7.2		10/8/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-004550.html

				JVNDB-2013-001510		CVE-2013-0076		7.2		2/12/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-001510.html

				JVNDB-2013-001025		CVE-2013-0011		10		1/8/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-001025.html

				JVNDB-2010-003608		CVE-2010-2739		7.2		9/7/10				http://jvndb.jvn.jp/ja/contents/2010/JVNDB-2010-003608.html

				Adobe Flash Player

				JVNDB-2017-010762		CVE-2017-3114		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010762.html

				JVNDB-2017-010761		CVE-2017-3112		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010761.html

				JVNDB-2017-010760		CVE-2017-11225		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010760.html

				JVNDB-2017-010759		CVE-2017-11215		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010759.html

				JVNDB-2017-010758		CVE-2017-11213		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010758.html

				Redhat RHEL 5

				JVNDB-2001-000131				4.6		8/20/01

				JVNDB-2001-000115				10		7/19/01

				JVNDB-2001-000114				6.2		7/18/01

				JVNDB-2001-000101				10		6/23/01

				JVNDB-2001-000082				7.5		6/3/01

				JVNDB-2001-000073				3.7		5/17/01

				JVNDB-2001-000068				4.6		5/13/01

				JVNDB-2001-000044				5.1		3/26/01

				JVNDB-2001-000040				2.1		3/14/01

				JVNDB-2001-000034				4.6		2/28/01

				JVNDB-2001-000013				5		1/29/01

				JVNDB-2001-000012				10		1/29/01

				JVNDB-2001-000009				10		1/23/01





Sheet3

								登録件数 トウロク ケンスウ										累計件数

								国内製品開発者		JVN		NVD		合計 ゴウケイ				国内製品開発者		JVN		NVD		合計 ゴウケイ

		2013		1四半期 シハンキ				3		85		1149		1237				142		2497		36697		39336				1四半期 シハンキ		1149		1237

				2四半期 シハンキ				5		128		1067		1200				147		2625		37764		40536				2四半期 シハンキ		1067		1200

				3四半期 シハンキ				2		130		1148		1280				149		2755		38912		41816				3四半期 シハンキ		1148		1280

				4四半期 シハンキ				4		116		1435		1555		4799		153		2871		40347		43371				4四半期 シハンキ		1435		1555

		2014		1四半期 シハンキ				3		264		1523		1790				156		3135		41870		45161				1四半期 シハンキ		1523		1790

				2四半期 シハンキ				2		145		1552		1699				158		3280		43422		46840				2四半期 シハンキ		1552		1699

				3四半期 シハンキ				0		349		1218		1567				158		3629		44640		48427				3四半期 シハンキ		1218		1567

				4四半期 シハンキ				3		1408		1661		3072		5954		161		5037		46301		51499				4四半期 シハンキ		1661		3072

		2015		1四半期 シハンキ				5		181		1550		1736				166		5218		47851		53235				1四半期 シハンキ		1550		1736

				2四半期 シハンキ				2		178		1299		1479				168		5396		49150		54714				2四半期 シハンキ		1299		1479

				3四半期 シハンキ				0		326		1435		1761				168		5722		50585		56475				3四半期 シハンキ		1435		1761

				4四半期 シハンキ				4		355		1260		1619		5544		172		6077		51845		58094				4四半期 シハンキ		1260		1619

		2016		1四半期 シハンキ				2		215		1236		1453				174		6292		53081		59547				1四半期 シハンキ		1236		1453

				2四半期 シハンキ				2		206		1554		1762				176		6498		54635		61309				2四半期 シハンキ		1554		1762

				3四半期 シハンキ				2		278		1458		1738				178		6776		56093		63047				3四半期 シハンキ		1458		1738

				4四半期 シハンキ				1		117		1453		1571		5701		179		6893		57546		64618				4四半期 シハンキ		1453		1571

		2017		1四半期 シハンキ				1		267		2599		2867				180		7160		60145		67485				1四半期 シハンキ		2599		2867

				2四半期 シハンキ				3		310		3198		3511				183		7470		63343		70996				2四半期 シハンキ		3198		3511

				3四半期 シハンキ				3		181		3511		3695				186		7651		66854		74691				3四半期 シハンキ		3511		3695

				4四半期 シハンキ												9308												4四半期 シハンキ

																												1四半期 シハンキ		1149		39336

																												2四半期 シハンキ		1067		40536

																												3四半期 シハンキ		1148		41816

																												4四半期 シハンキ		1435		43371

																												1四半期 シハンキ		1523		45161

																												2四半期 シハンキ		1552		46840

																												3四半期 シハンキ		1218		48427

																												4四半期 シハンキ		1661		51499

																												1四半期 シハンキ		1550		53235

																												2四半期 シハンキ		1299		54714

																												3四半期 シハンキ		1435		56475

																												4四半期 シハンキ		1260		58094

																												1四半期 シハンキ		1236		59547

																												2四半期 シハンキ		1554		61309

																												3四半期 シハンキ		1458		63047

																												4四半期 シハンキ		1453		64618

																												1四半期 シハンキ		2599		67485

																												2四半期 シハンキ		3198		70996

																												3四半期 シハンキ		3511		74691

																												4四半期 シハンキ
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四半期別登録件数（累計）	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	39336	40536	41816	43371	45161	46840	48427	51499	53235	54714	56475	58094	59547	61309	63047	64618	67485	70996	74691	NVD	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1149	1067	1148	1435	1523	1552	1218	1661	1550	1299	1435	1260	1236	1554	1458	1453	2599	3198	3511	









JVN iPedia四半期別登録件数およびNVD案件の登録件数



四半期別登録件数	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1237	1200	1280	1555	1790	1699	1567	3072	1736	1479	1761	1619	1453	1762	1738	1571	2867	3511	3695	NVD	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1149	1067	1148	1435	1523	1552	1218	1661	1550	1299	1435	1260	1236	1554	1458	1453	2599	3198	3511	
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						登録件数 トウロク ケンスウ																累計件数

						国内製品開発者		JVN		NVD		合計 ゴウケイ										国内製品開発者		JVN		NVD		合計 ゴウケイ

		1四半期 シハンキ				3		85		1149		1237										142		2497		36697		39336

		2四半期 シハンキ				5		128		1067		1200										147		2625		37764		40536

		3四半期 シハンキ				2		130		1148		1280										149		2755		38912		41816

		4四半期 シハンキ				4		116		1435		1555		14		459		4799		5272		153		2871		40347		43371

		1四半期 シハンキ				3		264		1523		1790										156		3135		41870		45161

		2四半期 シハンキ				2		145		1552		1699										158		3280		43422		46840

		3四半期 シハンキ				0		349		1218		1567										158		3629		44640		48427

		4四半期 シハンキ				3		1408		1661		3072		8		2166		5954		8128		161		5037		46301		51499				13707.2
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		2四半期 シハンキ				2		178		1299		1479										168		5396		49150		54714

		3四半期 シハンキ				0		326		1435		1761										168		5722		50585		56475

		4四半期 シハンキ				4		355		1260		1619		11		1040		5544		6595		172		6077		51845		58094

		1四半期 シハンキ				2		215		1236		1453										174		6292		53081		59547

		2四半期 シハンキ				2		206		1554		1762										176		6498		54635		61309

		3四半期 シハンキ				2		278		1458		1738										178		6776		56093		63047
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		1四半期 シハンキ				1		267		2599		2867										180		7160		60145		67485

		2四半期 シハンキ				3		310		3198		3511										183		7470		63343		70996

		3四半期 シハンキ				3		181		3511		3695										186		7651		66854		74691

		4四半期 シハンキ				10		213		3496		3719		17		971		12804		13792

																						99%				10503.64

																						211%				13765.64

																						262%

																		NVD		合計 ゴウケイ						14352.8

																1四半期 シハンキ		1550		1736

																2四半期 シハンキ		1299		1479

																3四半期 シハンキ		1435		1761

						国内製品開発者		JVN		NVD		合計 ゴウケイ				4四半期 シハンキ		1260		1619

				2013		14		459		4799		5272				1四半期 シハンキ		1236		1453
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図1-2.　2013年から2017年までにJVN iPediaへ登録した脆弱性対策情報の推移
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						https://www.ipa.go.jp/security/vuln/CVSSv3.html

						 CVSS v2						 CVSS v3

						攻撃の難易度 コウゲキ ナンイド		どこから攻撃可能であるか
攻撃元区分（AV:Access Vector） コウゲキ カノウ コウゲキ モト クブン				攻撃の難易度 コウゲキ ナンイド		どこから攻撃可能であるか
攻撃元区分（AV:Access Vector） コウゲキ カノウ コウゲキ モト クブン

								攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ（AC：Access Complexity） コウゲキ サイ ヒツヨウ ジョウケン フクザツ コウゲキ ジョウケン フクザツ						攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ（AC：Access Complexity） コウゲキ サイ ヒツヨウ ジョウケン フクザツ コウゲキ ジョウケン フクザツ

								攻撃するために認証が必要であるか
攻撃前認証要否（Au：Authenticaiton） コウゲキ ニンショウ ヒツヨウ コウゲキ マエ ニンショウ ヨウヒ						攻撃する際に必要な特権レベル
必要な特権レベル（PR：Privileges Required） コウゲキ サイ ヒツヨウ トッケン ヒツヨウ トッケン

														攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル（UI：User Interaction） コウゲキ サイ ヒツヨウ カンヨ カンヨ
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		JVNDB-2017-011116		複数の Microsoft Windows 製品における情報を公開される脆弱性		4.3		12/12/17		1/5/18

		JVNDB-2017-011114		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		8.5		12/12/17		1/5/18

		JVNDB-2017-010143		Microsoft Windows Embedded OpenType フォントエンジンにおける公開を意図しないデータを読まれる脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2017-010142		複数の Microsoft Windows 製品の Windows カーネルにおける巧妙に細工されたアプリケ―ションを実行される脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2017-010106		複数の Microsoft Windows 製品の Windows Search における巧妙に細工されたメッセージをリモートで送信される脆弱性		5		11/14/17		12/5/17

		JVNDB-2017-010104		複数の Microsoft Windows 製品の Windows Media Player におけるディスク上のファイルの有無を検査される脆弱性		1.9		11/14/17		12/5/17

		JVNDB-2017-010103		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		11/14/17		12/5/17

		JVNDB-2017-010102		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		1.9		11/14/17		12/5/17

		JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17		12/5/17

		JVNDB-2017-010098		複数の Microsoft Windows 製品の Windows カーネルにおける影響を受けるシステムにログインされる脆弱性		4.7		11/14/17		12/5/17

		JVNDB-2017-010096		複数の Microsoft Windows 製品の Microsoft Graphics における公開予定のなかったデータを読まれる脆弱性		2.1		11/14/17		12/5/17

		JVNDB-2017-010088		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		4.3		11/14/17		12/5/17

		JVNDB-2017-010087		Microsoft Windows 7 および Windows Server 2008 の GDI コンポーネントにおけるシステムにログインされる脆弱性		1.9		11/14/17		12/5/17

		JVNDB-2017-009184		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおける権限を昇格される脆弱性		6.9		10/10/17		11/6/17

		JVNDB-2017-009056		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17		11/1/17

		JVNDB-2017-009052		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2017-009051		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2017-009050		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2017-009049		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2017-009035		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		JVNDB-2017-009034		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		JVNDB-2017-009031		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		10/10/17		11/1/17

		JVNDB-2017-009030		複数の Microsoft Windows 製品の Windows Graphics Device Interface における情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2017-009029		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		3.5		10/10/17		11/1/17

		JVNDB-2017-009027		複数の Microsoft Windows 製品の Windows Search コンポーネントにおける情報を公開される脆弱性		5		10/10/17		11/1/17

		JVNDB-2017-009026		複数の Microsoft Windows 製品の Windows Search コンポーネントにおけるリモートでコードを実行される脆弱性		10		10/10/17		11/1/17

		JVNDB-2017-009025		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2017-009017		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2017-009016		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2017-009014		複数の Microsoft Windows 製品の Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.8		10/10/17		11/1/17

		JVNDB-2017-009013		複数の Microsoft Windows 製品の Server Message Block におけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2017-007999		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		10/5/17

		JVNDB-2017-007514		Microsoft Windows 7 および Windows Server 2008 の Microsoft 共通コンソールドキュメントにおける任意のファイルを読まれる脆弱性		4.3		9/12/17		9/22/17

		JVNDB-2017-007503		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007502		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007501		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007500		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007499		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007498		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007497		複数の Microsoft 製品の Windows Graphics Device Interface における対象のシステムから情報を取得される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2017-007496		複数の Microsoft Windows 製品の Windows カーネルモードドライバコンポーネントにおける権限を昇格される脆弱性		6.9		9/12/17		9/22/17

		JVNDB-2017-007492		複数の Microsoft Windows 製品の Windows Hyper-V コンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007488		複数の Microsoft Windows 製品の Windows Shell における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2017-007487		複数の Microsoft 製品の Windows Uniscribe におけるリモートでコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2017-007486		複数の Microsoft 製品の Windows Uniscribe における情報を取得される脆弱性		2.6		9/12/17		9/22/17

		JVNDB-2017-007483		複数の Microsoft Windows 製品の Windows graphics コンポーネントにおける権限を昇格される脆弱性		7.2		9/12/17		9/22/17

		JVNDB-2017-007482		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007481		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007480		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007479		複数の Microsoft Windows 製品の Microsoft Bluetooth ドライバにおけるなりすましの脆弱性		4.3		9/12/17		9/22/17

		JVNDB-2017-007477		複数の Microsoft Windows 製品の Windows NetBT セッションサービスコンポーネントにおけるリモートでコードを実行される脆弱性		6.8		9/12/17		10/3/17

		JVNDB-2017-007444		Microsoft Windows Server 2008 および Windows 7 の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-007443		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-007429		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		9.3		9/12/17		9/21/17

		JVNDB-2017-007428		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-006070		Windows Server 2008 および Windows 7 におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/17/17

		JVNDB-2017-006069		複数の Microsoft Windows 製品の Windows Error Reporting における権限を昇格される脆弱性		8.5		8/8/17		8/17/17

		JVNDB-2017-006061		複数の Microsoft Windows 製品のボリュームマネージャの拡張ドライバにおける巧妙に細工されたアプリケーションを実行される脆弱性		2.1		8/8/17		8/16/17

		JVNDB-2017-006043		複数の Microsoft Windows 製品の Windows PDF ライブラリにおけるリモートでコードを実行される脆弱性		7.6		8/8/17		8/16/17

		JVNDB-2017-006042		複数の Microsoft Windows 製品の Microsoft JET データベースエンジンにおけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/16/17

		JVNDB-2017-006039		複数の Microsoft Windows 製品の Win32k における情報を公開される脆弱性		2.1		8/8/17		8/16/17

		JVNDB-2017-006027		複数の Microsoft Windows 製品の Windows 共通ログファイルシステムにおける権限を昇格される脆弱性		7.2		8/8/17		8/16/17

		JVNDB-2017-006025		複数の Microsoft Windows 製品の Windows Search におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/30/17

		JVNDB-2017-006024		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		8/8/17		8/16/17

		JVNDB-2017-006021		複数の Microsoft Windows 製品の Windows NetBIOS におけるサービス運用妨害 (DoS) の脆弱性		6.1		8/8/17		8/30/17

		JVNDB-2017-005235		複数の Microsoft Windows 製品のワードパッドにおけるリモートでコードを実行される脆弱性		7.6		7/11/17		7/21/17

		JVNDB-2017-005234		複数の Microsoft Windows 製品の Https.sys における情報を公開される脆弱性		4.3		7/11/17		7/21/17

		JVNDB-2017-005233		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005232		複数の Microsoft Windows 製品の Windows PowerShell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

		JVNDB-2017-005231		複数の Microsoft Windows 製品の Windows カーネルにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

		JVNDB-2017-005229		複数の Microsoft Windows 製品の Windows システム情報コンソールにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

		JVNDB-2017-005228		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005227		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005226		複数の Microsoft Windows 製品の Windows Shell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

		JVNDB-2017-005224		複数の Microsoft Windows 製品の Windows パフォーマンス モニターにおける情報を公開される脆弱性		4.3		7/11/17		7/21/17

		JVNDB-2017-005174		複数の Microsoft Windows 製品の Internet Explorer 9 から 11 および Microsoft Edge におけるセキュリティ機能を回避される脆弱性		4.3		7/11/17		7/20/17

		JVNDB-2017-005134		複数の Microsoft Windows 製品における権限を昇格される脆弱性		4.6		7/11/17		7/18/17

		JVNDB-2017-005124		複数の Microsoft Windows 製品における権限を昇格される脆弱性		5.1		7/11/17		7/18/17

		JVNDB-2017-005120		複数の Microsoft Windows 製品における認証の拡張保護を回避される脆弱性		6		7/11/17		7/18/17

		JVNDB-2017-005119		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		7/11/17		7/18/17

		JVNDB-2017-005115		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		10		7/11/17		7/18/17

		JVNDB-2017-005114		複数の Microsoft Windows 製品の Windows Explorer におけるサービス運用妨害 (DoS) の脆弱性		4.3		7/11/17		7/18/17

		JVNDB-2017-005112		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		3.7		7/11/17		7/18/17

		JVNDB-2017-005111		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.2		7/11/17		7/18/17

		JVNDB-2017-005110		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		9.3		7/11/17		7/18/17

		JVNDB-2017-005109		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		7/11/17		7/18/17

		JVNDB-2017-004666		複数の Microsoft Windows 製品のカーネルにおけるメモリコンテンツを取得される脆弱性		1.9		6/28/17		7/4/17

		JVNDB-2017-004503		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		6/13/17		6/28/17

		JVNDB-2017-004490		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を昇格される脆弱性		7.2		6/5/17		6/27/17

		JVNDB-2017-004488		複数の Microsoft Windows 製品における情報を取得される脆弱性		2.1		6/13/17		6/27/17

		JVNDB-2017-004487		複数の Microsoft Windows 製品におけるシステムを制御される脆弱性		10		6/13/17		6/27/17

		JVNDB-2017-004473		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004472		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004471		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004470		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004468		複数の Microsoft 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004461		複数の Microsoft Windows および Office 製品の Uniscribe におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004460		複数の Microsoft 製品の Windows Graphics におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004456		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004432		複数の Microsoft Windows 製品の Windows Hyper-V におけるゲスト OS 上で権限を昇格される脆弱性		4.6		6/13/17		6/26/17

		JVNDB-2017-004425		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004424		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004423		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004360		複数の Microsoft Windows 製品の Windows Shell における任意のコードを実行される脆弱性		9.3		6/13/17		8/7/17

		JVNDB-2017-004359		複数の Microsoft 製品の Uniscribe におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/23/17

		JVNDB-2017-004355		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		2.1		6/13/17		6/23/17

		JVNDB-2017-004354		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける別ユーザのセッションで任意のコードを実行される脆弱性		4.4		6/13/17		6/22/17

		JVNDB-2017-004353		複数の Microsoft Windows 製品における権限を昇格される脆弱性		7.2		6/13/17		6/22/17

		JVNDB-2017-004351		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004350		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004349		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004348		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004346		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004345		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004344		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004343		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004342		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004341		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004340		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004339		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004338		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004337		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004336		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004313		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004312		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004311		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004310		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004309		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004308		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004307		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004306		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004305		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004304		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004303		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004302		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004301		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-003405		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.1		5/9/17		8/7/17

		JVNDB-2017-003404		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003403		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003402		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003399		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003398		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003397		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003396		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートでコードを実行される脆弱性		9.3		5/9/17		8/7/17

		JVNDB-2017-003395		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003394		複数の Microsoft Windows 製品のカーネルモードドライバの Graphics コンポーネントにおける権限を取得される脆弱性		6.9		5/9/17		5/26/17

		JVNDB-2017-003393		複数の Microsoft Windows 製品のカーネルモードドライバにおける情報を取得される脆弱性		7.2		5/9/17		5/26/17

		JVNDB-2017-003392		複数の Microsoft Windows Server 製品の DNS サーバにおけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		5/26/17

		JVNDB-2017-003341		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003340		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003339		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003338		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003337		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003332		複数の Microsoft Windows 製品の Windows COM における権限を昇格される脆弱性		4.4		5/9/17		5/25/17

		JVNDB-2017-003331		複数の Microsoft Windows 製品の Windows COM Aggregate Marshaler における権限を昇格される脆弱性		1.9		5/9/17		5/25/17

		JVNDB-2017-003330		複数の Microsoft Windows 製品の GDI コンポーネントにおけるプロセスメモリから重要な情報を取得される脆弱性		2.1		5/9/17		5/25/17

		JVNDB-2017-003300		Microsoft Windows 7 および Windows Server 2008 のカーネルにおける権限を取得される脆弱性		6.9		5/9/17		5/24/17

		JVNDB-2017-003299		Microsoft Windows 7 および Windows Server 2008 の ActiveX オブジェクトにおける情報を公開される脆弱性		4.3		5/9/17		5/24/17

		JVNDB-2017-003298		複数の Microsoft Windows 製品のカーネルモードドライバにおけるカーネル情報を取得される脆弱性		2.1		5/9/17		5/24/17

		JVNDB-2017-003288		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

		JVNDB-2017-003287		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		2.1		5/9/17		5/24/17

		JVNDB-2017-003282		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を取得される脆弱性		7.2		5/9/17		5/24/17

		JVNDB-2017-003278		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

		JVNDB-2017-002649		複数の Microsoft Windows 製品におけるサービス運用妨害 (DoS) の脆弱性		3.5		4/11/17		4/25/17

		JVNDB-2017-002627		複数の Microsoft Windows 製品のカーネルの Graphics コンポーネントにおける特権の昇格の脆弱性		6.9		4/11/17		4/24/17

		JVNDB-2017-002623		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		7.4		4/11/17		4/24/17

		JVNDB-2017-002619		複数の Microsoft Windows 製品上で稼動する Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		5.2		4/11/17		4/24/17

		JVNDB-2017-002618		複数の Microsoft Windows 製品上で稼動する Hyper-V ネットワークスイッチにおけるサービス運用妨害 (DoS) の脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002617		複数の Microsoft Windows 製品上で稼動する Hyper-V ネットワークスイッチにおけるサービス運用妨害 (DoS) の脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002613		複数の Microsoft Windows 製品上で稼動する Windows Hyper-V ネットワークスイッチにおける情報を公開される脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002611		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		7.4		4/11/17		4/24/17

		JVNDB-2017-002607		複数の Microsoft Windows 製品における特権の昇格の脆弱性		9.3		4/11/17		4/24/17

		JVNDB-2017-002605		複数の Microsoft Windows 製品の Adobe Type Manager Font Driver における重要な情報を取得される脆弱性		4.3		4/11/17		4/24/17

		JVNDB-2017-002602		複数の Microsoft Windows 製品における特権の昇格の脆弱性		7.6		4/11/17		4/24/17

		JVNDB-2017-002601		複数の Microsoft Windows 製品における特権の昇格の脆弱性		6.9		4/11/17		4/24/17

		JVNDB-2017-002599		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		4/11/17		4/24/17

		JVNDB-2017-002402		Microsoft OLE URL Moniker における遠隔の HTA データに対する不適切な処理		9.3		4/10/17		4/24/17

		JVNDB-2017-001990		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001989		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/27/17

		JVNDB-2017-001988		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		6.9		3/14/17		3/27/17

		JVNDB-2017-001984		複数の Microsoft Windows 製品の Internet Information Server におけるクロスサイトスクリプティングの脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001983		複数の Microsoft Windows 製品のカーネル API におけるプロセスを偽装される脆弱性		7.2		3/14/17		3/27/17

		JVNDB-2017-001981		複数の Microsoft Windows 製品の Active Directory フェデレーションサービスにおける重要な情報を取得される脆弱性		2.9		3/14/17		3/27/17

		JVNDB-2017-001979		複数の Microsoft Windows 製品の Windows Media Player における重要な情報を取得される脆弱性		2.6		3/14/17		3/27/17

		JVNDB-2017-001978		複数の Microsoft Windows 製品の Microsoft XML Core Services におけるディスク上のファイルをテストされる脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001952		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

		JVNDB-2017-001951		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

		JVNDB-2017-001950		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/24/17

		JVNDB-2017-001949		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/24/17

		JVNDB-2017-001948		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		7.6		3/14/17		3/24/17

		JVNDB-2017-001916		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS メモリから重要な情報を取得される脆弱性		2.3		3/14/17		3/23/17

		JVNDB-2017-001915		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

		JVNDB-2017-001914		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

		JVNDB-2017-001908		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001907		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001906		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001905		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001904		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001903		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001902		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001901		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001900		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001899		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001898		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001897		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001896		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001895		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001894		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001893		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001892		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001891		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001890		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001889		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		2.6		3/14/17		3/22/17

		JVNDB-2017-001887		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001883		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/22/17

		JVNDB-2017-001882		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001881		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001880		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001879		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001878		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001877		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001876		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		6.8		3/14/17		3/22/17

		JVNDB-2017-001875		複数の Microsoft Windows 製品の Graphics Device Interface の gdi32.dll におけるプロセスのヒープメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001874		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001873		複数の Microsoft Windows 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

		JVNDB-2017-001872		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

		JVNDB-2017-001869		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限昇格の脆弱性		7.2		3/14/17		3/22/17

		JVNDB-2017-001863		複数の Microsoft Windows Server の iSNS Server サービスにおける悪意のあるリクエストを発行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001862		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける権限昇格の脆弱性		4.4		3/14/17		3/22/17

		JVNDB-2017-001860		Microsoft Windows Vista および Windows Server 2008 における権限昇格の脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001858		複数の Microsoft Windows 製品のカーネル API における権限昇格の脆弱性		4.4		3/14/17		3/22/17

		JVNDB-2017-001857		複数の Microsoft Windows 製品における権限昇格の脆弱性		4.6		3/14/17		3/22/17

		JVNDB-2017-001856		複数の Microsoft Windows 製品のトランザクション マネージャのカーネルモードドライバにおける権限昇格の脆弱性		6.8		3/14/17		3/22/17

		JVNDB-2017-001855		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

		JVNDB-2017-001854		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.9		3/14/17		3/22/17

		JVNDB-2017-001852		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

		JVNDB-2017-001847		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001846		複数の Microsoft Windows 製品の SMBv1 サーバにおけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001845		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001844		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		5/15/17

		JVNDB-2017-001843		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001842		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001006		複数の Microsoft Windows 製品のローカル セキュリティ機関サブシステム サービスにおけるサービス運用妨害 (DoS) の脆弱性		7.8		1/10/17		1/27/17
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		Microsoft Office 2010												ID		タイトル		深刻度		公表日		最終更新日

		JVNDB-2016-005858		複数の Microsoft 製品におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		11/8/16		11/15/16				JVNDB-2017-010143		Microsoft Windows Embedded OpenType フォントエンジンにおける公開を意図しないデータを読まれる脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2016-005832		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010142		複数の Microsoft Windows 製品の Windows カーネルにおける巧妙に細工されたアプリケ―ションを実行される脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2016-005831		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010106		複数の Microsoft Windows 製品の Windows Search における巧妙に細工されたメッセージをリモートで送信される脆弱性		5		11/14/17		12/5/17

		JVNDB-2016-005830		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010104		複数の Microsoft Windows 製品の Windows Media Player におけるディスク上のファイルの有無を検査される脆弱性		1.9		11/14/17		12/5/17						Windows7

		JVNDB-2016-004290		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010103		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		11/14/17		12/5/17						レベルI		84				(注意)		0.0～3.9

		JVNDB-2016-004289		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010102		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		1.9		11/14/17		12/5/17						レベルII		87				(警告)		4.0～6.9

		JVNDB-2016-004288		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17		12/5/17						レベルIII		60				(危険)		7.0～10.0

		JVNDB-2015-006166		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010098		複数の Microsoft Windows 製品の Windows カーネルにおける影響を受けるシステムにログインされる脆弱性		4.7		11/14/17		12/5/17

		JVNDB-2015-006165		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010096		複数の Microsoft Windows 製品の Microsoft Graphics における公開予定のなかったデータを読まれる脆弱性		2.1		11/14/17		12/5/17						Windows Server 2008

		JVNDB-2015-006164		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010088		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		4.3		11/14/17		12/5/17						レベルI		88				(注意)		0.0～3.9

		JVNDB-2015-003626		複数の Microsoft Word 製品および Office 2010 における任意のコードを実行される脆弱性		9.3		7/14/15		7/16/15				JVNDB-2017-010087		Microsoft Windows 7 および Windows Server 2008 の GDI コンポーネントにおけるシステムにログインされる脆弱性		1.9		11/14/17		12/5/17						レベルII		91				(警告)		4.0～6.9

		JVNDB-2015-003625		複数の Microsoft Word および Office 製品における任意のコードを実行される脆弱性		9.3		7/14/15		7/16/15				JVNDB-2017-009184		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおける権限を昇格される脆弱性		6.9		10/10/17		11/6/17						レベルIII		63				(危険)		7.0～10.0

		JVNDB-2014-005915		Microsoft Office における任意のコードを実行される脆弱性		9.3		12/9/14		12/12/14				JVNDB-2017-009181		Microsoft Windows 7 における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17		11/6/17

		JVNDB-2014-002829		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		6/10/14		6/12/14				JVNDB-2017-009056		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2014-002828		複数の Microsoft 製品の Uniscribe の usp10.dll における任意のコードを実行される脆弱性		9.3		6/10/14		6/12/14				JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17		11/1/17

		JVNDB-2014-001915		Microsoft Office 2007 から 2013 におけるサービス運用妨害 (DoS) の脆弱性		5		4/3/14		4/8/14				JVNDB-2017-009052		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2013-005465		Microsoft Office 2007 および 2010 の hxds.dll における任意のコードを実行される脆弱性		4.3		12/10/13		12/12/13				JVNDB-2017-009051		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2013-005093		Microsoft Office 製品におけるスタックベースのバッファオーバーフローの脆弱性		9.3		11/12/13		11/22/13				JVNDB-2017-009050		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		(JVNTA13-317A)												JVNDB-2017-009049		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2013-005030		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		11/5/13		12/12/13				JVNDB-2017-009035		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		JVNDB-2013-004558		Microsoft Excel などの製品における任意のコードを実行される脆弱性		9.3		10/8/13		10/22/13				JVNDB-2017-009034		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		(JVNTA13-288A)												JVNDB-2017-009031		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		10/10/17		11/1/17

		JVNDB-2013-004059		Microsoft Pinyin IME 2010 における権限昇格の脆弱性		6.9		9/10/13		9/13/13				JVNDB-2017-009030		複数の Microsoft Windows 製品の Windows Graphics Device Interface における情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA13-253A)												JVNDB-2017-009029		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		3.5		10/10/17		11/1/17

		JVNDB-2013-003254		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		7/9/13		7/24/13				JVNDB-2017-009027		複数の Microsoft Windows 製品の Windows Search コンポーネントにおける情報を公開される脆弱性		5		10/10/17		11/1/17

		(JVNTA13-190A)												JVNDB-2017-009026		複数の Microsoft Windows 製品の Windows Search コンポーネントにおけるリモートでコードを実行される脆弱性		10		10/10/17		11/1/17

		JVNDB-2013-001804		Microsoft Visio Viewer 2010 における任意のコードを実行される脆弱性		9.3		3/12/13		11/11/13				JVNDB-2017-009025		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA13-071A)												JVNDB-2017-009017		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2012-003630		複数の Microsoft 製品の MSCOMCTL.OCX における任意のコードを実行される脆弱性		9.3		8/14/12		5/11/15				JVNDB-2017-009016		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA12-227A)												JVNDB-2017-009014		複数の Microsoft Windows 製品の Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.8		10/10/17		11/1/17						図1-3.　Windows7およびWindows Server 2008の深刻度別割合

		(JVNTA#99041988)												JVNDB-2017-009013		複数の Microsoft Windows 製品の Server Message Block におけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2012-003628		Microsoft Office 2007 および 2010 における任意のコードを実行される脆弱性		9.3		8/14/12		8/21/12				JVNDB-2017-007999		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		10/5/17						Windows7 深刻度別割合

		(JVNTA12-227A)												JVNDB-2017-007514		Microsoft Windows 7 および Windows Server 2008 の Microsoft 共通コンソールドキュメントにおける任意のファイルを読まれる脆弱性		4.3		9/12/17		9/22/17

		JVNDB-2012-003041		複数の Microsoft 製品の VBE6.dll における権限昇格の脆弱性		6.9		7/10/12		7/13/12				JVNDB-2017-007503		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17						Windows Server 2008 深刻度別割合

		(JVNTA12-192A)												JVNDB-2017-007502		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002362		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		5/8/12		5/10/12				JVNDB-2017-007501		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17				図1-2.　2013年から2017年までにJVN iPediaへ登録した脆弱性対策情報の推移

		(JVNTA12-129A)												JVNDB-2017-007500		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002359		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		5/8/12		6/14/12				JVNDB-2017-007499		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007498		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17

		(JVNTA12-164A)												JVNDB-2017-007497		複数の Microsoft 製品の Windows Graphics Device Interface における対象のシステムから情報を取得される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002355		Microsoft Visio Viewer 2010 における任意のコードを実行される脆弱性		9.3		5/8/12		5/10/12				JVNDB-2017-007496		複数の Microsoft Windows 製品の Windows カーネルモードドライバコンポーネントにおける権限を昇格される脆弱性		6.9		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007488		複数の Microsoft Windows 製品の Windows Shell における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2012-002354		Microsoft Excel および Microsoft Office における任意のコードを実行される脆弱性		9.3		5/8/12		12/19/12				JVNDB-2017-007487		複数の Microsoft 製品の Windows Uniscribe におけるリモートでコードを実行される脆弱性		7.6		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007486		複数の Microsoft 製品の Windows Uniscribe における情報を取得される脆弱性		2.6		9/12/17		9/22/17

						2								JVNDB-2017-007483		複数の Microsoft Windows 製品の Windows graphics コンポーネントにおける権限を昇格される脆弱性		7.2		9/12/17		9/22/17

						1								JVNDB-2017-007481		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

						25								JVNDB-2017-007480		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

														JVNDB-2017-007479		複数の Microsoft Windows 製品の Microsoft Bluetooth ドライバにおけるなりすましの脆弱性		4.3		9/12/17		9/22/17

														JVNDB-2017-007477		複数の Microsoft Windows 製品の Windows NetBT セッションサービスコンポーネントにおけるリモートでコードを実行される脆弱性		6.8		9/12/17		10/3/17

														JVNDB-2017-007444		Microsoft Windows Server 2008 および Windows 7 の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-007443		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-007429		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		9.3		9/12/17		9/21/17

														JVNDB-2017-007428		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-006070		Windows Server 2008 および Windows 7 におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/17/17

														JVNDB-2017-006069		複数の Microsoft Windows 製品の Windows Error Reporting における権限を昇格される脆弱性		8.5		8/8/17		8/17/17

														JVNDB-2017-006061		複数の Microsoft Windows 製品のボリュームマネージャの拡張ドライバにおける巧妙に細工されたアプリケーションを実行される脆弱性		2.1		8/8/17		8/16/17

														JVNDB-2017-006042		複数の Microsoft Windows 製品の Microsoft JET データベースエンジンにおけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/16/17

														JVNDB-2017-006039		複数の Microsoft Windows 製品の Win32k における情報を公開される脆弱性		2.1		8/8/17		8/16/17

														JVNDB-2017-006027		複数の Microsoft Windows 製品の Windows 共通ログファイルシステムにおける権限を昇格される脆弱性		7.2		8/8/17		8/16/17

														JVNDB-2017-006025		複数の Microsoft Windows 製品の Windows Search におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/30/17

														JVNDB-2017-006024		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		8/8/17		8/16/17

														JVNDB-2017-006021		複数の Microsoft Windows 製品の Windows NetBIOS におけるサービス運用妨害 (DoS) の脆弱性		6.1		8/8/17		8/30/17

														JVNDB-2017-005235		複数の Microsoft Windows 製品のワードパッドにおけるリモートでコードを実行される脆弱性		7.6		7/11/17		7/21/17

														JVNDB-2017-005234		複数の Microsoft Windows 製品の Https.sys における情報を公開される脆弱性		4.3		7/11/17		7/21/17

														JVNDB-2017-005233		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005232		複数の Microsoft Windows 製品の Windows PowerShell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

														JVNDB-2017-005231		複数の Microsoft Windows 製品の Windows カーネルにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

														JVNDB-2017-005229		複数の Microsoft Windows 製品の Windows システム情報コンソールにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

														JVNDB-2017-005228		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005227		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005226		複数の Microsoft Windows 製品の Windows Shell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

														JVNDB-2017-005224		複数の Microsoft Windows 製品の Windows パフォーマンス モニターにおける情報を公開される脆弱性		4.3		7/11/17		7/21/17

														JVNDB-2017-005174		複数の Microsoft Windows 製品の Internet Explorer 9 から 11 および Microsoft Edge におけるセキュリティ機能を回避される脆弱性		4.3		7/11/17		7/20/17

														JVNDB-2017-005134		複数の Microsoft Windows 製品における権限を昇格される脆弱性		4.6		7/11/17		7/18/17

														JVNDB-2017-005124		複数の Microsoft Windows 製品における権限を昇格される脆弱性		5.1		7/11/17		7/18/17

														JVNDB-2017-005120		複数の Microsoft Windows 製品における認証の拡張保護を回避される脆弱性		6		7/11/17		7/18/17

														JVNDB-2017-005119		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		7/11/17		7/18/17

														JVNDB-2017-005115		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		10		7/11/17		7/18/17

														JVNDB-2017-005114		複数の Microsoft Windows 製品の Windows Explorer におけるサービス運用妨害 (DoS) の脆弱性		4.3		7/11/17		7/18/17

														JVNDB-2017-005112		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		3.7		7/11/17		7/18/17

														JVNDB-2017-005111		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.2		7/11/17		7/18/17

														JVNDB-2017-005110		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		9.3		7/11/17		7/18/17

														JVNDB-2017-005109		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		7/11/17		7/18/17

														JVNDB-2017-004666		複数の Microsoft Windows 製品のカーネルにおけるメモリコンテンツを取得される脆弱性		1.9		6/28/17		7/4/17

														JVNDB-2017-004490		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を昇格される脆弱性		7.2		6/5/17		6/27/17

														JVNDB-2017-004488		複数の Microsoft Windows 製品における情報を取得される脆弱性		2.1		6/13/17		6/27/17

														JVNDB-2017-004487		複数の Microsoft Windows 製品におけるシステムを制御される脆弱性		10		6/13/17		6/27/17

														JVNDB-2017-004473		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004472		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004471		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004470		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004468		複数の Microsoft 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004461		複数の Microsoft Windows および Office 製品の Uniscribe におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004460		複数の Microsoft 製品の Windows Graphics におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004456		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004432		複数の Microsoft Windows 製品の Windows Hyper-V におけるゲスト OS 上で権限を昇格される脆弱性		4.6		6/13/17		6/26/17

														JVNDB-2017-004425		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004424		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004423		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004360		複数の Microsoft Windows 製品の Windows Shell における任意のコードを実行される脆弱性		9.3		6/13/17		8/7/17

														(JVNVU#92360223)

														JVNDB-2017-004359		複数の Microsoft 製品の Uniscribe におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/23/17

														JVNDB-2017-004355		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		2.1		6/13/17		6/23/17

														JVNDB-2017-004354		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける別ユーザのセッションで任意のコードを実行される脆弱性		4.4		6/13/17		6/22/17

														JVNDB-2017-004353		複数の Microsoft Windows 製品における権限を昇格される脆弱性		7.2		6/13/17		6/22/17

														JVNDB-2017-004351		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004350		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004349		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004348		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004346		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004345		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004344		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004343		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004342		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004341		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004340		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004339		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004338		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004337		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004336		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004313		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004312		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004311		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004310		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004309		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004308		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004307		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004306		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004305		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004304		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004303		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004302		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004301		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-003405		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.1		5/9/17		8/7/17

														JVNDB-2017-003404		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003403		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003402		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003399		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003398		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003397		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003396		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートでコードを実行される脆弱性		9.3		5/9/17		8/7/17

														JVNDB-2017-003395		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003394		複数の Microsoft Windows 製品のカーネルモードドライバの Graphics コンポーネントにおける権限を取得される脆弱性		6.9		5/9/17		5/26/17

														JVNDB-2017-003393		複数の Microsoft Windows 製品のカーネルモードドライバにおける情報を取得される脆弱性		7.2		5/9/17		5/26/17

														JVNDB-2017-003341		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003340		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003339		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003338		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003337		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003332		複数の Microsoft Windows 製品の Windows COM における権限を昇格される脆弱性		4.4		5/9/17		5/25/17

														JVNDB-2017-003331		複数の Microsoft Windows 製品の Windows COM Aggregate Marshaler における権限を昇格される脆弱性		1.9		5/9/17		5/25/17

														JVNDB-2017-003330		複数の Microsoft Windows 製品の GDI コンポーネントにおけるプロセスメモリから重要な情報を取得される脆弱性		2.1		5/9/17		5/25/17

														JVNDB-2017-003300		Microsoft Windows 7 および Windows Server 2008 のカーネルにおける権限を取得される脆弱性		6.9		5/9/17		5/24/17

														JVNDB-2017-003299		Microsoft Windows 7 および Windows Server 2008 の ActiveX オブジェクトにおける情報を公開される脆弱性		4.3		5/9/17		5/24/17

														JVNDB-2017-003298		複数の Microsoft Windows 製品のカーネルモードドライバにおけるカーネル情報を取得される脆弱性		2.1		5/9/17		5/24/17

														JVNDB-2017-003288		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

														JVNDB-2017-003287		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		2.1		5/9/17		5/24/17

														JVNDB-2017-003282		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を取得される脆弱性		7.2		5/9/17		5/24/17

														JVNDB-2017-003278		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

														JVNDB-2017-002649		複数の Microsoft Windows 製品におけるサービス運用妨害 (DoS) の脆弱性		3.5		4/11/17		4/25/17

														JVNDB-2017-002627		複数の Microsoft Windows 製品のカーネルの Graphics コンポーネントにおける特権の昇格の脆弱性		6.9		4/11/17		4/24/17

														JVNDB-2017-002607		複数の Microsoft Windows 製品における特権の昇格の脆弱性		9.3		4/11/17		4/24/17

														JVNDB-2017-002605		複数の Microsoft Windows 製品の Adobe Type Manager Font Driver における重要な情報を取得される脆弱性		4.3		4/11/17		4/24/17

														JVNDB-2017-002602		複数の Microsoft Windows 製品における特権の昇格の脆弱性		7.6		4/11/17		4/24/17

														JVNDB-2017-002601		複数の Microsoft Windows 製品における特権の昇格の脆弱性		6.9		4/11/17		4/24/17

														JVNDB-2017-002599		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		4/11/17		4/24/17

														JVNDB-2017-002402		Microsoft OLE URL Moniker における遠隔の HTA データに対する不適切な処理		9.3		4/10/17		4/24/17

														(JVNVU#98665451)

														JVNDB-2017-001990		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001989		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/27/17

														JVNDB-2017-001988		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		6.9		3/14/17		3/27/17

														JVNDB-2017-001984		複数の Microsoft Windows 製品の Internet Information Server におけるクロスサイトスクリプティングの脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001983		複数の Microsoft Windows 製品のカーネル API におけるプロセスを偽装される脆弱性		7.2		3/14/17		3/27/17

														JVNDB-2017-001980		複数の Microsoft Windows 製品の Windows DVD メーカーにおけるシステムを侵害する情報を取得される脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001979		複数の Microsoft Windows 製品の Windows Media Player における重要な情報を取得される脆弱性		2.6		3/14/17		3/27/17

														JVNDB-2017-001978		複数の Microsoft Windows 製品の Microsoft XML Core Services におけるディスク上のファイルをテストされる脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001952		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

														JVNDB-2017-001951		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

														JVNDB-2017-001950		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/24/17

														JVNDB-2017-001949		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/24/17

														JVNDB-2017-001948		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		7.6		3/14/17		3/24/17

														JVNDB-2017-001916		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS メモリから重要な情報を取得される脆弱性		2.3		3/14/17		3/23/17

														JVNDB-2017-001915		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

														JVNDB-2017-001914		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

														JVNDB-2017-001908		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001907		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001906		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001905		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001904		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001903		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001902		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001901		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001900		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001899		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001898		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001897		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001896		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001895		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001894		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001893		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001892		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001891		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001890		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001889		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		2.6		3/14/17		3/22/17

														JVNDB-2017-001887		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001883		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/22/17

														JVNDB-2017-001882		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001881		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001880		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001879		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001878		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001877		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001876		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		6.8		3/14/17		3/22/17

														JVNDB-2017-001875		複数の Microsoft Windows 製品の Graphics Device Interface の gdi32.dll におけるプロセスのヒープメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001874		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001873		複数の Microsoft Windows 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

														JVNDB-2017-001872		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

														JVNDB-2017-001869		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限昇格の脆弱性		7.2		3/14/17		3/22/17

														JVNDB-2017-001862		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける権限昇格の脆弱性		4.4		3/14/17		3/22/17

														JVNDB-2017-001860		Microsoft Windows Vista および Windows Server 2008 における権限昇格の脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001858		複数の Microsoft Windows 製品のカーネル API における権限昇格の脆弱性		4.4		3/14/17		3/22/17

														JVNDB-2017-001857		複数の Microsoft Windows 製品における権限昇格の脆弱性		4.6		3/14/17		3/22/17

														JVNDB-2017-001856		複数の Microsoft Windows 製品のトランザクション マネージャのカーネルモードドライバにおける権限昇格の脆弱性		6.8		3/14/17		3/22/17

														JVNDB-2017-001855		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

														JVNDB-2017-001854		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.9		3/14/17		3/22/17

														JVNDB-2017-001852		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

														JVNDB-2017-001847		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001846		複数の Microsoft Windows 製品の SMBv1 サーバにおけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001845		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001844		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		5/15/17

														JVNDB-2017-001843		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001842		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001006		複数の Microsoft Windows 製品のローカル セキュリティ機関サブシステム サービスにおけるサービス運用妨害 (DoS) の脆弱性		7.8		1/10/17		1/27/17
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Sheet9

		ID		タイトル		深刻度		公表日		最終更新日

		JVNDB-2017-010762		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						行ラベル		個数 / 深刻度						レベルI		0				(注意)		0.0～3.9

		JVNDB-2017-010761		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						5		4						レベルII		7				(警告)		4.0～6.9

		JVNDB-2017-010760		Adobe Flash Player の Primetime SDK メタデータ機能における任意のコードを実行される脆弱性		10		11/14/17		12/22/17						6.5		1						レベルIII		62				(危険)		7.0～10.0

		JVNDB-2017-010759		Adobe Flash Player の Primetime SDK における任意のコードを実行される脆弱性		10		11/14/17		12/22/17						6.8		2

		JVNDB-2017-010758		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						7.5		3

		JVNDB-2017-010472		Adobe Flash Player の MP4 atom パーサにおけるメモリを破損される脆弱性		7.5		9/12/17		12/15/17						9.3		3

		JVNDB-2017-010471		Adobe Flash Player のテキスト処理機能におけるメモリを破損される脆弱性		7.5		9/12/17		12/15/17						10		56

		JVNDB-2017-008422		Adobe Flash Player に型の混同の脆弱性		6.5		10/16/17		11/8/17						総計		69

		JVNDB-2017-006072		Adobe Flash Player における任意のコードを実行される脆弱性		9.3		8/8/17		8/17/17

		JVNDB-2017-006071		Adobe Flash Player におけるセキュリティを回避される脆弱性		5		8/8/17		8/17/17

		JVNDB-2017-005803		Adobe Flash Player の Action Script 2 BitmapData クラスにおけるメモリを破損される脆弱性		5		7/11/17		8/7/17

		JVNDB-2017-005802		Adobe Flash Player の Action Script 3 ラスタデータモデルにおけるメモリを破損される脆弱性		10		7/11/17		8/7/17

		JVNDB-2017-005801		Adobe Flash Player におけるセキュリティを回避される脆弱性		5		7/11/17		8/7/17

		JVNDB-2017-004512		Adobe Flash Player の広告のメタデータ機能における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004511		Adobe Flash Player の Primetime SDK 機能における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004510		Adobe Flash Player の LocaleID クラスにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004509		Adobe Flash Player における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004508		Adobe Flash Player のラスタデータの内部表現におけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004507		Adobe Flash Player の Adobe Texture Format モジュールにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004506		Adobe Flash Player の PNG 画像パーサにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004505		Adobe Flash Player の MPEG-4 AVC モジュールにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004504		Adobe Flash Player における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-003117		Adobe Flash Player の Graphics クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003116		Adobe Flash Player におけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003115		Adobe Flash Player の BitmapData クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003114		Adobe Flash Player における任意のコードを実行される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003113		Adobe Flash Player の ConvolutionFilter クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003112		Adobe Flash Player の BlendMode クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003111		Adobe Flash Player の Advanced Video Coding エンジンにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-002525		Adobe Flash Player におけるメモリを破損される脆弱性		9.3		4/11/17		4/19/17

		JVNDB-2017-002524		Adobe Flash Player の ActionScript2 NetStream クラスにおける任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002523		Adobe Flash Player の ActionScript2 における任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002522		Adobe Flash Player の SWF パーサにおけるメモリを破損される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002521		Adobe Flash Player の ActionScript2 コードパーサにおけるメモリを破損される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002520		Adobe Flash Player の internal スクリプトオブジェクトにおける任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002519		Adobe Flash Player のサウンドクラスにおける任意のコードを実行される脆弱性		9.3		4/11/17		4/19/17

		JVNDB-2017-001776		Adobe Flash Player における任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001775		Adobe Flash Player の ActionScript2 TextField オブジェクトにおける任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001774		Adobe Flash Player における任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001773		Adobe Flash Player の乱数発生器における情報を公開される脆弱性		5		3/14/17		3/17/17

		JVNDB-2017-001772		Adobe Flash Player の Primetime TVSDK 機能におけるメモリを破損される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001739		Adobe Flash Player の Primetime TVSDK API の機能におけるメモリを破損される脆弱性		10		3/14/17		3/16/17

		JVNDB-2017-001738		Adobe Flash Player の Primetime TVSDK におけるバッファオーバーフローの脆弱性		10		3/14/17		3/16/17

		JVNDB-2017-001445		Adobe Flash Player の Primetime SDK におけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001444		Adobe Flash Player における任意のコードを実行される脆弱性		6.8		2/14/17		2/23/17

		JVNDB-2017-001443		Adobe Flash Player の Primetime SDK のイベントディスパッチにおける任意のコードを実行される脆弱性		6.8		2/14/17		2/23/17

		JVNDB-2017-001442		Adobe Flash Player における任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001441		Adobe Flash Player におけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001440		Adobe Flash Player の h264 コーデックにおけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001439		Adobe Flash Player の h264 の解凍ルーチンにおけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001438		Adobe Flash Player におけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001437		Adobe Flash Player の Flash Broker COM における整数オーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001436		Adobe Flash Player の Flash Video コーデックにおけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001435		Adobe Flash Player の ActionScript 3 BitmapData クラスにおける任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001434		Adobe Flash Player の h264 デコーダのルーチンにおけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001433		Adobe Flash Player のにおける任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001048		Adobe Flash Player におけるセキュリティを回避される脆弱性		7.5		1/10/17		1/13/17

		JVNDB-2017-001047		Adobe Flash Player の ActionScript FileReference クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001046		Adobe Flash Player の ActionScript FileReference クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001045		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001044		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001043		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001042		Adobe Flash Player の ActionScript MovieClip クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001041		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001040		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001039		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001038		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001037		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001036		Adobe Flash Player の JPEG XR コーデックにおけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17
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				JVNDB
（CVE）				タイトル		CVSSv2
(深刻度) シンコクド



				JVNDB-2017-009178
(CVE-2017-13078)				IEEE 802.11v をサポートする Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009177
(CVE-2017-13079)				Wi-Fi Protected Access における Tunneled Direct-Link Setup Peer Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009176
(CVE-2017-13080)				Wi-Fi Protected Access における Station-To-Station-Link Transient Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009175
(CVE-2017-13081)				Wi-Fi Protected Access における Pairwise Transient Key Temporal Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009174
(CVE-2017-13082)				IEEE 802.11w をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009173
(CVE-2017-13084)				Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009172
(CVE-2017-13086)				IEEE 802.11w をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009171
(CVE-2017-13087)				Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-008412
(CVE-2017-13088)				Wi-Fi Protected Access における Pairwise Transient Key Temporal Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009179
(CVE-2017-13077)				IEEE 802.11v をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB
（CVE）				深刻度 シンコクド		攻撃元区分 コウゲキ モト クブン		攻撃条件の
複雑さ コウゲキ ジョウケン フクザツ		特権レベル トッケン		利用者の関与 リヨウシャ カンヨ		影響の
想定範囲

				JVNDB-2017-009179
(CVE-2017-13077)				6.8		隣接 リンセツ		高 タカ		不要 フヨウ		不要 フヨウ		変更なし ヘンコウ

				JVNDB-2017-009178
(CVE-2017-13078)				5.3

				JVNDB-2017-009177
(CVE-2017-13079)				5.3

				JVNDB-2017-009176
CVE-2017-13080				5.3

				JVNDB-2017-009175
CVE-2017-13081				5.3

				JVNDB-2017-009174
CVE-2017-13082				6.8

				JVNDB-2017-009173
CVE-2017-13084				6.8

				JVNDB-2017-009172
CVE-2017-13086				6.8

				JVNDB-2017-009171
CVE-2017-13087				5.3

				JVNDB-2017-008412
CVE-2017-13088				5.3
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Sheet1

		第4四半期レポートネタ案 ダイ シハンキ アン

		No		項目 コウモク		概要 ガイヨウ

		1		WPA2複数の脆弱性 フクスウ ゼイジャク セイ		ほとんどの製品ベンダーが対応を余儀なくされた。
たくさん盛り上がりをし、脆弱性の対策が速やかに行われた事を褒める。

						無線LANの暗号化規格であるWPA2の脆弱性（KRACK／KRACKs）情報

		2		ランサムウェア		今年は5月にWannaCrypt、6月にPetyaが話題になりました。
そして10月にはBad Rabbitがの脆弱性が話題になった。


		3		Strutsの脆弱性による「情報漏洩」に関するこ
と
		・第3四半期に出したEquifaxも絡めたStrutsの脆弱性による「情報漏洩」に関すること
→こちらの関しては今年度の4月に総務省、7月に上記のEquifaxなどを挙げられるので
書きやすいかと思います。今回の状況を考えると難しいかもなので情報漏洩に注目す
ればよいのではないかと思います。


		4		TLSを用いた脆弱性		TLS実装の脆弱性「ROBOT」などのTLSを用いた脆弱性

		5		2020年には色々なものがEoL		Windows 7   　　　　　　　 : 2020年1月14日
Windows Server 2008 R2 　　: 2020年1月14日
Microsoft Office 2010  　　: 2020年10月13日
Red Hat Enterprise Linux 5 : 2020年11月30日
Adobe Flash Player         : 2020年末 ネン マツ

						EoL間近になってから後継バージョンへの移行を検討してては間に合いません。
アプリやハードとの相性が悪ければ、何らかの追加開発が必要になります。そのため、少なくとも１年前には移行検討に着手する必要があります。予算取りも必要な場合は更にも1年前倒しです。これらの脆弱性はJVN iPediaにたくさん登録されています。しかも毎年バンバン公表されているので、EoLになったら危険です。

						Windows7やWindows Server 2008 R2は2020年早々にEoLを迎えるので、実質的にはあと2年しかありません。2018年度に予算を確保して、2019年度に開発しないと間に合わなくなるので、計画的に進めましょう。


		5.1		RHEL5　EOL		RHEL5ですが、既に通常のサポートは切れていると記憶しています。
（実際にMyJVN-VCのRHELのOVAL更新対応もいまは塩漬けの状態です）

特別にサポート費用を追加で払えば、延長サポートで対応、ということはあるかもしれません。これであれば上記の土屋さんがいわれている内容になる可能性はあります。
おそらく通常のサポートではなく、特殊、あるいは限定的なサポートになると思いますので、もしEoLをネタにする場合には具体的にどういうサポート内容になっているか、という点について、事前に留意しておいていただくのがよいと思います。


		5.2		Adobe Flash Player　EOL		→廃止されることが決定、→案件も豊富、→書き易い





Sheet2

						累計件数 ルイケイ ケンスウ

				2017年

				　　　　4四半期　？										合計 ゴウケイ		国内製品開発者		JVN		NVD

				　　　　3四半期　74691								1四半期 シハンキ		53235

				　　　　2四半期　70996								2四半期 シハンキ		54714

				　　　　1四半期　67485								3四半期 シハンキ		56475

												4四半期 シハンキ		58094

				2016年　								1四半期 シハンキ		59547

				　　　　4四半期　64618								2四半期 シハンキ		61309

				　　　　3四半期　63047								3四半期 シハンキ		63047

				　　　　2四半期　61309								4四半期 シハンキ		64618

				　　　　1四半期　59547								1四半期 シハンキ		67485

												2四半期 シハンキ		70996

				2015年								3四半期 シハンキ		74691		7,651		66,854

				　　　　4四半期　58094								4四半期 シハンキ

				　　　　3四半期　56475

				　　　　2四半期　54714

				　　　　1四半期　53235



				合計 ゴウケイ		国内製品開発者		JVN		NVD						カテゴリ		ベンダ		製品 セイヒン		サポート期限（米国時間） キゲン

		1四半期 シハンキ		53235		166		5218		47851						OS		マイクロソフト		Windows 7  		reserved-43844x1F

		2四半期 シハンキ		54714		168		5396		49150						OS		マイクロソフト		Windows Server 2008 R2 		reserved-43844x1F

		3四半期 シハンキ		56475		168		5722		50585						ソフトウェア		マイクロソフト		Microsoft Office 2010		reserved-44117x1F

		4四半期 シハンキ		58094		172		6077		51845						ソフトウェア		アドビ		Adobe Flash Player		2020年末 ネン マツ

		1四半期 シハンキ		59547		174		6292		53081

		2四半期 シハンキ		61309		176		6498		54635

		3四半期 シハンキ		63047		178		6776		56093

		4四半期 シハンキ		64618		179		6893		57546						OS		レッドハット		Red Hat Enterprise Linux 5		reserved-44165x1F

		1四半期 シハンキ		67485		180		7160		60145

		2四半期 シハンキ		70996		183		7470		63343

		3四半期 シハンキ		74691		186		7,651		66,854

		4四半期 シハンキ

						2015		1四半期 シハンキ		1550

								2四半期 シハンキ		1299

								3四半期 シハンキ		1435

								4四半期 シハンキ		1260		5544

						2016		1四半期 シハンキ		1236

								2四半期 シハンキ		1544

								3四半期 シハンキ		1458

								4四半期 シハンキ		1453		5691

						2017		1四半期 シハンキ		2599

								2四半期 シハンキ		3198

								3四半期 シハンキ		3511

								4四半期 シハンキ				9308		61%

						Microsoft Windows7

						JVNDB－ID		タイトル		深刻度		公表日

						JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17

						JVNDB-2017-009181		Microsoft Windows 7 における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						Microsoft Windows Storage Server 2008 R2

						JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17

						JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17

						JVNDB-2017-009035		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17

						Microsoft Windows Office 2010

						JVNDB-2016-005832		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						JVNDB-2016-005831		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						JVNDB-2016-005830		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16

						Adobe Flash Player

						JVNDB-2017-010472		Adobe Flash Player の MP4 atom パーサにおけるメモリを破損される脆弱性		7.5		9/12/17

						JVNDB-2017-010471		Adobe Flash Player のテキスト処理機能におけるメモリを破損される脆弱性		7.5		9/12/17

						JVNDB-2017-006072		Adobe Flash Player における任意のコードを実行される脆弱性		9.3		8/8/17

						Redhat EnterPrise Linux 5

						JVNDB-2011-003524		RPM におけるサービス運用妨害 (メモリ破損) の脆弱性		9.3		12/24/11

						JVNDB-2011-003523		Cyrus IMAPd の NNTP サーバ (nntpd) 内の imap/nntpd.c における認証を回避される脆弱性		7.5		12/24/11

						JVNDB-2011-002194		複数の Mozilla 製品における任意のコードを実行される脆弱性		10		8/16/11



年間JVN iPedia登録件数（2015～2017）



1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	53235	54714	56475	58094	59547	61309	63047	64618	67485	70996	74691	





JVN iPedia登録件数（累計）



合計	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	53235	54714	56475	58094	59547	61309	63047	64618	67485	70996	74691	国内製品開発者	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	166	168	168	172	174	176	178	179	180	183	186	NVD	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	1四半期	2四半期	3四半期	4四半期	47851	49150	50585	51845	53081	54635	56093	57546	60145	63343	66854	











Sheet5

		windows7		Windows7

				JVNDB		CVE		CVSSv2		公表日 コウヒョウビ

				JVNDB-2017-010100		CVE-2017-11847		9.3		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010100.html

				JVNDB-2017-009181		CVE-2017-11819		7.6		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009181.html																JVNDB		CVE		CVSSv2		公表日 コウヒョウビ

				JVNDB-2017-009055		CVE-2017-8727		7.6		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009055.html														Windows7		JVNDB-2017-010100		CVE-2017-11847		9.3		11/14/17

				JVNDB-2017-009035		CVE-2017-8718		9.3		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009035.html																JVNDB-2017-009181		CVE-2017-11819		7.6		10/10/17

				JVNDB-2017-009034		CVE-2017-8717		9.3		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009034.html																JVNDB-2017-009055		CVE-2017-8727		7.6		10/10/17

				JVNDB-2017-009026		CVE-2017-11771		10		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009026.html														Microsoft Office 2010		JVNDB-2016-005832		CVE-2016-7235		9.3		11/8/16

				JVNDB-2017-009014		CVE-2017-11781		7.8		10/10/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-009014.html																JVNDB-2016-005831		CVE-2016-7234		9.3		11/9/16

																														JVNDB-2016-005830		CVE-2016-7232		9.3		11/10/16

				Microsoft Office 2010																								Microsoft Windows Server R2 		JVNDB-2015-006143		CVE-2015-6130		9.3		12/8/15

				JVNDB-2016-005832		CVE-2016-7235		9.3		11/8/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005832.html																JVNDB-2015-004136		CVE-2015-2473		9.3		8/11/15

				JVNDB-2016-005831		CVE-2016-7234		9.3		11/9/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005831.html																JVNDB-2015-002262		CVE-2015-0098		7.2		4/14/15

				JVNDB-2016-005830		CVE-2016-7232		9.3		11/10/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-005830.html														Adobe Flash Player		JVNDB-2017-010762		CVE-2017-3114		10		11/14/17

				JVNDB-2016-004290		CVE-2016-3304		9.3		8/9/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004290.html																JVNDB-2017-010761		CVE-2017-3112		10		11/14/17

				JVNDB-2016-004289		CVE-2016-3303		9.3		8/10/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004289.html																JVNDB-2017-010760		CVE-2017-11225		10		11/14/17

				JVNDB-2016-004288		CVE-2016-3301		9.3		8/11/16				http://jvndb.jvn.jp/ja/contents/2016/JVNDB-2016-004288.html														Redhat RHEL 5		JVNDB-2001-000131		CVE-2001-0653		4.6		8/20/01

				～																										JVNDB-2001-000115		CVE-2001-0554		10		7/19/01

																														JVNDB-2001-000114		CVE-2001-0905		6.2		7/18/01

				Microsoft Windows Server R2 

				JVNDB-2015-006143		CVE-2015-6130		9.3		12/8/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-006143.html

				JVNDB-2015-004136		CVE-2015-2473		9.3		8/11/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-004136.html

				JVNDB-2015-002262		CVE-2015-0098		7.2		4/14/15				http://jvndb.jvn.jp/ja/contents/2015/JVNDB-2015-002262.html

				JVNDB-2014-001044		CVE-2014-0262		7.2		1/14/14				http://jvndb.jvn.jp/ja/contents/2014/JVNDB-2014-001044.html

				JVNDB-2013-005460		CVE-2013-3902		7.2		12/10/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-005460.html

				JVNDB-2013-004550		CVE-2013-3881		7.2		10/8/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-004550.html

				JVNDB-2013-001510		CVE-2013-0076		7.2		2/12/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-001510.html

				JVNDB-2013-001025		CVE-2013-0011		10		1/8/13				http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-001025.html

				JVNDB-2010-003608		CVE-2010-2739		7.2		9/7/10				http://jvndb.jvn.jp/ja/contents/2010/JVNDB-2010-003608.html

				Adobe Flash Player

				JVNDB-2017-010762		CVE-2017-3114		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010762.html

				JVNDB-2017-010761		CVE-2017-3112		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010761.html

				JVNDB-2017-010760		CVE-2017-11225		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010760.html

				JVNDB-2017-010759		CVE-2017-11215		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010759.html

				JVNDB-2017-010758		CVE-2017-11213		10		11/14/17				http://jvndb.jvn.jp/ja/contents/2017/JVNDB-2017-010758.html

				Redhat RHEL 5

				JVNDB-2001-000131				4.6		8/20/01

				JVNDB-2001-000115				10		7/19/01

				JVNDB-2001-000114				6.2		7/18/01

				JVNDB-2001-000101				10		6/23/01

				JVNDB-2001-000082				7.5		6/3/01

				JVNDB-2001-000073				3.7		5/17/01

				JVNDB-2001-000068				4.6		5/13/01

				JVNDB-2001-000044				5.1		3/26/01

				JVNDB-2001-000040				2.1		3/14/01

				JVNDB-2001-000034				4.6		2/28/01

				JVNDB-2001-000013				5		1/29/01

				JVNDB-2001-000012				10		1/29/01

				JVNDB-2001-000009				10		1/23/01





Sheet3

								登録件数 トウロク ケンスウ										累計件数

								国内製品開発者		JVN		NVD		合計 ゴウケイ				国内製品開発者		JVN		NVD		合計 ゴウケイ

		2013		1四半期 シハンキ				3		85		1149		1237				142		2497		36697		39336				1四半期 シハンキ		1149		1237

				2四半期 シハンキ				5		128		1067		1200				147		2625		37764		40536				2四半期 シハンキ		1067		1200

				3四半期 シハンキ				2		130		1148		1280				149		2755		38912		41816				3四半期 シハンキ		1148		1280

				4四半期 シハンキ				4		116		1435		1555		4799		153		2871		40347		43371				4四半期 シハンキ		1435		1555

		2014		1四半期 シハンキ				3		264		1523		1790				156		3135		41870		45161				1四半期 シハンキ		1523		1790

				2四半期 シハンキ				2		145		1552		1699				158		3280		43422		46840				2四半期 シハンキ		1552		1699

				3四半期 シハンキ				0		349		1218		1567				158		3629		44640		48427				3四半期 シハンキ		1218		1567

				4四半期 シハンキ				3		1408		1661		3072		5954		161		5037		46301		51499				4四半期 シハンキ		1661		3072

		2015		1四半期 シハンキ				5		181		1550		1736				166		5218		47851		53235				1四半期 シハンキ		1550		1736
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図1-2.　2013年から2017年までにJVN iPediaへ登録した脆弱性対策情報の推移
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		JVNDB-2017-007496		複数の Microsoft Windows 製品の Windows カーネルモードドライバコンポーネントにおける権限を昇格される脆弱性		6.9		9/12/17		9/22/17

		JVNDB-2017-007492		複数の Microsoft Windows 製品の Windows Hyper-V コンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007488		複数の Microsoft Windows 製品の Windows Shell における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2017-007487		複数の Microsoft 製品の Windows Uniscribe におけるリモートでコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2017-007486		複数の Microsoft 製品の Windows Uniscribe における情報を取得される脆弱性		2.6		9/12/17		9/22/17

		JVNDB-2017-007483		複数の Microsoft Windows 製品の Windows graphics コンポーネントにおける権限を昇格される脆弱性		7.2		9/12/17		9/22/17

		JVNDB-2017-007482		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007481		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007480		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

		JVNDB-2017-007479		複数の Microsoft Windows 製品の Microsoft Bluetooth ドライバにおけるなりすましの脆弱性		4.3		9/12/17		9/22/17

		JVNDB-2017-007477		複数の Microsoft Windows 製品の Windows NetBT セッションサービスコンポーネントにおけるリモートでコードを実行される脆弱性		6.8		9/12/17		10/3/17

		JVNDB-2017-007444		Microsoft Windows Server 2008 および Windows 7 の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-007443		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-007429		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		9.3		9/12/17		9/21/17

		JVNDB-2017-007428		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		2.1		9/12/17		9/21/17

		JVNDB-2017-006070		Windows Server 2008 および Windows 7 におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/17/17

		JVNDB-2017-006069		複数の Microsoft Windows 製品の Windows Error Reporting における権限を昇格される脆弱性		8.5		8/8/17		8/17/17

		JVNDB-2017-006061		複数の Microsoft Windows 製品のボリュームマネージャの拡張ドライバにおける巧妙に細工されたアプリケーションを実行される脆弱性		2.1		8/8/17		8/16/17

		JVNDB-2017-006043		複数の Microsoft Windows 製品の Windows PDF ライブラリにおけるリモートでコードを実行される脆弱性		7.6		8/8/17		8/16/17

		JVNDB-2017-006042		複数の Microsoft Windows 製品の Microsoft JET データベースエンジンにおけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/16/17

		JVNDB-2017-006039		複数の Microsoft Windows 製品の Win32k における情報を公開される脆弱性		2.1		8/8/17		8/16/17

		JVNDB-2017-006027		複数の Microsoft Windows 製品の Windows 共通ログファイルシステムにおける権限を昇格される脆弱性		7.2		8/8/17		8/16/17

		JVNDB-2017-006025		複数の Microsoft Windows 製品の Windows Search におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/30/17

		JVNDB-2017-006024		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		8/8/17		8/16/17

		JVNDB-2017-006021		複数の Microsoft Windows 製品の Windows NetBIOS におけるサービス運用妨害 (DoS) の脆弱性		6.1		8/8/17		8/30/17

		JVNDB-2017-005235		複数の Microsoft Windows 製品のワードパッドにおけるリモートでコードを実行される脆弱性		7.6		7/11/17		7/21/17

		JVNDB-2017-005234		複数の Microsoft Windows 製品の Https.sys における情報を公開される脆弱性		4.3		7/11/17		7/21/17

		JVNDB-2017-005233		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005232		複数の Microsoft Windows 製品の Windows PowerShell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

		JVNDB-2017-005231		複数の Microsoft Windows 製品の Windows カーネルにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

		JVNDB-2017-005229		複数の Microsoft Windows 製品の Windows システム情報コンソールにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

		JVNDB-2017-005228		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005227		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

		JVNDB-2017-005226		複数の Microsoft Windows 製品の Windows Shell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

		JVNDB-2017-005224		複数の Microsoft Windows 製品の Windows パフォーマンス モニターにおける情報を公開される脆弱性		4.3		7/11/17		7/21/17

		JVNDB-2017-005174		複数の Microsoft Windows 製品の Internet Explorer 9 から 11 および Microsoft Edge におけるセキュリティ機能を回避される脆弱性		4.3		7/11/17		7/20/17

		JVNDB-2017-005134		複数の Microsoft Windows 製品における権限を昇格される脆弱性		4.6		7/11/17		7/18/17

		JVNDB-2017-005124		複数の Microsoft Windows 製品における権限を昇格される脆弱性		5.1		7/11/17		7/18/17

		JVNDB-2017-005120		複数の Microsoft Windows 製品における認証の拡張保護を回避される脆弱性		6		7/11/17		7/18/17

		JVNDB-2017-005119		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		7/11/17		7/18/17

		JVNDB-2017-005115		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		10		7/11/17		7/18/17

		JVNDB-2017-005114		複数の Microsoft Windows 製品の Windows Explorer におけるサービス運用妨害 (DoS) の脆弱性		4.3		7/11/17		7/18/17

		JVNDB-2017-005112		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		3.7		7/11/17		7/18/17

		JVNDB-2017-005111		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.2		7/11/17		7/18/17

		JVNDB-2017-005110		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		9.3		7/11/17		7/18/17

		JVNDB-2017-005109		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		7/11/17		7/18/17

		JVNDB-2017-004666		複数の Microsoft Windows 製品のカーネルにおけるメモリコンテンツを取得される脆弱性		1.9		6/28/17		7/4/17

		JVNDB-2017-004503		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		6/13/17		6/28/17

		JVNDB-2017-004490		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を昇格される脆弱性		7.2		6/5/17		6/27/17

		JVNDB-2017-004488		複数の Microsoft Windows 製品における情報を取得される脆弱性		2.1		6/13/17		6/27/17

		JVNDB-2017-004487		複数の Microsoft Windows 製品におけるシステムを制御される脆弱性		10		6/13/17		6/27/17

		JVNDB-2017-004473		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004472		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004471		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004470		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

		JVNDB-2017-004468		複数の Microsoft 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004461		複数の Microsoft Windows および Office 製品の Uniscribe におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004460		複数の Microsoft 製品の Windows Graphics におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004456		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

		JVNDB-2017-004432		複数の Microsoft Windows 製品の Windows Hyper-V におけるゲスト OS 上で権限を昇格される脆弱性		4.6		6/13/17		6/26/17

		JVNDB-2017-004425		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004424		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004423		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

		JVNDB-2017-004360		複数の Microsoft Windows 製品の Windows Shell における任意のコードを実行される脆弱性		9.3		6/13/17		8/7/17

		JVNDB-2017-004359		複数の Microsoft 製品の Uniscribe におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/23/17

		JVNDB-2017-004355		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		2.1		6/13/17		6/23/17

		JVNDB-2017-004354		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける別ユーザのセッションで任意のコードを実行される脆弱性		4.4		6/13/17		6/22/17

		JVNDB-2017-004353		複数の Microsoft Windows 製品における権限を昇格される脆弱性		7.2		6/13/17		6/22/17

		JVNDB-2017-004351		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004350		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004349		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004348		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004346		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004345		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004344		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004343		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004342		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004341		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004340		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004339		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004338		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004337		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004336		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004313		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004312		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004311		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004310		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004309		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004308		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004307		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004306		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004305		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004304		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004303		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004302		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-004301		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

		JVNDB-2017-003405		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.1		5/9/17		8/7/17

		JVNDB-2017-003404		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003403		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003402		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

		JVNDB-2017-003399		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003398		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003397		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003396		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートでコードを実行される脆弱性		9.3		5/9/17		8/7/17

		JVNDB-2017-003395		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003394		複数の Microsoft Windows 製品のカーネルモードドライバの Graphics コンポーネントにおける権限を取得される脆弱性		6.9		5/9/17		5/26/17

		JVNDB-2017-003393		複数の Microsoft Windows 製品のカーネルモードドライバにおける情報を取得される脆弱性		7.2		5/9/17		5/26/17

		JVNDB-2017-003392		複数の Microsoft Windows Server 製品の DNS サーバにおけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		5/26/17

		JVNDB-2017-003341		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003340		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003339		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003338		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003337		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

		JVNDB-2017-003332		複数の Microsoft Windows 製品の Windows COM における権限を昇格される脆弱性		4.4		5/9/17		5/25/17

		JVNDB-2017-003331		複数の Microsoft Windows 製品の Windows COM Aggregate Marshaler における権限を昇格される脆弱性		1.9		5/9/17		5/25/17

		JVNDB-2017-003330		複数の Microsoft Windows 製品の GDI コンポーネントにおけるプロセスメモリから重要な情報を取得される脆弱性		2.1		5/9/17		5/25/17

		JVNDB-2017-003300		Microsoft Windows 7 および Windows Server 2008 のカーネルにおける権限を取得される脆弱性		6.9		5/9/17		5/24/17

		JVNDB-2017-003299		Microsoft Windows 7 および Windows Server 2008 の ActiveX オブジェクトにおける情報を公開される脆弱性		4.3		5/9/17		5/24/17

		JVNDB-2017-003298		複数の Microsoft Windows 製品のカーネルモードドライバにおけるカーネル情報を取得される脆弱性		2.1		5/9/17		5/24/17

		JVNDB-2017-003288		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

		JVNDB-2017-003287		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		2.1		5/9/17		5/24/17

		JVNDB-2017-003282		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を取得される脆弱性		7.2		5/9/17		5/24/17

		JVNDB-2017-003278		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

		JVNDB-2017-002649		複数の Microsoft Windows 製品におけるサービス運用妨害 (DoS) の脆弱性		3.5		4/11/17		4/25/17

		JVNDB-2017-002627		複数の Microsoft Windows 製品のカーネルの Graphics コンポーネントにおける特権の昇格の脆弱性		6.9		4/11/17		4/24/17

		JVNDB-2017-002623		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		7.4		4/11/17		4/24/17

		JVNDB-2017-002619		複数の Microsoft Windows 製品上で稼動する Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		5.2		4/11/17		4/24/17

		JVNDB-2017-002618		複数の Microsoft Windows 製品上で稼動する Hyper-V ネットワークスイッチにおけるサービス運用妨害 (DoS) の脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002617		複数の Microsoft Windows 製品上で稼動する Hyper-V ネットワークスイッチにおけるサービス運用妨害 (DoS) の脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002613		複数の Microsoft Windows 製品上で稼動する Windows Hyper-V ネットワークスイッチにおける情報を公開される脆弱性		6.3		4/11/17		4/24/17

		JVNDB-2017-002611		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		7.4		4/11/17		4/24/17

		JVNDB-2017-002607		複数の Microsoft Windows 製品における特権の昇格の脆弱性		9.3		4/11/17		4/24/17

		JVNDB-2017-002605		複数の Microsoft Windows 製品の Adobe Type Manager Font Driver における重要な情報を取得される脆弱性		4.3		4/11/17		4/24/17

		JVNDB-2017-002602		複数の Microsoft Windows 製品における特権の昇格の脆弱性		7.6		4/11/17		4/24/17

		JVNDB-2017-002601		複数の Microsoft Windows 製品における特権の昇格の脆弱性		6.9		4/11/17		4/24/17

		JVNDB-2017-002599		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		4/11/17		4/24/17

		JVNDB-2017-002402		Microsoft OLE URL Moniker における遠隔の HTA データに対する不適切な処理		9.3		4/10/17		4/24/17

		JVNDB-2017-001990		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001989		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/27/17

		JVNDB-2017-001988		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		6.9		3/14/17		3/27/17

		JVNDB-2017-001984		複数の Microsoft Windows 製品の Internet Information Server におけるクロスサイトスクリプティングの脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001983		複数の Microsoft Windows 製品のカーネル API におけるプロセスを偽装される脆弱性		7.2		3/14/17		3/27/17

		JVNDB-2017-001981		複数の Microsoft Windows 製品の Active Directory フェデレーションサービスにおける重要な情報を取得される脆弱性		2.9		3/14/17		3/27/17

		JVNDB-2017-001979		複数の Microsoft Windows 製品の Windows Media Player における重要な情報を取得される脆弱性		2.6		3/14/17		3/27/17

		JVNDB-2017-001978		複数の Microsoft Windows 製品の Microsoft XML Core Services におけるディスク上のファイルをテストされる脆弱性		4.3		3/14/17		3/27/17

		JVNDB-2017-001952		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

		JVNDB-2017-001951		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

		JVNDB-2017-001950		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/24/17

		JVNDB-2017-001949		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/24/17

		JVNDB-2017-001948		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		7.6		3/14/17		3/24/17

		JVNDB-2017-001916		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS メモリから重要な情報を取得される脆弱性		2.3		3/14/17		3/23/17

		JVNDB-2017-001915		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

		JVNDB-2017-001914		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

		JVNDB-2017-001908		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001907		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001906		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001905		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001904		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001903		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001902		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001901		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001900		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001899		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001898		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001897		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001896		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001895		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001894		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001893		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001892		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001891		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001890		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001889		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		2.6		3/14/17		3/22/17

		JVNDB-2017-001887		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001883		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/22/17

		JVNDB-2017-001882		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001881		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001880		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001879		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001878		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001877		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001876		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		6.8		3/14/17		3/22/17

		JVNDB-2017-001875		複数の Microsoft Windows 製品の Graphics Device Interface の gdi32.dll におけるプロセスのヒープメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001874		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001873		複数の Microsoft Windows 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

		JVNDB-2017-001872		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

		JVNDB-2017-001869		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限昇格の脆弱性		7.2		3/14/17		3/22/17

		JVNDB-2017-001863		複数の Microsoft Windows Server の iSNS Server サービスにおける悪意のあるリクエストを発行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001862		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける権限昇格の脆弱性		4.4		3/14/17		3/22/17

		JVNDB-2017-001860		Microsoft Windows Vista および Windows Server 2008 における権限昇格の脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001858		複数の Microsoft Windows 製品のカーネル API における権限昇格の脆弱性		4.4		3/14/17		3/22/17

		JVNDB-2017-001857		複数の Microsoft Windows 製品における権限昇格の脆弱性		4.6		3/14/17		3/22/17

		JVNDB-2017-001856		複数の Microsoft Windows 製品のトランザクション マネージャのカーネルモードドライバにおける権限昇格の脆弱性		6.8		3/14/17		3/22/17

		JVNDB-2017-001855		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

		JVNDB-2017-001854		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.9		3/14/17		3/22/17

		JVNDB-2017-001852		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

		JVNDB-2017-001847		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001846		複数の Microsoft Windows 製品の SMBv1 サーバにおけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

		JVNDB-2017-001845		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001844		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		5/15/17

		JVNDB-2017-001843		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001842		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

		JVNDB-2017-001006		複数の Microsoft Windows 製品のローカル セキュリティ機関サブシステム サービスにおけるサービス運用妨害 (DoS) の脆弱性		7.8		1/10/17		1/27/17
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		Microsoft Office 2010												ID		タイトル		深刻度		公表日		最終更新日

		JVNDB-2016-005858		複数の Microsoft 製品におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		11/8/16		11/15/16				JVNDB-2017-010143		Microsoft Windows Embedded OpenType フォントエンジンにおける公開を意図しないデータを読まれる脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2016-005832		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010142		複数の Microsoft Windows 製品の Windows カーネルにおける巧妙に細工されたアプリケ―ションを実行される脆弱性		1.9		11/14/17		12/6/17

		JVNDB-2016-005831		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010106		複数の Microsoft Windows 製品の Windows Search における巧妙に細工されたメッセージをリモートで送信される脆弱性		5		11/14/17		12/5/17

		JVNDB-2016-005830		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		11/8/16		11/14/16				JVNDB-2017-010104		複数の Microsoft Windows 製品の Windows Media Player におけるディスク上のファイルの有無を検査される脆弱性		1.9		11/14/17		12/5/17						Windows7

		JVNDB-2016-004290		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010103		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		11/14/17		12/5/17						レベルI		84				(注意)		0.0～3.9

		JVNDB-2016-004289		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010102		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		1.9		11/14/17		12/5/17						レベルII		87				(警告)		4.0～6.9

		JVNDB-2016-004288		複数の Microsoft 製品の Windows フォント ライブラリにおける任意のコードを実行される脆弱性		9.3		8/9/16		8/15/16				JVNDB-2017-010100		複数の Microsoft Windows 製品の Windows カーネルにおけるカーネルモードで任意のコードを実行される脆弱性		9.3		11/14/17		12/5/17						レベルIII		60				(危険)		7.0～10.0

		JVNDB-2015-006166		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010098		複数の Microsoft Windows 製品の Windows カーネルにおける影響を受けるシステムにログインされる脆弱性		4.7		11/14/17		12/5/17

		JVNDB-2015-006165		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010096		複数の Microsoft Windows 製品の Microsoft Graphics における公開予定のなかったデータを読まれる脆弱性		2.1		11/14/17		12/5/17						Windows Server 2008

		JVNDB-2015-006164		複数の Microsoft 製品の Windows フォントライブラリにおける任意のコードを実行される脆弱性		9.3		12/8/15		12/10/15				JVNDB-2017-010088		複数の Microsoft Windows 製品の Windows カーネルにおけるログインされる脆弱性		4.3		11/14/17		12/5/17						レベルI		88				(注意)		0.0～3.9

		JVNDB-2015-003626		複数の Microsoft Word 製品および Office 2010 における任意のコードを実行される脆弱性		9.3		7/14/15		7/16/15				JVNDB-2017-010087		Microsoft Windows 7 および Windows Server 2008 の GDI コンポーネントにおけるシステムにログインされる脆弱性		1.9		11/14/17		12/5/17						レベルII		91				(警告)		4.0～6.9

		JVNDB-2015-003625		複数の Microsoft Word および Office 製品における任意のコードを実行される脆弱性		9.3		7/14/15		7/16/15				JVNDB-2017-009184		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおける権限を昇格される脆弱性		6.9		10/10/17		11/6/17						レベルIII		63				(危険)		7.0～10.0

		JVNDB-2014-005915		Microsoft Office における任意のコードを実行される脆弱性		9.3		12/9/14		12/12/14				JVNDB-2017-009181		Microsoft Windows 7 における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17		11/6/17

		JVNDB-2014-002829		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		6/10/14		6/12/14				JVNDB-2017-009056		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2014-002828		複数の Microsoft 製品の Uniscribe の usp10.dll における任意のコードを実行される脆弱性		9.3		6/10/14		6/12/14				JVNDB-2017-009055		複数の Microsoft Windows 製品における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		10/10/17		11/1/17

		JVNDB-2014-001915		Microsoft Office 2007 から 2013 におけるサービス運用妨害 (DoS) の脆弱性		5		4/3/14		4/8/14				JVNDB-2017-009052		複数の Microsoft Windows 製品の Windows カーネルモードドライバにおける権限を昇格される脆弱性		6.9		10/10/17		11/1/17

		JVNDB-2013-005465		Microsoft Office 2007 および 2010 の hxds.dll における任意のコードを実行される脆弱性		4.3		12/10/13		12/12/13				JVNDB-2017-009051		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2013-005093		Microsoft Office 製品におけるスタックベースのバッファオーバーフローの脆弱性		9.3		11/12/13		11/22/13				JVNDB-2017-009050		複数の Microsoft Windows 製品の Microsoft Graphics コンポーネントにおけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		(JVNTA13-317A)												JVNDB-2017-009049		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2013-005030		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		11/5/13		12/12/13				JVNDB-2017-009035		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		JVNDB-2013-004558		Microsoft Excel などの製品における任意のコードを実行される脆弱性		9.3		10/8/13		10/22/13				JVNDB-2017-009034		複数の Microsoft Windows 製品の JET Database Engine におけるシステムを制御される脆弱性		9.3		10/10/17		11/1/17

		(JVNTA13-288A)												JVNDB-2017-009031		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		10/10/17		11/1/17

		JVNDB-2013-004059		Microsoft Pinyin IME 2010 における権限昇格の脆弱性		6.9		9/10/13		9/13/13				JVNDB-2017-009030		複数の Microsoft Windows 製品の Windows Graphics Device Interface における情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA13-253A)												JVNDB-2017-009029		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		3.5		10/10/17		11/1/17

		JVNDB-2013-003254		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		7/9/13		7/24/13				JVNDB-2017-009027		複数の Microsoft Windows 製品の Windows Search コンポーネントにおける情報を公開される脆弱性		5		10/10/17		11/1/17

		(JVNTA13-190A)												JVNDB-2017-009026		複数の Microsoft Windows 製品の Windows Search コンポーネントにおけるリモートでコードを実行される脆弱性		10		10/10/17		11/1/17

		JVNDB-2013-001804		Microsoft Visio Viewer 2010 における任意のコードを実行される脆弱性		9.3		3/12/13		11/11/13				JVNDB-2017-009025		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA13-071A)												JVNDB-2017-009017		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		JVNDB-2012-003630		複数の Microsoft 製品の MSCOMCTL.OCX における任意のコードを実行される脆弱性		9.3		8/14/12		5/11/15				JVNDB-2017-009016		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		10/10/17		11/1/17

		(JVNTA12-227A)												JVNDB-2017-009014		複数の Microsoft Windows 製品の Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.8		10/10/17		11/1/17						図1-3.　Windows7およびWindows Server 2008の深刻度別割合

		(JVNTA#99041988)												JVNDB-2017-009013		複数の Microsoft Windows 製品の Server Message Block におけるリモートでコードを実行される脆弱性		6.8		10/10/17		11/1/17

		JVNDB-2012-003628		Microsoft Office 2007 および 2010 における任意のコードを実行される脆弱性		9.3		8/14/12		8/21/12				JVNDB-2017-007999		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		10/5/17						Windows7 深刻度別割合

		(JVNTA12-227A)												JVNDB-2017-007514		Microsoft Windows 7 および Windows Server 2008 の Microsoft 共通コンソールドキュメントにおける任意のファイルを読まれる脆弱性		4.3		9/12/17		9/22/17

		JVNDB-2012-003041		複数の Microsoft 製品の VBE6.dll における権限昇格の脆弱性		6.9		7/10/12		7/13/12				JVNDB-2017-007503		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17						Windows Server 2008 深刻度別割合

		(JVNTA12-192A)												JVNDB-2017-007502		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002362		複数の Microsoft 製品の GDI+ における任意のコードを実行される脆弱性		9.3		5/8/12		5/10/12				JVNDB-2017-007501		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17				図1-2.　2013年から2017年までにJVN iPediaへ登録した脆弱性対策情報の推移

		(JVNTA12-129A)												JVNDB-2017-007500		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002359		複数の Microsoft 製品における任意のコードを実行される脆弱性		9.3		5/8/12		6/14/12				JVNDB-2017-007499		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		2.1		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007498		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/22/17

		(JVNTA12-164A)												JVNDB-2017-007497		複数の Microsoft 製品の Windows Graphics Device Interface における対象のシステムから情報を取得される脆弱性		2.1		9/12/17		9/22/17

		JVNDB-2012-002355		Microsoft Visio Viewer 2010 における任意のコードを実行される脆弱性		9.3		5/8/12		5/10/12				JVNDB-2017-007496		複数の Microsoft Windows 製品の Windows カーネルモードドライバコンポーネントにおける権限を昇格される脆弱性		6.9		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007488		複数の Microsoft Windows 製品の Windows Shell における現在のユーザのコンテキストで任意のコードを実行される脆弱性		7.6		9/12/17		9/22/17

		JVNDB-2012-002354		Microsoft Excel および Microsoft Office における任意のコードを実行される脆弱性		9.3		5/8/12		12/19/12				JVNDB-2017-007487		複数の Microsoft 製品の Windows Uniscribe におけるリモートでコードを実行される脆弱性		7.6		9/12/17		9/22/17

		(JVNTA12-129A)												JVNDB-2017-007486		複数の Microsoft 製品の Windows Uniscribe における情報を取得される脆弱性		2.6		9/12/17		9/22/17

						2								JVNDB-2017-007483		複数の Microsoft Windows 製品の Windows graphics コンポーネントにおける権限を昇格される脆弱性		7.2		9/12/17		9/22/17

						1								JVNDB-2017-007481		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

						25								JVNDB-2017-007480		複数の Microsoft Windows 製品の Windows カーネルコンポーネントにおける情報を公開される脆弱性		1.9		9/12/17		9/22/17

														JVNDB-2017-007479		複数の Microsoft Windows 製品の Microsoft Bluetooth ドライバにおけるなりすましの脆弱性		4.3		9/12/17		9/22/17

														JVNDB-2017-007477		複数の Microsoft Windows 製品の Windows NetBT セッションサービスコンポーネントにおけるリモートでコードを実行される脆弱性		6.8		9/12/17		10/3/17

														JVNDB-2017-007444		Microsoft Windows Server 2008 および Windows 7 の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-007443		複数の Microsoft Windows 製品の Windows GDI+ における情報を公開される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-007429		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		9.3		9/12/17		9/21/17

														JVNDB-2017-007428		複数の Microsoft Windows 製品の Windows Graphics におけるリモートでコードを実行される脆弱性		2.1		9/12/17		9/21/17

														JVNDB-2017-006070		Windows Server 2008 および Windows 7 におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/17/17

														JVNDB-2017-006069		複数の Microsoft Windows 製品の Windows Error Reporting における権限を昇格される脆弱性		8.5		8/8/17		8/17/17

														JVNDB-2017-006061		複数の Microsoft Windows 製品のボリュームマネージャの拡張ドライバにおける巧妙に細工されたアプリケーションを実行される脆弱性		2.1		8/8/17		8/16/17

														JVNDB-2017-006042		複数の Microsoft Windows 製品の Microsoft JET データベースエンジンにおけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/16/17

														JVNDB-2017-006039		複数の Microsoft Windows 製品の Win32k における情報を公開される脆弱性		2.1		8/8/17		8/16/17

														JVNDB-2017-006027		複数の Microsoft Windows 製品の Windows 共通ログファイルシステムにおける権限を昇格される脆弱性		7.2		8/8/17		8/16/17

														JVNDB-2017-006025		複数の Microsoft Windows 製品の Windows Search におけるリモートでコードを実行される脆弱性		9.3		8/8/17		8/30/17

														JVNDB-2017-006024		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		8/8/17		8/16/17

														JVNDB-2017-006021		複数の Microsoft Windows 製品の Windows NetBIOS におけるサービス運用妨害 (DoS) の脆弱性		6.1		8/8/17		8/30/17

														JVNDB-2017-005235		複数の Microsoft Windows 製品のワードパッドにおけるリモートでコードを実行される脆弱性		7.6		7/11/17		7/21/17

														JVNDB-2017-005234		複数の Microsoft Windows 製品の Https.sys における情報を公開される脆弱性		4.3		7/11/17		7/21/17

														JVNDB-2017-005233		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005232		複数の Microsoft Windows 製品の Windows PowerShell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

														JVNDB-2017-005231		複数の Microsoft Windows 製品の Windows カーネルにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

														JVNDB-2017-005229		複数の Microsoft Windows 製品の Windows システム情報コンソールにおける情報を公開される脆弱性		2.1		7/11/17		7/21/17

														JVNDB-2017-005228		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005227		複数の Microsoft Windows 製品の Graphics における権限を昇格される脆弱性		6.9		7/11/17		7/21/17

														JVNDB-2017-005226		複数の Microsoft Windows 製品の Windows Shell におけるリモートでコードを実行される脆弱性		9.3		7/11/17		7/21/17

														JVNDB-2017-005224		複数の Microsoft Windows 製品の Windows パフォーマンス モニターにおける情報を公開される脆弱性		4.3		7/11/17		7/21/17

														JVNDB-2017-005174		複数の Microsoft Windows 製品の Internet Explorer 9 から 11 および Microsoft Edge におけるセキュリティ機能を回避される脆弱性		4.3		7/11/17		7/20/17

														JVNDB-2017-005134		複数の Microsoft Windows 製品における権限を昇格される脆弱性		4.6		7/11/17		7/18/17

														JVNDB-2017-005124		複数の Microsoft Windows 製品における権限を昇格される脆弱性		5.1		7/11/17		7/18/17

														JVNDB-2017-005120		複数の Microsoft Windows 製品における認証の拡張保護を回避される脆弱性		6		7/11/17		7/18/17

														JVNDB-2017-005119		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		7/11/17		7/18/17

														JVNDB-2017-005115		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		10		7/11/17		7/18/17

														JVNDB-2017-005114		複数の Microsoft Windows 製品の Windows Explorer におけるサービス運用妨害 (DoS) の脆弱性		4.3		7/11/17		7/18/17

														JVNDB-2017-005112		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		3.7		7/11/17		7/18/17

														JVNDB-2017-005111		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.2		7/11/17		7/18/17

														JVNDB-2017-005110		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		9.3		7/11/17		7/18/17

														JVNDB-2017-005109		複数の Microsoft Windows 製品の Win32k における権限を昇格される脆弱性		6.9		7/11/17		7/18/17

														JVNDB-2017-004666		複数の Microsoft Windows 製品のカーネルにおけるメモリコンテンツを取得される脆弱性		1.9		6/28/17		7/4/17

														JVNDB-2017-004490		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を昇格される脆弱性		7.2		6/5/17		6/27/17

														JVNDB-2017-004488		複数の Microsoft Windows 製品における情報を取得される脆弱性		2.1		6/13/17		6/27/17

														JVNDB-2017-004487		複数の Microsoft Windows 製品におけるシステムを制御される脆弱性		10		6/13/17		6/27/17

														JVNDB-2017-004473		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004472		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004471		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004470		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		4.3		6/13/17		6/27/17

														JVNDB-2017-004468		複数の Microsoft 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004461		複数の Microsoft Windows および Office 製品の Uniscribe におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004460		複数の Microsoft 製品の Windows Graphics におけるリモートでコードが実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004456		複数の Microsoft Windows 製品におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/27/17

														JVNDB-2017-004432		複数の Microsoft Windows 製品の Windows Hyper-V におけるゲスト OS 上で権限を昇格される脆弱性		4.6		6/13/17		6/26/17

														JVNDB-2017-004425		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004424		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004423		複数の Microsoft Windows および Office 製品の Uniscribe におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/26/17

														JVNDB-2017-004360		複数の Microsoft Windows 製品の Windows Shell における任意のコードを実行される脆弱性		9.3		6/13/17		8/7/17

														(JVNVU#92360223)

														JVNDB-2017-004359		複数の Microsoft 製品の Uniscribe におけるリモートでコードを実行される脆弱性		9.3		6/13/17		6/23/17

														JVNDB-2017-004355		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		2.1		6/13/17		6/23/17

														JVNDB-2017-004354		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける別ユーザのセッションで任意のコードを実行される脆弱性		4.4		6/13/17		6/22/17

														JVNDB-2017-004353		複数の Microsoft Windows 製品における権限を昇格される脆弱性		7.2		6/13/17		6/22/17

														JVNDB-2017-004351		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004350		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004349		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004348		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004346		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004345		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004344		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004343		複数の Microsoft Windows および Office 製品の Graphics におけるメモリコンテンツを不適切に公開される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004342		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004341		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004340		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004339		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004338		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004337		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004336		複数の Microsoft Windows 製品における巧妙に細工されたアプリケーションを実行される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004313		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004312		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004311		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004310		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004309		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004308		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004307		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004306		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004305		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004304		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004303		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004302		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-004301		複数の Microsoft Windows 製品のカーネルにおける情報を取得される脆弱性		1.9		6/13/17		6/22/17

														JVNDB-2017-003405		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		7.1		5/9/17		8/7/17

														JVNDB-2017-003404		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003403		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003402		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートコードを実行される脆弱性		6.8		5/9/17		8/7/17

														JVNDB-2017-003399		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003398		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003397		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003396		複数の Microsoft Windows 製品の Server Message Block サーバにおけるリモートでコードを実行される脆弱性		9.3		5/9/17		8/7/17

														JVNDB-2017-003395		Microsoft Server Message Block におけるサービス運用妨害 (DoS) の脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003394		複数の Microsoft Windows 製品のカーネルモードドライバの Graphics コンポーネントにおける権限を取得される脆弱性		6.9		5/9/17		5/26/17

														JVNDB-2017-003393		複数の Microsoft Windows 製品のカーネルモードドライバにおける情報を取得される脆弱性		7.2		5/9/17		5/26/17

														JVNDB-2017-003341		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003340		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003339		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003338		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003337		複数の Microsoft Windows 製品の Server Message Block における情報を公開される脆弱性		4.3		5/9/17		8/7/17

														JVNDB-2017-003332		複数の Microsoft Windows 製品の Windows COM における権限を昇格される脆弱性		4.4		5/9/17		5/25/17

														JVNDB-2017-003331		複数の Microsoft Windows 製品の Windows COM Aggregate Marshaler における権限を昇格される脆弱性		1.9		5/9/17		5/25/17

														JVNDB-2017-003330		複数の Microsoft Windows 製品の GDI コンポーネントにおけるプロセスメモリから重要な情報を取得される脆弱性		2.1		5/9/17		5/25/17

														JVNDB-2017-003300		Microsoft Windows 7 および Windows Server 2008 のカーネルにおける権限を取得される脆弱性		6.9		5/9/17		5/24/17

														JVNDB-2017-003299		Microsoft Windows 7 および Windows Server 2008 の ActiveX オブジェクトにおける情報を公開される脆弱性		4.3		5/9/17		5/24/17

														JVNDB-2017-003298		複数の Microsoft Windows 製品のカーネルモードドライバにおけるカーネル情報を取得される脆弱性		2.1		5/9/17		5/24/17

														JVNDB-2017-003288		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

														JVNDB-2017-003287		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		2.1		5/9/17		5/24/17

														JVNDB-2017-003282		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限を取得される脆弱性		7.2		5/9/17		5/24/17

														JVNDB-2017-003278		複数の Microsoft Windows 製品の Windows カーネルにおける重要な情報を取得される脆弱性脆弱性		1.9		5/9/17		5/24/17

														JVNDB-2017-002649		複数の Microsoft Windows 製品におけるサービス運用妨害 (DoS) の脆弱性		3.5		4/11/17		4/25/17

														JVNDB-2017-002627		複数の Microsoft Windows 製品のカーネルの Graphics コンポーネントにおける特権の昇格の脆弱性		6.9		4/11/17		4/24/17

														JVNDB-2017-002607		複数の Microsoft Windows 製品における特権の昇格の脆弱性		9.3		4/11/17		4/24/17

														JVNDB-2017-002605		複数の Microsoft Windows 製品の Adobe Type Manager Font Driver における重要な情報を取得される脆弱性		4.3		4/11/17		4/24/17

														JVNDB-2017-002602		複数の Microsoft Windows 製品における特権の昇格の脆弱性		7.6		4/11/17		4/24/17

														JVNDB-2017-002601		複数の Microsoft Windows 製品における特権の昇格の脆弱性		6.9		4/11/17		4/24/17

														JVNDB-2017-002599		複数の Microsoft Windows 製品における情報を公開される脆弱性		1.9		4/11/17		4/24/17

														JVNDB-2017-002402		Microsoft OLE URL Moniker における遠隔の HTA データに対する不適切な処理		9.3		4/10/17		4/24/17

														(JVNVU#98665451)

														JVNDB-2017-001990		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001989		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/27/17

														JVNDB-2017-001988		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		6.9		3/14/17		3/27/17

														JVNDB-2017-001984		複数の Microsoft Windows 製品の Internet Information Server におけるクロスサイトスクリプティングの脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001983		複数の Microsoft Windows 製品のカーネル API におけるプロセスを偽装される脆弱性		7.2		3/14/17		3/27/17

														JVNDB-2017-001980		複数の Microsoft Windows 製品の Windows DVD メーカーにおけるシステムを侵害する情報を取得される脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001979		複数の Microsoft Windows 製品の Windows Media Player における重要な情報を取得される脆弱性		2.6		3/14/17		3/27/17

														JVNDB-2017-001978		複数の Microsoft Windows 製品の Microsoft XML Core Services におけるディスク上のファイルをテストされる脆弱性		4.3		3/14/17		3/27/17

														JVNDB-2017-001952		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

														JVNDB-2017-001951		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/24/17

														JVNDB-2017-001950		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/24/17

														JVNDB-2017-001949		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/24/17

														JVNDB-2017-001948		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		7.6		3/14/17		3/24/17

														JVNDB-2017-001916		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS メモリから重要な情報を取得される脆弱性		2.3		3/14/17		3/23/17

														JVNDB-2017-001915		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

														JVNDB-2017-001914		複数の Microsoft Windows 製品の Hyper-V におけるホスト OS 上で任意のコードを実行される脆弱性		7.4		3/14/17		3/23/17

														JVNDB-2017-001908		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001907		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001906		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001905		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001904		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001903		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001902		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001901		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001900		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001899		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001898		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001897		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001896		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001895		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001894		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001893		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001892		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001891		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001890		複数の Microsoft Windows 製品の Uniscribe におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001889		複数の Microsoft Windows 製品の色の管理モジュールのメモリ処理機能における ASLR を回避される脆弱性		2.6		3/14/17		3/22/17

														JVNDB-2017-001887		複数の Microsoft 製品の Windows Graphics コンポーネントにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001883		複数の Microsoft Windows 製品の Graphics Device Interface における権限昇格の脆弱性		7.2		3/14/17		3/22/17

														JVNDB-2017-001882		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001881		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001880		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001879		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001878		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001877		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001876		複数の Microsoft Windows 製品の Uniscribe における任意のコードを実行される脆弱性		6.8		3/14/17		3/22/17

														JVNDB-2017-001875		複数の Microsoft Windows 製品の Graphics Device Interface の gdi32.dll におけるプロセスのヒープメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001874		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001873		複数の Microsoft Windows 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

														JVNDB-2017-001872		複数の Microsoft 製品の Graphics Device Interface におけるプロセスメモリから重要な情報を取得される脆弱性		1.9		3/14/17		3/22/17

														JVNDB-2017-001869		複数の Microsoft Windows 製品のカーネルモードドライバにおける権限昇格の脆弱性		7.2		3/14/17		3/22/17

														JVNDB-2017-001862		複数の Microsoft Windows 製品の Helppane.exe の DCOM オブジェクトにおける権限昇格の脆弱性		4.4		3/14/17		3/22/17

														JVNDB-2017-001860		Microsoft Windows Vista および Windows Server 2008 における権限昇格の脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001858		複数の Microsoft Windows 製品のカーネル API における権限昇格の脆弱性		4.4		3/14/17		3/22/17

														JVNDB-2017-001857		複数の Microsoft Windows 製品における権限昇格の脆弱性		4.6		3/14/17		3/22/17

														JVNDB-2017-001856		複数の Microsoft Windows 製品のトランザクション マネージャのカーネルモードドライバにおける権限昇格の脆弱性		6.8		3/14/17		3/22/17

														JVNDB-2017-001855		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

														JVNDB-2017-001854		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.9		3/14/17		3/22/17

														JVNDB-2017-001852		複数の Microsoft Windows 製品の Hyper-V におけるサービス運用妨害 (DoS) の脆弱性		2.3		3/14/17		3/22/17

														JVNDB-2017-001847		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001846		複数の Microsoft Windows 製品の SMBv1 サーバにおけるプロセスメモリから重要な情報を取得される脆弱性		4.3		3/14/17		3/22/17

														JVNDB-2017-001845		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001844		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		5/15/17

														JVNDB-2017-001843		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001842		複数の Microsoft Windows 製品の SMBv1 サーバにおける任意のコードを実行される脆弱性		9.3		3/14/17		3/22/17

														JVNDB-2017-001006		複数の Microsoft Windows 製品のローカル セキュリティ機関サブシステム サービスにおけるサービス運用妨害 (DoS) の脆弱性		7.8		1/10/17		1/27/17
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Sheet9

		ID		タイトル		深刻度		公表日		最終更新日

		JVNDB-2017-010762		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						行ラベル		個数 / 深刻度						レベルI		0				(注意)		0.0～3.9

		JVNDB-2017-010761		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						5		4						レベルII		7				(警告)		4.0～6.9

		JVNDB-2017-010760		Adobe Flash Player の Primetime SDK メタデータ機能における任意のコードを実行される脆弱性		10		11/14/17		12/22/17						6.5		1						レベルIII		62				(危険)		7.0～10.0

		JVNDB-2017-010759		Adobe Flash Player の Primetime SDK における任意のコードを実行される脆弱性		10		11/14/17		12/22/17						6.8		2

		JVNDB-2017-010758		Adobe Flash Player における重要な情報を漏えいされる脆弱性		10		11/14/17		12/22/17						7.5		3

		JVNDB-2017-010472		Adobe Flash Player の MP4 atom パーサにおけるメモリを破損される脆弱性		7.5		9/12/17		12/15/17						9.3		3

		JVNDB-2017-010471		Adobe Flash Player のテキスト処理機能におけるメモリを破損される脆弱性		7.5		9/12/17		12/15/17						10		56

		JVNDB-2017-008422		Adobe Flash Player に型の混同の脆弱性		6.5		10/16/17		11/8/17						総計		69

		JVNDB-2017-006072		Adobe Flash Player における任意のコードを実行される脆弱性		9.3		8/8/17		8/17/17

		JVNDB-2017-006071		Adobe Flash Player におけるセキュリティを回避される脆弱性		5		8/8/17		8/17/17

		JVNDB-2017-005803		Adobe Flash Player の Action Script 2 BitmapData クラスにおけるメモリを破損される脆弱性		5		7/11/17		8/7/17

		JVNDB-2017-005802		Adobe Flash Player の Action Script 3 ラスタデータモデルにおけるメモリを破損される脆弱性		10		7/11/17		8/7/17

		JVNDB-2017-005801		Adobe Flash Player におけるセキュリティを回避される脆弱性		5		7/11/17		8/7/17

		JVNDB-2017-004512		Adobe Flash Player の広告のメタデータ機能における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004511		Adobe Flash Player の Primetime SDK 機能における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004510		Adobe Flash Player の LocaleID クラスにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004509		Adobe Flash Player における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004508		Adobe Flash Player のラスタデータの内部表現におけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004507		Adobe Flash Player の Adobe Texture Format モジュールにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004506		Adobe Flash Player の PNG 画像パーサにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004505		Adobe Flash Player の MPEG-4 AVC モジュールにおけるメモリを破損される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-004504		Adobe Flash Player における任意のコードを実行される脆弱性		10		6/13/17		6/28/17

		JVNDB-2017-003117		Adobe Flash Player の Graphics クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003116		Adobe Flash Player におけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003115		Adobe Flash Player の BitmapData クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003114		Adobe Flash Player における任意のコードを実行される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003113		Adobe Flash Player の ConvolutionFilter クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003112		Adobe Flash Player の BlendMode クラスにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-003111		Adobe Flash Player の Advanced Video Coding エンジンにおけるメモリを破損される脆弱性		10		5/9/17		5/16/17

		JVNDB-2017-002525		Adobe Flash Player におけるメモリを破損される脆弱性		9.3		4/11/17		4/19/17

		JVNDB-2017-002524		Adobe Flash Player の ActionScript2 NetStream クラスにおける任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002523		Adobe Flash Player の ActionScript2 における任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002522		Adobe Flash Player の SWF パーサにおけるメモリを破損される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002521		Adobe Flash Player の ActionScript2 コードパーサにおけるメモリを破損される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002520		Adobe Flash Player の internal スクリプトオブジェクトにおける任意のコードを実行される脆弱性		10		4/11/17		4/19/17

		JVNDB-2017-002519		Adobe Flash Player のサウンドクラスにおける任意のコードを実行される脆弱性		9.3		4/11/17		4/19/17

		JVNDB-2017-001776		Adobe Flash Player における任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001775		Adobe Flash Player の ActionScript2 TextField オブジェクトにおける任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001774		Adobe Flash Player における任意のコードを実行される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001773		Adobe Flash Player の乱数発生器における情報を公開される脆弱性		5		3/14/17		3/17/17

		JVNDB-2017-001772		Adobe Flash Player の Primetime TVSDK 機能におけるメモリを破損される脆弱性		10		3/14/17		3/17/17

		JVNDB-2017-001739		Adobe Flash Player の Primetime TVSDK API の機能におけるメモリを破損される脆弱性		10		3/14/17		3/16/17

		JVNDB-2017-001738		Adobe Flash Player の Primetime TVSDK におけるバッファオーバーフローの脆弱性		10		3/14/17		3/16/17

		JVNDB-2017-001445		Adobe Flash Player の Primetime SDK におけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001444		Adobe Flash Player における任意のコードを実行される脆弱性		6.8		2/14/17		2/23/17

		JVNDB-2017-001443		Adobe Flash Player の Primetime SDK のイベントディスパッチにおける任意のコードを実行される脆弱性		6.8		2/14/17		2/23/17

		JVNDB-2017-001442		Adobe Flash Player における任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001441		Adobe Flash Player におけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001440		Adobe Flash Player の h264 コーデックにおけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001439		Adobe Flash Player の h264 の解凍ルーチンにおけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001438		Adobe Flash Player におけるメモリを破損される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001437		Adobe Flash Player の Flash Broker COM における整数オーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001436		Adobe Flash Player の Flash Video コーデックにおけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001435		Adobe Flash Player の ActionScript 3 BitmapData クラスにおける任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001434		Adobe Flash Player の h264 デコーダのルーチンにおけるヒープオーバーフローの脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001433		Adobe Flash Player のにおける任意のコードを実行される脆弱性		10		2/14/17		2/23/17

		JVNDB-2017-001048		Adobe Flash Player におけるセキュリティを回避される脆弱性		7.5		1/10/17		1/13/17

		JVNDB-2017-001047		Adobe Flash Player の ActionScript FileReference クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001046		Adobe Flash Player の ActionScript FileReference クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001045		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001044		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001043		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001042		Adobe Flash Player の ActionScript MovieClip クラスにおける任意のコードを実行される脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001041		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001040		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001039		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001038		Adobe Flash Player におけるヒープバッファオーバーフローの脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001037		Adobe Flash Player におけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17

		JVNDB-2017-001036		Adobe Flash Player の JPEG XR コーデックにおけるサービス運用妨害 (DoS) の脆弱性		10		1/10/17		1/13/17
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				JVNDB
（CVE）				タイトル		CVSSv2
(深刻度) シンコクド



				JVNDB-2017-009178
(CVE-2017-13078)				IEEE 802.11v をサポートする Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009177
(CVE-2017-13079)				Wi-Fi Protected Access における Tunneled Direct-Link Setup Peer Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009176
(CVE-2017-13080)				Wi-Fi Protected Access における Station-To-Station-Link Transient Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009175
(CVE-2017-13081)				Wi-Fi Protected Access における Pairwise Transient Key Temporal Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009174
(CVE-2017-13082)				IEEE 802.11w をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009173
(CVE-2017-13084)				Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009172
(CVE-2017-13086)				IEEE 802.11w をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-009171
(CVE-2017-13087)				Wi-Fi Protected Access における Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB-2017-008412
(CVE-2017-13088)				Wi-Fi Protected Access における Pairwise Transient Key Temporal Key を再インストールされる脆弱性		5.4

				JVNDB-2017-009179
(CVE-2017-13077)				IEEE 802.11v をサポートする Wi-Fi Protected Access における Integrity Group Temporal Key を再インストールされる脆弱性		2.9

				JVNDB
（CVE）				深刻度 シンコクド		攻撃元区分 コウゲキ モト クブン		攻撃条件の
複雑さ コウゲキ ジョウケン フクザツ		特権レベル トッケン		利用者の関与 リヨウシャ カンヨ		影響の
想定範囲

				JVNDB-2017-009179
(CVE-2017-13077)				6.8		隣接 リンセツ		高 タカ		不要 フヨウ		不要 フヨウ		変更なし ヘンコウ

				JVNDB-2017-009178
(CVE-2017-13078)				5.3

				JVNDB-2017-009177
(CVE-2017-13079)				5.3

				JVNDB-2017-009176
CVE-2017-13080				5.3

				JVNDB-2017-009175
CVE-2017-13081				5.3

				JVNDB-2017-009174
CVE-2017-13082				6.8

				JVNDB-2017-009173
CVE-2017-13084				6.8

				JVNDB-2017-009172
CVE-2017-13086				6.8

				JVNDB-2017-009171
CVE-2017-13087				5.3

				JVNDB-2017-008412
CVE-2017-13088				5.3
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共通脆弱性評価システムCVSS
～ CVSS v3.0 と CVSS v3.1 の違いについて ～
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 スコアリング指針の明確化
• 攻撃元区分(AV: Attack Vector)の隣接ネットワークに、MPLS、VPNなどを使って
接続された管理ネットワークを含めた。

•  ソーシャルエンジニアリング攻撃などで、ダウンロードした不正なファイルを
 開いた場合の攻撃は、攻撃元区分(AV: Attack Vector)をローカルとする。など

 v3.0 計算式の不具合の修正
ただし、計算式の不具合の修正による数値上の変動は、最大0.1の増減に留まる。
• 言語によって小数計算に誤差が生じる問題
• 環境評価の再評価において、評価が逆転してしまう問題

 CVSS 拡張
• 独自の評価基準を追加できるようにした。

CVSS v3.0 から CVSS v3.1 への変更点



共通脆弱性評価システムCVSS
～ 直近のCVSSの状況 ～
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 「基本評価基準」の精密化
• 「攻撃の実行条件」を追加
• 「スコープ」の代わりに「後続システムへの影響」（機密性や完全性や可用性）を追加
• 「ユーザ関与レベル」について、従来の要/不要の2択から、アクティブ/パッシブ/なしの

3択になり、詳細な評価が可能になった

 「現状評価基準」や「環境評価基準」 に関する変更
• 「現状評価基準」は「脅威評価基準」に名称を改め、評価項目は「利用可能な対策
のレベル」と「脆弱性情報の信頼性」が削除され、「攻撃される可能性」のみに変更

• OT関連システムに関する評価として、環境評価基準では人身への被害を考慮し、
「後続システムの完全性への影響」、「後続システムの可用性への影響」に関する
評価値として「安全性」を追加

 「補助評価基準」を追加
• CVSSのスコアには関係しないが、脆弱性対策を行う上での組織内での
評価に有効な「回復可能性」や「対応の困難度」等の評価項目を追加

2023年11月にCVSS v4.0 が公開された



共通脆弱性評価システムCVSS
～ 直近のCVSSの状況 ～
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 CVSSスコアの命名規則に関する変更
• 従来は評価結果を評価の段階に応じて「基本値」「現状値」「環境値」と呼称して
いたのを、使用した評価基準に応じて名称が決まる形式に変更された
例：CVSS-BE(基本評価基準（Base Metrics）と環境評価基準（Environmental Metrics）で評価)

CVSS-BT(基本評価基準（Base Metrics）と脅威評価基準（Threat Metrics）で評価)

2023年11月にCVSS v4.0 が公開された

・NVDで提供されるCVSSはv3のみとなっている（2024年3月時点）

・古い脆弱性対策情報ではCVSS v2,v3両方が提供されている
・CVSS v4の情報は提供が始まっていない

 詳細はCVSSを管理しているFIRST(Forum of Incident Response and Security Teams)
のWebサイトをご確認下さい
https://www.first.org/cvss/v4-0/

https://www.first.org/cvss/v4-0/


収集した脆弱性の評価
～自組織への影響を分析するために～
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情報の
絞込み

Ｓｔｅｐ１

脆弱性の
深刻度を
確認

Ｓｔｅｐ２

自組織への
影響を分析

Ｓｔｅｐ３

＞ ＞
脆弱性の特性や
攻撃状況を確認

自組織に関連する
情報を抽出

全ての情報

必要

自組織の環境を
考慮した対策を実施

緊急後でも



Step1 情報の絞込み
～自組織に関連する情報を抽出～
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日々公表される膨大な数の脆弱性

NVD：Statistics Results(RefineSearch)
https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&isCpeNameSearch=false

脆弱性情報を全て
確認するのは無理。
どうすれば…

2023年に登録された
脆弱性の件数だけでも

約29,000件

https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results_type=statistics&search_type=all&isCpeNameSearch=false
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Step1 情報の絞込み
～自組織に関連する情報を抽出～

脆弱性対策情報（全件）

自組織で利用しているソフトウェア

技術的危険度が高い

攻撃に悪用される
可能性が高い

自組織に必要な情報だけを抽出することが重要
 自組織で利用している（関係する）ソフトウェアの情報を収集。
 収集した情報の中で、「技術的危険度が高いもの」を確認。
 収集した情報の中で、「攻撃に悪用される可能性が高いもの」を確認。
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Step2 脆弱性の深刻度を確認
～脆弱性の特性や攻撃状況を確認～

情報の
絞込み

Ｓｔｅｐ１

脆弱性の
深刻度を
確認

Ｓｔｅｐ２

自組織への
影響を分析

Ｓｔｅｐ３

＞ ＞
脆弱性の特性や
攻撃状況を確認

自組織に関連する
情報を抽出

全ての情報

必要

自組織の環境を
考慮した対策を実施

緊急後でも
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Step2 脆弱性の深刻度を確認
～脆弱性の深刻度を確認する際のポイント～

１．脆弱性固有の深刻度はどの程度か？
２．いつ被害を受けてもおかしくない状況か？
３．自組織のシステムは危険なのか？

脆弱性に対する評価指標

ポイント
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Step2 脆弱性の深刻度を確認
～攻撃状況やシステムの影響度を加味した評価～

「SQLインジェクション」×「攻撃観測あり」×「対外システム」
＝深刻度 高

「SQLインジェクション」×「攻撃観測なし」×「作業用PC」
＝深刻度 低

「脆弱性の特性」×「攻撃状況」×「システムへの影響度」

どういう攻撃可能か？
何が侵害されるか？

既に攻撃事例があるか？
対策パッチは出ているか？

システムが機密情報を保持しているか？
システムへの攻撃のしやすさは？
システムが攻撃を受けた場合の影響は？

脆弱性の深刻度を表す評価
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CVSSとは
～評価基準一覧～

評価方法は公開されており、だれでもＣＶＳＳ
スコアを採点することができます
基本評価基準
（0.0 ～ 10.0）

現状評価基準
（0.0 ～ 10.0）

環境評価基準
（0.0 ～ 10.0）

※現状評価基準および環境評価基準は、基本評価基準を元に算出されます
※現状評価を最大と仮定して環境評価を行うことも可能です

脆弱性の技術的な特性を評価
例: ネットワークから攻撃可能なら危険大
例: 攻撃方法が難しければ危険小

ある時点における脆弱性を取り巻く状況を評価
例: ゼロデイ攻撃があれば危険大
例: 攻撃コードが利用不可であれば危険小

そのシステムにおける問題の大きさを評価
例: 社内の基幹システムで影響大なら危険大
例: 被害予想が少なければ危険小

Ｓｔｅｐ２
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CVSSv3 基本評価基準
～脆弱性そのものの特性を評価～

基本評価基準とは？

インターネット

OR

 攻撃の難易度

 攻撃による影響
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CVSSv3 基本評価
～脆弱性そのものの特性を評価～

 ベンダやセキュリティ関連企業が評価をしている
 時間や環境が変化しても評価結果は変わらない

危険小 危険大
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攻撃元区分（Attack Vector）

どこから攻撃可能であるか
より遠いところから攻撃されるほど危険度大

インターネット経由の
攻撃が可能か

ネットワーク経由の
攻撃が可能か

対象を物理的に
操作する
必要があるか

Yes

No

ネットワーク (N)

隣接 (A)

ローカル (L)

物理 (P)

Yes

No

Yes

No

危険度大

小
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攻撃条件の複雑さ (Attack Complexity)

攻撃する際に必要な条件の複雑さ
攻撃条件がなく攻撃が容易なら危険度大

攻撃に特別な
条件が必要か

低(L)

高(H)Yes

No

例：
攻撃対象の情報収集が
事前に必要である

危険度大

小
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必要な特権レベル(Privileges Required)

攻撃する際に必要な特権のレベル
攻撃する際に必要な権限が弱いほど危険度大 危険度

大

小

管理者権限が
必要か

なんらかの権限が
必要か

Yes

No

高 (H)

低 (L)

不要 (N)

Yes

No
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ユーザ関与レベル(User Interaction)

攻撃する際に必要なユーザ関与レベル
ユーザ側の操作が不要で攻撃が容易であれば危険度大

ユーザ（被害者）側
の操作が必要か

不要 (N)

要 (R)Yes

No

危険度大

小
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CVSSv3 基本評価
～脆弱性そのものの特性を評価～

評価項目 選択肢・ポイント

攻
撃
の
難
易
度

どこから攻撃可能であるか
攻撃元区分 (AV：Attack Vector)

物理(P)
ローカル

(L)
隣接(A)

ネットワーク
(N)

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ(AC：Attack Complexity)

高(H) 低(L)

攻撃する際に必要な特権のレベル
必要な特権レベル(PR：Privileges Required)

高(H) 低(L) 不要(N)

攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル(UI：User Interaction)

要(R) 不要(N)

攻
撃
に
よ
る
影
響

攻撃による影響の想定範囲
スコープ(S：Scope)

変更なし(U) 変更あり(C)

機密情報が漏えいする可能性
機密性への影響 (C：Confidentiality Impact)

なし(N) 低(L) 高(H)

情報が改ざんされる可能性
完全性への影響 (I：Integrity Impact)

なし(N) 低(L) 高(H)

業務が遅延・停止する可能性
可用性への影響 (A：Availability Impact)

なし(N) 低(L) 高(H)

 ベンダやセキュリティ関連企業が評価をしている
 時間や環境が変化しても評価結果は変わらない

危険小 危険大
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スコープ(Scope)

攻撃による影響の想定範囲
影響の範囲が脆弱性の影響想定範囲を超えて広がれば危険度大

危険度大

小

攻撃の影響が
他のコンポーネントに

及ぶか
変更なし (U)

変更あり (C)Yes

No
例：
ウェブアプリケーションの脆弱性において、ウェブア
プリケーションにアクセスしてきたPCのウェブブラウ
ザにも影響が波及する場合
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機密性への影響(Confidentiality Impact)

機密情報が漏えいする可能性
すべての情報または重要な情報が漏えいされると危険度大

すべての、または
重要な侵害か

機密性を損なうか

Yes

No

高 (H)

低 (L)

なし (N)

Yes

No

危険度大

小
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完全性への影響(Integrity Impact)

情報が改ざんされる可能性
すべての情報または重要な情報が改ざんされると危険度大

すべての、または
重要な侵害か

完全性を損なうか

Yes

No

高 (H)

低 (L)

なし (N)

Yes

No

危険度大

小
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可用性への影響(Availability Impact)

業務が遅延・停止する可能性
対象が完全に停止するまたは継続的に影響があると危険度大

危険度大

小

完全に停止、または
継続的に侵害か

可用性を損なうか

Yes

No

高 (H)

低 (L)

なし (N)

Yes

No
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CVSSv3 基本評価
～脆弱性そのものの特性を評価～

JVN iPediaでもCVSSv3基本値を公開中

https://jvndb.jvn.jp/ja/contents/2018/JVNDB-2018-001412.html

CVSSパラメータの選択肢が日本語で確認可能

深刻度 基本値

緊急 9.0～10.0

重要 7.0～8.9

警告 4.0～6.9

注意 0.1～3.9

なし 0.0
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CVSSv3 基本評価
～脆弱性そのものの特性を評価～

評価項目 選択肢・ポイント

攻
撃
の
難
易
度

どこから攻撃可能であるか
攻撃元区分 (AV：Attack Vector)

物理(P)
ローカル

(L)
隣接(A)

ネットワーク
(N)

攻撃する際に必要な条件の複雑さ
攻撃条件の複雑さ(AC：Attack Complexity)

高(H) 低(L)

攻撃する際に必要な特権のレベル
必要な特権レベル(PR：Privileges Required)

高(H) 低(L) 不要(N)

攻撃する際に必要なユーザ関与レベル
ユーザ関与レベル(UI：User Interaction)

要(R) 不要(N)

攻
撃
に
よ
る
影
響

攻撃による影響の想定範囲
スコープ(S：Scope)

変更なし(U) 変更あり(C)

機密情報が漏えいする可能性
機密性への影響 (C：Confidentiality Impact)

なし(N) 低(L) 高(H)

情報が改ざんされる可能性
完全性への影響 (I：Integrity Impact)

なし(N) 低(L) 高(H)

業務が遅延・停止する可能性
可用性への影響 (A：Availability Impact)

なし(N) 低(L) 高(H)

例：脆弱性固有の特性を見てみる
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CVSSとは
～評価基準一覧～

脆弱性の技術的な特性を評価
例: ネットワークから攻撃可能なら危険大
例: 攻撃方法が難しければ危険小

評価方法は公開されており、だれでもＣＶＳＳ
スコアを採点することができます
基本評価基準
（0.0 ～ 10.0）

現状評価基準
（0.0 ～ 10.0）

環境評価基準
（0.0 ～ 10.0）

※現状評価基準および環境評価基準は、基本評価基準を元に算出されます
※現状評価を最大と仮定して環境評価を行うことも可能です

ある時点における脆弱性を取り巻く状況を評価
例: ゼロデイ攻撃があれば危険大
例: 攻撃コードが利用不可であれば危険小

そのシステムにおける問題の大きさを評価
例: 社内の基幹システムで影響大なら危険大
例: 被害予想が少なければ危険小
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CVSSv3 現状評価基準
～脆弱性の現在の深刻度を評価～

現状評価基準とは？

実際に攻撃が行われている

攻撃コードが一般に公開(攻撃の予兆)

危険
危険

危険
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CVSSv3 現状評価
～脆弱性の現在の深刻度を評価～

時間の変化に応じて評価も変化する
未評価を選択すると最も危険度が高い選択をした場合
 （容易、なし、確認済）と同じ扱いになります

評価項目 選択肢・ポイント

攻撃コード・攻撃手法が実際に利
用可能であるか
攻撃される可能性 (E：Exploit Code Maturity)

未評価
(X)

未実証
(U)

実証可
(P)

攻撃可
(F)

容易
(H)

対策がどの程度利用可能であるか
利用可能な対策のレベル (RL：Remediation Level)

未評価
(X)

正式
(O)

暫定
(T)

非公式
(W)

なし
(U)

情報の信頼性はどの程度か
脆弱性情報の信頼性 (RC：Report Confidence)

未評価
(X)

-
未確認

(U)
未確証

(R)
確認済
(C)

危険小 危険大
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攻撃される可能性 (Exploit Code Maturity)

攻撃コード・攻撃手法が実際に利用可能であるか
攻撃コードや手法の実現性が高いほど危険度大 危険度大

小

攻撃コードまたは
攻撃手法がどこまで
利用可能か

評価するか

Yes

No

容易 (H)

攻撃可 (F)

未評価 (X)

実証可 (P)

未実証 (U)

危険度大
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利用可能な対策レベル (Remediation Level)

対策がどの程度利用可能であるか
有効な対策が公開されていないほど危険度大

対策はどの程度
利用可能であるか

評価するか

Yes

No

なし (U)

非公式 (W)

未評価 (X)

暫定 (T)

正式 (O)

危険度大

小

危険度大
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脆弱性情報の信頼性 (Report Confidence)

情報の信頼性はどの程度か
信頼性が高いほど危険度大

情報の信頼性は
どの程度か

評価するか

Yes

No

確認済 (C)

未確証 (R)

未評価 (X)

未確認 (U)

危険度大

小

危険度大
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Step3 自組織への影響を分析する
～自組織への影響を分析するにはどうすれば良いのか？～

情報の
絞込み

Ｓｔｅｐ１

脆弱性の深
刻度を確認

Ｓｔｅｐ２

自組織への
影響を分析

Ｓｔｅｐ３

＞ ＞
脆弱性の特性や
攻撃状況を確認

自組織に関連する
情報を抽出

全ての情報

必要

自組織の環境を
考慮した対策を実施

緊急後でも
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CVSSとは
～評価基準一覧～

評価方法は公開されており、だれでもＣＶＳＳ
スコアを採点することができます
基本評価基準
（0.0 ～ 10.0）

現状評価基準
（0.0 ～ 10.0）

環境評価基準
（0.0 ～ 10.0）

※現状評価基準および環境評価基準は、基本評価基準を元に算出されます
※現状評価を最大と仮定して環境評価を行うことも可能です

脆弱性の技術的な特性を評価
例: ネットワークから攻撃可能なら危険大
例: 攻撃方法が難しければ危険小

そのシステムにおける問題の大きさを評価
例: 社内の基幹システムで影響大なら危険大
例: 被害予想が少なければ危険小

ある時点における脆弱性を取り巻く状況を評価
例: ゼロデイ攻撃があれば危険大
例: 攻撃コードが利用不可であれば危険小

Ｓｔｅｐ３
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CVSSv3 環境評価基準
～ユーザの利用環境も含め、最終的な脆弱性の深刻度を評価～

 対象システムのセキュリティ要求度を評価
（機密性、完全性、可用性を評価）

機密性

完全性

可用性

環境評価基準とは？

 環境条件を加味した基本評価の再評価
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CVSSv3 環境評価
～ユーザの利用環境も含め、最終的な脆弱性の深刻度を評価～

評価項目 選択肢

要
求
度

システムにおける機密性の重要度
(CR：Confidentiality Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける完全性の重要度
(IR：Integrity Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

システムにおける可用性の重要度
(AR：Availability Requirement)

未評価
(X)

低
(L)

中
(M)

高
(H)

対象システムのセキュリティ重要度を自組織で評価
未評価を選択した場合「中」と同じ扱いになります

危険小 危険大
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機密性の要求度(Confidentiality Requirement)

システムにおける機密性の重要度
システム内に重要性が高い情報があるほど危険度大

じゅ

どの程度の
重要性か

評価するか

Yes

No

高 (H)

低 (L)

未評価 (X)

中 (M)

危険度大

小

危険度は
「中」相当
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完全性の要求度(Integrity Requirement)

システムにおける完全性の重要度
システムを改ざんされた際の影響が大きいほど危険度大

じゅ

どの程度の
重要性か

評価するか

Yes

No

高 (H)

低 (L)

未評価 (X)

中 (M)

危険度大

小

危険度は
「中」相当
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可用性の要求度(Availability Requirement)

システムにおける可用性の重要度
システムの停止時の影響が大きいほど危険度大

じゅ

どの程度の
重要性か

評価するか

Yes

No

高 (H)

低 (L)

未評価 (X)

中 (M)

危険度大

小

危険度は
「中」相当
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CVSSv3 環境評価
～ユーザの利用環境も含め、最終的な脆弱性の深刻度を評価～

再評価例
基本評価基準の攻撃区分は「ネットワーク」だが
脆弱性が存在するシステムはインターネット環境
からアクセスできない箇所（「隣接」相当）に
設置されている。
基本評価基準の必要な特権レベルは「高」だが
当該システムはデフォルトの認証機能を無効化
（「なし」相当）している。
それ以外は変更なし。
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CVSSv3 環境評価
～ユーザの利用環境も含め、最終的な脆弱性の深刻度を評価～

評価項目 選択肢・ポイント

環
境
条
件
を
加
味
し
た
再
評
価

どこから攻撃可能であるかの再評価
緩和策後の攻撃元区分 (MAV：Modified Attack Vector)

未評価
(X)

物理
(P)

ローカル
(L)

隣接
(A)

ネットワーク
(N)

必要な条件の複雑さの再評価
緩和策後の攻撃条件の複雑さ(MAC：Modified Attack Complexity)

未評価
(X)

高
(H)

低
(L)

必要な特権のレベルの再評価
緩和策後の必要な特権レベル(MPR：Modified Privileges Required)

未評価
(X)

高
(H)

低
(L)

不要
(N)

必要なユーザ関与レベルの再評価
緩和策後のユーザ関与レベル(MUI：Modified User Interaction)

未評価
(X)

要
(R)

不要
(N)

攻撃による影響範囲の再評価
緩和策後のスコープ(MS：Modified Scope)

未評価
(X)

変更なし
(U)

変更あり
(C)

機密情報が漏えいする可能性の再評価
緩和策後の機密性への影響(MC：Modified Confidentiality Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

情報が改ざんされる可能性の再評価
緩和策後の完全性への影響 (MI：Modified Integrity Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

業務が遅延・停止する可能性の再評価
緩和策後の可用性への影響 (MA：Modified Availability Impact)

未評価
(X)

なし
(N)

低
(L)

高
(H)

※未評価の場合、基本評価基準と同じ扱いになります

✓環境条件を加味した基本評価の再評価 危険小 危険大
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CVSSスコアの算出方法について
～評価をするためにはCVSSスコアの算出が必要～

CVSSv3 スコアの算出方法について

https://www.ipa.go.jp/security/vuln/scap/cvssv3.html

計算が大変そう・・・
どうしたら簡単に計算
ができるかな？

https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
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CVSSスコアの算出方法について
～CVSS計算ツールを使ってみる～

https://jvndb.jvn.jp/cvss/ja/v31.html

現状評価基準

評価結果からスコアの自動計算が可能

環境評価基準

基本評価基準

評価値
（スコア）

リンクをクリック

https://jvndb.jvn.jp/cvss/ja/v31.html
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CVSS全体評価の実施フロー
～脆弱性情報を基に自システムの環境に当てはめて評価～

 対応イメージ

開発元

脆弱性対策情報

公開

システム管理者

システム環境評価結果

基本値:「7.0」 環境値:「9.0」

現状値:「7.0」

全体評価値:「9.0」

全体評価値の算出対策の可否や対策
時期を判断する

公開された脆弱性の基本値と、評価した現状値と
   環境値（未評価も可）により、全体評価値を求める

製品攻撃情報
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脆弱性対策の進め方のフロー

収集対象
ソフトウェア
の把握

脆弱性
関連情報
の収集

適用の
判断

（影響
 分析）

計画 検証 適用

ステップ 概要
【ステップ１】
収集対象ソフトウェアの把握

管理すべきソフトウェアに関する情報を把握
ソフトウェア名・バージョン・パッチ提供元 等

【ステップ２】
脆弱性関連情報の収集

管理すべきソフトウェアに関連する脆弱性情報を収集

【ステップ３】
適用の判断（影響分析）

適用すべき緊急度や優先度を分析

本セミナーで説明する内容



収集対象
ソフトウェア
の把握

脆弱性
関連情報
の収集

適用の
判断

（影響
 分析）
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脆弱性対策の進め方のフロー

脆弱性対策は6つのステップで実施

【ステップ１】
収集対象ソフトウェアの把握

管理すべきソフトウェアに関する情報を把握
ソフトウェア名・バージョン・パッチ提供元 等

【ステップ２】
脆弱性関連情報の収集

管理すべきソフトウェアに関連する脆弱性情報を収集

【ステップ３】
適用の判断（影響分析）

適用すべき脆弱性対策の緊急度や優先度を分析

ステップ 概要
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脆弱性対策の進め方のフロー

脆弱性対策は6つのステップで実施

【ステップ４】
計画

影響分析結果に基づき脆弱性対策実施までのスケ
ジュールや方針を計画

ステップ 概要

【ステップ５】
検証

脆弱性対策を実施することでソフトウェアに影響を与えな
いかを検証

【ステップ６】
適用

脆弱性対策の適用

収集対象
ソフトウェア
の把握

脆弱性
関連情報
の収集

適用の
判断

（影響
 分析）

計画 検証 適用
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まとめ（第３章）

 CVSSv3をどのように使えばよいか

 CVSSとは何か
  →脆弱性の深刻度を表す評価手法

→下記、3つの基準で評価を行っている
・基本評価基準
・現状評価基準
・環境評価基準

 CVSSv3が脆弱性をどのように評価しているか

  →CVSSv3 計算ツールを活用することで
評価値を容易に算出可能
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