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おさらい： サイバーセキュリティ経営ガイドライン
の3原則と重要10項目

1
※経済産業省ホームページより
http://www.meti.go.jp/policy/netsecurity/mng_guide.html
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Ｖ2.0改訂の背景

•海外のガイドライン・規格に基づく見直し

– 検知・対応・復旧の強化

– サプライチェーン対応の集約

2

NIST サイバーセキュリティ経営ガイドラインとの比較

出典：サイバーセキュリティ経営ガイドラインの改訂ポイント
http://www.meti.go.jp/policy/netsecurity/downloadfiles/overview.pdf
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経営ガイドラインの反響（2018年4月時点）

3

•評価点

– 政府がそれを言ったこと

•課題

– 人材・スキルの不足

– 事業におけるサイバーセキュリティの優先度

•要請

– 方向性

– どう使えばいいのか

– 実戦事例
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経営ガイドラインプラクティス集策定の狙い

•事例を求める声にこたえる

•重要10項目の具体的実践事例、

実践上の悩みと解決策

•自社の状況を踏まえて対策を検討

いただく

4

重要10項目について
具体的に何を実施
すればよいのか？

人材が少ない中でどのように
配置して体制をつくれば
よいのか？
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サイバーセキュリティ経営プラクティス検討・作成の
スキーム（2018年4月～2019年2月）

• サイバーセキュリティ経営ガイドラインのプラクティスと、セキュリティ対策の実施状
況を可視化するツールを作成するためにサイバーセキュリティ経営プラクティス検
討会をIPAに設置し、全5回開催。

5

産業サイバーセキュリティ研究会 WG2（経営・人材・国際）

経済産業省

報告

IPA

サイバーセキュリティ
経営プラクティス検討会(*)

依頼

損保会社

産業横断
サイバーセキュリティ

人材育成検討会

JUAS

日本商工会議所

主催

協力、助言

（協力組織）

(*) https://www.ipa.go.jp/security/economics/CSM-Guideline-Practice.html

プラクティス集作成

https://www.ipa.go.jp/security/economics/CSM-Guideline-Practice.html
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プラクティス集の想定読者

•中堅企業

•ある程度の情報セキュリティ対策は実施

•全社システムは一応対策、事業部門の対策はこれから

•サイバー攻撃対策、インシデントレスポンスに不安

⇒ サイバーセキュリティ はじめの一歩が知りたい

6
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プラクティス集の構成

•特徴
– 簡潔・ビジュアル。仮想企業のプラクティスだが、すべて実例に基づく

•構成

第一章：経営とサイバーセキュリティ

第二章：サイバーセキュリティ経営ガイドライン実践のプラクティス

第三章：サイバーセキュリティ対策を推進する担当者の悩みと解決のプラクティス

＜経営者、CISO等向け＞
なぜサイバーセキュリティが経営課題となるのか等を解説

＜CISO等、セキュリティ担当者向け＞
事例をベースとした重要10項目の実践手順、実践内容、取り組む際の考え方を解説

＜CISO等、セキュリティ担当者向け＞
サイバーセキュリティ対策を実践する上での悩みに対する取組事例を紹介

7
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第二章（重要10項目、まずここから）

8

サイバーセキュリティ経営ガイドラインの重
要１０項目毎に章立てを整理

企業の具体的取組をベースに
重要１０項目の実践内容を説明
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第二章（重要10項目、まずここから）

サイバーセキュリティ経営の重要１０項目 実践のプラクティス

1
サイバーセキュリティリスクの認識、
組織全体での対応方針の策定

1-1.経営者がサイバーセキュリティリスクを認識するための、他社被害事例
の報告

1-2.セキュリティポリシーの改訂・共同管理

2 サイバーセキュリティリスク管理体制の構築
2-1.サイバーセキュリティリスクに対応するための、

兼任のサイバーセキュリティ管理体制の構築

3
サイバーセキュリティ対策のための資源
（予算、人材等）確保

3-1.サイバーセキュリティ対策のための、予算の確保
3-2.サイバーセキュリティ対策のための、必要な

サイバーセキュリティ人材の定義・育成

4
サイバーセキュリティリスクの把握と
リスク対応に関する計画の策定

(参考資料の提示)

５ サイバーセキュリティリスクに対応するための仕組み構築
5-1.多層防御の実施
5-2.アクセスログの取得

6
サイバーセキュリティ対策における
PDCAサイクルの実施

(参考資料の提示)

７
インシデント発生時の
緊急対応体制の整備

7-1.旗振り役としてのCSIRTの設置
7-2.従業員の初動対応の定義

8
インシデントによる被害に備えた
復旧体制の整備

8-1.インシデント対応時の危機対策本部との連携
8-2.組織内外の連絡先の定期メンテナンス

９
ビジネスパートナーや委託先等を含めた
サプライチェーン全体の対策及び状況把握

9-1.サイバーセキュリティリスクのある委託先の特定と
対策状況の確認

10
情報共有活動への参加を通じた
攻撃情報の入手とその有効活用及び提供

(参考資料の提示)
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セキュリティ担当者が陥りがちなよくある悩み

各社はどのように解決したかのTips

10

第三章 （担当者の悩みと取り組み）
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第三章（担当者の悩みと取り組み）

11

セキュリティ担当者の悩み 取組みのプラクティス
関連する

重要10項目

(1)
インシデント対応経験がない要員でCSIRTを組成したが対
応に不安がある

社外専門家を活用しながら自社で
サイバーセキュリティ人材を育成する

2

(2) インシデント対応の初動における情報共有に不安がある
標的型メール訓練で開封したかではなく
報告したかを意識させる

7

(3)
インシデントが起きた際の
財務面でのリスクヘッジが十分ではない

初動対応のリスクを減らすサイバー保険の
活用を検討する

4

(4) IoT機器が「シャドーIT」化している
製造部門とIT部門が連携し、不正接続
機器や不適切な設定を排除する

3

(5)
自前でのシステム運用の負担が大きく、
セキュリティ対策に不安を感じる

自社のセキュリティルールに整合する、
適切なクラウドサービスを利用する

4

(6)
全国各地の拠点におけるセキュリティ管理
状況に不安がある

拠点におけるセキュリティの取組みを把握し、対面で対話す
る

6

(7)
外部サービスの選定でIT部門だけでは
対応が困難である

社内の関連部門と連携して
外部サービスの選定を行う

2

(8)
IT部門のみで経営層のセキュリティ意識を
向上させることに限界を感じている

外部講師による経営層向けの研修会を
実施する

1

(9)
従業員に対してセキュリティ教育を実施しているが効果が感
じられない

特定の部署・役職等に向けたフォローアップの仕組みを企画
し、試行する

3

(10)
スタートアップ企業のセキュリティ管理体制に不安を感じ、取
引先として推奨できない

セキュリティ対策の取組み、セキュリティ認証の取得状況を
確認する

9
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悩み事例1： インシデント対応経験がない要員で
CSIRTを組成したが対応に不安がある

12

インシデントが発生したが
体制整備・経験が不足
対応完了まで1か月かかっ
た
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取り組み事例1： 社外専門家を活用しながら自社
でサイバーセキュリティ人材を育成

13

• 「若いうちに」セキュリ
ティの「肌感覚を身につ
けさせる」

• 必要なのは「消防団」
（プロの消防士ではな
い）



Copyright © 2019 情報処理推進機構

悩み事例2： インシデントが起きた際の財務面での
リスクヘッジが十分ではない

14

個人情報漏えい保険だけ
で大丈夫なのか
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取り組み事例2： 初動対応のコストを減らす
サイバー保険の活用を検討する

15

• 調査費用を保険でカバー
• 初動対応の迅速さを確保
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反響

• 3月25日～4月23日のプラクティス集ダウンロード数＝2639

• ブログ等からのコメント
– 実践する内容やステップ、得られた知見、アウトプットの例などが記載され

ており、必ずしも記載の方法に沿う必要はないが、計画・実行上の参考に
なる内容が多く記載

– ゼロから考えるよりもこのような資料を参考にし、実現段階で詳細を決める
際には専門家の力を借りるのがスムーズに進める方法になると考えられる

– 担当者の悩みに注目したのはいいと思う

16
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プラクティス集ダウンロード時のアンケート結果
（2019/3/25～4/23, N=2639）

1717

Q1. サイバーセキュリティ経営
ガイドラインに記載の重要10項
目について、あなたもしくはあな
たの組織で実践に困っていると
思われる項目はありますか？

Q2. あなたもしくはあなたの
組織において、困っていることや
共感できる課題はありますか？

34 %

28 %

44 %

25 % 25 % 25 %
28 % 27 %

38 %

21 %

指示1 指示2 指示3 指示4 指示5 指示6 指示7 指示8 指示9 指示10

サプライチェーン

資源のアサイン

26 %

17 %

26 %

19 %

30 %

19 % 19 %

31 %

22 %

12 %

(1) (2) (3) (4) (5) (6) (7) (8) (9) (10)

自前の対策
に限界

経営層の
意識向上
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参考：ガイドライン・プラクティス・ツール等の関係

18

経営ガイドラインV1.0
解説書

2016年度 中小企業
における情報セキュリ
ティ対策に関する実態
調査

経営ガイドライン
V2.0プラクティス集

中小企業の情報
セキュリティ対策
ガイドライン

CISO等セキュリティ
推進者の経営・事業に
関する役割調査

(ツール)情報セキュリ
ティ対策ベンチマーク

サイバーセキュリティ
経営ガイドライン

CISO 等セキュリティ
推進者の経営・事業に
関する役割プラクティス

(CoE演習)
戦略マネジメント系
セミナー ケース討議

改
訂

(H30経産省調査)企業におけ
るサイバーセキュリティ体制の構
築及び戦略マネジメント層の育
成に関する実態調査

プラクティス追加

今後
検討
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参考：ガイドライン実践の可視化検討状況

•Cybermaturity Platform（ISACA）、CAT(*)（FFIEC）等の可視化ツー
ルを調査。情報セキュリティベンチマーク（IPA）の拡張可能性を検討。

19(*)FFIEC CAT（FFIEC（米国連邦金融機関検査協議会）が公開するCybersecurity Assessment Tool）

ベンチマークの評価項目と経営ガイドラインを比較し、
不足している項目の例

• 経営者がサイバーセキュリティ対策の報告を受けていること
• サイバーセキュリティに関する注意喚起情報等の情報共有、
提供を行っていること

情報セキュリティベンチマーク

項目追加・
見直し

サイバーセキュリティ
経営ガイドライン
（METI、IPA）

サイバーセキュリティ
フレームワーク
（NIST）

サイバー・フィジカル・
セキュリティ対策

フレームワーク（METI）

整合性を考慮すべきガイドライン
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Thank you！

20


