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皆さんは、SNS（ソーシャルネットワーキングサービス）を利用されていますか？

SNSの公私混同について



気軽に今の情報を発信でき、友達や知り合いと情報を共有できる便利なサービスですが、業務中など
不適切な時間や場所での使用は、思わぬ事態を招くことになるかも知れません。
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ちょっとした気の緩みで投稿した写真が、こんな大変なことにもなりかねません。
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あー疲れた～、
こんなにビラ配りが大変だとは知らなかったなぁー。

広瀬洋子 【株式会社シックハック／総務部社員】
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とりあえず記念に一枚と。
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おっと、顔はもっと可愛く加工してと。

まぁ！
可愛く撮れたから私のSNSにのっけようっと・・・
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こんな感じでどうですか？
田端さん。

前のより良い感じかな。
もう少しここを修正してみようか。
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太田幸一 【株式会社シックハック／総務部社員】
田端健一 【株式会社シックハック／転職して間もないシステム管理者】



顧客からのメールかな？
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何だ、広瀬さんのSNSか・・・
今投稿したのかな？
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ん？広瀬さんのSNSだって？
あいつSNSなんかやってるのか。

はい、そうなんですよ。
ボクも無理やり友達にされちゃって、投稿内容について
こっちからコメント入れないと気がすまないみたいで。
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あいつ、今日は隣の部署の手伝いに借り出されているよな？
何で今SNSに投稿なんかしてるんだ？
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太田さん、
ちょっと見せてもらっていい？

いいですよ、どうぞ。
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どれどれ・・・これは休憩でもしてんのかな、
顔はネコのハナを付けて加工してるのか・・・

ん？

どうかしました？
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太田さん、これを見てくれ。
写真の顔は何となく加工しているけど、
胸に付いてる入館証はきれいに写ってしまっている。

あっ！本当ですね。
顔写真付きだから、
これじゃあ顔隠しても意味ないですね。
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もしこれが秘密裏な業務であれば、これ
がきっかけでわが社の秘密情報が漏洩

（ろうえい）したことになるからね。

顔もそうだが、これだと企業名や氏名、
どこの場所で何をやってるのかもわかってしまう。

もしこれが秘密裏な業務であれば、
これがきっかけでわが社の秘密情報が
漏洩（ろうえい）したことになるからね。
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そうですね、
個人のSNSでも誰が見ているか
わからないですからね。
漏れたって不思議じゃない。

その通りだ。
太田さん、彼女に連絡してこの投稿を消す様に伝えてくれ。
それから手伝いが終わったら社に戻る様にと。
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その後は
ボクが広瀬さんに怒られるんだろうな・・・。

あっ！はい、連絡しておきます。

SNSの公私混同について



手軽に情報が発信できてしまうSNSですが、セキュリティの意識が低いと、思わぬ情報漏洩（ろうえい）に
繋がってしまう可能性があります。
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「顔を隠せばいいだろう」、「すぐに投稿を消せば大丈夫だろう」、「友達だけなら問題ないだろう」、などの
意識で投稿してしまうのは危険です。一度投稿してしまった情報は、インターネットから早く、広く世界に
伝搬してしまい、いつまでも消えなくなってしまいます。
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「SNSの公私混同」について、以下を学習しましょう。

１．SNSを利用する際のセキュリティを意識する
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本来、業務中での個人用SNSの利用は、どんな企業でも許される行為ではないでしょう。社内の利用
ルールにもよりますが、休憩時間内でも同様と言えるでしょう。また、業務の開始前や終了後においても、
社内に居る時は当然ですが、業務での外出先からの利用も控えましょう。
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SNSに投稿をする際も注意は必要です。非常識や不道徳な内容ではないか、自分を含めた個人的な情報
が入っていないか、など、SNSサービスのルールやモラルを守り、常に誰かに見られているという意識を
持って利用しましょう。
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確認テスト 問題

No.3 SNSの公私混同について
～SNS利用時のセキュリティ意識の確認～

 業務中のSNS利用について、適切なものを全て挙げたものはどれか。

ａ．業務の休憩時間に撮った会社の人達も写っている写真を、家に帰ってから公開した。
ｂ．1日経てば消える機能を使用して、会社の人達も写っている写真を公開した。
ｃ．友達だけにしか公開していないので、会社の人達も写っている写真を公開した。
ｄ．会社の人達と一緒に撮った写真の位置情報等を消してから公開した。 

次のページで正解と
解説を確認しましょう

Ｑ１

選択肢

１．ａ，ｂ，ｃ，ｄ

２．ａ，ｂ，ｃ

３．ｂ，ｃ

４．ａ

５．なし



業務中のSNS利用について、適切なものを全て挙げたものはどれか。

ａ．業務の休憩時間に撮った会社の人達も写っている写真を、家に帰ってから公開した。
ｂ．1日経てば消える機能を使用して、会社の人達も写っている写真を公開した。
ｃ．友達だけにしか公開していないので、会社の人達も写っている写真を公開した。
ｄ．会社の人達と一緒に撮った写真の位置情報等を消してから公開した。 

確認テスト 正解と解説

正解 選択肢

１．ａ，ｂ，ｃ，ｄ

２．ａ，ｂ，ｃ

３．ｂ，ｃ

４．ａ

● ５．なし

【解説】
会社の人達に限らず、たとえ友達や知り合いでも顔が写っている写真を、本人の了解も
取らずに公開するのは控えるべきです。
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