
経営者としての責任と役割
～ 情報セキュリティ対策を怠る事で被る不利益とは ～
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経営者としての責任と役割



ITの普及や利活用により経営効率が向上した反面、ITの普及以前には想定し得なかった秘密情報や
個人情報の漏洩（ろうえい）による、高額の賠償請求や金銭的損失を伴う事故が増えています。
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さらに、近年では事故やその影響も多様化し、金銭的損失以外の不利益も顕著になっています。
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こうした事態に遭遇した時、経営者であるあなたは、適切な判断を下すことや、部下に指示を出すことが
出来るでしょうか。
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おはよう、田端さん！
ちょっといいかな？

南雲直樹 【株式会社シックハック／社長】
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社長、おはようございます。
どうされました？

田端健一 【株式会社シックハック／転職して間もないシステム管理者】
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夢ですか？

ちょっと話を聞いてくれないか？
今朝 嫌な夢を見てしまって。
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そう、
わが社から個人情報の漏洩（ろうえい）が発覚して
謝罪してる夢だったんだよ、
顧客や関係者からの抗議の電話やメールで。
でも何もしゃべれなくてな・・・
それで目が覚めたんだ。
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それはたしかに嫌な夢でしたね。

でも、万が一現実にそうなってしまった場合、
企業として説明ができないのは印象が良くありませんね。
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やはりそうだよな、
知らぬ存ぜぬで社員任せが一番良くない。

その通りです。
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私の責任で対応を考えなければ
いけないのはわかっているんだが、
具体的にどうすればよいのか、と考え始めてな。
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そうですか、社長は既に情報セキュリティ対策が
経営に大きな影響を与えることはご存知ですね。

それはわかっているつもりだ。
対策をおろそかにして個人情報を漏洩させたら、
高額な賠償金を払わないといけなくなる場合があるからな。
下手をしたら会社が傾くぞ。
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そうですね。
では、経営者の責任についてはいかがですか？

うーん、ただ謝罪して終わりってことじゃないのはわかるが・・・
漏洩したことの管理義務違反とかに当たるのか？
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はい、それにも当たるのですが、
個人情報やマイナンバーの漏洩だと、
その違反による刑事罰が科せられるおそれがあります。
また、民法上の不法行為とみなされた場合は、
経営者個人として損害賠償責任も負う場合もありますね。
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刑事罰や、個人でも賠償金を負う場合もあるのか！？
それは大変なことだな。

そうですね、
やはり経営者の責任は自ずと重くなりますね。
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そのため経営者は、
情報セキュリティについて自社の経営責任を果たすため自ら実践するか、
先頭に立って実践するうえでの責任者・担当者に対して指示をしていただく
必要がありますよ。
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よろしくお願いいたします、社長！

あぁ、とんだ夢を見たもんだな。
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情報セキュリティ対策を的確に指揮しなかったことに起因する業績の悪化などが、経営者の責任であること
は言うまでもありませんが、企業が個人情報などの法的な管理義務がある情報を適切に管理していなかっ
た場合、経営者や役員、担当者は法的責任に問われることになります。
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また、適切に管理することを前提に預かった情報を漏洩（ろうえい）してしまった場合、問われるのは前述の
法的責任に加え、その情報の提供者や顧客などの関係者に対する責任もあります。さらには、取引先との
信頼関係の喪失、業界全体のイメージダウンにもなってしまいます。したがって、情報セキュリティ対策は、
そのような関係者等に対する経営者としての責任を果たすためにも重要になります。
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「経営者としての責任と役割」について、以下を学習しましょう。

１．情報セキュリティ対策は経営者のリーダーシップで進める。
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経営者は、IT活用を推進する中で、情報セキュリティ対策の重要性を認識し、自らリーダーシップを発揮して
対策を進めます。現場の従業員は、安心して業務に従事できる環境を求める一方、利便性が低下し、面倒
な作業を伴う対策には抵抗感を示しがちです。そこで、情報セキュリティ対策は、経営者が判断して意思決
定し、自社の事業に見合った情報セキュリティ対策の実施を主導します。
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業務の一部を外部に委託するにあたって重要な情報を委託先に提供する場合、委託先がどのような情報
セキュリティ対策を行っているか考慮する必要があります。委託先に提供した情報が漏洩（ろうえい）したり、
改ざんされたとき、それが委託先の不備だったとしても、事故の影響を受ける者から委託元としての管理
責任を問われることになります。良好な関係を保つためにも、情報セキュリティ対策に関しても、自社同様
に十分な注意を払いましょう。

経営者としての責任と役割



業務上の関係者（顧客、取引先、委託先、代理店、利用者、株主など）からの信頼を高めるには、普段から
自社の情報セキュリティ対策や、事故が起きたときの対応について、関係者に明確に説明できるように経
営者自身が理解し、整理しておくことが重要です。情報セキュリティに関する取組方針を常日頃より関係者
に伝えておくことで、サイバー攻撃によるウイルス感染や情報漏洩などが発生した際にも、説明責任を果
たすことができ、必要以上の不安を与えることなく、信頼関係を維持することができます。
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確認テスト 問題

No.1 経営者としての責任と役割
～情報セキュリティ対策を怠る事で被る不利益とは～

 
情報セキュリティに対する経営者としての責任や役割について、適切なものはどれか。
 

次のページで正解と
解説を確認しましょう

Ｑ１

選択肢

１．法的な管理義務がある情報を適切に管理していなかった場合、責任者のみ
が責任を問われることになる。

２．経営者が個人として損害賠償責任を負う場合がある。

３．情報セキュリティ対策は担当者に全て任せておく。



情報セキュリティに対する経営者としての責任や役割について、適切なものはどれか。 

確認テスト 正解と解説

正解 選択肢

１．法的な管理義務がある情報を適切に管理していなかった場合、責任者のみ
が責任を問われることになる。

● ２．経営者が個人として損害賠償責任を負う場合がある。

３．情報セキュリティ対策は担当者に全て任せておく。

【解説】
情報を適切に管理していなかった場合は、経営者や役員、担当者が責任を問われるこ
とになります。また、情報セキュリティ対策は、担当者等に全て任すのではなく、経営者
自らリーダーシップを発揮して対策を行ないましょう。 
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