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調査内容
 パートナーシップでは従来から各⽅⾯で適切な脆弱性対処が⾏われるように取り組んできている。
⼀昨年には製品開発者向けに最低限実施すべき脆弱性対処をガイドとしてまとめると共に、製品を
購⼊/利⽤する⼀般消費者向けに脆弱性対処がなされた製品を選定/利⽤できることを⽬的としたガ
イドを公開した。昨年には、⼩規模ウェブサイト運営者向けの脆弱性対応のガイドを改訂し公表した。

 しかしながら、昨年度のアンケート調査結果から、IPAが作成・公表している普及啓発資料が活⽤さ
れていないことが判明しており、脆弱性対策が進展していないという状況があると推察される。

 ついては、今年度は既存の普及啓発資料について、関係団体への協⼒を求めるにあたり対応の条件
等を調査し、普及啓発への協⼒の依頼を実施することを⽬指す。

 また、ウェブサイト運営者の脆弱性情報（セキュリティ情報も含む）等の連絡先となる窓⼝設置に関
する課題を調査し、課題を解消するよう図ることで、より適切な脆弱性情報流通の実現を⽬指す。

1

① 普及啓発の促進に関
する調査
① 普及啓発の促進に関
する調査

② ウェブサイト運営者の窓口設置
に関する調査
② ウェブサイト運営者の窓口設置
に関する調査

③ Pガイドラインの取扱いに関
する検討
③ Pガイドラインの取扱いに関
する検討

「普及啓発の促進に関す
る調査報告書」の作成

「普及啓発の促進に関す
る調査報告書」の作成

「窓口設置推奨資料」の
作成

「窓口設置推奨資料」の
作成

Pガイドラインの今後の
方向性に関する整理

Pガイドラインの今後の
方向性に関する整理



普及啓発の促進に関する調査
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 IPAは、製品開発者、ウェブサイト運営者、製品利⽤者等の様々な主体に対して、脆弱性対策を普及啓発す
るための資料を作成、公表しており、IPAのウェブサイトやセミナー開催等を通じて普及啓発を図ってきた。しかし
ながら、昨年度のアンケート調査結果によると、IPAが作成・公表している普及啓発資料を認知していない層が
存在し、その層には資料が活⽤されていないことが判明していることから、脆弱性対策が進展していないという状
況があると推察される。

 このため、製品開発者、ウェブサイト運営者、製品利⽤者について、それらの当事者への情報展開のルートをもつ
関係団体に対し、当該関係団体を通じた普及啓発の協⼒を依頼するため、協⼒にあたっての前提条件等に関
するヒアリング調査を⾏う。ヒアリング調査では、普及啓発資料の内容や、情報展開にあたっての協⼒の条件等を
確認する。その結果を踏まえ、条件を満たす対応を⾏ったうえで、実際に協⼒を依頼する。

詳細は資料1-5を参照のこと

(1) ヒアリング調査
•製品開発者、ウェブサイト運営
者、製品利⽤者それぞれの関
係団体が対象（10件以上）

(2)普及啓発に関する施策の検討

(3) 「普及啓発の促進に関する調査報告書」の取りまとめ



ウェブサイト運営者の窓⼝設置に関する調査
 ウェブサイトの脆弱性対策の⼀つとして、ウェブサイトについてのセキュリティ上の問題に関する情報を
受け付けるための連絡先となる窓⼝の設置が挙げられる。しかし窓⼝が無いことで、そのウェブサイト
運営者にとって重要な情報やインシデント情報などを受け取る事が出来ず、問題や被害が⼤きくなり
、対応が後⼿に回るケースが発⽣している。またウェブサイトに窓⼝すら無いケースや、有っても営業
⽤の窓⼝だったりと、貴重な情報が捨てられる事も発⽣している。このように、窓⼝の設置の必要性
が理解されにくい状況にある。また、窓⼝の設置・運営にあたっての課題やその対処⽅法も広く知ら
れてはいない。

 このため、窓⼝設置済みのウェブサイト運営者および窓⼝未設置のウェブサイト運営者の双⽅に課
題等についてヒアリングを実施し、その結果を踏まえ、窓⼝未設置のウェブサイト運営者に向けた「窓
⼝設置推奨資料」を取りまとめる。

•窓⼝設置済みのウェブサイト
運営者および窓⼝未設置の
ウェブサイト運営者が対象
（8件以上）

(1) ヒアリング調査

(2)窓⼝設置推奨資料の作成 (3)調査結果の取りまとめ

詳細は資料1-6を参照のこと
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