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米国脅威調査の概要
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⬧ AIサービスの普及が加速度的に進む中、AIのセキュリティ脅威がどう認知されているかを把
握すべく、米国におけるAIに関するセキュリティ脅威とその認知に関する調査を実施

⬧ 調査方法

• ８０以上の関連文献調査
• 重要文献10件を抽出

• 様々な領域の専門家10名のインタビュー
• AI・サイバーセキュリティ・行政・法務等

⬧ 分析内容

• セキュリティ脅威の5つの類型における脅威と認知状況の実態

• 各分野のリスクの大きさ（時期・影響度）に関するマップ

⬧ 調査期間

• ２０２４年1月～２月
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2. AIで強化された従来のサイバー攻撃

3. AIを利用した虚偽情報
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米国脅威調査の詳細
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今後利用/許可予定である

1. AI利用の実態
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米国：業種別生成AI利用状況（報告書に記載）
2023 McKinsey Global survey の図にIPA追記

赤枠:業務で定常的に利用

【参考】 国内：応用別AI業務利用状況
2024 IPAアンケート調査（2024年度上期公開予定）

大企業・中小企業 IT実務者4941人
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2. AIで強化された従来のサイバー攻撃
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1. 攻撃の傾向

AIにより既存攻撃を素早く、強力かつ効率的に行う傾向がみられる（15ページ参照）

AIを用いた新たな攻撃手法はまだ

⇒ インタビューでは、しろうとがAI利用で高度化、とプロがAI利用でさらに高度化、の脅威について両論あり

喫緊の最大課題はフィッシングへの悪用

2. 事例

大きな事例はないが、AIフィッシングの急増・高度化、組織へのAIによる執拗な攻撃は観測されている

（悪意のフィッシングメールは2022年末と比較して1,265%増加）（19ページ参照）

国家支援アクター等の高度な攻撃者のAI利用もみられる（9ページ参照）

3. リスクの大きさ・認知状況

フィッシングについてはリスク大と認識

高度な攻撃・マルウェア自動生成については脅威大となるのに時間がある、と認識

（〇ページ参照）は
報告書本文の記載ページ



3. AIを利用した虚偽情報
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1. 攻撃の傾向

海外国家支援アクターからの攻撃が懸念大(AIにより言語・文化等の壁がなくなる）（16ページ以降参照）

⇒ だますのではなく、フェイクを信じる勢力を作って国内でけんかさせる

悪意の生成AIモデルは2021年から出現（WormGPT、FraudGPT・・）（13ページ以降参照）

民間ではオープンソースAIの普及でフェイクが容易に作れる（23ページ参照）

2. 事例

有名人のフェイク画像による中傷は当たり前になった（米国：Taylor Swift等）（23ページ参照）

フェイクの事故画像により株価が乱高下する事態がみられた（米国）（23ページ参照）

選挙候補の中傷・選挙妨害が生成AIで行われた可能性がある（台湾総統選挙）（24ページ参照）

3. リスクの大きさ・認知状況

米国では特に選挙妨害への懸念が大きい

インタビューでは、脅威が非常に大（米国を分断する、等）、とそこまでではないという意見の両論あり
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4. AIによるシステム障害とAIシステムへの攻撃
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1. 攻撃の傾向

最大懸念はデータポイズニング（26ページ以降参照）

⇒ 学習データにノイズや特殊なパターンをいれて性能劣化や意図的な誤作動をおこす

特に懸念される重要インフラセクターは、インタビューで特定されなかった

生成AIへの悪意のプロンプトによる攻撃は新しい課題（66ページ参照）

2. 事例

偏った学習データに基づく採用プロセスで男性へと評価が偏重した(米国)(28ページ参照）

AIシステム攻撃手法に関する研究は進んでいるが、実際の攻撃は未確認

3. リスクの大きさ・認知状況

データポイズニングの脅威はまだ認知度が小さい模様

大規模な学習データやオープンソースAIが公平か、汚染されていないかの検証は難課題

データポイズニングは内部不正があると大きな脅威になるか、に対しては賛否両論あり

悪意のプロンプトによる情報漏えい・不適切回答のリスクはまだよく見えない
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5. AIによる国家安全保障上のリスク
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1. 攻撃の傾向

軍用AIの開発・利用は米・中・欧等で進んでいる（29ページ参照）

米国は軍での生成AI活用・意思決定支援用基盤モデル評価等を開始

米中のAI軍備競争が始まっている（30ページ参照）

米国は 中国が米国国民の諜報・自国民の大規模監視にAIを使っていると懸念

テロリスト集団のAI利用は生成AIによる発信が中心。
ただし、バイオテロへのAI利用は要警戒（34ページ以降参照）

2. 事例

AIベンダーがSNS等で収集した30億人分の顔情報を元に顔識別システムを警察に納入したが
カナダ当局よりプライバシー侵害を指摘された（35ページ参照）

3. リスクの大きさ・認知状況

AI軍備競争の結果、テストが十分なされないままAIが実戦に投入されるリスクあり

（〇ページ参照）は
報告書本文の記載ページ



6. 生成AIの誤用によるビジネスリスク
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1. 誤用の傾向

営業秘密情報・個人情報をうっかりプロンプト入力し、意図せず学習され漏えいするリスクは周知されてきた

ソフトウェア開発において、学習データによって生成AIが脆弱なコードを出力するリスクがあるが、事例は未確認

米国マッキンゼー調査によれば、生成AI利用社内規則がある、としたのは回答者の21％。

⇒ 個人情報や営業秘密の入力、誤りを含む出力のチェック不備等のリスクあり

2. 事例

開発者がAPIキーがついたソースコードの一部をChatGPTに入力した（米国）（34ページ参照）

調査では、AIを使う開発者はセキュアでないコードをAIがセキュアにすると思いがちだった（米国）

生成AIを用いてコードを開発し、結果的にChatGPTに営業秘密を入力した（韓国）

3. リスクの大きさ・認知状況

調査によれば、生成AI入力の過半数に営業秘密・個人情報が含まれていた（米国）

⇒ 上記の利用規則がある、の回答率と単純比較すると意識がゆるい

生成AIのテストがどの程度できているかが不透明

⇒ このような状況に対して利用者は信用しすぎているかもしれない
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米国脅威調査のまとめ
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AIのセキュリティ脅威を以下の５分野につき調査
1. AIで強化された従来のサイバー攻撃

フィッシングは生成AIにより増化・高度化しており、現時点で大きな脅威

特定組織をAIで執拗に攻撃することが観測されている

2. AIを利用した虚偽情報

偽情報の脅威は非常に大、そう深刻ではない、の両論がある

選挙等では深刻な脅威

3. AIによるシステム障害とAIシステムへの攻撃

顔認証の誤判断による不当逮捕がシステム障害として懸念された

AIシステムへの攻撃ではデータポイズニングによる性能劣化・誤判定が最大懸念

4. AIによる国家安全保障上のリスク

軍備競争によりテスト不十分なAIが戦闘で利用されるリスクあり

5. 生成AIの誤用によるビジネスリスク

生成AIのセキュリティを信用しすぎる傾向があり、対応は不十分



Threat Risk Impacted sector/entity/etc. Timeline[1] Impact

Force multiplier for disruptive attacks

All sectors but critical

infrastructure may be impacted

greatly

Medium-term High

Individuals and industries,

especially

ransomware-prone industries

such as health care, financial, and

hospitality sectors

Lowered barrier to entry for social

engineering; increased efficiency and

speed in spear phishing

Individuals, industries,

governments, academia, news

organizations, critical

infrastructure

Immediate High

Domestic Disinformation: increased

censorship, targeting of vulnerable

groups, spread of authoritarian

digital norms

Particularly individuals and

minorities in authoritarian

nations, democracy, freedom of

speech

Immediate Medium

Promotion of crime and

discrimination: new class of crime

such as deepfake pornography and

stock market manipulation

Individuals, finance industry,

black market, private sector

widely

Medium term Medium

Election Obstruction: online

censorship, disinformation

Individuals, freedom of speech,

democratic nations, electoral

process

Immediate
Medium-

High

AI-enhanced

traditional

cyberattacks

Increased capabilities, sophistication,

and efficiency of cybercriminals in

ransomware and cryptocurrency-

related cyberattacks; lowered barrier

to entry

Medium term High

AI-enabled

disinformation

State-sponsored disinformation

campaigns: polarization of societies,

erosion of trust in institutions,

degrading of democracy

Individuals, democratic

governments, electoral process

Democratic

Immediate Medium

米国脅威調査のまとめ：類型別のインパクト
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２ AIで
強化され
た従来の
サイバー
攻撃

脅威 リスク 影響をうける主体 時期 影響

３ AIを
利用した
虚偽情報

フィッシングの容易化・
高速化

国内の虚偽情報
言動監視

国家支援虚偽情
報キャンペーン

選挙妨害

AI-Enabled 

disruption or 

maloperation of 

systems

Data poisoning: false outputs leading to 

bad decision-making, discrimination, 

disruption

Critical infrastructure, social 

infrastructure, justice system, 

others

Medium 

term

High 

Inherent biases and vulnerabilities: 

reinforce stereotypes, biased content 

generation and decision-making

Individuals, businesses, 

governments

Immediate Medium

Intentional and unintentional failures: 

operational disruption and false 

outputs

Critical infrastructure, social 

infrastructure, justice system, 

multiple industries

Immediate Medium-

High

AI-enabled national 

security threats

Military applications: potential 

autonomous weapon systems, military 

decision making leading to ethical 

concerns

Defense sector, governments Long term High

AI race: deployment of AI systems with 

unproven reliability, risk of escalation

Governments, defense sector, 

industry

Long term High

Espionage and Mass Surveillance: 

higher scale and speed, erroneous uses 

by the private sector

Public and private sector, 

individuals, privacy 

Medium 

term

Medium

Terrorism: dissemination of 

propaganda, assist with terrorist plans

Social media companies, 

individuals, governments

Medium 

term

Low

Bioterrorism: development of novel 

pathogens, efficient information 

gathering

Individuals, healthcare, and 

pharmaceutical sectors

Long term Low

Business risks due to 

misuse of 

generative AI

Vulnerable code generation and 

dissemination (can be due to 

insufficient oversight and testing): data 

leakage, reputational damage, 

regulatory noncompliance, financial 

losses, operational disruption

Businesses, consumers, 

employees, privacy 

Immediate Medium 

Legal risks and insider threats: data 

leakage, trade secret theft, 

noncompliance, financial penalties

Legal system, privacy, 

businesses, individuals

Immediate Medium

４ AIに
よるシステ
ム障害と
AIシステ
ムへの攻
撃

データポイズニング

データバイアスによ
る意思決定妨害

不正出力による誤
判断・誤作動

5 AIによ
る国家安
全保障上
のリスク

自動兵器・戦闘意
思決定支援

テスト不十分な軍用導入

諜報・大規模監視

テロリズムプロパガンダ

脆弱なコード流通
非倫理的・不正コ
ンテンツ生成・レピュ
テーションリスク

法的リスク
営業秘密漏えい

6 生成
AI誤用に
よるビジネ
スリスク
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※Immediate: 現時点～2年以内、Medium term：～5年以内、Long term：～10年以内



【参考】 文献調査・インタビュー結果概要

12

関連文献調査、インタビューから以下の事項が判明。

 関連文献調査

• 生成AIはサイバー攻撃の戦術・技術・手順（TTP）を強化する。今後２年で既存TTPの進化や拡張による脅
威が生じる。

• 将来、データ汚染攻撃は軍事・医療・自動運転等の重要インフラに用いられるAIに脅威を与える。

 インタビュー

• 現状で、AIが引き起こす明らかな脅威は ソーシャルエンジニアリングやフィッシング、偽情報である点は、専門家
の共通認識である。

• 大規模言語モデルによる最大の脅威として、安全でないコードの生成が商業的なリスクであるとする専門家がいる一
方、把握できないマルウエアが生成される可能性であるとする専門家がおり、見解は一致していない。

• 米国の大統領令（EO14110）やEUのAI法といった国家レベルの取り組みのみならず、the Content 
Authenticity Initiativeといった民間レベルにおいても自主的な取り組みが進められている点は注目に値する。

• 国家の支援を受けた機関がすでにAIを活用している。

オーストラリアは現在米国と連携し、敵対勢力の活動家を想定しAIを活用した攻撃に備えている。

©2024 独立行政法人情報処理推進機構（IPA）



【参考】重要調査文献（一部抜粋）
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生成AI普及以降の最新動向を含む文献を調査
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