
別冊

ＡＩ利用時のセキュリティ脅威・リスク調査報告書
(別冊 単純集計結果)
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年代（n=4,941）

会社・団体の経営

者・役員
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会社員（契約社員／派遣社員

含む）
84.4%

公務員
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職業（n=4,941）

経営層・役員
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部⾧
7.3%

課⾧・マネージャー
10.2%

係⾧・主任・リー

ダー
14.6%

一般社員
54.5%

その他専門職・特別

職等
5.8%

役職（n=4,941）

20人以下
16.5%

21～50人
10.7%

51～100人
11.2%

101～300人
15.0%

301～500人
7.3%

501～1000人
8.5%

1001～5000人
13.9%

5001～10000人
5.1%

10001人以上
11.8%

従業員数（n=4,941）

ＡＩ利用時のセキュリティ脅威・リスク調査（事前調査）
回答者属性 回答者総数4,941人
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農業、林業、漁業、鉱業、採石業、砂利採取業

建設業

製造業

電気・ガス・熱供給・水道業

通信業

運輸業、郵便業

卸売業、小売業

金融業、保険業

不動産業、物品賃貸業

学術研究、専門・技術サービス業

宿泊業、飲食サービス業,教育、学習支援業、医療、福祉、

複合サービス事業、その他のサービス業

公務（他に分類されるものを除く）

分類不能の産業

回答者の組織の業種（n=4,941）
（人）
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AIサービスの利用状況（n=4,941）

2023年より以前から使っていた
2023年1月以降使い始めた
今後使う予定である
予定がない
予定がないもしくはわからない
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AIによる翻訳サービス[16.3%]

AIによるチャット・質問回答サービス
[16.4%]

AIによるソフトウェア開発支援[12.0%]

AIによる文案作成・文章チェック[15.6%]

AIによる法務文書作成・文言チェック
[12.4%]

AIによる仕様書作成支援[12.2%]

AIによる画像生成[11.3%]

AIによる学習支援[11.5%]

AIによる運用監視サービス[10.1%]

AIによるセキュリティ監視サービス[10.6%]

AIによるカスタマサービス[10.7%]

AI による業務効率化・自動化[13.7%]

AIによるリスク分析[10.9%]

AIによるトレンド予測[10.4%]

その他のAIサービス[8.6%]

AIサービスごとの利用／許可の状況（n=4,941）

2023年1月より前から利用/許可している 2023年1月以降利用/許可した
今後利用/許可予定である 利用/許可しておらず予定もない
わからない

[ ]内の数字は「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、

「今後利用／許可予定である」を合計した割合。
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AIによる翻訳サービス[n=806]

AIによるチャット・質問回答サービス[n=812]

AIによるソフトウェア開発支援[n=593]

AIによる文案作成・文章チェック[n=770]

AIによる法務文書作成・文言チェック[n=615]

AIによる仕様書作成支援[n=601]

AIによる画像生成[n=557]

AIによる学習支援[n=569]

AIによる運用監視サービス[n=499]

AIによるセキュリティ監視サービス[n=524]

AIによるカスタマサービス[n=530]

AI による業務効率化・自動化[n=678]

AIによるリスク分析[n=538]

AIによるトレンド予測[n=512]

その他のAIサービス[n=424]

利用／許可したAIに対す回答者の立場

利用者 計画・導入担当者（リスク評価含む） 運用担当者 監査/管理者 開発者 いずれにもあてはまらない

「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、「今後利用／許可予定である」と

回答したサービスについてのみ回答しているため、回答者数はサービスごとに異なる
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AIによる学習支援
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AIによるセキュリティ監視サービス

AIによるカスタマサービス

AI による業務効率化・自動化

AIによるリスク分析

AIによるトレンド予測

その他のAIサービス

最も業務上重要な／有用なAI(n=1114)
(人)

回答者はいずれかのサービスについて

「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、「今後利用／許可予定である」の

いずれかを選択した1,114人（業務上AIサービスを利用/許可している、する予定がある人）を対象としている。

「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、「今後利用／許可予定である」の

いずれかを回答したサービスから最も業務上重要な／有用であると思われるAIサービスを一つ選択いただいた。
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AIサービスの導入・利用リテラシー獲得にコストがかかる

AIサービスを利用したい業務・事業分野がわからない

どのAIサービスを選んでいいかわからない

AIに関するエキスパートがいない

AIサービス利用に関する

セキュリティ・プライバシーリスクが懸念される

AIサービス利用に関する

安全性リスクが懸念される

AIサービス利用に関するコンプライアンスリスク

（学習における知財権処理の不備等）が懸念される

AIサービス利用の効果（自動化、コスト削減、顧客満足向

上等）…

AIを導入するほどITを活用できていない

AIを利用しない／許可しない理由（n=3827)

あてはまる ややあてはまある どちらともいえない あまりあてはまらない あてはまらない

回答者はすべてのサービスについて

「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、「今後利用／許可予定である」を

選択しなかった3,827人（業務上AIサービスを利用/許可していない、する予定がない人）を対象としている。

「2023年1月より前から利用/許可している」、「2023年1月以降利用/許可した」、「今後利用／許可予定である」の

いずれかを回答したサービスから最も業務上重要な／有用であると思われるAIサービスを一つ選択いただいた。
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回答者の業務(n=4941)

IT部門（セキュリティ部門含む）の担当

者

IT部門（セキュリティ部門含む）を所

掌・所管する部門の責任者

リスクマネジメント（法務・知財を含

む）部門の担当者

リスクマネジメント（法務・知財を含

む）を所掌・所管する部門の責任者

事業部門の担当者

事業部門を所掌・所管する部門の責任者

経営層

上記以外のリスクマネジメントに関する

業務を実施していると認識している担当

者
上記以外リスクマネジメントに関する業

務を実施していると認識している部門の

責任者
どれにもあてはまらない
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Q1

Q5

Q11

Q12

Q6

Q7

Q8

Q9

Q10

AI利用に関する組織のマネジメント状況について伺います。あなたの組織では、以下の項目に関する対
応手順や部署等は明確になっているでしょうか。最もあてはまるものを1つずつ選んでください。

AI利用に関するあなたの組織のセキュリティ対応について伺います。あなたの組織で、以下の対応はど
のような状況にありますか。あなたの立場で、わかる範囲で最もあてはまるものを1つずつ選んでくださ
い。

Q4

Q3

Q2

「生成AI」の業務利用検討時に、次の尺度はどの程度重要（導入・利用の可否を左右するほど重要であ
る）か、あなたの立場から、最も当てはまるものを1つずつお選びください。実務で「生成AI」を利用していな
い場合は　利用すると想定してお答えください。

「分類AI」の業務利用検討時に、次の尺度はどの程度重要（導入・利用の可否を左右するほど重要であ
る）か、あなたの立場から、最も当てはまるものを1つずつお選びください。実務で「分類AI」を利用していな
い場合は　利用すると想定してお答えください。

あなたの所属する組織で業務でのAI利用、あるいは、職員の業務でのAI利用許可をしている以下のAI
サービスについて、あなた自身の考えに最も当てはまるものを1つずつお選びください。実務でまだ利用し
ていない場合は利用すると想定してお答えください。

AI利用における以下のマネジメント項目について、あなたの組織にとってコストがかかる、と感じる度合に
ついて、あなたの立場から最もあてはまるものを1つずつお選びください。現在、AIを業務で利用していな
い場合は、最もあなたの会社で利用する可能性のあるAIを想定してお答えください。

「生成AI」の業務利用検討時に、次の尺度はどの程度重要（導入・利用の可否を左右するほど重要であ
る）か、あなたの立場から、最も当てはまるものを1つずつお選びください。実務で「生成AI」を利用していな
い場合は　利用すると想定してお答えください。

現在のあなた自身の業務と組織のIＴステムのセキュリティとの関わりについて伺います。以下の業務を担
当されていますか。最もあてはまるものをそれぞれ1つ選んでください。

あなたの組織の生成AIサービス利用への対応状況についてお聞きします。あなたの組織は、以下の項目
についてどの程度対応されていますか。最もあてはまるものをそれぞれ1つ選んでください。

あなたの組織にとって、AIのセキュリティに関する以下の脅威はどの程度であると思いますか。あなたの
立場から、以下について最もあてはまるものを1つずつ選んでください。

あなたの組織にとって、生成AIで生成したコンテンツの利用・評価における課題の程度は事業に影響する
ほど大きいと思いますか。あなたの立場から、以下について最もあてはまるものをそれぞれ1つ選んでくだ
さい。利用していない場合は、利用したと想定してお答えください。

あなたの組織にとって、生成AIで生成したコンテンツの普及で生じうる以下の事象は大きな課題だと思い
ますか。あなたの立場から、以下について最もあてはまるものをそれぞれ1つ選んでください。利用してい
ない場合は、利用したと想定してお答えください。

ＡＩ利用時のセキュリティ脅威・リスク調査【本調査】
回答者総数4,941人のうち

業務でAI利用をしている／許可している、予定があると

回答した1,000人を抽出した結果
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リーダー
19.2%
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20人以下
8.2% 21～50人

8.4%
51～100人
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本調査回答者属性
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農業、林業、漁業、鉱業、採石業、砂利採取業

建設業

製造業

電気・ガス・熱供給・水道業

通信業

運輸業、郵便業

卸売業、小売業

金融業、保険業

不動産業、物品賃貸業

学術研究、専門・技術サービス業

教育、学習支援業、医療、福祉、複合サービス事業、その…

公務（他に分類されるものを除く）

分類不能の産業

回答者の組織の業種（n=1,000） (人)
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AIによる翻訳サービス

AIによるチャット・質問回答サービス

AIによるソフトウェア開発支援

AIによる文案作成・文章チェック

AIによる法務文書作成・文言チェック

AIによる仕様書作成支援

AIによる画像生成

AIによる学習支援

AIによる運用監視サービス

AIによるセキュリティ監視サービス

AIによるカスタマサービス

AI による業務効率化・自動化

AIによるリスク分析

AIによるトレンド予測

その他のAIサービス

AIサービス別利用／許可の状況（n=1,000）

2023年1月より前から利用/許可している 2023年1月以降利用/許可した
今後利用/許可予定である 利用/許可しておらず予定もない
わからない
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14.8%

7.5%

7.4%

9.8%

11.3%

11.7%

13.4%

10.1%

10.3%

12.5%

12.1%

12.7%

12.0%

13.1%

13.2%

11.6%

0.8%

0.4%

2.1%

0.7%

2.6%

2.7%

3.2%

1.8%

2.5%

2.6%

1.1%

1.7%

2.1%

1.8%

2.4%

8.9%

13.5%

15.6%

11.8%

16.9%

16.9%

17.2%

17.3%

19.2%

19.0%

18.5%

14.2%

16.9%

16.8%

18.5%

0% 20% 40% 60% 80% 100%

AIによる翻訳サービス[n=717]

AIによるチャット・質問回答サービス[n=720]

AIによるソフトウェア開発支援[n=520]

AIによる文案作成・文章チェック[n=679]

AIによる法務文書作成・文言チェック[n=540]

AIによる仕様書作成支援[n=528]

AIによる画像生成[n=493]

AIによる学習支援[n=503]

AIによる運用監視サービス[n=447]

AIによるセキュリティ監視サービス[n=464]

AIによるカスタマサービス[n=466]

AI による業務効率化・自動化[n=600]

AIによるリスク分析[n=474]

AIによるトレンド予測[n=453]

その他のAIサービス[n=372]

利用／許可したAIに対す回答者の立場

利用者 計画・導入担当者（リスク評価含む）
運用担当者 監査/管理者



別冊
13

189

145

73

168

62

46

31

36

25

36

28

121

17

14

9

0 50 100 150 200

AIによる翻訳サービス

AIによるチャット・質問回答サービス

AIによるソフトウェア開発支援

AIによる文案作成・文章チェック

AIによる法務文書作成・文言チェック

AIによる仕様書作成支援

AIによる画像生成

AIによる学習支援

AIによる運用監視サービス

AIによるセキュリティ監視サービス

AIによるカスタマサービス

AI による業務効率化・自動化

AIによるリスク分析

AIによるトレンド予測

その他のAIサービス

最も業務上重要な／有用なAI（n=1,000）
(人)
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9.9 %

6.8 %

6.6 %

6.5 %

13.9 %

6.5 %9.4 %

6.2 %

3.7 %

30.5 %

回答者の業務（n=1,000）

IT部門（セキュリティ部門含む）の担当者

IT部門（セキュリティ部門含む）を所掌・所管

する部門の責任者

リスクマネジメント（法務・知財を含む）部

門の担当者

リスクマネジメント（法務・知財を含む）を

所掌・所管する部門の責任者

事業部門の担当者

事業部門を所掌・所管する部門の責任者

経営層

上記以外のリスクマネジメントに関する業務

を実施していると認識している担当者

上記以外リスクマネジメントに関する業務を

実施していると認識している部門の責任者

どれにもあてはまらない
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42.1%

35.1%

25.7%

31.5%

34.1%

45.3%

41.2%

37.8%

33.9%

33.7%

25.6%

29.0%

23.5%

32.1%

30.1%

31.9%

24.7%

25.7%

25.4%

41.2%

43.8%

46.3%

40.0%

39.2%

29.7%

32.6%

36.1%

38.4%

39.6%

42.8%

40.7%

38.7%

38.0%

38.7%

38.0%

40.6%

41.1%

42.8%

11.0%

15.6%

20.4%

19.5%

17.9%

16.8%

18.7%

18.4%

19.8%

18.3%

20.2%

22.6%

25.6%

20.3%

22.0%

22.1%

25.4%

23.0%

23.4%

2.6%

2.7%

3.6%

4.9%

4.3%

4.2%

3.5%

3.8%

3.6%

4.3%

5.9%

3.2%

6.8%

4.6%

4.6%

3.3%

4.2%

5.3%

3.8%

0.7%

0.7%

0.9%

0.8%

1.5%

0.9%

0.9%

0.9%

1.2%

0.7%

1.5%

0.9%

1.5%

1.5%

1.3%

1.3%

1.2%

1.2%

0.7%

2.4%

2.1%

3.1%

3.3%

3.0%

3.1%

3.1%

3.0%

3.1%

3.4%

4.0%

3.6%

3.9%

3.5%

3.3%

3.4%

3.9%

3.7%

3.9%

0% 20% 40% 60% 80% 100%

出力の正確性

作業効率

学習の網羅性

学習したデータの量

学習の公平性

セキュリティ対策

学習におけるプライバシー保護

プロンプト（質問）入力における…

学習における法務・知財処理

セキュリティ・プライバシーの認証・資格情報

学習の追跡性

性能を向上させるために利用者が注意すべき情報

出力をどう生成したかの説明

出力の倫理性

導入価格・利用価格

利用者が誤った使い方をしないための情報

既存社内システムとの連携容易性・追加開発の有無

関連社内規定との親和性

メンテナンス・性能維持/強化の負荷

「生成AI」の業務利用検討時に重要な尺度（Q1)

非常に重要だと思う やや重要だと思う どちらともいえない

あまり重要であると思わない 全く重要であると思わない わからない
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39.2%

34.0%

33.5%

31.1%

36.6%

42.2%

39.5%

39.6%

34.1%

32.4%

37.0%

27.9%

26.3%

26.5%

30.0%

25.1%

26.6%

25.7%

39.8%

41.1%

40.1%

41.5%

38.4%

32.3%

34.3%

34.5%

39.8%

40.3%

37.0%

41.0%

42.1%

43.3%

38.8%

42.6%

41.3%

44.1%

14.0%

17.5%

17.5%

18.9%

15.9%

16.8%

17.8%

18.4%

18.6%

19.5%

17.9%

21.4%

20.9%

21.7%

22.2%

22.6%

22.3%

21.3%

2.8%

3.7%

4.2%

3.8%

3.9%

4.0%

3.9
%

3.…

3.0%

3.3%

3.3%

4.6%

5.9%

4.1%

4.4%

4.3%

4.1%

4.2%

0.9%

0.8%

1.1%

1.2%

1.6%

1.0%

1.4%

1.0%

1.0%

1.3%

1.4%

1.3%

1.1%

1.0%

1.1%

1.1%

1.6%

0.9%

3.3%

2.9%

3.6%

3.5%

3.6%

3.7%

3.1%

3.2%

3.5%

3.2%

3.4%

3.8%

3.7%

3.4%

3.5%

4.3%

4.1%

3.8%

0% 20% 40% 60% 80% 100%

判定精度

作業効率

学習の網羅性

学習したデータの量

学習の公平性

セキュリティ対策

学習におけるプライバシー保護

分類処理におけるプライバシー保護

学習における法務・知財処理

セキュリティ・プライバシーの認証・資格情報

連動するシステムの安全性

処理や判定結果に関する説明

学習の追跡性

性能を向上させるための追加学習に関する情報

導入価格・利用価格

既存社内システムとの連携容易性・追加開発の有無

関連社内規定との親和性

メンテナンス・性能維持/強化における負荷

「分類AI」の業務利用検討時に重要な尺度（Q2)

非常に重要だと思う やや重要だと思う どちらともいえない

あまり重要であると思わない 全く重要であると思わない わからない
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13.8%

14.6%

11.9%

12.4%

10.0%

9.2%

9.4%

9.8%

9.6%

8.6%

9.7%

9.3%

32.5%

33.8%

32.0%

36.8%

27.3%

28.2%

27.5%

25.2%

24.0%

23.3%

30.1%

31.1%

22.6%

23.8%

28.1%

28.0%

26.5%

24.4%

21.1%

23.8%

23.0%

24.9%

28.2%

29.3%

14.5%

14.5%

14.9%

12.1%

16.2%

17.1%

16.1%

15.8%

16.1%

15.6%

15.8%

15.0%

13.8%

10.5%

10.2%

7.7%

16.6%

17.1%

21.9%

21.7%

22.9%

23.2%

12.6%

11.9%

2.8%

2.8%

2.9%

3.0%

3.4%

4.0%

4.0%

3.7%

4.4%

4.4%

3.6%

3.4%

0% 20% 40% 60% 80% 100%

精度（判定や生成物の誤りの頻度等）に問題があっても

低価格または無償なら使う

精度（判定や生成物の誤りの頻度等）に問題があっても

負荷軽減等で役に立つなら使う

学習が十分でなくても（学習事例が限定的、等）

低価格または無償なら使う

学習が十分でなくても（学習事例が限定的、等）があって

も…

学習データの権利処理（知的財産権・利用権等）の

不安があっても低価格または無償なら使う

学習データの権利処理（知的財産権・利用権）の

不安があっても役に立つなら使う

安全上の不安があっても

低価格または無償なら使う

安全上の不安があっても

役に立つなら使う

セキュリティ・プライバシー対策の不安があっても

低価格または無償なら使う

セキュリティ・プライバシー対策の不安があっても

役に立つなら使う

判定や予測結果を出した理由について説明が十分でなくて

も…

判定や予測結果を出した理由について説明が十分でなくて

も…

AIの利用/許可に関するあなたの考え（Q3)

強くそう思う ややそう思う どちらともいえない

あまりそう思わない 全くそう思わない わからない



別冊
18

15.7%

18.0%

16.0%

20.3%

18.4%

18.8%

18.3%

15.8%

19.3%

18.8%

17.0%

17.0%

43.0%

43.5%

41.0%

38.0%

40.6%

42.6%

42.6%

39.9%

40.7%

41.6%

42.2%

44.6%

22.6%

21.9%

26.6%

23.7%

23.6%

20.1%

22.6%

27.6%

23.9%

23.9%

25.9%

22.9%

7.5%

5.9%

6.2%

7.6%

6.6%

7.3%

6.2%

6.0%

6.2%

5.8%

5.5%

5.9%

11.2%

10.8%

10.2%

10.4%

10.8%

11.1%

10.4%

10.6%

9.9%

9.9%

9.5%

9.6%

0% 20% 40% 60% 80% 100%

AIサービス利用のリスク・コスト見積もり

AIサービスの精度（誤り率等）の維持または向上

AIサービスの有効性（パフォーマンス・利便性等）の

維持または向上

AIサービスに関連するシステムのセキュリティ管理

AIサービスに関連するシステムのプライバシー保護

AIサービスに関連するシステムの

安全確保（動作不備・障害対応等）

AIサービス利用に関する法的課題の管理

（学習データ・生成データ処理の遵法性・著作権等）

AIサービス利用者の利用リスク軽減

（生成AIの誤用対策、規則周知等）

AIによる分析サービスに提供する自社データの管理・保護

AIの悪用に対応するリスク管理

（自社へのフェイクコンテンツ・なりすましメール等への…

AI利用のリスク管理に関する部門連携

新規AIサービス利用に関する法制・リテラシー等の

知識習得・共有

コストがかかると感じる度合い（Q4)

新たな体制・人材等が必要で、大きなコストがかかる
現行の体制・人材等で対応するが追加のコストがかかる
現行の体制・人材等で対応し、コストはそう変わらない
現行あるいは想定されるAI利用状況では関係ない
わからない



別冊
19

20.5%

21.6%

19.3%

16.0%

17.0%

16.6%

17.0%

18.2%

15.2%

30.4%

27.0%

27.0%

26.8%

27.9%

28.7%

27.7%

29.1%

32.8%

20.1%

22.7%

22.9%

26.0%

22.5%

22.1%

23.9%

21.8%

21.6%

12.4%

13.0%

14.7%

15.5%

15.8%

15.7%

15.3%

13.3%

14.7%

16.6%

15.7%

16.1%

15.7%

16.8%

16.9%

16.1%

17.6%

15.7%

0% 20% 40% 60% 80% 100%

AI導入・利用で必要になる社内規則の追加策定

AI導入・利用におけるセキュリティリスク評価

AI導入・利用におけるプライバシーリスク評価

AI導入・利用における精度・有効性（パフォーマンス）の

評価

AI利用におけるデータの信頼性確保

（分析データの授受管理・個人情報保護等）

AI利用に関する法的リスクの評価

（学習データ・生成データの著作権・個人情報保護等）

AI利用者のリテラシー向上

（誤用対策、規則周知等）

AIの悪用へのリスク管理（組織をねらった

フェイクコンテンツ・なりすましメール等への対策）

新規AIサービスに関する情報収集・知識習得

AI利用／導入における社内手順・担当部署（Q5)

管理や利用のルールが明文化され、事業部門・リスク管部門が連携して対応する
AIを利用する事業部門が関連部門の助言を得て対応するが、全社的な規則化に至っていない
AIに知見のある実務者が関連部門の助言を得て対応するが、全社的な規則化に至っていない
組織のAIに関する知見が足りず、既存規則・体制の枠内でのみ対応している
現行の、あるいは想定されるAI利用状況ではあてはまらない
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46.6%

38.3%

32.2%

29.9%

37.5%

29.2%

30.5%

28.6%

12.7%

15.7%

13.7%

14.3%

14.4%

12.4%

18.1%

16.5%

11.1%

16.1%

20.8%

21.9%

13.7%

23.6%

18.2%

19.0%

6.9%

7.1%

10.1%

9.2%

9.0%

8.9%

7.4%

10.0%

2.9%

3.5%

2.9%

3.9%

4.0%

4.3%

4.0%

4.4%

11.6%

11.2%

11.0%

11.4%

12.0%

12.3%

12.1%

11.8%

8.2%

8.1%

9.3%

9.4%

9.4%

9.3%

9.7%

9.7%

0% 20% 40% 60% 80% 100%

サイバー攻撃リスク

情報漏えいリスク

内部不正リスク

プライバシーリスク

安全リスク（制御システムの誤動作等）

法的リスク（学習データの権利処理不備等）

生成AI利用における誤用リスク

生成AIの学習不備等による倫理性・公平性を欠いた出力に

起因する事業トラブル（性差別等）

AI利用に伴うリスクに知見があると思われる部署（Q6)

IT部門（セキュリティ部門含む） AIを利用する事業部門
リスク管理（法務・知財を含む）部門 経営層・経営企画部門
左記以外の部門 社内に該当する部門がない
わからない
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15.5%

13.8%

15.0%

11.7%

12.2%

12.4%

12.5%

12.2%

11.7%

12.3%

11.4%

31.3%

32.1%

29.6%

30.4%

29.3%

30.2%

29.5%

28.8%

31.5%

30.2%

29.9%

14.5%

15.5%

16.6%

17.7%

18.2%

18.3%

19.1%

20.2%

19.0%

18.1%

21.2%

18.8%

18.9%

18.6%

19.6%

19.2%

18.9%

19.2%

17.6%

18.0%

18.8%

18.0%

19.9%

19.7%

20.2%

20.6%

21.1%

20.2%

19.7%

21.2%

19.8%

20.6%

19.5%

0% 20% 40% 60% 80% 100%

業務で利用する分類AIサービス選定における

セキュリティ要件

業務で利用する分類AIサービスに

提供するデータ・入力の機密レベル

業務で利用する分類AIサービスに

提供するデータ・入力の管理・保護要件

業務で利用する分類AIサービスに用いられる

学習データの遵法性（人物画像のプライバシー保護等）…

業務で利用する生成AIサービスの

プロンプト（質問）入力に関するセキュリティ・誤入力…

業務で利用する生成AIサービスの

プロンプト入力の機密レベル

業務で利用する生成AIサービスの

プロンプト入力の管理・保護要件

業務で利用する生成AIサービスに用いられる学習データの

網羅性・公平性（性別等で偏った学習をしていない等）…

業務で利用する分類AIサービス・生成AIサービスと

社内システムの連携におけるセキュリティ要件

業務で新たに生成AIサービスを利用したい場合の

申請・セキュリティチェック手順

社員が自宅等で利用する

生成AIサービスに関する制限・許可要件

あなたの組織の対応状況（Q7)

新たなAIセキュリティ規則が作られ、周知されている
規則化を含めたAIセキュリティ対応を関係部門が検討している
特に新たな対応を検討していない
当該AIを利用していない
わからない
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16.1%

14.1%

11.6%

12.5%

11.8%

12.5%

12.7%

12.2%

12.3%

11.5%

11.2%

11.3%

18.6%

18.4%

19.3%

19.1%

18.9%

19.5%

19.6%

18.3%

20.0%

21.8%

20.9%

23.0%

15.2%

16.9%

16.5%

18.3%

19.9%

16.0%

15.2%

16.2%

15.9%

14.8%

19.0%

19.2%

50.1%

50.6%

52.6%

50.1%

49.4%

52.0%

52.5%

53.3%

51.8%

51.9%

48.9%

46.5%

0% 20% 40% 60% 80% 100%

セキュリティ計画立案・セキュリティポリシー作成

セキュリティ情報収集・脅威分析

セキュリティ監視・ログ分析

情報漏えい対策・データ保護

プライバシー保護対策

セキュリティ監査・運用状況チェック

セキュリティインシデント対応（環境保全、報告等）

セキュリティマネジメント統括

システムの安全確保のための対策

システムの事業継続のための対策

内部不正対策

セキュリティ教育・普及啓発

あなたの担当業務（Q8)

担当業務である 担当業務ではないが、担当者を支援している

担当業務ではないが、知識・経験はある 担当業務ではなく、知識・経験もない
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19.4%

16.6%

17.4%

15.0%

14.2%

14.3%

14.0%

15.8%

15.7%

15.6%

23.1%

27.4%

22.0%

24.4%

24.4%

23.7%

25.3%

23.5%

25.4%

27.0%

13.4%

14.9%

17.6%

17.8%

18.5%

16.9%

17.6%

16.9%

17.0%

17.3%

20.0%

18.0%

19.6%

19.1%

18.4%

19.6%

18.6%

19.0%

16.7%

15.8%

24.1%

23.1%

23.4%

23.7%

24.5%

25.5%

24.5%

24.8%

25.2%

24.3%

0% 20% 40% 60% 80% 100%

生成AIサービスの選定基準、申請・認可プロセス

生成AIサービスの利用分野

生成AIサービス利用における営業秘密情報の扱い

生成AIサービス利用に関する社内リテラシー向上・普及啓

発

生成AIサービスのトライアル利用

生成AIサービス利用状況の監視

生成AIサービス利用結果の有効性・リスク評価

職員の私的な生成AIサービス利用に対する制限・許可事項

内部不正対策

セキュリティ教育・普及啓発

生成AI利用のための規定策定（Q9)

規則が策定され、明文化されAIセキュリティ対応を関係部門が検討している
方針は決めたが詳細規則は策定中である
方針・規則策定の検討がなく、職員の裁量に任されている
利用の予定・計画がない
わからない
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28.4%

28.4%

25.7%

29.3%

25.1%

28.2%

26.0%

24.6%

28.0%

26.9%

35.0%

32.6%

34.5%

31.7%

35.4%

31.6%

31.0%

33.7%

32.9%

34.2%

20.0%

21.0%

20.9%

21.1%

21.5%

21.7%

23.6%

23.1%

21.2%

22.2%

4.8%

6.6%

8.1%

6.5%

5.8%

5.4%

6.5%

7.0%

6.1%

5.1%

2.3%

1.8%

1.7%

2.6%

2.9%

2.6%

3.1%

2.1%

2.3%

2.2%

9.5%

9.6%

9.1%

8.8%

9.3%

10.5%

9.8%

9.5%

9.5%

9.4%

0% 20% 40% 60% 80% 100%

分類AIへのサイバー攻撃（学習データ改ざん等を含む）に

よる…

分類AIによる分析を依頼した営業秘密情報の

サプライチェーンからの漏えい

AIの悪用による巧妙なフィッシングメールの増加

AIの悪用による巧妙なフェイクコンテンツを用いた

フィッシング、営業秘密情報窃取・…

AIの悪用による組織の誹謗中傷等の

フェイク情報拡散、レピュテーション被害

AIの悪用によるマルウェアの高速生成、

ゼロデイ攻撃の増加

生成AIの誤用によるプロンプト（質問）入力不備に

起因する情報漏えい

生成AIの誤用による文書チェック・検証不備に起因する

事業トラブル

生成AIの誤用によるソフトウェア開発コードの不備に起因

する…

職員が自宅で生成AIを不用意に使うことによる営業秘密漏

えい（生成AIに学習させてしまう、など）

AIのセキュリティに関する脅威の程度（Q10)

重大な脅威である やや脅威である どちらともいえない

あまり脅威ではない 全く脅威ではない わからないもしくはつかわない
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19.6%

25.2%

25.3%

20.9%

23.0%

43.8%

36.4%

35.9%

40.6%

37.8%

20.3%

23.2%

22.4%

22.6%

22.4%

6.3%

5.2%

6.9%

5.9%

5.7%

1.9%

2.1%

1.6%

1.8%

2.1%

8.1%

7.9%

7.9%

8.2%

9.0%

0% 20% 40% 60% 80% 100%

生成コンテンツの職員による誤りチェックコスト

生成コンテンツの職員による倫理性チェックコスト

（犯罪ほう助、差別等の不適切な内容がないことの確認）

生成コンテンツの職員による知財権チェックコスト

（コンテンツ利用において侵害がおきないことの確認）

生成コンテンツの品質向上のための

職員のプロンプト作成スキル向上

自社の事業・レピュテーション棄損に関わる

外部コンテンツの真贋評価コスト

（フェイクであるかどうかの判断）

非常に大きな課題だと思う やや課題だと思う

どちらともいえない あまり課題であると思わない

全く課題であると思わない わからない

生成AIで生成したコンテンツの利用・評価における課題（Q11)
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23.8%

27.3%

27.3%

28.0%

28.7%

39.9%

37.1%

35.9%

35.6%

35.1%

21.4%

21.1%

22.6%

22.2%

22.3%

5.2%

6.3%

5.8%

5.2%

4.7%

2.8%

1.5%

1.4%

1.9%

2.2%

6.9%

6.7%

7.0%

7.1%

7.0%

0% 20% 40% 60% 80% 100%

業務で扱う情報に生成AIコンテンツと通常のコンテンツが

混在し、どれが生成AI由来であるかわからなくなる

業務で作成した生成AI由来の文書の誤りが検知できず、

事業に支障が出る

業務で扱った生成AIコンテンツに倫理上の問題があり、

事業に支障が出る

（利用した生成ＡＩの学習に問題が発覚、等）

業務で扱った生成AIコンテンツに知財権上の問題があり、

事業に支障が出る

（利用した生成ＡＩの学習に問題が発覚、等）

悪意の生成AIコンテンツを含む詐欺攻撃を受け、

金銭・情報を窃取される

(フェイク画像・音声による詐欺､巧妙なフィッシングメー

ル等)

非常に大きな課題だと思う やや課題だと思う

どちらともいえない あまり課題であると思わない

全く課題であると思わない わからない

生成AIで生成したコンテンツの普及で生じうる課題の深刻度（Q12)


