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背景・目的

⚫背景：
独立行政法人情報処理推進機構（以下「IPA」という。）が事務局を務める「サプライチェーン・サイ

バーセキュリティ・コンソーシアム（SC3） 」内の「中小企業対策強化WG」では、サプライチェーンを構
成する中小企業におけるセキュリティ対策強化についての取組みを行っている。2021年度において「中
小企業を含むサプライチェーンにおける情報セキュリティ対策状況等の調査 」として、11分野の業界団
体やISAC等の団体にヒアリング調査を実施して問題意識を整理し、2022年度において「業界セキュリ
ティガイドライン等の共通項抽出業務 」として、業界団体等が策定しているセキュリティ対策に関する業
界標準やチェックリスト等の情報セキュリティガイドライン（以下「業界セキュリティガイドライン等」とい
う。）」を収集し、複数の業界で共通の基準や要求事項を抽出して共通項をとりまとめ、IPA「中小企
業の情報セキュリティ対策ガイドライン 」の改訂においても反映した。

⚫目的：
本業務は、改訂を行った「中小企業の情報セキュリティガイドライン（第3.1版）」をもとに、モデル

ケース実証として業界セキュリティガイドラインの策定支援、および加盟企業に対する策定した業界セ
キュリティガイドライン適用のマネジメント指導を行うことを目的とする。モデルケース実証の結果は、業界
セキュリティガイドライン展開の導入手引き等の支援ツールとして作成することで、SC3団体会員（業界
団体）での「中小企業の情報セキュリティガイドライン」の活用促進に供する。

⚫業界セキュリティガイドライン等の策定支援業務における背景・目的は以下の通り。
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業界セキュリティガイドライン等の策定支援業務の概要

⚫令和4年度の業界ガイドライン共通項抽出を踏まえ、改訂を行った「中小企業の情報セキュ
リティガイドライン(第3.1版)」をもとに、業界団体に対するモデルケース実証として、業界ガイ
ドラインの策定支援、及び業界の中小企業に対するガイドライン適用のマネジメント指導
を行い、業界セキュリティガイドラインの導入手引きを作成した。

➢ SC3団体会員（業種別57団体）の業界ガイドライン等の策定状況を調査し、セキュリティガイドラインが未整備、または
中小企業の情報セキュリティガイドラインの活用を希望する業界団体（2団体）を選定した。

➢ 選定した業界団体に対して、 「中小企業の情報セキュリティガイドライン(第3.1版)」をもとに、セキュリティ専門家による業

界ガイドラインの策定支援（業種特性及び業界固有の情報取扱い、業界専門用語等の反映）を行った。
➢ 策定した業界ガイドラインを実際に当該業界の中小企業（6社）に適用させるため、セキュリティ専門家によるマネジメ

ント指導（個社の情報セキュリティ関連規程の整備、情報資産の洗い出しとリスク分析、セキュリティ対策導入計画策定
の支援等）を4回行った。

➢ モデルケース実証の結果を業界セキュリティガイドラインの導入手引きとしてまとめ、SC3業界団体での活用促進に供す
ることを目的とした。

業界セキュリティガイドライン等の策定支援業務

New!中小
企業

中小
企業

業種特性及び業界固有の情報取
扱い、業界専門用語等の反映等

付録3 5分で
できる！情報
セキュリティ自
社診断

業界ガイドラインの策定支援

付録5_情報
セキュリティ関
連規程（サン
プル）

付録8_中小企
業のためのセキュ
リティインシデント
対応の手引き

業界団体

中小企業の情報セキュリティ対策ガイドライン第3.1版
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セキュリティ
専門家

ガイドライン適用のマネジメント指導

業界セキュリティガイドラインの導入手引きの作成

個社の情報セキュリティ関連規
程の整備、情報資産の洗い出し
とリスク分析、セキュリティ対策導
入計画策定の支援等

SC3
サプライチェーン・

サイバーセキュリティ・
コンソーシアム

（情報処理安全確保支援士等）

業界団体での
活用促進

※2023年4月改訂
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支援制度
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対応版

業界団体の推奨ガイドライン
（リファレンスマニュアル、
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業界セキュリティガイドライン等の策定状況調査

⚫ 業界キュリティガイドライン等の策定支援を実施するにあたり、SC3団体会員（業界団
体）が行うセキュリティ対策として、業界セキュリティガイドライン等の策定有無、未策定の
場合はその理由、策定支援に関する関心度等を調査した。

■調査概要

調査名称 業界セキュリティガイドラインに関するアンケート

調査対象 SC3の加盟団体の内、業種別57団体

有効回答数 48件

調査項目数 29項目

調査項目 • 業界団体におけるサイバーセキュリティ活動の実施状況

• 「中小企業のセキュリティ対策ガイドライン(3.1版)」の認知および

活用状況

• 業界セキュリティガイドライン等の作成または改訂の意向

調査手法 Webアンケート調査

調査期間 2023年10月19日～2023年12月15日

発送数 57件

》 業界セキュリティガイドライン等や文書の作成状況

》 「中小企業のセキュリティ対策ガイドライン（第3.1版）」の認知状況

■設問回答（抜粋）

》 業界セキュリティガイドライン等や文書の作成または改訂の意向

（回答団体の構成）

製造業が過半数
（52.1%）となっているが、
SC3加盟団体のうち、医
療機器、福祉用具、印刷、
音楽、石油、ガス、発電、
電気、電子、発電、機械、
金属、化学、情報、組込
みシステム、建設、航空宇
宙、自動車、化学、小売、
素形材、銀行、損害保険
など、幅広い業種の団体
から回答を得た。

業界セキュリティガイドライン等や文
書の作成状況は、作成・公表済みと
回答した文書は「組織」に関するもの
（18.8%）が最も多いが、作成中
（2.1.％）も含めても約2割しか作
成されていなかった。

「ガイドラインについて認知しているが、内
容までは確認できていない」
（35.4%）が最も多く、次いで「ガイド
ラインについて認知していて、内容につい
ても確認している」（33.3%）であり、
回答者全体の68.8%が認知していた。

業界セキュリティガイドライン等や文書の作成
または改訂の意向は、「作成/改訂の意向
無し」（52.1%）が最も多く、ついで「作成
/改訂の意向あり」（27.1%）であった。
策定意向無しの理由としては、「専門的知
識がない」、「人材不足」、「会員全体の現
状が把握できていない」等のコメントがあった。

3



4

業界セキュリティガイドライン等の策定支援

⚫ 業界団体の推奨ガイドライン（リファレンスマニュアル、ツール＆サンプル集）として活用いた
だくことを目途に、「中小企業の情報セキュリティガイドライン(第3.1版)」をベースに、業界
団体の業種特性および業界固有の情報取扱い、業界専門用語等を反映した「業界向
け情報セキュリティサンプル規程」（業界団体対応版）を策定した。

業界団体

業界共通の基本的なセキュリティ対策

テーマ別の
セキュリティ

要件

テーマ別の
セキュリティ

要件

テーマ別の
セキュリティ

要件

業界団体が業界共通対応として取り組む
サイバーセキュリティ対策

付録3 5分で
できる！情報
セキュリティ自
社診断

付録5_情報
セキュリティ関
連規程（サン
プル）

付録8_中小企
業のためのセキュ
リティインシデント
対応の手引き

中小企業の情報セキュリティ対策ガイドライン第3.1版

業種特性および業界固有の情報
取扱い、業界専門用語等の反映

業界団体
対応版

業界団体の推奨ガ
イドライン（リファレ
ンスマニュアル、ツー
ル＆サンプル集）

ご協力いただいた業界団体

「業界向け情報セ
キュリティサンプル規
程」 （業界団体
対応版）策定

一般社団法人日本自動車部品工業会

一般社団法人日本建設業連合会

「自工会/部工会・サイバーセキュリティ ガイドライン 2.1版」 LV1 50項目と、 「中
小企業の情報セキュリティガイドライン（第3.1版）」の実施項目を突合し、自動
車部品業界を対象とした「業界向け情報セキュリティサンプル規程」を作成した。

「日本建設業連合会「協力会社における情報セキュリティガイドライン（2023年2月改
訂）」の内容と、「中小企業の情報セキュリティガイドライン（第3.1版）」の実施項目を
突合し、建設業界を対象とした「業界向け情報セキュリティサンプル規程」を作成した。
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ガイドライン適用のマネジメント指導

⚫「業界向け情報セキュリティサンプル規程」（業界団体対応版）の適用評価のため、業界
に属する中小企業6社に対して、セキュリティ専門家によるマネジメント指導を各4回行った。

自走化に向けた
情報資産棚卸し

/リスク分析

⚫ 5分でできる情報セキュ
リティ自社診断(Web
版)による現状リスク洗
い出し結果

達成
目標
４

中
小
企
業
等
の
対
策
実
施
レ
ベ
ル

マネジメント指導業務の達成目標と成果物

成果物
注：

達成
目標
２

取組みスタート

達成
目標
１

【達成目標１】情報セキュリティ基本方針の作成
【達成目標２】現状における自社の情報セキュリティリスクの洗い出し
【達成目標３】情報セキュリティ対策実行計画の策定
【達成目標４】自走化に向けた情報資産棚卸し/リスク分析

および必要なセキュリティ対策の実装（継続対応）

達成
目標
３

⚫ 情報セ
キュリティ
対策実行
計画書⚫ 情報セキュリティ

基本方針
⚫ 情報セキュリティ

関連規程類の
点検結果

情報セキュリ
ティ関連規程
（サンプル）

今後の自社で取り組む情報セ
キュリティ対策の進め方を実行
計画書にまとめる

必要なセキュリティ
対策の実装

• 関連規程の整備
• 技術的対策
• セキュリティサービス

利用 等

「業界向け情報セ
キュリティサンプル
規程」 （業界団
体対応版）を基
にした個社の規程

(案)を作成

➢ 「業界向け情報セキュリティサンプル規程」を基にした個社の規程（案）の作成、今後の自社で取り組む情報セキュリ
ティ対策の進め方をまとめた「情報セキュリティ対策実行計画書（案）」を作成。

【支援対象】 自動車部品製造業（4社）
建築・土木会社（2社）
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業界ガイドライン適用評価結果

⚫業界ガイドライン適用の評価先として、業界に属する中小企業を業界団体の推薦等により
選定し、セキュリティ専門家によるマネジメント指導を1社あたり4回実施した。

企業名 A社 B社 C社 D社

所在地 三重県伊賀市 愛知県名古屋市 岐阜県関市 愛知県犬山市

業種 軸受部品製造 メッキ加工 プレス加工 金属切削加工

業界ガイドラ
イン適用評価
＆活用ヒント

• サンプル規程を用いて、自
社のセキュリティ規程を
新規に策定。

• 組織的・人的・物理的対
策を優先して実施。

• 技術情報管理は、ISO 
9001の文書管理に基
づく対策が効率的。

• サンプル規程を参照しな
がら、既存の規程を見直
し改定。

• ひとつの工場で規程を見
直した後、他の工場への
展開を行う。

• 経営層を巻き込み、体制
整備等管理面の対策を
推進予定。

• サンプル規程を参照し、セ
キュリティ規程を策定中。

• ISO 9001に準じ、教
育の計画立案、実施手
順を作成。

• 情報資産に対するリスク
評価が困難であったが、マ
ネジメント指導業務を通
じて支援。

• サンプル規程を用いて、自
社のセキュリティ規程を
新規に策定。

• マネジメント指導業務を
通じて、情報資産のライ
フサイクルを通じた管理、
委託先選定ルール策定、
緊急連絡体制等を整備。

◇セキュリティ専門家によるマネジメント指導結果（自動車部品業界：4社）

➢ 自社のセキュリティ規程が未整備の場合、「自動車産業向けサンプル規程」がそのまま活用可能であった。サンプル規
程を参照して、自社の規程の見直しを行うことも有効であった。また、ISO9001など既存のISOの取組みに、セキュリティ
対策を折り込むと効率的である。

➢ IT専任者がいない中小企業においては、セキュリティ専門家によるマネジメント指導が有効である。例えば、ひとつの
工場で他工場の担当者も参加したマネジメント指導をOJT的に行い、参加者が実施方法を自分の工場に持ち帰り、横
展開する取組みも見受けられた。
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業界ガイドライン適用評価結果（つづき）

⚫業界ガイドライン適用の評価先として、業界に属する中小企業を業界団体の推薦等により
選定し、セキュリティ専門家によるマネジメント指導を1社あたり4回実施した。

◇セキュリティ専門家によるマネジメント指導結果（建設業界：2社）

企業名 E社 F社

所在地 千葉県佐倉市 神奈川県横須賀市

業種 土木工事 建物修繕

業界ガイドラ
イン適用評価
＆活用ヒント

• サンプル規程を用いて、自社のセキュリ
ティ規程を新規に策定。

• 情報資産の重要度を3段階に分ける管
理方法を定め、オフィスレイアウトの変更
や施錠管理等、すぐにできるところから実
施。

• マネジメント指導業務を通じ、担当者の
上司も含めセキュリティの重要性に気づき、
対策推進の意欲が高まった。

• コンピュータ管理規程を元に情報セキュリ
ティ規程を作成済。技術的対策は進んで
いたため、組織的対策や人的対策を中
心に実施。

• 従業員の意識向上が課題。セキュリティ
体制構築、基本方針策定、関連規程
策定、周知の順で段階的に対策を推進
する計画を策定。

• 各者の役割を認識した上で、会社規模
に合わせて社内体制を整備。

➢ 自社の課題である対策を中心に「建設業界向けサンプル規程」を参照して見直しする等、企業の状況に応じて活用す
ることが効果的である。

➢ 資産管理台帳の作成やリスクアセスメントは中小企業にとって難しく、セキュリティ専門家の支援により、情報資産の重
要度設定や管理方法の策定に取り組めた事例が見られた。また、マネジメント指導業務が、上司の巻き込みや経営を
含めた体制構築等、組織的な対策を推進するきっかけとなっていた。
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業界セキュリティガイドラインの導入手引きの作成

⚫本業務のモデルケース実証の結果を、 SC3業界団体での活用促進に供することを目途に、
業界セキュリティガイドラインの導入手引きとしてまとめた。

No. 診断内容 説明 対策例 Page 大項目 中項目 小項目 見出し 内容 部 実践編 小項目 記載内容 大項目 中項目 小項目 記載内容 ページ 大項目 中項目 小項目 記載内容

会社として、セ

キュリティに対す

る基本的な考え

方や方針を示

し、社内の情報

セキュリティ意識

を向上させる

自社の情報セ

キュリティ対応方

針を策定し自組

織内に周知して

いること
1 Lv1

自社の情報セキュリ

ティ対応方針(ポリ

シー)を策定している

・自社の情報セキュリティ対応方針を策定し、文

書化すること

【情報セキュリティ対応方針の記載事項の例】

・経営者の責任：当社は、情報セキュリティを確保・維持、改

善するための活動を、経営者主導で推進します

・法令遵守： 当社は、情報セキュリティに関連する法令を遵守

します

【策定・文書化の責任者の例】

・経営者

・取締役会

基本方針

および推

進体制の

確立

情報セ

キュリティ
ｰ ｰ ｰ ｰ 14 第 1 部　経営者編

３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

取組 1 情報セキュリティに関する

組織全体の対応方針を定める

情報セキュリティ対策を組織的に実施する意思を、従業員や関係者に明

確に示すために、どのような情報をどのように守るかなどについて、自社に適

した情報セキュリティに関する基本方針を定め、宣言します。自社の経営に

おいて最も懸念される事態は何かを明確にすることで具体的な対策を促

し、組織としての方針を立てやすくなります。

3 （1）情報セキュリティ

基本方針の作成と周

知

経営者が定めた情報セキュリティに関する基本方針を、従業員や関係者に

伝えるために、簡潔な文書を作ります。基本方針には、決まった書き方はあり

ませんので、「情報セキュリティ基本方針（サンプル）」（付録２）を参考

にして、事業の特徴や顧客の期待などを考慮したうえで経営者と連携しつ

つ、自社に適した基本方針を作成してください。

また、基本方針は従業員の指針であり、関係者に対して取り組みを表明する

ためのものなので、作成した文書は、従業員や顧客などの関係者に周知しま

しょう。

会社として、セ

キュリティに対す

る基本的な考え

方や方針を示

し、社内の情報

セキュリティ意識

を向上させる

自社の情報セ

キュリティ対応方

針を策定し自組

織内に周知して

いること
3 Lv1

情報セキュリティ対応

方針(ポリシー)を社

内に周知している

【規則】

・情報セキュリティ対応方針(ポリシー)を容易に確

認できる状態にすること

【対象】

・役員、従業員、社外要員（派遣社員等）

【頻度】

・定常的に、かつ、情報セキュリティ対応方針の改

正時に周知すること

【容易に確認できることの例】

・壁にポスター等で掲示している

・社内イントラに掲示している

【周知の例】

・全社員向け一斉メールで周知している

・朝会等で口頭で周知をしている

・役員、従業員の新規受け入れ時に周知している

【周知の責任者の例】

・経営者

基本方針

および推

進体制の

確立

情報セ

キュリティ
ｰ ｰ ｰ ｰ 14 第 1 部　経営者編

３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

取組 1 情報セキュリティに関する

組織全体の対応方針を定める

情報セキュリティ対策を組織的に実施する意思を、従業員や関係者に明

確に示すために、どのような情報をどのように守るかなどについて、自社に適

した情報セキュリティに関する基本方針を定め、宣言します。自社の経営に

おいて最も懸念される事態は何かを明確にすることで具体的な対策を促

し、組織としての方針を立てやすくなります。

3 （1）情報セキュリティ

基本方針の作成と周

知

経営者が定めた情報セキュリティに関する基本方針を、従業員や関係者に

伝えるために、簡潔な文書を作ります。基本方針には、決まった書き方はあり

ませんので、「情報セキュリティ基本方針（サンプル）」（付録２）を参考

にして、事業の特徴や顧客の期待などを考慮したうえで経営者と連携しつ

つ、自社に適した基本方針を作成してください。

また、基本方針は従業員の指針であり、関係者に対して取り組みを表明する

ためのものなので、作成した文書は、従業員や顧客などの関係者に周知しま

しょう。

機密情報を扱う

ルールを定め、

社内へ周知する

ことにより、機密

漏えいを防止す

る

機密情報のセ

キュリティに関する

社内ルールを規

定していること

4 Lv1

自社の守秘義務の

ルールを規定し、守ら

せている

【規則】

・自社の守秘義務を策定し、文書化すること

・入社時あるいは社外要員の受け入れ時に守秘

義務を説明すること

・退職もしくは期間満了時に会社の機密情報を

持ち出さないこと

【対象】

・役員、従業員、社外要員（派遣社員等）

【守秘義務の記載例】

・在籍中は、業務上の必要がない限り、会社の情報を他者に

伝えない

・社外に機密情報を取り扱う業務を委託する場合、必ず機密

保持契約をする

・退職もしくは期間満了時に会社PCや会社の資料を返却させ

る

【理解させ、守らせることの例】

・退職もしくは期間満了時の機密情報の回収、退職後の義務

の書面または対面での説明をしている

守秘義務
法務／人

事

付録3　No.19

「従業員の守秘義務や機密保持について就業規則などで定めら

れていることもありますが、どのような情報が秘密なのか、何をしたら

いけないのかなどを、従業員に明確に説明しましょう。」と記載して

いる。
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従業員に守秘

義務を理解して

もらい、業務上

知り得た情報を

外部に漏らさな

いなどのルールを

守らせています

か？

従業員の守秘義務や機密

保持について就業規則など

で定められていることもあり

ますが、どのような情報が秘

密なのか、何をしたらいけな

いのかなどを、従業員に明

確に説明しましょう。

●採用の際に守秘義務について説明する。

●守秘に関する覚書を交わす。

●秘密として管理している情報を明確に示す。

●テレワークで秘密情報を取り扱う場合には、周

囲の環境に十分注意するよう説明する。

機密情報を扱う

ルールを定め、

社内へ周知する

ことにより、機密

漏えいを防止す

る

機密情報のセ

キュリティに関する

社内ルールを規

定していること

4 ①対応すべきリスクの特

定

経営者が懸念する情報セキュリティの重大事故などを念頭に、何が起こらな

いようにするべきかを考えます。この時、以下のような状況を併せて考えること

で、対応すべきリスクを把握します。

　● 関連する業務や情報に係る外部状況（法律や規制、情報セキュリティ

事故の傾向、取引先からの情報セキュリティに関する要求事項など）

　● 内部状況（経営方針・情報セキュリティ方針、管理体制、情報システ

ムの利用状況など）

②対策の決定 全てのリスクに対応しようとすると、費用が多額になったり、仕事が非効率に

なったりすることがあります。そこで、いつ事故が起きてもおかしくない、あるいは

事故が起きると大きな被害になるなど、リスクが大きなものを優先して対策を

実施し、事故が起きる可能性が小さいか、発生しても被害が軽微であるな

ど、リスクが小さなものについては、現状のままにするなど、合理的に対応しま

す。

③規程の作成 ②で決定した対策を文書化した規程を作成します。決定した対策を一から

文書化するのは経験がないと難しいため、「情報セキュリティ関連規程（サン

プル）」（付録５、概要は表８）を参考に、自社に適した規程にするため

に修正を加えます（表８）。

5 経営者はテレワークのセキュリティに関するルールを規程として定めます。責任

者は、目の届きにくいテレワーク勤務者に対して規程を周知し、徹底させま

す。また、不明な点や、ウイルス感染などの事故が疑われる場合は迅速に相

談や報告を受けることができるように連絡先や対応体制を整備します。さら

に、事故発生時にテレワーク勤務者が戸惑わずに対応できる手順書を作成

し、速やかな対応・復旧に備えます。

なお、テレワークのセキュリティ対策は、付録1「情報セキュリティ5か条」、付

録3「5分でできる！情報セキュリティ自社診断」の対策例を参照してくださ

い。

また、クラウドサービスを利用する場合は、本編5「より強固にするための方策

（3）クラウドサービスの情報セキュリティ」、付録6｢クラウドサービス安全

利用の手引き｣も参照してください。
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情報セキュリティ

対策（上記1

～ 24 など）を

ルール化し、従

業員に明示して

いますか？

経営者が情報セキュリティ

対策に関する方針を決めて

いたとしても、それを具体的

なルールとして明文化してい

なければ、従業員は都度

経営者の指示を仰がなけ

ればなりません。従業員が

自らルールに従って行動で

きるように、「企業としての

ルール」をまとめて明文化

し、従業員がいつでも見ら

れるようにしておく必要があ

ります。

●情報セキュリティ対策として、診断シート項目の

No.1から24までをルール化して社内で共有す

る。

●一度決めたルールでも問題があれば改善する。

●テレワーク時のルールを規程にまとめ社内で共

有する。

IPA「中小企業の情報セキュリティ対策ガイドライン」

における記載内容

付録3　No.21

「個人所有のパソコンやスマートフォンを業務で使用する場合、管

理が行き届かず、セキュリティの確保が難しくなります。個人所有

端末の業務利用の可否や業務利用のルールを定めましょう。」と

記載している。

付録3　No.25

「経営者が情報セキュリティ対策に関する方針を決めていたとして

も、それを具体的なルールとして明文化していなければ、従業員

は都度経営者の指示を仰がなければなりません。従業員が自ら

ルールに従って行動できるように、「企業としてのルール」をまとめて

明文化し、従業員がいつでも見られるようにしておく必要がありま

す。」と記載している。

付録5

「情報セキュリティ管理規程（サンプル）」として、「3.情報資産

管理」「6.IT機器利用」「11.テレワークにおける対策」に関連事

項を記載している。

本編　P14

経営者が「（2）実行すべき「重要７項目の取組」」として「情報

セキュリティ対策を組織的に実施する意思を、従業員や関係者に

明確に示すために、どのような情報をどのように守るかなどについ

て、自社に適した情報セキュリティに関する基本方針を定め、宣

言します」と記載している。

付録2

経営者が定めた情報セキュリティに関する基本方針として「情報セ

キュリティ基本方針（サンプル）」（付録２）がある。

11.テレワークにおける対策	1.テレワーク共通ルール	1.2テレワークで利用する機器

11.テレワークにおける対策	2.情報機器のセキュリティ

11.テレワークにおける対策	3.ネットワーク機器のセキュリティ：テレワークのネットワーク環境

11.テレワークにおける対策	4.勤務中のルール

11.テレワークにおける対策	5.データ・書類の保存

3.情報資産管理	2.情報資産の社外持ち出し

3.情報資産管理	3.媒体の処分

6.ＩＴ機器利用	1.ソフトウェアの利用

6.ＩＴ機器利用	2.ＩＴ機器の利用

6.ＩＴ機器利用	5.私有ＩＴ機器・電子媒体の利用

6.ＩＴ機器利用	6.標準等

●個人所有端末の業務利用を許可制にし、利

用時のルールを決める。

●テレワークで個人所有端末やWi-Fiルーター、

家庭のインターネット回線を利用する場合のルー

ルを決める。

目的 要求事項 No.

担当領域

(回答者

検討時の

参考情

報)

（4）テレワークの情報

セキュリティ

8 Lv1

業務で利用する情報

機器の利用ルールを

規定し、周知してい

る

(個人所有機器

(BYOD)含む)

【情報機器の利用ルールの記載事項例】

・BYODの許可もしくは禁止に関するルール

・社給スマートデバイスではApple Store等は使用禁止とし、

業務アプリのみの利用としている

【周知の例】

・情報機器の利用開始時に利用者に説明している

・役員、従業員、派遣社員等の新規受け入れ時に周知してい

る

・情報機器の利用ルールについて、従業員に年1回eラーニング

を受講させている

・社内規則に情報機器を利用する際のルールを明記しており、

常時閲覧可能な状態で社内イントラサイトに掲載している

・社内の共通電子申請システムで、情報機器の利用申請を行

えるようにしている

・申請書類一式を社内のポータルサイトに掲載している

守秘義務

付録８（セキュリティインシデント対応の手引き）との対応

取組3　必要と考えられる対策を

検討させて実行を指示する

懸念される事態に関連する情報や業務を整理し、損害を受ける可能性

（リスク）を把握したうえで、責任者・担当者に対策を検討させます。必要

とされる対策には予算を与え、実行を指示します。実施する対策は、社内

ルールとして文書にまとめておけば、従業員も実行しやすくなり、取引先など

にも取り組みを説明する際に役に立つので、併せて指示します。

実行を指示した情報セキュリティ対策がどのように現場で実施されているか

につき、月次や四半期ごとなど適切な機会をとらえて報告させ、進捗や効

果を把握します。

本文（主に第一部）との対応 本文（主に第二部：表4 重要７項目の取り組みと実践編の対応表）との対応

14 第 1 部　経営者編
３．経営者は何をやらなければ

ならないのか

（2）実行すべき「重要７項目

の取組」

③テレワークの運用

（3）情報セキュリティ

規程の作成

レベル 達成条件 達成基準

他社事例

 (参考事例を列記しており、

すべての遵守を求めているものではありません)

対象

付録５（情報セキュリティ規程）との対応

個人所有のパソコンやス

マートフォンを業務で使用す

る場合、管理が行き届か

ず、セキュリティの確保が難

しくなります。個人所有端

末の業務利用の可否や業

務利用のルールを定めま

しょう。

付録3（5分でできる！情報セキュリティ自社診断）との対応

【規則】

・情報機器（PC、サーバー、通信機器、記憶媒

体、スマートデバイス等）の利用ルールを策定し、

このルールには利用開始時、利用終了時の手続

き、利用中の遵守・禁止事項、紛失時の手続き

を含むこと

・情報機器の利用ルールを容易に確認できる状

態にすること

【対象】

・役員、従業員、社外要員（派遣社員等）

【頻度】

・定常的に、かつ、ルールの改正時に周知すること

21

個人所有の情

報機器を業務

で利用する場

合のセキュリティ

対策を明確にし

ていますか？

IT

➢ 業界セキュリティガイドライン等の策定支援を通じて、業界団体が有する既存のセキュリティガイドラインと「中小企業の情
報セキュリティガイドライン(第3.1版)」の突合表を作成し、業界団体の業種特性および業界固有の情報取扱い、業界
専門用語等を反映する「業界向け情報セキュリティサンプル規程」（業界団体対応版）の策定ツールとした。

➢ 併せて、「業界向け情報セキュリティサンプル規程」の業界の中小企業への適用評価（マネジメント指導）を通じて得た
知見や、中小企業への導入展開のヒントをまとめた、業界セキュリティガイドラインの導入手引き※を作成した。

業界ガイドラインと「中小企業の情報セキュリティガイドライン」突合表（イメージ）

業界向け情報セキュリティサンプル規程（イメージ）

業界セキュリティガイ
ドラインの導入手引き

SC3
サプライチェーン・

サイバーセキュリティ・
コンソーシアム

業界団体での活用促進

業界団体 ・・・

【今後の展開】



各業務における考察

⚫業界セキュリティガイドライン等の策定支援業務の各業務における考察は以下の通り。

⚫ 業界セキュリティガイドライン等の策定状況調査：

• 「業界セキュリティガイドライン等の策定支援」および「業界団体加盟の中小企業へのセキュリティ専門家派遣に

よる規程や体制の構築支援」の活用意向については、ガイドライン策定支援に3割弱（29.2％）、セキュリ

ティ専門家派遣に2割強（22.9％）が「活用の意向あり」と回答しており、一定程度のニーズが見られた。

• いずれの支援とも「活用の意向あり」と回答した業界団体は8団体であった。これらにはすでに業界ガイドライン

を作成している業界団体が4団体含まれており、業界ガイドラインの見直しについても期待があると思われる。

• いずれの支援とも「活用の意向無し」と回答した業界団体は12団体であり、業界ガイドラインの策定が進んで

おり支援の必要がないとの回答であった4団体以外の業界団体からは「大企業のみの団体である」「会員からの

要請がない」「会員企業自身で行う」「参照しているガイドラインが異なる」などのほか、本支援を受けるにあたっ

ても人手不足のため「意向無し」と回答している団体もあり、理由が多岐にわたることが確認できた。

• 以上のことから、いずれもの事業への関心度は一定程度あることが確認できたが、業界団体ごとに状況やニー

ズが異なることを配慮したうえで、展開することが必要であると考えられる。

⚫ 業界セキュリティガイドライン等の策定支援：

• 一般社団法人日本自動車部品工業会および一般社団法人日本建設業連合会の2団体に協力いただき、

業界セキュリティガイドラインの策定支援を実施した。これらの支援に関しては、各業界団体の意見を伺いなが

ら実施したが、今後の業界セキュリティガイドラインの普及に関しても、各業界団体の状況を踏まえ、連携した

取組みを実施することが望ましい。

• なお、業界セキュリティガイドラインを策定していない業界団体については、傘下の中小企業の規模が小さい、

セキュリティ意識がまだ低い、業界団体の事務局リソースが不足している等の理由により、本業務の支援には至

らなかった。このことから、業界セキュリティガイドラインの策定支援にあたっては、業界団体の固有の状況や業界

に属する中小企業の規模・意識等の状況を踏まえながら進めることが望ましい。 9



各業務における考察（つづき）

⚫業界セキュリティガイドライン等の策定支援業務の各業務における考察は以下の通り。

⚫ 業界団体加盟の中小企業への業界セキュリティガイドライン適用：

• 自動車部品業界及び建設業界の6企業に対して業界セキュリティガイドラインを適用したところ、いずれの業界

においても、規程が未整備の企業の場合、業界向け情報セキュリティサンプル規程はそのまま活用できるため有

効であった。また、業界向け情報セキュリティサンプル規程を参照し、自社の規程を見直すことも有効であった。

• マネジメント指導業務においても、セキュリティ対策の必要性の理解、業界で定められたセキュリティガイドライン

の内容理解、対策の優先順位付けや段階的な対策計画の立案、すぐに取組可能な対策の実施、情報資

産に対するリスク分析等、企業規模や企業の対策状況に合わせた専門家からの適切な助言によって、中小

企業のセキュリティ対策を推進することが可能であった。マネジメント指導業務を通じて得られた効果的な対策

事例から、セキュリティ対策実施にあたってのヒントもいくつか得ることができた。

⚫ 業界セキュリティガイドラインの導入手引きの作成：

• 業界セキュリティガイドラインの導入手引きの作成にあたっては、「中小企業の情報セキュリティガイドライン」を活

用し、特に中小企業を対象としたセキュリティ対策を推進する業界団体に対して、業界セキュリティガイドライン

（業界向け情報セキュリティサンプル規程）や関連するドキュメント等の策定・展開を行うための方法やポイン

トを取りまとめた。

• 本業務では、協力いただいた2団体とも業界セキュリティガイドラインは策定済であったため、業界セキュリティガ

イドラインが存在する場合の導入に関しては検証ができたが、業界セキュリティガイドラインが存在しない場合の

導入方法に関しては実際の業界団体において検証ができていないので、今後、業界セキュリティガイドラインの

策定支援に関心を持つ業界団体からのフィードバックを得る等、業界団体のニーズを取り込んだ形で導入手引

きを更新していくことも検討することが望ましい。
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• 規程が未整備の企業は、業界向け情報セキュリティサンプル規
程はそのまま活用でき、規程がある企業はサンプル規程を参照
し、自社の規程を見直すことができた。業界向け情報セキュリ
ティサンプル規程は有効であった。

• マネジメント指導業務では、企業規模や企業の対策状況に合
わせた専門家からの適切な助言によって、中小企業のセキュリ
ティ対策を推進することが可能であった。

• 一般社団法人日本自動車部品工業会および一般社団法人
日本建設業連合会の2団体に協力いただき、各業界団体の意
見を伺いながら、「業界セキュリティガイドライン」の策定を支援。

• 業界セキュリティガイドライン未策定の業界団体でも、様々な理
由により支援に至らず。

• 業界団体の固有の状況や業界に属する中小企業の規模・意
識等の状況を踏まえながら進めることが望ましい。

まとめ

⚫業界セキュリティガイドライン等の策定支援業務の結果は、以下の通り。

➢ 本業務では、業界セキュリティガイドラインを策定しておらず、策定意向もある業界団体が複数見られた。「業界セキュリティガイド
ラインの導入手引き」を活用し、業界団体を通じて中小企業のセキュリティ対策の普及を進めていくことが望ましい。

➢ 業界団体においては、「中小企業の規模やセキュリティ意識が異なる」「業界団体の事務局のリソースが必要である」等の課題もある
ため、業界団体のニーズや、業界傘下の中小企業の規模・意識等の状況を踏まえながら支援を進めることが必要である。

➢ 今回、本業務に協力いただいた業界団体2団体からは継続協力のご示唆をいただいた。今後も業界セキュリティガイドライン普及
を通じた、セキュリティ対策の推進を継続していくことが望ましい。

• 「中小企業の情報セキュリティガイドライン」を活用し、特に中小企業を対象としたセキュリティ対策を推進する業界
団体に対して、業界セキュリティガイドライン（業界向け情報セキュリティサンプル規程）や関連ドキュメント等
の策定・展開を行う方法やポイントを「業界セキュリティガイドラインの導入手引き」として策定。

• 「業界セキュリティガイドライン等の策定支援」および「業界団体加盟の中小企業へのセキュリティ専門家派遣による規程や体制の構築支援」
の活用には、一定程度のニーズあり。

• 活用意向無しの場合、「業界ガイドライン策定済で支援不要」以外にも、「大企業のみの団体である」「会員からの要請がない」「会員企業自
身で行う」「参照しているガイドラインが異なる」のほか、「本支援を受けるにも人手不足」の回答もあり、意向無しの理由は多岐にわたる。

• 業界団体ごとに状況やニーズが異なることを配慮したうえで、支援業務を展開することが必要。

業界セキュリティガイドライン等の策定支援 業界団体加盟の中小企業への業界セキュリティガイドライン適用
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総括

業界セキュリティガイドラインの導入手引きの作成

業界セキュリティガイドライン等の策定状況調査
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