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1. 序論 
1.1 概要 
モバイルデバイス管理 (MDM) 製品は、スマートフォンやタブレットなどのモバイルデバ

イスへ、企業がセキュリティポリシーを適用することを可能とする。これらのポリシーの

目的は、企業データの処理と企業ネットワーク資源への接続をモバイルデバイスに許可す

るために十分なセキュリティ体制を確立することである。 

本文書では、評価対象 (TOE) である MDM システムのセキュリティ機能要件 (SFR) のベ

ースラインセットを提供する。MDM システムは、モバイルデバイスの企業展開の唯一のコ

ンポーネントである。セキュリティポリシーを実施するモバイルデバイスプラットフォー

ムやモバイルアプリケーションのリポジトリを提供するサーバなどの他のコンポーネント

は、適用範囲外である。 

1.2 用語 
以下のセクションは、本 PP で使用されるコモンクライテリアと技術用語の両方を提供する。 

1.2.1 コモンクライテリア用語 
コモンクライテリア
(CC) 

情報技術セキュリティ評価のための共通基準（国際標準 ISO/IEC 
15408）。 

コモンクライテリア

テストラボ 
コモンクライテリア評価及び認証スキーム（CCEVS）で、米国の

国家試験機関認定プログラム(NVLAP)により認定され、コモンクラ

イテリアに基づく表を実施するための認証機関 NIAP により承認さ

れた、IT セキュリティ評価機関。 

共通評価方法(CEM) 情報技術セキュリティ評価のための共通評価方法。 

拡張パッケージ(EP) ある PP によって記述された製品の特定の部分についての一連の実

装依存なセキュリティ要件。 

プロテクションプロ

ファイル(PP) 
ある分類の製品についての一連の実装依存なセキュリティ要件。 

セキュリティ保証要

件(SAR) 
それらの SFR の TOE の適切な実装が、評価者によってどのように

検証されるかについての要件。 

セキュリティ機能要

件(SFR) 
TOE によって実施されるセキュリティについての要件。 

セキュリティターゲ

ット(ST) 
具体的な製品についての、一連の実装依存なセキュリティ要件。 

評価対象(TOE) 評価の対象である製品。 

TOE セキュリティ機

能(TSF) 
評価の対象である製品のセキュリティ機能。 

TOE 要約仕様(TSS) ST における SFR を TOE がどのように満たすかについての記述。 
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1.2.2 技術用語 
管理者 モバイルデバイスについて企業により適用されるポリシーの設定を

含めて、管理者アクティビティに責任を持つような要員。この管理

者は、モバイルデバイス管理（MDM）管理者であり、MDM エージ

ェントを介して活動する。 

データ サーバまたはモバイルデバイスによって格納され、または伝送され

るプログラム／アプリケーションまたはファイル。 

開発者モード ソフトウェアのデバッグのために強化されたシステムアクセスを提

供するために、利用者に利用可能であるような追加サービス中の状

態。 

登録状態 モバイルデバイスが MDM からのポリシーにより管理されている状

態。 

企業アプリケーシ

ョン 
公開アプリケーションストアとは相対するものとして企業により提

供され、管理されるようなアプリケーション。 

企業データ 企業サーバ内に存在する、または企業により定義され、管理者によ

り実装されたセキュリティポリシーにしたがってアクセスを許可さ

れたモバイルデバイスへのモバイルデバイス上に一時的に保存され

た、任意のデータ。 

鍵暗号化鍵 データ暗号化鍵(DEK)または鍵を含むストレージリポジトリのよう

な、その他の鍵を暗号化するために使用されるような鍵。 

ロック状態 デバイスが電源供給されているが、ほとんどの機能が認証なしには

利用不可能なモバイルデバイス状態。 

モバイルデバイス

利用者 
モバイルデバイスを利用し、責任を持っている人。 

オペレーティング

システム 
最高特権レベルで実行し、直接ハードウェア資源を制御できるソフ

トウェア。現代的なモバイルデバイスは通常少なくとも 2 つの主た

るオペレーティングシステムを持つ：ひとつは、携帯電話ベースバ

ンドプロセッサ上で動作するもの、そしてひとつは、アプリケーシ

ョンプロセッサ上で動作するもの。アプリケーションプロセッサの

プラットフォームは、ほとんどの利用者との対話を取り扱い、アプ

リケーションの実行環境を提供する。携帯電話ベースバンドプロセ

ッサのプラットフォームは、携帯電話ネットワ－クとの通信を取り

扱い、その他の周辺を制御するかもしれない。用語 OS は、そのよ

うな背景なしに、アプリケーションプロセッサのプラットフォーム

を参照すると思われる。 

電源オフ状態 モバイルデバイスのシャットダウン状態。 

保護データ モバイルデバイス上のすべての非 TSF データで、利用者または企業

のデータを含む。保護データは、モバイルデバイスが電源オフ状態

にある間は暗号化される。これには、ソフトウェアベースのストレ

ージにおける鍵が含まれる。機微なデータと重複するかもしれない。 

ルート暗号化鍵 そのデバイスのすべてのその他の鍵を暗号化するために使用される

ような、特定のデバイスと結びつけられた鍵。 
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機微なデータ モバイルデバイスによって暗号化されるようなデータ。すべての利

用者または企業のデータを含むかもしれない、または電子メール、

メッセージング、文書、カレンダ項目、または連絡先のような具体

的なアプリケーション用のデータであるかもしれない。モバイルデ

バイスがロック状態にある間、保護されるかもしれない。最小限、

スフとウェアベース鍵ストレージにおける何らかの鍵が含まれなけ

ればならない。 

トラストアンカー

データベース 
信頼されるルート認証局の証明書のリスト 

TSF データ セキュリティ要件を実施するために使用されるような TSF の動作の

ためのデータ。 

登録抹消状態 MDM によって管理されないときのモバイルデバイスの状態。 

ロック解除状態 電源が投入され、その機能が利用可能であるようなモバイルデバイ

スの状態。 

 
 
1.3 適合する評価対象 (TOE) 
モバイルデバイス管理 (MDM) システムは、2 つの主要なコンポーネントから構成される：

MDM サーバソフトウェアと MDM エージェント。オプションで、MDM システムは、別の

モバイルアプリケーションストア(MAS)サーバから構成されるかもしれない。 

1.3.1 TOE 境界 
MDM システム運用環境は、下図に示すように、MDM エージェントが常駐するモバイルデ

バイス、MDM サーバが動作するプラットフォーム、及びこれらが通信を行う信頼されない

無線ネットワークから構成される。 

 

 
図 1：MDM システムの運用環境 

 

MDM サーバは、高信頼ネットワーク環境中で実行される、汎用プラットフォーム上または

ネットワークデバイス上のアプリケーションである。MDM サーバは、モバイルデバイスポ

リシーの管理と、モバイルデバイスのふるまいに関する報告を提供する。MDM サーバは、

デバイスの登録の管理、構成と MDM エージェントへのポリシーの送信、デバイスの状態の

報告の収集、及びエージェントへのコマンドの送信を担当する。MDM サーバソフトウェア

が動作するプラットフォームは、汎用プラットフォームまたはネットワークデバイスであ

る。 

MDM エージェントは、企業管理者により制御される MDM サーバへのセキュアな接続を確

立し、管理者のポリシーに従ってモバイルデバイスを構成する。オプションで MDM エージ

ェントは、企業アプリケーションをダウンロードし、インストールするため、MAS サーバ

モバイルデバイス 
システムソフトウェア 

MDM エージェント 
ソフトウェア 

汎用 OS または 
ネットワークデバイス 

TOE-MDM サーバ 
ソフトウェア 信頼されないネットワーク 

モバイルデバイス MDM サーバシステム 



9 
 

と対話してもよい。MDM エージェントは、MDM エージェントの拡張パッケージで対処さ

れる。MDM エージェントが MDM 開発者によって開発されたアプリケーションとしてモバ

イルデバイスにインストールされる場合、EP は、本 PP を拡張し、TOE に含まれる。この

場合、本 PP で規定される TOE セキュリティ機能は、MDM サーバに追加して、MDM エー

ジェントによって対処されなければならない。さもなければ、MDM エージェントは、モバ

イルデバイスベンダーによって提供され、本 PP の対象範囲外である；しかし、MDM は、

MDM サーバによってサポートされるモバイルプラットフォームを示すことが要求され、そ

れらのプラットフォームのネイティブの MDM エージェントに対してテストされなければ

ならない。 

MAS サーバは、信頼されるネットワーク環境で実行するような、汎用プラットフォームま

たはネットワークデバイス上のアプリケーションである。MAS サーバは、MDM サーバと

別であるか、含まれているかもしれない。MAS サーバは、企業のアプリケーションをホス

トし、エージェントを認証し、登録されたモバイルデバイスに対してセキュアにアプリケ

ーションを伝送する。 

1.4 適用例 
本 PP は、4 つの適用例を定義する： 

[適用例 1] 汎用企業用途の企業所有デバイス 

企業所有デバイスの汎用業務用途は、会社所有個人利用可能（COPE：Corpoately 
Owned, Personally Enabled）と通常は呼ばれている。この用途には、構成及びソフト

ウェアインベントリへの高度な企業のコントロールが必要とされる。企業管理者は、

利用者へ支給する前にモバイルデバイス上にポリシーを確立するために、MDM 製品を

利用する。利用者は、インターネット接続を用いウェブをブラウズしたり会社のメー

ルへアクセスしたり企業アプリケーションを実行するためにインターネット接続を利

用するかもしれないが、この接続は企業の高度なコントロール下にあるかもしれない。

利用者は、個人的で非企業用途で、データを保管し、アプリケーションを利用するこ

とも想定されるかもしれない。企業管理者は、セキュリティポリシーを展開し、モバ

イルデバイスの状態を問い合わせるため、MDM 製品を利用する。MDM は、修正アク

ションのためのコマンドを発行するかもしれない。 

[適用例 2] 特化した高セキュリティ用途の企業所有デバイス 

ネットワーク接続性が意図的に制限され、構成が厳密にコントロールされ、そしてソ

フトウェアインベントリが制限された企業所有デバイスは、特化した高セキュリティ

の適用例に適切である。先ほどの適用例と同様に、そのようなポリシーを利用者へ支

給する前にモバイルデバイス上に確立するために、MDM 製品が用いられる。デバイス

には、いかなる外部周辺機器への接続も許可されないかもしれない。WiFi または携帯

電話を介して企業所有のネットワークと通信することのみが可能であるかもしれず、

またインターネットとの接続性すら許可されないかもしれない。デバイスの利用には、

いかなる汎用の適用例においても現実的とはみなされないような、しかし高度に機密

性のある情報へのリスクを軽減できるような、利用ポリシーの遵守が要求されるかも

しれない。 

[適用例 3] 個人及び企業用途の個人所有デバイス 

個人的な活動と企業データの両方に用いられる個人所有デバイスは、一般に私的デバ

イスの業務利用 (BYOD) と呼ばれる。デバイスは、重要な個人的用途が発生した後、

企業資源へのアクセスのために初期設定されるかもしれない。企業所有の事例とは異

なり、このシナリオでは利用者が主に個人的な利用のためにデバイスを購入するため、

企業は、利用者が主として個人的に利用するためにデバイスを購入しデバイスの機能

を制限するようなポリシーを受け入れる見込みがないので、実施可能なセキュリティ
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ポリシーに制限される。 

しかし、企業は利用者に企業ネットワークへの完全な (またはほぼ完全な) アクセスを

許可するのであるから、企業は例えばパスワードや画面ロックポリシーなど一定のセ

キュリティポリシーと、モバイルデバイスのシステムソフトウェアの完全性などの健

全性報告を、アクセスを許可する前に要求することになる。MDM の管理者は、非適合

デバイスについて、企業データの抹消など、修正アクションを確立することができる。

これらの管理策は、企業と個人の行動を区別するためにデバイス自体に組み込まれた

分離メカニズム、または企業資源へのアクセスを提供しモバイルデバイスによって提

供されるセキュリティ機能を利用するサードパーティアプリケーションによって潜在

的に実施可能である。運用環境及び企業の受け入れ可能なリスクレベルに基づき、附

属書 E で定義された適用例 3 のテンプレートにある、本プロテクションプロファイル

のセクション 5 に概説されたそれらのセキュリティ機能要件は、本 BYOD 適用例のセ

キュアな実装に十分である。 

[適用例 4] 個人及び限定的な企業利用のための個人所有のデバイス 

個人所有のデバイスは、企業電子メールのような限定された企業サービスへのアクセ

スについても得られるかもしれない。利用者は、企業または企業データへの完全なア

クセスを持たないので、企業は、デバイス上の任意のセキュリティポリシーを実施す

る必要はないかもしれない。しかし、企業は、それらのクライアントへモバイルデバ

イスによって提供されているサービスが危殆化しないようなセキュアな電子メール及

びウェブブラウジングを望むかもしれない。運用環境と企業のリスクレベルに基づき、

本 PP のセクション 5 で概説されたそれらのセキュリティ機能要件は、この BYOD 適

用例のセキュアな実装に十分である。 
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2. 適合主張 
適合ステートメント 
 

本 PP に適合するため、ST は、[CC]パート 1（ASE_CCL）で定義される正確適合（Strict 
Conformance）のサブセットである、完全適合（Exact Conformance）を実証しなけれ

ばならない。ST は、以下である本 PP にすべてのコンポーネントを含めなければなら

ない： 
  無条件（常に要求される） 
  選択ベース（特定の選択が無条件の要件で選択されたとき要求される） 

 
以下であるようなコンポーネントを含むこともある： 
  オプション 
  オブジェクティブ 

 
無条件の要件は、文書の本文（セクション 5）で見つかるが、附属書には、選択ベース、

オプション、及びオブジェクティブ要件が含まれる。ST は、これらのコンポーネント

のいずれかを繰り返ししてもよいが、本 PP で定義されていない追加のコンポーネント

（例、CC パート 2 から）を導入してはならない。 
 
CC 適合主張 
 

本 PP は、コモンクライテリア バージョン 3.1、改訂第 4 版[CC]のパート 2（拡張）及

びパート 3（適合）に適合する。 
 
PP 主張 
 

本 PP は、いかなるプロテクションプロファイルへの適合をも主張しない。 
 
パッケージ主張 
 

本 PP は、いかなるパッケージへの適合も主張しない。 
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3. セキュリティ課題記述 
3.1 脅威 
T.MALICIOUS_APPS 

モバイルデバイス上にロードされるアプリには、悪意のあるコードまたは悪用可能な

コードが含まれる可能性があるため、悪意や欠陥のあるアプリケーションの脅威が存

在する。MDM の管理者またはモバイルデバイス利用者は、うっかり悪意のあるコード

をインポートするかもしれない、または攻撃者が TOE または TOE データの危殆化を

招くような、悪意のあるコードを TOE へ挿入するかもしれない。 

T.NETWORK_ATTACK 

攻撃者は、MDM サーバとしてなりすましをするかもしれない、また悪意のある管理コ

マンドを送信することによってモバイルデバイスの完全性の危殆化を試行するかもし

れない。 

T.NETWORK_EAVESDROP 

許可されないエンティティは、リモート管理コマンドを監視し、アクセスを取得し、

暴露し、または改変するために、MDM とモバイルデバイスの間の通信を傍受しするか

もしれない。許可されないエンティティは、TOE データを監視し、アクセスを取得し、

暴露し、または改変するため、モバイルデバイスと企業の間の保護されない無線通信

を傍受するかもしれない。 

T.PHYSICAL_ACCESS  

モバイルデバイスが紛失や盗難にあうかもしれない、また許可されない個人が利用者

データのアクセスを試行するかもしれない。これらの攻撃は主としてモバイルデバイ

スプラットフォームに対するものであり、TOE は、これらの脅威に対処するような機

能を設定する。 

 

3.2 前提条件 
A.CONNECTIVITY 

TOE は、管理アクティビティを行うためのネットワーク接続性に依存している。TOE
は、接続性が得られない、または信頼できない場合、確実に運用する。 

A.MDM_SERVER_PLATFORM 

MDM サーバは、管理機能を提供するような信頼性できるプラットフォームとローカル

ネットワークに依存している。 

MDM サーバは、信頼されるタイムスタンプ、利用者及びグループアカウント管理、ロ

ーカルまたはネットワークディレクトリサービス経由でのログオン及びログアウトの

サービス、リモートアクセス制御、及びその他のサーバへの監査ログの負荷軽減を含

めるための監査ログ管理サービスを含む幅広いセキュリティ関連サービスを提供する

ため、本プラットフォームに依存している。プラットフォームは、ネットワークの役

割を MDM 機能の提供に限定するような、ホストベースファイアウォールのような機能

を持った MDM サービスを提供するように、特別に構成されると想定されている。 

A.PROPER_ADMIN 

不注意、意図的な怠慢、または敵対的であったりしないような、1 人以上の力量のある、

信頼された要員が、TOE 管理者として任命され権限付与され、またガイダンス文書を

遵守して使用する。 
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A.PROPER_USER 

モバイルデバイス利用者は、意図的な怠慢、敵対的であったりせず、また合理的な企

業のセキュリティ方針を遵守してデバイスを使用する。 
 

3.3 組織のセキュリティ方針 
P.ACCOUNTABILITY 

TOE を操作する要員は、TOE 内の自分のアクションに責任を持たなければならない 
(shall)。 

P.ADMIN 

モバイルデバイスのセキュリティ機能の構成は、企業のセキュリティポリシーに忠実

でなければならない (must)。 

P.DEVICE_ENROLL 

モバイルデバイスは、特定の利用者によって企業ネットワーク内で利用される前に、

MDM の管理者によってその利用者について登録されなければならない (must)。 

P.NOTIFY 

モバイル利用者は、モバイルデバイスが紛失または盗難にあった場合、管理者が MDM
システムを介して改善アクションを適用できるように、即座に管理者へ通知しなけれ

ばならない (must)。 
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4. セキュリティ対策方針 
4.1 TOE のセキュリティ対策方針 
O.ACCOUNTABILITY 

TOE は、その管理者によって取られる管理アクションを記録するようなログ出力設備

を提供しなければならない(must)。 

O.APPLY_POLICY 

TOE は、モバイルデバイス OS と MDM サーバとの対話を介してモバイルデバイス上

の企業セキュリティポリシーの設定と実施を促進しなければならない(must)。これには、

ポリシーの更新及び起こりうる管理サービスからの登録抹消を含めて、デバイスのラ

イフサイクル全体を通した管理へのデバイスの初期登録が含まれる。 

O.DATA_PROTECTION_TRANSIT 

MDM サーバと MDM エージェントの間のデータ交換は、監視、アクセス、または改変

から保護されなければならない(must)。 

O.INTEGRITY 

TOE は、重要な機能、ソフトウェア／ファームウェア及び維持されているデータの完

全性を保証するための自己テストを実行する機能を提供する。TOE は、ダウンロード

されたアップデートの完全性を検証する手段についても提供する。 

O.MANAGEMENT 

TOE は、その管理機能関連のアクセス制御を提供する。 

4.2 運用環境のセキュリティ対策方針 
OE.DATA_PROPER_ADMIN 

TOE 管理者は、信頼されるやり方ですべての管理者ガイダンスに従い、適用すると信

頼されている。 

OE.DATA_PROPER_USER 

モバイルデバイスの利用者は、信頼されたやり方でモバイルデバイスをセキュアに利

用し、すべてのガイダンスを適用するよう訓練される。 

OE.IT_ENTERPRISE 

企業 IT 基盤は、TOE 及び許可されないアクセスを防止するようなモバイルデバイスに

対して利用可能なネットワークのためのセキュリティを提供する。 

OE.MOBILE_DEVICE_PLATFORM 

MDM エージェントは、暗号サービスとデータ保護と同様なポリシー実施を提供するた

め、信頼できるモバイルプラットフォームとハードウェアに信頼を置く。モバイルプ

ラットフォームは、MDM エージェントの高信頼アップデートとソフトウェア完全性検

証を提供する。 

OE.TIMESTAMP 

信頼できるタイムスタンプは、TOE の運用環境によって提供される。 

OE.WIRELESS_NETWORK 

無線ネットワークはモバイルデバイスが利用可能であること。 
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5. セキュリティ要件 
本セクションに含まれるセキュリティ機能要件は、情報技術セキュリティ評価のためのコ

モンクライテリア バージョン 3.1 改定第 4 版 のパート 2 から導出されたものに、拡張機

能コンポーネントを追加したものである。 

5.1 表記法 
CC では、割付、選択、選択中の割付、及び詳細化という、セキュリティ機能要件に関する

操作を定義している。本文書では、CC によって定義される操作を特定するため、以下のフ

ォント規則を用いる： 

 詳細化操作（太字で表記）は、要件に詳細を追加するために使用される、ゆえに

更に要件を制約する。 

 選択（イタリックで表記）：要件を記述している[CC]によって提供される 1 つ以上

の選択肢を選択するために使用される。 

 割付（イタリックで表記）は、パスワード長のような、規定されていないパラメ

タに規定された値を割り付けるために使用される。大かっこ内の値の表示は割付

を示す。 

 繰返し操作：括弧内の数字（例、 (1) ）で識別される。 

 拡張 SFR：SFR 名の後にラベル”EXT”を付けることで識別される。 

5.2 保証アクティビティのテスト環境 

以下の保証アクティビティで記述されるとおり、MDM システムの ST は、運用する MDM
サーバと共にすべてのサポートされる MDM エージェント／MD プラットフォームを列挙

するよう要求される。エージェントの利用を含むテストのための特定された保証アクティ

ビティは、ST において列挙された MDM エージェント／プラットフォームのそれぞれにつ

いて完成されるべきである。 

エージェントの利用を含むテストのための評価者のアクティビティは、サーバがエージェ

ントと適切に対話することを保証する（即ち、ポリシー更新をエージェントへ送信する）

が、エージェントが受信した出たを正しく取り扱いことをは保証しない（即ち、ポリシー

をデバイスに適切に適用する）、即ち、これはモバイルデバイス基盤 PP の保証アクティビ

ティまたはモバイルデバイス管理エージェントの拡張パッケージの中で対応される。 

5.3 TOE セキュリティ機能要件 

5.3.1 セキュリティ監査 (FAU) 

FAU_ALT_EXT.1 エージェント警報 

FAU_ALT_EXT.1.1  MDM エージェントは、以下のいずれかの事象が発生した際には高信頼

チャネルを介して MDM サーバへ警報を提供しなければならない 
(shall)： 

a. 登録状態の変更； 
b. モバイルデバイスへのポリシーの適用の失敗、 
c. [選択： [割付：その他の事象]、その他の事象なし] 

適用上の注釈： MDM エージェントは、管理されたモバイルデバイスに関するポリシーの
適用の成功に関して、MDM サーバへ報告するよう要求される、また失敗
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は、このような警告の欠如から推測可能である。本要件は、ポリシーが適
切にインストールされないときに MDM サーバが管理者に通知することを
保証することを意図している。ポリシーアップデートの適切なインストー
ルの失敗は、モバイルデバイスの登録状態には影響を与えない。 

保証アクティビティ： 

TSS 

評価者は TSS を検査して、どのように警報が実装されているかを検証し
なければならない (shall)。評価者は、それぞれの割付された事象の記述
が TSS で提供されることについても検証しなければならない(shall)。 

テスト 

ST でサポートされた、列挙されたそれぞれの MDM エージェント／プラ
ットフォームについて：  

テスト 1：評価者は、デバイスを登録し、MDM サーバが登録状態の変更
について管理者に警告することを保証しなければならない(shall)。評価者
は、デバイスを登録抹消（除去）し、MDM サーバが登録状態の変更を管
理者に警告することを保証しなければならない(shall)。 

テスト 2：評価者は、MDM エージェントが適用できないような、ポリシ
ーを設定しなければならない(shall)。これらのポリシーは以下を含む： 

 MDM サーバのインタフェース上で設定可能な設定であるが、
MDM エージェントが動作するプラットフォームによってサポ
ートされないような設定、もしこのような設定が存在する場合 

 デバイスへ送信する前にポリシーの手動での改変を要求するよ
うな、無効なパラメタを持つ有効な設定 

評価者は、このようなポリシーを展開し、MDM サーバがポリシーの適用
に失敗したことについて管理者に警告することを検証しなければならな
い(shall)。 

テスト 3：（条件付き）評価者は、列挙されたそれぞれの事象についてト
リガーをかけ、MDM サーバが管理者に警告することを保証しなければな
らない(shall)。 

 

FAU_NET_EXT.1 ネットワーク到達性レビュー 

FAU_NET_EXT.1.1  MDM サーバは、登録されたエージェントのネットワーク接続性の状

態を読み出す能力を許可された管理者に提供しなければならない 
(shall)。 

適用上の注釈： MDM サーバは、MDM エージェント EP の FAU_ALT_EXT.2 に従って
エージェントからの定期的な到達可能性事象警告を用いて、登録され
たエージェントのネットワーク接続性の状態を確立する。この状態は、
エージェントが応答するよう要求される MDM サーバからの「ポーリ
ング」または MDM エージェントによって開始された計画された定期
的な接続性の通知を用いて、決定されてもよい。 

保証アクティビティ 

TSS 

評価者は、サポートされたモバイルプラットフォームのそれぞれに
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ついて、到達可能性の事象がどのように実装されているかについて、

TSS に記述されていることを保証する。評価者は、この記述に到達

可能性の事象を開始するのは誰か（MDM エージェントまたは MDM
サーバ）について、明確に示していることを検証する。 

ガイダンス 

評価者は、ガイダンスが登録されたエージェントのネットワーク接

続性の状態を決定する方法について、管理者に指示していることを

検証しなければならない(shall)。 

テスト 

ST でサポートされたとおり、列挙された MDM エージェント／プラ

ットフォームのそれぞれについて： 

評価者は、このような接続性を持つ場合と持たない場合の両方につ

いて、ネットワーク到達可能性テストを実行するように MDM エージ

ェント／プラットフォームを設定しなければならない(shall)、またガ

イダンスに従って評価者が両方を反映する結果を決定できることを

保証しなければならない(shall)。 

 

5.3.2 識別と認証 (FIA) 
FIA_ENR_EXT.1 拡張：モバイルデバイスの管理への登録 

FIA_ENR_EXT.1.1 MDM サーバは、モバイルデバイスの登録中、高信頼チャネルを介し

てリモート利用者を認証しなければならない(shall)。 

適用上の注釈： MDM サーバは、モバイルデバイスのリモート登録を実行するような
利用者の認証決定を実行するため、それ自身のディレクトリまたはデ
ィレクトリサーバを利用するかもしれない。 

保証アクティビティ： 

評価者は TSS を検査し、ST でサポートされるとおり、列挙された

MDM エージェント／プラットフォームのそれぞれについて、登録の

プロセスが TSS に記述されていることを検証しなければならない 
(shall)。この記述には、登録のために利用される高信頼パス 
(FTP_TRP.1(2))、利用者認証の方法 (利用者名／パスワード、トーク

ン等)、認証判断の方法 (ローカルまたはリモート認証サービス)、及び

認証の成功時に MDM サーバ上で実行されるアクションが含まれなけ

ればならない (shall)。 

テスト 

テスト 1：評価者は、正しいクレデンシャルを提供せずにデバイスの

登録を試行しなければならない (shall)。評価者は、デバイスが登録さ

れないこと、及び記述された登録アクションが実行されないことを検

証しなければならない (shall)。 

テスト 2：評価者は、正しいクレデンシャルを提供してデバイスの登

録を試行しなければならない (shall)。評価者は、デバイスが登録され

ること、及び記述された登録アクションが実行されることを検証しな

ければならない (shall)。 
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FIA_ENR_EXT.1.2 MDM サーバは、利用者のデバイス登録を [選択：[選択：IMEI、[割付：
ユニークなデバイス ID]]によって規定されたデバイス、特定のデバイ
スモデル、デバイスの数、特定の時間間隔] 及び[選択：[割付：その他
の機能]、なし] に制限しなければならない (shall)。 

適用上の注釈： 本要件は、企業が利用者のデバイスの登録を制限できるよう設計され
ている。 

本プロテクションプロファイルの次期バージョンで、一意のデバイス
ID が利用者登録を制限するために要求されるだろう。一意のデバイス
ID は、IMEI または特定のプラットフォーム特有の ID である可能性が
ある。他のオプションが次期バージョンではまだ選択可能であるが、
一意のデバイス ID は要求されるだろう。 

保証アクティビティ： 
TSS 

評価者は TSS を検査し、利用者のデバイスの登録を制限するポリシー

が実装されていることを検証しなければならない (shall)。 

ガイダンス 

評価者は、利用者登録を制限する方法が管理者ガイダンスに記述され

ていること及びそれが制限の設定方法について管理者に指示を与えて

いることを保証しなければならない(shall)。 

テスト 

選択されたポリシーのそれぞれの種別について、評価者は以下のテス

トを実行しなければならない (shall)： 

テスト 1：評価者は、登録を防止するため、管理ガイダンスに従って

MDM サーバの設定試行しなければならない (shall)。評価者は、設定

された制限を超えて利用者がデバイスを登録できないことを検証しな

ければならない (shall)。(例えば、評価者は、許可されないデバイス

の登録を試行してもよいし、許可された数を超えた追加のデバイスの

登録を試行してもよい。) 

 

5.3.3 セキュリティ管理 (FMT) 
FMT_MOF.1(1) セキュリティ機能のふるまいの管理 

FMT_MOF.1.1(1) MDM サーバは、以下の機能を実行する能力を[ 
 FMT_SMF.1(1) で列挙されたもの 
 FMT_SMF.1(1) で列挙されたポリシーの有効化、無効化、及び改変 
 FMT_SMF.1(2) で列挙されたもの] 
[許可された管理者] に制限しなければならない (shall)。 

適用上の注釈： 本要件は、FMT_SMF.1(1) で列挙された機能及びポリシーの有効化、
無効化、改変、及び監視を行う権限を管理者が持つ機能の概要を示し
ている。また、MDM サーバ自体を維持し設定するために必要な機能
も含まれている。 

保証アクティビティ： 
TSS 

評価者は、どのようなセキュリティ管理機能が管理者に制限されてい
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るか、及びどのようなアクションがそれぞれの管理機能のために取る

ことが可能かについて、TSS に記述されていることを保証するため、

TSS と利用者文書を検査しなければならない (shall)。評価者は、セキ

ュリティ管理機能が許可された管理者に制限され、そして管理者だけ

が利用者文書で記述されたとおりのアクションを取ることができるこ

とを検証しなければならない (shall)。 

テスト 

評価者は、許可されていない利用者として、FMT_SMF.1(1) の機能及

びポリシーへのアクセスを試行し、その試行が失敗することを検証し

なければならない (shall)。 

 

FMT_MOF.1(2) セキュリティ機能のふるまいの管理 (登録) 

FMT_MOF.1.1(2) MDM サーバは、[登録プロセスを開始する] 能力を[許可された管理者
及び MD 利用者]に制限しなければならない (shall)。 

適用上の注釈： 本要件は、管理者と MD 利用者の両方が実行してもよい登録機能の概
要を概説している。登録アクションは、FIA_ENR_EXT.1 の一部とし
て TSS で特定される。 

許可された管理者は、利用者が所有するようなモバイルデバイスの登
録をリモートで開始しないが、管理者が所有しているときにモバイル
デバイスを登録してもよい、例えば、利用者にモバイルデバイスを配
付する前。 

保証アクティビティ： 
TSS 

評価者は TSS を検査して、許可されていない利用者が MDM サービス

での登録をどのように防止しているかについて TSS に記述されてい

ることを検証しなければならない (shall)。 

テスト 

この機能のテストは、FIA_ENR_EXT.1 と組み合わせて実行される。 

 

FMT_POL_EXT.1 高信頼ポリシーアップデート 

FMT_POL_EXT.1.1 MDM サーバは、MDM エージェントに対して、ディジタル署名された

ポリシー及びポリシーアップデートを提供しなければならない 
(shall)。 

適用上の注釈： 本要件の意図は、ポリシーを強制するような企業にそのポリシーを暗
号学的に結び付けることであり、(FPT_ITT.1 または FTP_ITC.1(2)に
よってすでにほごされているように) 送信中のポリシーを保護するこ
とではない。これは、複数の企業に接続する利用者にとって、特に重
要である。 

保証アクティビティ： 
TSS 

ポリシーは、FCS_COP.183)のアルゴリズムを用いて、その企業によ

ってディジタル署名されなければならない(must)。評価者は、TSS に

ポリシーが TSF によってディジタル署名される方法が記述されてい
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ることを保証しなければならない(shall)。 

ガイダンス 

評価者は、ポリシーの署名に利用されるその企業の証明書の設定また

はそれらを適用する前にポリシーに署名することについて、AGD ガイ

ダンスが管理者に指示していることを検証しなければならない

(shall)。 

テスト 

評価者は、FMT_SMF.1(1) に従ってポリシーアップデートを実行しな

ければならない(shall)。評価者は、送信中の MDM サーバ、または MDM
エージェントのいずれかでのポリシーを検査し、TSF がアップデート

に署名し、それを MDM エージェントへ提供することを検証しなけれ

ばならない(shall)。 

 

FMT_SMF.1(1) 管理機能の特定 (エージェントのサーバ設定) 

FMT_SMF.1.1(1) MDM サーバは、以下のコマンドを MDM エージェントへ発行できな

ければならない (shall)： 

1. ロック状態への移行、(MDF 機能 6) 
2. 保護データの完全なワイプ(訳注：消去)、(MDF 機能 7) 
3. 管理からの登録抹消、 
4. ポリシーのインストール、 
5. 接続状態の問い合わせ、 
6. MD ファームウェア／ソフトウェアの現在のバージョンの問い合

わせ、 
7. デバイスのハードウェアモデルの現在のバージョンの問い合わせ、 
8. インストールされたモバイルアプリケーションの現在のバージョ

ンの問い合わせ、 
9. トラストアンカーデータベースへの X.509v3 証明書のインポート、

(MD 機能 11) 
10. アプリケーションのインストール、(MDF 機能 16) 
11. システムソフトウェアのアップデート、(MDF 機能 15) 
12. アプリケーションの削除、(MDF 機能 14) 

及び MDM エージェントへの以下のコマンド： [選択： 

13. 企業のアプリケーションの削除、(MDF 機能 17) 
14. 企業のデータのワイプ(消去)、(MDF 機能 28) 
15. トラストアンカーデータベースにおけるインポートされた

X.509v3 証明書及び[選択：その他の X.509v3 証明書なし、[割付：
X.509v3 証明書のその他のカテゴリーのリスト] ]の削除、(MDF 機
能 12) 

16. 利用者への警報、 
17. セキュア鍵ストレージへの鍵／秘密のインポート、(MDF 機能 9) 
18. セキュア鍵ストレージにおけるインポートされた鍵／秘密及び[選

択：その他の鍵／秘密なし、[割付：鍵／秘密のその他のカテゴリ
ーのリスト]]の破壊、(MDF 機能 10) 

19. MD により保持される監査ログの閲覧、(MDF 機能 32) 
20. MD ソフトウェアの完全性検証値の取り出し、(MDF 機能 38) 
21. [選択：アプリケーション処理、アプリケーション処理のグループ]
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間のデータ共有の例外の承認、(MDF 機能 42) 
22. [割付：アプリケーションの特徴]に基づくアプリケーション処理グ

ループへのアプリケーションの配置、(MDF 機能 43) 
23. バイオメトリックテンプレートの廃棄。 
24. [割付：MD によって提供されるべきその他の管理機能のリスト]、

その他の管理機能なし] 

並びに以下の MD 設定ポリシー： 

25. パスワードポリシー： 
a. 最小のパスワード長 
b. 最小のパスワード複雑性 
c. 最大のパスワードライフタイム (MDF 機能 1) 

26. セションロックのポリシー： 
a. 画面ロックの有効化／無効化 
b. 画面ロックのタイムアウト 
c. 認証失敗の回数 (MDF 機能 2) 

27. MDが接続してもよい無線ネットワーク(SSID) (WLANクライアン

ト EP 機能 2) 
28. 各無線ネットワークのセキュリティポリシー： 

a. [選択：MD が WLAN 認証サーバ証明書を受け入れるような
CA(訳注：認証局)を規定する、受け入れ可能な WLAN 認証サ
ーバ証明書の FQDN を規定する] 

b. セキュリティ種別を規定する能力 
c. 認証プロトコルを規定する能力 
d. 認証用に利用されるべきクライアントクレデンシャルを規

定 
e. [割付：任意の追加の WLAN 管理機能] (WLAN クライアント

EP 機能 1) 
29. 以下によるアプリケーションのインストールポリシー [選択： 

a. 許可されるアプリケーションリポジトリの規定、 
b. 一連の許可されるアプリケーション及びバージョンの規定 

(アプリケーションのホワイトリスト) 
c. アプリケーションのインストール拒否]、(MDF 機能 8) 

30. [選択：アプリ毎ベースでの、アプリケーション処理グループ毎ベ
ース、その他の方法なし]での、デバイス全体にわたる[割付：音声
または映像収集デバイスのリスト] についての有効化／無効化ポ

リシー、(MDF 機能 5) 

及び以下の MD 設定ポリシー： [選択： 

31. [選択：アプリ毎ベースでの、アプリケーション処理グループ毎ベ
ース、その他の方法なし]での、MD 全体にあわたる VPN 保護につ
いての有効化／無効化ポリシー、(MDF 機能 3) 

32. [割付：無線のリスト] についての有効化／無効化ポリシー、(MDF
機能 4) 

33. [割付：外部アクセス可能なハードウェアポートのリスト] を介し
たデータ転送についての有効化／無効化ポリシー、(MDF 機能 24) 

34. [割付：デバイスがサーバとしてふるまうプロトコルのリスト] の
有効化／無効化ポリシー、(MDF 機能 25) 

35. 開発者モードについての有効化／無効化ポリシー、(MDF 機能 26) 
36. 保存データ保護についての有効化ポリシー、(MDF 機能 20) 
37. リムーバブルメディアの保存データ保護についての有効化ポリシ
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ー、(MDF 機能 21) 
38. ローカル認証の迂回についての有効化／無効化ポリシー、(MDF 機

能 27) 
39. Bluetooth 高信頼チャネルポリシー： 

a. 検出可能モード (Discoverable mode)の無効化／有効化 
(BR/EDR 用) 

b. Bluetooth デバイス名の変更、[選択： 
c. Bluetooth を用いて利用される追加の無線技術の許可／禁止 
d. Advertising の無効化／有効化 (LE 用) 
e. Connection mode の無効化／有効化 
f. Bluetooth サービス及び／またはデバイス上で利用可能なプ

ロファイルの無効化／有効化 
g. それぞれのペアリングのための最小レベルのセキュリティ

を規定 
h. Out of Band ペアリングの受け入れ可能な方法を設定 
i. その他の Bluetooth 設定なし] (MDF 機能 18) 

40. 以下のロック状態での通知表示のポリシーの有効化／無効化：  
[選択： 

a. 電子メール通知、 
b. カレンダの予定、 
c. 電話呼出し通知と関連付けられた連絡先、 
d. テキストメッセージ通知、 
e. その他のアプリケーションベースの通知、 
f. なし] (MDF 機能 19) 

41. MD が証明書の有効性を決定するための接続を確立できなかった
場合、高信頼チャネルを確立するか、または確立を禁止するかに
ついてのポリシー、(MDF 機能 30) 

42. 携帯電話ネットワーク基地局へ接続するために利用される携帯電
話プロトコルについてのポリシーの有効化／無効化、(MDF 機能
31)  

43. トラストアンカーデータベースの X.509v3 証明書のアプリケーシ
ョンによるインポート及び削除についてのポリシー、 (MDF 機能
29) 

44. アプリケーション上のディジタル署名の検証に用いられる [選
択：証明書、公開鍵]、(MDF 機能 33) 

45. 複数のアプリケーションによる鍵／秘密の共有された利用の例外
についてのポリシー、(MDF 機能 34) 

46. 鍵／秘密をインポートしなかったアプリケーションによる鍵／秘
密の破棄の例外についてのポリシー、(MDF 機能 35) 

47. ロック解除バナーのポリシー、(MDF 機能 36) 
48. 監査可能項目の設定 (MDF 機能 37) 
49. 以下の有効化／無効化 [選択： 

a. USB 大容量ストレージモード、 
b. 利用者認証なしの USB データ転送 
c. 接続システムの認証なしの USB データ転送] (MDF 機能 39) 

50. [選択：すべてのアプリケーション、選択されたアプリケーション、
選択されたアプリケーションのグループ、設定データ]の[選択：ロ
ーカル接続されたシステム、リモートシステム]へのバックアップ
の有効化／無効化 (MDF 機能 40) 

51. 以下の有効化／無効化 [選択： 
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a. [選択：事前共有鍵、パスコード、認証なし]によって認証さ
れるホットスポット機能、 

b. [選択：事前共有鍵、パスコード、認証なし]によって認証さ
れる USB テザリング] (MDF 機能 41) 

52. 利用者登録抹消についてのポリシーの有効化委／無効化 
53. デバイスメッセージング機能の有効化／無効化ポリシー、 
54. 常時オンVPN保護アクセスデバイスについてのポリシーの有効化

／無効化 (MDF 機能 45) 
55. バイオメトリック認証要素の利用についてのポリシーの有効化／

無効化 (MDF 機能 23) 
56. 接続性タイムアウトポリシー： 

a. 許可された[選択：喪失した到達可能性イベントの数、サーバ
接続性のない時間の長さ] 

b. サーバ接続性タイムアウトが超過したとき、エージェントは
[選択：利用者パスワードを無効化、デバイスをワイプ]及び[選
択：[割付：その他のアクション]、なし]を行わなければなら
ない(shall)。 

57. [割付：MD によって提供されるべきその他のポリシーのリスト]、
その他のポリシーなし]。 

適用上の注釈： 本要件は、MDM エージェントを設定するために MDM サーバが管理者
へ提供するすべての設定機能を取り込むものである。本要件は、MDM
エージェントコマンドと MDM エージェントポリシーという、2 つの
設定領域に分割されている。ST 作成者は、適切な割付ステートメント
を完成させることによって、さらにコマンドや設定ポリシーを追加す
ることができる。 

ST 作成者は、モバイルデバイスによって提供されない機能は一切主張
してはならない (shall not)。ST 作成者によって本要件中に行われるす
べての選択及び割付は、検証済みモバイルデバイス ST の選択及び割
付と合致すべきである (should)。 

機能特有の適用上の注釈： 

機能特有の適用上の注釈は、モバイルデバイス基盤(MDF) PP v3.0 を
参照する。 

機能 16 は、モバイルデバイスの利用者に対して、警告を表示するよ
うな MDM サーバを提供する。 

機能 19 に従って読み出された監査記録は、FAU_STG_EXT.1 に従っ
て外部監査サーバへ転送されるべきである。MDM サーバは、それら
のログを保持することは想定されない。 

機能 56 は、エージェントの FPT_NET_EXT.1.1 に対応する。MDM エ
ージェントが「a」で規定された量の時間内に MDM サーバとの到達可
能性事象が成功しなかった場合、エージェントは、「b」で選択された
アクションを実行しなければならない(shall)。実現可能ではあるが、
必須ではないが、複数のアクションが「b」で選択された場合、それ
ぞれのアクションが「a」における異なるタイムアウトに対応するこ
とが可能である。機能 56 が ST に含まれる場合、FPT_NET_EXT.1.1
がエージェント ST に含まれなければならない(shall)。 
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保証アクティビティ： 
TSS 

評価者は、列挙された管理機能のそれぞれが TSS に記述されているこ

とを保証するため、TSS を検査しなければならない(shall)。 評価者は、

サポートされる MDM エージェント／プラットフォームについての管

理機能とポリシーの間の違いが列挙されていることを検証するため、

TSS を検査しなければならない(shall)。評価者は、TSS の機能及びポ

リシーにおける選択と割付が、サポートされる MD の機能を超えてい

ないことを検証するため、主張されたモバイルデバイスの ST を検査

しなければならない(shall)。 

評価者は、MDM サーバ上お管理者が利用可能であるすべての管理機

能のサブセットであるような、サポートされる MDM エージェント／

プラットフォームのそれぞれについて実装された管理機能が特定され

ていることを保証するため、TSS を検査しなければならない(shall)。
テスト 

STでサポートされるとおり列挙されたMDMエージェント／プラット

フォームのそれぞれについて： 

評価者は、それぞれの MDM エージェント機能を命令し、上記に列挙

されたそれぞれの MDM エージェントポリシーを設定する能力を検証

しなければならない (shall)。 

 

FMT_SMF.1(2) 管理機能の特定 (サーバのサーバ設定) 

FMT_SMF.1(2) MDM サーバは、以下の管理機能を実行可能でなければならない 
(shall)： 

a. MDM サーバ用途のための X.509v3 証明書を選択 

b. 登録のために許可された [選択：[選択：IMEI、[割付：ユニーク
なデバイス ID]]、特定のデバイスモデル、多くのデバイス、特定
の期間]及び[選択：[割付：その他の機能]、その他の機能なし]に
よって規定されたデバイス]を設定、 

[選択： 

c. 管理者に接続が有効性を確立させられないときに証明書を受け
入れるかどうかを選択することを許可、 

d. TOE ロック解除バナーを設定、 

e. エージェントへ以下のコマンドの周期性を設定：[割付：コマン
ドのリスト]、 

f. 特定のモバイルデバイスから収集されるもの及び収集されない
ようなプライバシー的に機微な情報を設定、 

g. 登録認証コードが有効である時間の長さを設定、 

h. 追加の管理機能なし]。 

適用上の注釈： 本要件は、下位の MDM サーバを設定するための MDM サーバのすべ
ての設定機能を取り込んでいる。ST 作成者は、割付ステートメント
を完成させることによって、より多くのコマンドや設定ポリシーを追
加することが可能である。機能 a は、MDM サーバによって利用され
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る証明書を設定するためのプラットフォームに身体を置くことにより
満たされるが、MDM サーバは、管理者に具体的な機能のために利用
される証明書を選択することを許可しなければならない(shall)。 
b の選択は、FIA_ENR_EXT.1.2 の選択に対応する。d の選択は、
FIA_X509_EXT.2.2 の選択に対応するような機能を含む。機能 e は、
管理者に割付されたコマンドの周期性を設定することを許可する、例
えば、「モバイルデバイスにより保持される監査ログの閲覧」。このや
り方で管理者は、ログデータの新鮮さを保証し、監査ログの喪失を最
小化するため、日々、周期的にモバイルデバイスから監査ログを取り
出すように MDM システムを設定可能である。機能 f は、何らかの情
報が収集に適さないかもしれないような個人所有のデバイス利用環境
を取り扱うために特定のモバイルデバイスから収集するもの及び収集
しないような、プライバシー的に機微な情報を設定することを管理者
に許可する。プライバシー的に機微な情報には、デバイスの物理的な
位置及びインストールされた個人のアプリケーションのリストのよう
な項目が含まれるかもしれない、また、TOE 及び MDM エージェント
の具体的な機能に依存して変わるかもしれない。TOE は、登録された
デバイスを企業所有及び個人所有のようなカテゴリーにグループ化し、
それぞれのカテゴリーのデバイスから取集される情報を定義する機能
を提供するべきである(should)。機能 g は、FMT_SAE_EXT.1 で有効
な登録についての利用者認証コードの時間の長さの設定に対応する。
この機能は、FMT_SAE_EXT.1 が ST に含まれる場合に、及びその場
合のみに ST に含まれなければならない(shall)。 

保証アクティビティ 
TSS 

評価者は、列挙されたそれぞれの管理機能が TSS に記述されている

ことを保証するため、TSS を検査しなければならない (shall)。機能

f について、評価者は、登録されたモバイルデバイスから収集するよ

うな機能を TOE が持っているプライバシー的に機微な情報について

TSS に記述されていることを保証するため、TSS を検査しなければ

ならない(shall)。 

ガイダンス 

評価者は、どの選択肢が利用可能であるか及び列挙されたそれぞれ

の管理機能の設定方法についての詳細な指示がAGDガイダンスに含

まれていることを検証しなければならない(shall)。 

テスト 

機能 b,c,d 及び g のテストは、その機能用途と組み合わせて実行され

る。テスト 3 は、機能 f についても網羅する。評価者は、以下のテス

トを実行しなければならない (shall)。 

テスト 1：評価者は、TSF 認証証明書を設定し、確立された信頼さ

れた接続(FPT_ITT.1、FTP_ITC.1、及び FTP_PTRP.1)で正しい証明

書が利用されることを検証しなければならない(shall)。 

テスト 2：(条件付き) 評価者は、いくつかの設定された時間周期に

ついてエージェントへの割り付けられたコマンドのリストについて

の周期性を設定しなければならない(shall)。 

テスト 3：(条件付き) 評価者は、割り付けられた機能が設定され、
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機能の意図したふるまいが MDM サーバによって実装されたことを

実証するためのテストを設計し実行しなければならない(shall)。 

 

FMT_SMR.1 セキュリティ管理役割 

FMT_SMR.1.1 MDM サーバは、役割として 管理者、MD 利用者、及び [割付：追加
の許可された識別された役割]を維持しなければならない (shall)。 

FMT_SMR.1.2 MDM サーバは、利用者を役割に関連付けられなければならない 
(shall)。 

適用上の注釈： MDM サーバは、異なる利用者役割によって設定され維持されると、
想定される。割付には、サポートされる役割を列挙する ST 作成者に
より利用される。最小限、1 つの管理役割がサポートされなければな
らない (shall)。追加の役割が１つもサポートされない場合には、「追
加の役割なし」が記述される。MD 利用者役割は、FIA_ENR_EXT.1
に従って MDM へのモバイルデバイスの登録のために用いられる。 

保証アクティビティ 
TSS 

評価者は、管理者の役割とその役割に付与された権限及びその役割の

制限が TSS に記述されていることを検証するため、TSS を検査しな

ければならない (shall)。 

ガイダンス 

評価者は、TOE を管理するための指示とどのインタフェースがサポー

トされるかが操作ガイダンスに含まれることを保証するため、操作ガ

イダンスをレビューしなければならない (shall)。 

テスト 

評価のためテストアクティビティの実行にあたって、評価者は、すべ

てのサポートされるインタフェースを利用しなければならない 
(shall) が、各インタフェースを用いて管理者アクションを含むような

それぞれのテストを繰り返す必要はない。しかし評価者は、本 PP の

要件に適合する TOE を管理しているサポートされた方法のそれぞれ

がテストされることを保証しなければならない(shall)；例えば、TOE
がローカルなハードウェアインタフェースまたは TLS/HTTPS を介し

て管理可能な場合、両方の管理手法が、評価チームのテストアクティ

ビティの間に検査されなければならない (must)。 

 

5.3.4 TSF の保護 (FPT) 
FPT_TUD_EXT.1 高信頼アップデート 

FPT_TUD_EXT.1 は、コンポーネント FPT_TUD_EXT.1.2 及び FPT_TUD_EXT.1.3 につい
ても含むことに留意されたい。しかし、これらのコンポーネントにより記述される機能は、
TSF または運用環境のいずれかによって実装可能である。これらのコンポーネントの定義
については、セクション 5.4.4 を参照されたい。 

FPT_TUD_EXT.1.1 MDM サーバは、MDM サーバソフトウェアの現在のバージョンを問い

合わせる能力を許可された管理者へ提供しなければならない (shall)。 
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保証アクティビティ 

ガイダンス 

評価者は、管理者ガイダンスに TOE の現在のバージョンを決定するた

めの指示が含まれていることを保証しなければならない(shall)。 

テスト 

評価者は、AGD ガイダンスに従ってソフトウェアの現在のバージョン

について TSF に問い合わせなければならず(shall)、また現在のバージ

ョンが文書化されインストールされたバージョンと合致することを検

証しなければならない (shall)。 

 

FPT_ITT.1 内部 TOETSF データ転送 

ST 作成者は、少なくとも FPT_ITT.1 または FTP_ITC.1(2)のひとつを ST に含めなければな

らない(must)。 

TOE に MDM エージェントが含まれる場合、エージェントとサーバ間の通信チャネルは、

TOE の内部となる。ST 作成者は、FPT_ITT.1 を含めなればならない(shall)。MAS サーバが

物理的に MDM サーバと区別されている場合、MAS サーバは、分散型 TOE の別の一部とし

てみなされ、FPT_ITT.1 が MAS サーバと TSF データを転送するために資料されるすべての

チャネルに適用されなければならない(shall)。 

TOE がモバイルデバイスへ組み込まれた評価される MDM エージェントと対話する場合、

ST 作成者は、FTP_ITC.1(2)を含めなければならない(shall)。 

5.3.5 高信頼パス／チャネル  
ST 作成者は、少なくとも FPT_ITT.1 または FTP_ITC.1(2)のひとつを ST に含めなければな

らない(must)。 

TOE がモバイルデバイスへ組み込まれた評価される MDM エージェントと対話する場合、

ST 作成者は、FTP_ITC.1(2)を含めなければならない(shall)。MAS サーバが物理的に MDM
サーバと区別されている場合、FPT_ITT.1 が ST に含まれなければならない(shall)。 

TOE が MDM エージェントを含む場合、ST 作成者は、FPT_ITT.1 を含めなければならない

(shall)。 

 

5.4 TOE またはプラットフォームのセキュリティ機能要件 

5.4.1 セキュリティ監査 (FAU) 

FAU_GEN.1(1) 監査データの生成 

FAU_GEN.1.1(1)  [選択：TSF、TOE プラットフォーム] は、以下の監査対象事象を生

成できなければなければならない(shall)： 

a. MDM サーバソフトウェアの起動と終了； 
b. すべての管理者アクション； 
c. MDM サーバから MDM エージェントへ発行されるコマンド；  
d. 表 1 で列挙された特別に定義された監査対象事象；  
e.  [割付：その他の事象]。 

適用上の注釈： 本要件は、MDM サーバソフトウェアまたは TOE プラットフォームの
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いずれかによって生成された監査記録に含まれるべき情報を概説する。
これらの監査記録のそれぞれは、MDM サーバによって書かれてもよ
いし、または実行するオペレーティングシステムへディスパッチされ
てもよい。ST 作成者は、その他の監査対象事象を割付に含めることが
できる；それらは、提示されたリストに限定されない。すべての監査
は、FAU_GEN.1.2 で述べられた情報を少なくとも含まなければなら
ないが、割付可能なより多くの情報を含むことができる。 

上記の項目 b は、監査可能であるべきすべての管理者アクションを要
求しているので、これらのアクション監査可能性についての追加の仕
様は、追加の記録内容を要求するようなものとは別に表 1 で規定され
る。管理者アクションは、FMT_MOF.1(1)によって規定される管理者
機能を参照する。 

項目ｃには、トリガーまたは計画に基づいて自動的に実行されてもよ
いコマンドが含まれる。 

ST 作成者によってセキュリティ機能要件、オプションの要件、選択ベ
ースの要件、及びオブジェクティブ要件から選択された特定の要件に
よって、ST 作成者は、選択された要件について、ST の表１からの適
切な監査対象事象を含めるべきである(should)。 

保証アクティビティ 
TSS 

評価者は TSS をチェックして、TSS に監査対象事象のすべてが列挙

されていることを保証しなければならない(shall)。評価者は、本 PP
によって必須とされたすべての監査事象種別が TSS に記述されてい

ることを確認するため、チェックしなければならない(shall)。評価者

は、TSS に記述されたすべての監査事象について、その記述がどこで

監査事象が生成されるか(TSF、TOE プラットフォーム)を示している

ことを検証しなければならない(shall)。 

ガイダンス 

評価者は、管理者ガイダンスをチェックし、管理者ガイダンスがすべ

ての監査対象事象を列挙していることを保証しなければならない

(shall)。評価者は、本 PP によって必須とされたすべての監査事象種別

が記述されていることを確認するためチェックしなければならない

(shall)。 

評価者は、また、管理セクションで列挙された管理者アクションを含

め、本 PP に関連するような管理者アクションの決定を行わなければ

ならない(shall)。評価者は、管理者ガイドを検査し、本 PP で規定され

た要件を実行するために必要な TOE で実証されたメカニズムの設定

(有効化または無効化を含めて)に関連する管理者コマンドがどれかに

ついての決定を行わなければならない(shall)。評価者は、管理者ガイ

ドのどのアクションが本 PP に関してセキュリティ関連であるかを決

定する間に取られる方法またはアプローチについて文書化しなければ

ならない(shall)。評価者は、AGD_OPE ガイダンスが本要件を満たす

ことを保証することに関連するアクティビティの一部として本アクテ

ィビティを実行してもよい。 

テスト 
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評価者は、提供された表に列挙された事象と管理者アクションについ

ての監査記録を TOE に生成させることによって、監査記録を正しく生

成する TOE の能力をテストしなければならない(shall)。評価者は、ST
に含まれる暗号プロトコルのそれぞれのチャネルの確立と終了につい

て、監査記録が生成されることをテストしなければならない(shall)。
管理者アクションについて、評価者は、本 PP でセキュリティ関連で

あるべき上記評価者によって決定されたそれぞれのアクションが監査

可能であることをテストしなければならない(shall)。 

ここでのテストが、セキュリティメカニズムのテストと直接に組み合

わせて実行可能であることに留意されたい。例えば、提供された管理

者ガイダンスが正しいことを保証するために実行されるテストは、

AGD_OPE.1 が満たされることを検証し、また、監査記録を検証する

ために必要な管理者アクションの起動がきたされるとおりに生成され

ることに対処するべきである。 

 

FAU_GEN.1.2(1) [選択：TSF、TOE プラットフォーム] は、各 TSF 監査記録内に少な

くとも以下の情報を記録しなければならない (shall)： 

 事象の日付及び時刻、 
 事象の種別、 
 サブジェクトの識別情報、 
 (関連する場合) 事象の結果 (成功または失敗)、 
 表 1 の追加の情報、 
 [割付：その他の監査関連情報]。 

適用上の注釈： すべての監査には、少なくとも FAU_GEN.1.2 でもべられた情報が含
まれなければならない(must)、しかし、割付可能であるような、より
多くの情報を含める可能である。ST 作成者は、TSS において、監査
記録のどの情報が、TSF によって実行されたものか、TOE プラットフ
ォームによって実行されたものかを特定しなければならない (shall)。 

保証アクティビティ 
TSS 

評価者は TSS をチェックして、TSS が監査記録用のフォーマットを

提供していることを保証しなければならない(shall)。それぞれの監査

記録のフォーマットの種別は、各フィールドの簡潔な記述とともに、

網羅されていなければならない (must)。 

ガイダンス 

評価者は、管理者ガイダンスをチェックして、TSS が監査記録用のフ

ォーマットを提供していることを保証しなければならない(shall)。そ

れぞれの監査記録のフォーマットの種別は、各フィールドの簡潔な記

述とともに、網羅されていなければならない (must)。評価者は、フィ

ールドの記述に FAU_GEN.1.2 で要求される情報が含まれていること

を確認するためにチェックしなければならない(shall)。 

テスト 

FAU_GEN.1.1 からのテスト結果を検証するとき、評価者は、テスト

中に生成された監査記録が管理者ガイドで規定されたフォーマットと

合致すること、及び各監査記録のフィールドが適切なエントリーを持
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っていることを保証しなければならない(shall)。 

ここでのテストが、セキュリティメカニズムのテストと直接に組み合

わせて実行可能であることに留意されたい。例えば、提供された管理

者ガイダンスが正しいことを保証するために実行されるテストは、

AGD_OPE.1 が満たされることを検証し、また、監査記録を検証する

ために必要な管理者アクションの起動がきたされるとおりに生成され

ることに対処するべきである。 

監査対象事象の表には、オプション、選択ベース及びオブジェクティ

ブ要件が含まれる。これらの要件の監査は、ST にその要件が含まれて

いる場合にのみ要求される。 

 

 
 

要件 監査対象事象 追加の監査記録内容 
FAU_ALT_EXT.1 警告の種別。 警告を送信したモバイル

デバイスの識別情報。 
FAU_CRP_EXT.1 なし。  
FAU_GEN.1 なし。  
FAU_NET_EXT.1 なし。  
FAU_SAR.1 なし。  
FAU_SEL.1 監査収集機能が動作

中に発生する監査設

定へのすべての改変。 

追加の情報なし。 

FAU_STG_EXT.1 なし。  

FAU_STG_EXT.2 なし。  
FCS_CKM_EXT.4 なし。  
FCS_CKM.1 認証鍵用の鍵生成ア

クティビティの失敗。 
追加の情報なし。 

FCS_CKM.2 なし。  
FCS_COP.1(*) なし。  
FCS_DTLS_EXT.1 証明書有効性チェッ

クの失敗。 
証明書の発行者名とサブ

ジェクト名。 
FCS_HTTPS_EXT.1 証明書有効性チェッ

クの失敗。 
証明書の発行者名とサブ

ジェクト名。[選択：利用者
認証の決定、追加の情報な
し]。 

FCS_IV_EXT.1 なし。  
FCS_RBG_EXT.1 ランダム化プロセス

の失敗。 
追加の情報なし。 

FCS_STG_EXT.1 なし。  
FCS_STG_EXT.2 なし。  
FCS_TLSC_EXT.1 TLS セション確立の

失敗。 
提示された識別子の

検証失敗。 

失敗の理由。提示された識

別子と参照識別子。 

FCS_TLSS_EXT.1 TLS セション確立の

失敗。 
失敗の理由。 
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FIA_ENR_EXT.1 MD 利用者認証の失

敗。 
提示された利用者名。 

FIA_UAU_EXT.4(*) 登録データの再利用

の試行。 
登録データ。 

FIA_UAU.1 なし。  
FIA_X509_EXT.1 X.509証明書の検証失

敗。 
失敗の理由。 

FIA_X509_EXT.2 失効状態を決定する

ための接続の確立失

敗。 

追加の情報なし。 

FIA_X509_EXT.3 証明書要求メッセー

ジの生成。検証の成功

または失敗。 

証明書要求メッセージの

内容。 
追加された証明書の発行

者とサブジェクト名また

は失敗の理由。 
FIA_X509_EXT.4 証明書登録要求の生

成。登録の成功または

失敗。EST トラスト案

が—データベースの更

新。 

EST サーバの発行者とサ

ブジェクト名。認証の方

法。 
認証するために利用され

た証明書の発行者とサブ

ジェクト名。 
証明書要求メッセージの

内容。 
追加された証明書の発行

者とサブジェクト名また

は失敗範湯。 
追加されたルートCA のサ

ブジェクト名。 
FMT_MOF.1(1) 機能を実行するため

のコマンドの発行。ポ

リシー設定の変更。 

送信されたコマンドと

MDM エージェント受信者

の識別情報。 
変更されたポリシーと達

または完全なポリシー。 
FMT_MOF.1(2) 利用者による登録。 利用者の識別情報。 
FMT_MOF.1(3) なし。  
FMT_MOF.1(4) なし。  
FMT_POL_EXT.1 なし。  
FMT_SAE_EXT.1 認証データの期限切

れ後に試行された登

録。 

利用者の識別情報。 

FMT_SMF.1(1) なし。  
FMT_SMF.1(2) 機能の成功または失

敗。 
追加の情報なし。 

FMT_SMF.1(3) なし。  
FMT_SMR.1(*) なし。  
FPT_ITT.1(*) 高信頼チャネルの開

始と終了。 
高信頼チャネルプロトコ

ル。開始者と受信者の識別

情報。 
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FPT_TST_EXT.1 自己テストの開始。自

己テストの失敗。検知

された完全性違反。 

失敗を引き起こしたアル

ゴリズム。完全性違反を引

き起こした TSF コードフ

ァイル。 
FPT_TUD_EXT.1 署名検証の成功また

は失敗。 
追加の情報なし。 

FTA_TAB.1 バナー設定の変更。 追加の情報なし。 
FTP_ITC.1(*) 高信頼チャネルの開

始と終了。 
高信頼チャネルプロトコ

ル。接続の非 TOE 端点。 
FTP_TRP.1(1) 高信頼チャネルの開

始と終了。 
高信頼チャネルプロトコ

ル。管理者の識別情報。 
FTP_TRP.1(2) 高信頼チャネルの開

始と終了。 
高信頼チャネルプロトコ

ル。 
表 1：監査対象事象 

 

FAU_STG_EXT.1(1) 外部監査証跡ストレージ 

FAU_STG_EXT.1.1(1) [選択：TSF、TOE プラットフォーム] は、FTP_ITC.1(1)毎に高信頼チ

ャネル及び[選択：ローカルに格納される、その他の方法なし]を用い

て外部 IT エンティティへ監査データを送信できなければならない 
(shall)。 

適用上の注釈： TOE は、FTP_ITC.1(1)で規定されたとおりの高信頼チャネルを用いて
外部 IT エンティティへ監査データを送信できなければならない(shall)、
またオプションで監査データをローカルに格納できる。「ローカルに格
納される」が選択される場合、FAU_STG_EXT.2.1 が ST に含まれな
ければならない(shall)。 

TOE は、監査記録の格納とレビューのための非 TOE サーバに信頼を
置いてもよい。TOE が監査記録を生成し、管理されるモバイルデバイ
スからの監査記録を受け取るが、これらの監査記録の格納とこれらの
監査記録のレビューを管理者に許可する能力は、運用環境によって提
供される。TSF は、本機能について基盤となるオペレーティングシス
テムに信頼を置くことができ、最初の選択は適切になされるべきであ
る。 

TOE が非 TOE 監査サーバに信頼を置き、高信頼チャネルが TLS を実
装する場合、監査サーバは TOE の範囲外であるので相互認証は要求さ
れない。 

保証アクティビティ 
TSS 

評価者は TSS をチェックして、監査データが外部監査サーバへ転送

される手段と、高信頼チャネルが提供される方法が記述されている

ことを保証しなければならない (shall)。 

ガイダンス 

評価者は、ローカル監査データと監査ログサーバへ送信される監査

データとの間の関係が操作ガイダンスに記述されていることを決定

するため、操作ガイダンスを検査しなければならない(shall)。例えば、

監査事象が生成される際、それが外部サーバとローカルストアへ同

時に送信されるのか、またはローカルストアがバッファとして用い
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られ、監査サーバへデータを送信することによって定期的に「クリ

ア」されるのか、といったことである。 

評価者は、監査サーバのあらゆる要件（特定の監査サーバプロトコ

ル、要求されるプロトコルバージョン等）の記述と同様に、また監

査サーバと通信するために必要な TOE の設定と同様に、監査サーバ

への高信頼チャネルを確立する方法が記述されていることを保証す

るため、操作ガイダンスについても検査しなければならない(shall)。 

テスト 

高信頼チャネルメカニズムのテストは、その特定の高信頼チャネル

メカニズムの関連する保証アクティビティに特定されるように行わ

れる。 

評価者は、本要件に関して以下のテストを行わなければならない 
(shall)。 

評価者は、提供された設定ガイダンスに従って TOE と監査サーバと

の間のセションを確立しなければならない(shall) 。次に評価者は、

監査サーバへ転送される監査データが生成されるようデザインされ

た評価者の選択による数回のアクティビティの間、監査サーバと

TOE との間を通過するトラフィクを検査しなければならない 
(shall)。評価者は、これらのデータがこの転送の間平文で閲覧できな

いこと、そして監査サーバによる受信が成功することを観測しなけ

ればならない(shall)。評価者は、テスト中に監査サーバ上で用いられ

た特定のソフトウェア(名称、バージョン)を記録しなければならない

(shall)。 

 

5.4.2 暗号サポート (FCS) 
FCS_CKM.1 暗号鍵生成 

FCS_CKM.1.1 [選択：TSF、TOE プラットフォーム] は、以下の暗号鍵生成アルゴリ

ズムに従って、非対称暗号鍵を生成しなければならない(shall) [選択： 

 FIPS PUB 186-4, “Digital Signature Standard (DSS)”, 
Appendix B.3 を満たす 2048 ビット以上の暗号鍵長を用いた
RSA 方式 ; 

• 以下をみたす「NIST 曲線」P-384 及 び [選 択：P-256、P-521、
その他の曲線なし]を用いた ECC 方式： FIPS PUB 186-4, 
“Digital Signature Standard (DSS)”, Appendix B.4 ;  

 以下をみたす 2048 ビット以上の暗号鍵長を用いた FFC 方式： 
FIPS PUB 186-4, “Digital Signature Standard (DSS)”, 
Appendix B.1]。 

適用上の注釈： ST 作成者は、鍵確立と MDM 認証のために利用されるすべての鍵生成
方式を選択しなければならない(shall)。鍵生成が鍵確立のために利用さ
れるとき、FCS_CKM.2 の方式と選択された暗号プロトコルがその選択
と合致しなければならない(must)。鍵生成が MDM 認証のために利用さ
れるとき、公開鍵は、X.509v3 証明書と関連付けされることが期待され
る。 

TOE は RSA 鍵確立方式で受信者としてのみ動作する場合、TOE は、
RSA 鍵生成を実装する必要はない。 
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保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者はプラ

ットフォームの ST を検査して、そのプラットフォームの ST に主張さ

れる鍵確立に MDM サーバの ST における鍵確立要件が含まれているこ

とを保証しなければならない(shall)。また評価者は、MDM サーバの ST
の TSS を検査して、 (サポートされるプラットフォームのそれぞれに

ついて) 鍵確立機能が呼び出される方法が記述されていることを検証

しなければならない(shall) (これは MDM サーバによって実装されない

メカニズムによって行われる可能性があることには注意すべきである

(should) が、その場合にもそのメカニズムはこの保証アクティビティの

一部として TSS に特定されることになる)。 

TOE によって満たされる要件 

TSS 

評価者は、鍵長が TOE によってサポートされることを TSS が特定する

ことを保証しなければならない(shall)。ST が複数の方式を規定する場

合、評価者は、それぞれの方式についての用途を TSS が特定している

ことを検証するため、TSS を検査しなければならない(shall)。 

ガイダンス 

評価者は、本 PP で定義されたすべての用途について、選択された生成

方式と鍵長を利用するために TOE を設定する方法について、管理者に

AGD ガイダンスが指示することを検証しなければならない(shall)。 

テスト 

FIPS PUB 186-4 RSA 方式についての鍵生成 

評価者は、鍵生成テストを用いて TOE による RSA 鍵生成の実装を検証

しなければならない(shall)。このテストは、公開鍵検証指数 e、秘密素

因数 p 及び q、公開される法(modulus) n 及び秘密署名指数 d の計算を

含めた鍵コンポーネントの値を正しく求める TSF の能力を検証する。 

鍵ペア生成では、素数 p 及び q を生成するための 5 とおりの方法 (また

は手法) を特定している。これには、以下のものが含まれる： 

1. ランダム素数： 

a. 証明可能素数 

b. 確率的素数 

2. 条件付き素数： 

a. 素数 p1、p2、q1、q2、p 及び q を、すべて証明可能素

数としなければならない (shall) 

b. 素数 p1、p2、q1 及び q2 を証明可能素数とし(shall)、p
及び q を確率的素数としなければならない(shall) 

c. 素数 p1、p2、q1、q2、p 及び q を、すべて確率的素数

としなければならない(shall) 
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ランダム証明可能素数手法とすべての条件付き素数手法の鍵生成手法

をテストするため、評価者は決定論的に RSA 鍵ペアを生成するために

十分なデータをシード値として TSF 鍵生成ルーチンに与えなければな

らない(must)。これには、1 つまたは複数の乱数シード値、RSA 鍵の公

開鍵指数、及び望ましい鍵の長さが含まれる。サポートされている鍵の

長さのそれぞれについて、評価者は 25 個の鍵ペアを TSF に生成させな

ければならない(shall)。評価者は、TSF によって生成された値を既知の

良好な実装から生成された値と比較することによって、TSF の実装の正

しさを検証しなければならない(shall)。 

可能な場合、ランダム確率的素数は、上記のとおり既知の良好な実装に

対しても検証されるべきである(should)。さもなければ、評価者は、そ

れぞれのサポートされる鍵長 nlen について 10 個の鍵ペアを TSF に生

成させ、検証しなければならない(shall)： 

• n = p*q, 

• p と q は、ミラー・ラビンテストに従う確立的素数である、 

• GCD(p-1,e) = 1, 

• GCD(q-1,e) = 1, 

• 2^16 <= e <= 2^256 及び e は、奇の整数である、 

• |p-q| > 2^(nlen/2 - 100), 

• p >= squareroot(2)*( 2^(nlen/2 -1) ), 

• q >= squareroot(2)*( 2^(nlen/2 -1) ), 

• 2^(nlen/2) < d < LCM(p-1,q-1), 

• e*d = 1 mod LCM(p-1,q-1). 

楕円曲線暗号(ECC)のための鍵生成 

FIPS 186-4 鍵生成テスト 

サポートされている NIST 曲線、すなわち P-256、P-284 及び P-521 の

それぞれについて、評価者は 10 個のプライベート鍵／公開鍵ペアを試

験対象実装 (IUT) に生成させなければならない (shall)。プライベート

鍵は、承認済みランダムビット生成器 (RBG) を用いて生成されなけれ

ばならない(shall)。正しさを判断するため、評価者は生成された鍵ペア

を既知の良好な実装の公開鍵検証 (PKV) 機能へ提出しなければならな

い(shall)。 

FIPS 186-4 ECC 公開鍵検証 (PKV) テスト 

サポートされている NIST 曲線、すなわち P-256、P-284 及び P-521 の

それぞれについて、評価者は既知の良好な実装の鍵生成機能を用いて

10 個のプライベート鍵／公開鍵ペアを生成し、5 個の公開鍵を不正な値

となるように変更し、5 個を未変更の (すなわち、正しい) 値のままに

しなければならない (shall)。評価者は、これに応じた 10 個の合格/不合

格値のセットを取得しなければならない(shall)。 

有限体暗号 (FFC) のための鍵生成 

評価者は、パラメタ生成及び鍵生成テストを用いて TOE による FFC の

ためのパラメタ生成及び鍵生成の実装を検証しなければならない 
(shall)。このテストは、フィールド素数 p、暗号素数 q (p-1 を割り切る)、
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暗号群生成元 g、ならびにプライベート鍵 x 及び公開鍵 y の計算の値を

正しく求める TSF の能力を検証する。 

パラメタ生成では、暗号素数 q 及びフィールド素数 p を生成するための

2 とおりの方法 (または手法)を規定する： 

暗号素数及びフィールド素数： 

 素数 q 及び p を両方とも証明可能素数としなければならない (shall) 

 素数 q 及びフィールド素数 p を両方とも確率的素数としなければなら

ない(shall)  

そして、暗号群生成元 g を生成するための 2 とおりの方法を規定する： 

 暗号群生成元： 

 検証可能プロセスによって構築された生成元 g 

 検証不可能プロセスによって構築された生成元 g 

鍵生成では、プライベート鍵 x を生成するための 2 とおりの方法を規定

している： 

プライベート鍵： 

 RBG の len(q) ビットの出力、ここで 1 <=x <= q-1 

 RBG の len(q) + 64 ビットの出力に、q-1 を法とする剰余演算を行った

もの、ここで 1<= x<=q-1 

RBG のセキュリティ強度は、少なくとも FFC パラメタセットによって

提供されるセキュリティの強度と同じでなければならない (must)。 

証明可能素数手法の暗号素数及びフィールド素数生成手法、または検証

可能プロセスの群生成元 g、あるいはその両方をテストするため、評価

者は決定論的にパラメタセットを生成するために十分なデータをシー

ドとして TSF パラメタ生成ルーチンに与えなければならない (must)。 

サポートされている鍵の長さのそれぞれについて、評価者は 25 個のパ

ラメタセットと鍵ペアを TSF に生成させなければならない (shall)。評

価者は、TSF によって生成された値を既知の良好な実装から生成された

値と比較することによって、TSF の実装の正しさを検証しなければなら

ない (shall)。検証では、以下もまた、FFC パラメタセットと鍵ペアの

それぞれについて、確認されなければならない (must)。 

 g != 0,1 

 q が p-1 を割り切ること 

 g^q mod p = 1 

 g^x mod p = y 

 

 

FCS_CKM.2 暗号鍵確立 

FCS_CKM.2.1 [選択：TSF、TOE プラットフォーム] は、以下の規定された暗号鍵確

立方法に従って、暗号鍵確立を実行しなければならない(shall)：[選択：  

 以下を満たす RSA ベースの鍵確立方式：  NIST Special 
Publication 800-56B, 「Recommendation for Pair-Wise Key 
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Establishment Schemes Using Integer Factorization 
Cryptography」; 

 以下を満たす楕円曲線ベースの鍵確立方式： NIST Special 
Publication 800-56A, 「 Recommendation for Pair-Wise Key 
Establishment Schemes Using Discrete Logarithm 
Cryptography」; 

 以下を満たす有限体ベースの鍵確立方式：  NIST Special 
Publication 800-56A, 「Recommendation for Pair-Wise Key 
Establishment Schemes Using Discrete Logarithm 
Cryptography」]。 

適用上の注釈： ST 作成者は、選択された暗号プロトコルのために利用されるすべて
の鍵確立方式を選択しなければならない(shall)。RSA ベースの鍵確立
方式は、NIST SP 800-56B のセクション 9に記述されている；しかし、 

セクション 9 は、SP 800-5B のその他のセクションの実装に信頼を置
いている。TOE が RSA 鍵確立方式において受信者として動作するバ
イ、TOE は、RSA 鍵生成を実装する必要はない。 

鍵確立方式のために利用される楕円曲線は、FCS_CKM.1.1 で規定さ
れる曲線と相関しなければならない(shall)。 

有限体ベースの鍵確立方式のために利用されるドメインパラメタは、
FCS_CKM.1.1 に従って鍵生成により規定される。 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたそれぞれのプラットフォームについて、評価者は、

そのプラットフォームのSTにおいて主張された鍵確立がMDMサー

バの ST における鍵確立要件を含むことを保証するため、そのプラッ

トフォームの ST を検査しなければならない(shall)。評価者は、鍵確

立機能が起動される方法(これには、MDM サーバによって実装され

ないようなメカニズムを通して行われてもよいことに留意するべき

である；それにもかかわらず、メカニズムは、本保証アクティビテ

ィの一部として TSS において特定されること)について TSS に記述

されていること(それぞれのサポートされるプラットフォームにつ

いて)を検証するため、MDM サーバの ST の TSS についても検査し

なければならない(shall)。 

TOE によって満たされる要件 

TSS 

評価者は、サポートされた鍵確立方式が FCS_CKM.1.1 で特定され

た鍵生成方式に対応していることを保証しなければならない(shall)。
ST が複数の方式を規定する場合、評価者は、それぞれの方式につい

ての用途が TSS に特定されていることを検証するため、TSS を検査

しなければならない(shall)。 

評価者は、TOE が復号エラーを取り扱う方法について TSS に記述さ

れていることを保証しなければならない (shall)。NIST Special 
Publication 800-56B に従って、TOE は、任意の出力されるまたはロ

グ出力されるエラーメッセージの内容を通して、または時間的変化

を通して、発生した特定のエラーを明らかにしてはならない(must 
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not)。KTS-OAEP がサポートされる場合、評価者は、NIST Special 
Publication 800-56B セクション 7.2.2.3 に記述された 3 つの復号エ

ラーチェックのそれぞれにトリガーをかけるような別々に考案され

た暗号文の値を作成しなければならない(shall)、それぞれの復号試行

がエラーを引き起こすことを保証し、任意の出力されたまたはログ

出力されたエラーメッセージがそれぞれ同一であることを保証しな

ければならない(shall)。KTS-KEM-KWS がサポートされる場合、評

価者は、NIST Special Publication 800-56B セクション 7.2.3.3 に記

述された 3 つの復号エラーチェックのそれぞれにトリガーをかける

ような別々に考案された暗号文の値を作成しなければならない

(shall)、それぞれの復号試行がエラーを引き起こすことを保証し、任

意の出力されたまたはログ出力されたエラーメッセージがそれぞれ

同一であることを保証しなければならない(shall)。 

ガイダンス 

評価者は、選択された鍵確立方式を利用するために TOE を設定する

方法を AGD ガイダンスが管理者に指示していることを検証しなけ

ればならない(shall)。 

テスト 

評価者は、適用可能な以下のテストを用いて TOE によってサポート

された鍵確立方式の実装を検証しなければならない(shall)。 

SP800-56A 鍵確立方式 

評価者は、以下の機能テストと有効性テストを用いて SP800-56A 鍵

共有方式の TOE の実装を検証しなければならない(shall)。それぞれ

の鍵共有方式についてのこれらの検証テストは、TOE が推奨事項の

仕様に従って鍵共有方式の内容を実装していることを検証する。こ

れらのコンポーネントには、プリミティブ (共有秘密の値 Z) の計算

及び鍵導出関数 (KDF) を介して導出された鍵材料 (DKM) の計算

が含まれる。鍵確認がサポートされる場合、評価者は、以下に記述

されたテスト手順を用いて、鍵確認のコンポーネントが正しく実装

されたことについても検証されなければならない(shall)。これには、

DKM の改正、MAC データの生成及び MAC タグの計算が含まれる。 

機能テスト 

機能テストは、鍵共有方式を正しく実装するための TOE の能力につ

いて検証する。本テストを実行するために、評価者は、TOE がサポ

ートする方式の既知の良好な実装からテストベクタを生成または取

得しなければならない(shall)。それぞれのサポートされる鍵共有方式

－鍵共有役割の組み合わせ、KDF 種別、及びサポートされる場合、

鍵確認役割－鍵確認種別の組み合わせについて、テスト者は、10 セ

ットのテストベクタを生成しなければならない(shall)。データセット

は、1 セットのドメインパラメタ値(FFC)または 10 セットの公開鍵

毎に NIST 承認済み曲線からなる。これらの鍵は、テストされている

方式によって、静的、一時的または両方である。 

評価者は、DKM、対応する TOE の公開鍵(静的及び／または一時的)、
MAC タグ、及びその他の情報フィールド OI 及び TOEid フィールド

のような、KDF で利用される任意の入力について取得しなければな

らない(shall)。 
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TOEがSP 800-56Aで定義されるKDFを利用しない場合、評価者は、

公開鍵と共有秘密のハッシュされた値のみを取得しなければならな

い(shall)。 

評価者は、共有秘密を計算し、鍵材料 DKM を導出し、これらの値か

ら生成されるハッシュまたは MAC タグを比較するため、既知の良好

な実装を用いて所与の方式の TSFの実装の正確性を検証しなければ

ならない(shall)。 

鍵確認がサポートされる場合、TSF は、それぞれの実装された承認

された MAC アルゴリズムについて上記を実行しなければならない

(shall)。 

有効性テスト 

有効性テストは、鍵確認を用いたまたは用いないような、別の団体

の有効な及び無効な鍵共有結果を確認するための TOE の能力を検

証する。本テストを実行するため、評価者は、TOE が確認可能であ

るべきエラーを決定するために SP800-56A 鍵共有実装に含まれる

サポートしている暗号機能のリストを取得しなければならない。評

価者は、ドメインパラメタ値または NIST 承認済み曲線、評価者の公

開鍵、TOE の公開・プライベート鍵ペア、MAC タグ、及びその他の

情報と TOEid フィールドのような、KDF で利用される任意の入力を

含むデータセットからなる一連の 24(FFC)または 20(ECC)個のテス

トベクタを生成する。 

評価者は、TOE が無効な鍵共有結果が以下の不正なフィールドによ

って引き起こされることをテストするためのテストベクタのいくつ

かにエラーを注入しなければならない(shall)。TOE が完全なまたは

部分的な(ECC のみ)公開鍵検証を含む場合、評価者は、TOE が公開

鍵検証機能及び／または部分的鍵検証機能(ECC のみ)においてエラ

ーを検知することを確認するため、両方の者の公開鍵、両方の者の

一時的公開鍵及び TOE の静的プライベート鍵にエラーを個別に注

入すること。少なくとも 2 つのテストベクタが寒辺されずに残らな

ければならない(shall)、ゆえに有効な鍵共有結果をもたらすべきであ

る(それらは合格するべきである)。 

TOE は、対応するパレメタを用いて鍵共有方式をエミュレートする

ため、これらの改変されたテストベクタを利用しなければならない

(shall)。評価者は、TOE の結果をこれらのエラーを検知することを

検証するような既知の良好な実装を用いた結果と比較しなければな

らない(shall)。 

SP800-56B 鍵確立方式 

評価者は、TSS に TOE が送信側、受信側、または両方として RSA
ベース鍵確立方式について動作するかどうかについて記述されてい

ることを検証しなければならない(shall)。 

TOE が送信側として動作する場合、RSA ベース鍵確立方式のすべて

の TOE がサポートする組み合わせの適切な動作を保証するため、以

下の保証アクティビティが実行されなければならない(shall)。 

本テストを実行するため、評価者は、TOE がサポートする方式のテ

ストベクタを既知の良好な実装から生成または取得しなければなら

ない(shall)。サポートされる鍵確立方式とそのオプション(サポート
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される場合、鍵確認を用いてまたは用いないで、それぞれのサポー

トされる確認 MAC 関数については鍵確認がサポートされる場合、ま

たそれぞれのサポートされるマスク生成関数については KTS-OAEP
がサポートされる場合) のそれぞれの組み合わせについて、テスト

者は、10 セットのテストベクタを生成しなければならない(shall)。
それぞれのテストベクタには、RSA 公開鍵、平文の鍵材料、適用可

能な場合には任意の追加入力パラメタ、鍵確認が含まれる場合には

MacKey と MacTag、及び出力された暗号文が含まれなければならな

い(shall)、それぞれのテストベクタについて、評価者は、通常の操作

で利用されるランダムに生成された MacKey の代わりに鍵確立暗号

化操作を同じ入力を用いて TOE 上で実行しなければならず(鍵確認

が含まれる場合、テストは、テストベクタからの MacKey を利用し

なければならない(shall))、出力された暗号文がテストベクタにおけ

る暗号文と同じであることを保証しなければならない(shall)。 

TOE が受信側として動作する場合、すべての TOE がサポートする

RSA ベースの鍵確立方式の組み合わせの適切な動作を保証するた

め、以下の保証アクティビティが実行されなければならない(shall)： 

本テストを実行するため、評価者は、TOE のサポートする方式のテ

ストベクタを既知の良好な実装から生成または取得しなければなら

ない(shall)。サポートされる鍵確立方式とそのオプション(サポート

される場合、鍵確認を用いてまたは用いないで、それぞれのサポー

トされる確認 MAC 関数については鍵確認がサポートされる場合、ま

たそれぞれのサポートされるマスク生成関数については KTS-OAEP
がサポートされる場合) のそれぞれの組み合わせについて、テスト

者は、10 セットのテストベクタを生成しなければならない(shall)。
それぞれのテストベクタには、RSA 公開鍵、平文の鍵材料(KeyData)、
適用可能な場合には任意の追加入力パラメタ、鍵確認が含まれる場

合には MacTag、及び出力された暗号文が含まれなければならない

(shall)。それぞれのテストベクタについて、評価者は、鍵確立復号操

作を TOE 上で実行しなければならず、出力された平文鍵材料

(KeyData)がテストベクタにおける平文鍵材料と同じであることを

保証しなければならない(shall)。鍵確認が含まれる場合、評価者は鍵

確認ステップを実行しなければならない(shall)、そして出力された

MacTag がテストベクタにおける MacTag と同じであることを保証

しなければならない(shall)。 

 

FCS_CKM_EXT.4 暗号鍵の破棄 

FCS_CKM_EXT.4.1 [選択：TSF、TOE プラットフォーム] は、以下の規則に従って平文の

鍵材料とクリティカルセキュリティパラメタを破壊しなければならな

い(shall)： 

 揮発性メモリについて、破壊は、[選択：TSF の RBG を用いた
疑似ランダムパタンからなる、すべてゼロからなる]1 回の直接

上書きによって実行されなければならない(shall)。 

 不 揮発性 EEPROM に ついて 、破壊 は、 TSF の RBG 
(FCS_RBG_EXT.1 で規定されるとおり)を用いた疑似ランダム

パタンからなる 1 回の直接上書き、その後の読み出し検証によっ

て実行されなければならない(shall)。 
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 不揮発性フラッシュメモリで、ウェアレベリングされたものにつ

いて、破壊は、[選択：すべてゼロからなる 1 回の直接上書きと
その後の読み出し検証によって、そのデータ自体と同様なデータ
をかくのうするメモリへの参照情報を消去するようなブロック
消去によって] 実行されなければならない(shall)。 

 不揮発性フラッシュメモリで、ウェアレベリングされたものにつ

いて、破壊は、[選択：すべてセロからなる 1 回の直接上書きに
よって、ブロック消去によって] 実行されなければならない

(shall)。 

 EEPROM 及びフラッシュ以外の不揮発性メモリについて、破壊

は、毎回書き込みの前に変更されるようなランダムパタンを用い

た 1 回に直接上書きによって実行しなければならない(shall)。 

適用上の注釈： MDM サーバが平文の秘密鍵、プライベート暗号鍵、及び CSP を用い
た一切の操作を実行しない場合、ST 作成者はそのプラットフォーム
を選択すべきである (should)。 

任意のセキュリティ関連情報 (鍵や認証データ、及びパスワード等) 
は、セキュリティ上重要なデータの開示または改変を防止するため、
もはや使われなくなった際にはゼロ化されなければならない (must)。 

上述のゼロ化は、平文鍵及び暗号サービスプロバイダ (CSP) のすべ
ての中間ストレージ領域 (すなわち、メモリバッファなど任意のスト
レージであって、そのようなデータの経路中に含まれるもの) に、そ
の鍵／CSP が別の場所へ転送された際、適用される。 

TOE にはホスト IT 環境が含まれないため、必然的にこの機能の範囲
はいくぶん限定される。本要件の目的においては、TOE がホストの正
しい基盤となる機能を呼び出してゼロ化を行えば十分である。データ
がゼロ化されることを確実にするため TOE にカーネルモードメモリ
ドライバが含まれなければならない (has to) ことは意味しない。ホス
トプラットフォームが、その内部プロセス中で鍵材料のゼロ化を適切
に行うことが前提とされる。 

FCS_CKM_EXT.4.2 TSF は、すべての平文の鍵材料とクリティカルセキュリティパラメタ

(CSP)をもはや不要となったときに破壊しなければならない(shall)。 

適用上の注釈： 鍵破壊手順は、FCS_CKM_EXT.4.1 に従って実行される。TOE プラッ
トフォームが FCS_CKM.4.1 で選択されたとしても、TSF は、平文の
鍵材料と CSP がもはや不要となったときを決定しなければならず
(shall)、したがって破壊されるべきである(should)。TSF は、TSF ま
たは TOE プラットフォームがその鍵材料と CSP を破壊したかどうか
に関わらず、鍵材料と CSP をもはや不要となった時に「解放」しな
ければならない(shall)。 

本要件の目的のため、平文の鍵材料は、認証データ、許可データ、秘
密／プライベート対称鍵、鍵を導出するために利用されるデータ等を
指している。 

 

保証アクティビティ 

保証アクティビティの注釈： 
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使用される保証アクティビティは、FCS_CKM_EXT.4.1 でなされた選

択に依存している。 

TSS 

評価者は、TSS にそれぞれの種別の平文の鍵材料と CSP 及びその起

源と格納場所を列挙していることを保証するため、チェックしなけれ

ばならない(shall)。 

評価者は、いつそれぞれのタイプの鍵材料と CSｐがもはや不要とな

るかについて、TSS に記述されていることを検証しなければならない

(shall)。 

プラットフォームにって満たされる要件 

TSS 

ST に列挙されたそれぞれのプラットフォームについて、評価者は、上

記の列挙された鍵を生成するために使用された秘密鍵、プライベート

鍵、及び CSP のそれぞれが網羅されていることを保証するため、そ

のプラットフォームの ST の TSS を検査しなければならない(shall)。 

TOE によって満たされる要件 

TSS 

評価者は、それぞれの種別について、実行される消去手順の種別が列

挙されていることについても検証しなければならない(shall)。異なる

種別のメモリが保護されるべき材料を格納するために使用される場

合、評価者は、データが格納されるメモリについての消去手順につい

て(例えば、「フラッシュ上に格納される秘密鍵は、ゼロによつ 1 回の

上書きによって消去される、一方、内部永続的ストレージデバイス上

に格納される秘密鍵は毎回書込みの前に変更されるランダムパタンを

用いて 1 回上書きによって消去される」) TSS に記述されていること

を保証するためにチェックしなければならない(shall)。ブロック消去

について、評価者は、使用されるブロック消去コマンドが列挙されて

いることも保証しなければならない(shall)、またその使用されるコマ

ンドがフラッシュメモリの利用を最適化するために作成されるかもし

れない平文の鍵材料のあらゆる複製についても対処することを検証し

なければならない(shall)。 

テスト 

それぞれのソフトウェアおよびファームウェアの鍵消去状況につい

て、評価者は、以下のテスト繰り返さなければならない(shall)。この

ときハードウェアに結合された鍵はテストから明示的に除外されるこ

とに留意されたい。 

テスト 1：評価者は、特化した運用環境と TOE 及びその鍵を用いた通

常の暗号処理の間に TOE によって内部的に生成されるかもしれない

鍵のすべての中間的な複製を含めて、鍵が正しく消去されることをテ

ストするために整えられた TOE のビルドのための開発ツール(デバッ

ガ、シミュレータ、等)の適切な組み合わせを活用しなければならない

(shall)。 

ソフトウェア中の暗号 TOE 実装は、デバッガの下でロード及び行使さ

れ、そのようなテストが行われなければならない (shall)。評価者は、

TOE によって永続的に暗号化される鍵の中間コピーを含め、クリア対
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象となる鍵のそれぞれについて、以下のテストを行わなければならな

い (shall)。 

1. 計測機能を備えた TOE ビルドをデバッガへロードする。 

2. クリア対象となる TOE 内の鍵の値を記録する。 

3. #1 の鍵に関する通常の暗号処理を TOE に行わせる。 

4. TOE に鍵をクリアさせる。 

5. TOE に実行を停止させるが、終了はさせない。 

6. TOE に、TOE の全メモリフットプリントをバイナリファイ

ルへダンプさせる。 

7. #4 で作成されたバイナリファイルの内容から、#1 の既知の

鍵の値のインスタンスを検索する。 

このテストは、ステップ#7 で#1 の鍵のコピーが見つからなかった場

合に成功し、それ以外の場合に失敗する。評価者は、このテストを、

暗号化された形態で永続するものを含めたすべての鍵に関して行い、

中間コピーがクリアされることを保証しなければならない (shall)。 

テスト 2：TOE がファームウェアに実装されておりデバッガを用いる

ことができない制限された運用環境で動作している場合、評価者は、

汎用オペレーティングシステム上で TOE のシミュレータを利用しな

ければならない (shall)。評価者は、シミュレートされたテスト環境と

いう計測設備を説明し、得られたテスト結果を正当化する根拠を提供

しなければならない (shall)。 

 

FCS_COP.1(1) 暗号操作 (暗号化及び復号) 

FCS_COP.1.1(1) [選択：TSF、TOE プラットフォーム] は、以下の規定された暗号アル

ゴリズム： [選択： 

 AES-CBC (NIST SP 800-38A で定義される)モード、 
 AES-GCM (NIST SP 800-38D で定義される)、 
 AES 鍵ラッピング (KW) (NIST SP 800-38F で定義される)、 
 AES パディング付き鍵ラッピング (KWP) (NIST SP 800-38F で

定義される)、 
 AES-CCM (NIST SP 800-38C で定義される) ]、 

及び暗号鍵長 [選択：128 ビット、256 ビット] に従って暗号化／復
号を実行しなければならない(shall)。 

適用上の注釈： FCS_COP.1.1(1) の最初の選択について、ST 作成者は、高信頼チャネ
ルプロトコルで AES が動作するモードを選択するべきである(should)。
2 番目の選択について、ST 作成者は、本機能によってサポートされる
鍵長を選択するべきである(should)。 

 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者はプ
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ラットフォームの ST を検査して、そのプラットフォームの ST に主

張される 1 つまたは複数の暗号化／復号機能に MDMサーバのST に

おける 1 つまたは複数の暗号化／復号機能が含まれていることを保

証しなければならない (shall)。また評価者は、MDM サーバの ST の

TSS を検査して、 (サポートされるプラットフォームのそれぞれに

ついて) 暗号化／復号機能が呼び出される方法が、MDM サーバの ST
中に選択されたモードと鍵長ごとに記述されていることを検証しな

ければならない (shall) (これは MDM サーバによって実装されない

メカニズムによって行われる可能性があることには注意すべきであ

る (should) が、その場合にもそのメカニズムはこの保証アクティビ

ティの一部として TSS に特定されることになる)。 

TOE によって満たされる要件 

テスト 

AES-CBC テスト 

AES-CBC 既知解テスト 

既知解テスト (KAT) には、以下に記述される 4 つがある。すべての

KAT において、平文、暗号文、及び IV の値は 128 ビットのブロック

とする (shall)。各テストの結果は、直接評価者によって、または入

力を実装者へ供給しその結果を受領することによって、取得され得

る。正しさを判断するため、評価者は結果の値を、同一の入力を既

知の良好な実装へ与えることによって得られた値と比較しなければ

ならない (shall)。 

KAT-1。AES-CBC の暗号化機能をテストするため、評価者は 10 個

の平文の値のセットを供給し、すべてゼロの鍵の値とすべてゼロの

IV を用いて所与の平文の AES-CBC 暗号化から得られる暗号文の値

を取得しなければならない (shall)。5 個の平文の値は 128 ビットの

すべてゼロの鍵で暗号化されなければならず (shall)、それ以外の 5
個は 256 ビットのすべてゼロの鍵で暗号化されなければならない 
(shall)。 

AES-CBC の復号機能をテストするため、評価者は 10 個の暗号文の

値を入力として AES-CBC 復号を用いて、暗号化と同一のテストを

行わなければならない (shall)。 

KAT-2。AES-CBC の暗号化機能をテストするため、評価者は 10 個

の鍵の値のセットを供給し、所与の鍵の値とすべてゼロの IV を用い

てすべてゼロの平文の AES-CBC 暗号化から得られる暗号文の値を

取得しなければならない (shall)。5 個の鍵は 128 ビットの鍵とし 
(shall)、それ以外の 5 個は 256 ビットの鍵としなければならない 
(shall)。 

AES-CBC の復号機能をテストするため、評価者はすべてゼロの暗号

文の値を入力として AES-CBC 復号を用いて、暗号化と同一のテス

トを行わなければならない (shall)。 

KAT-3。AES-CBC の暗号化機能をテストするため、評価者は以下に

記述する 2 セットの鍵の値を供給し、所与の鍵の値とすべてゼロの

IVを用いてすべてゼロの平文のAES暗号化から得られる暗号文の値

を取得しなければならない (shall)。第1の鍵のセットは128個の128
ビットの鍵からなるものとし (shall)、第 2 のセットは 256 個の 256
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ビットの鍵からなるものとする (shall)。[1,N]の範囲の i について、

各セットの鍵 i の左端の i ビットは 1、右端の N-i ビットは 0 としな

ければならない (shall)。 

AES-CBC の復号機能をテストするため、評価者は以下に記述する 2
セットの鍵と暗号文の値のペアを供給し、所与の鍵の値とすべてゼ

ロの IV を用いて所与の暗号文の AES-CBC 復号から得られる平文の

値を取得しなければならない (shall)。第 1 の鍵／暗号文のペアのセ

ットは 128 個の 128 ビットの鍵／暗号文のペアからなるものとし 
(shall)、第 2 のセットは 256 個の 256 ビットの鍵／暗号文のペアか

らなるものとする (shall)。[1,N]の範囲の i について、各セットの鍵 i
の左端の i ビットは 1、右端の N-i ビットは 0 とする (shall)。各ペア

の暗号文の値は、それに対応する鍵で復号された際にすべてゼロの

平文が得られるような値としなければならない (shall)。 

KAT-4。AES-CBC の暗号化機能をテストするため、評価者は以下に

記述する 128 個の平文の値のセットを供給し、2 種類の暗号文の値 
(それぞれ、すべてゼロの 128 ビットの鍵の値とすべてゼロの IV、及

びすべてゼロの 256 ビットの鍵の値とすべてゼロの IV を用いて、所

与の平文の AES-CBC 暗号化から得られる) を取得しなければなら

ない (shall)。[1,128]の範囲の i について、各セットの平文の値 i の左

端の i ビットは 1、右端の N-i ビットは 0 としなければならない 
(shall)。 

AES-CBC の復号機能をテストするため、評価者は暗号化テストにお

ける平文と同一の形式の暗号文の値を入力として AES-CBC 復号を

用いて、暗号化と同一のテストを行わなければならない (shall)。 

AES-CBC 複数ブロックメッセージテスト 

評価者は、i 個のブロックからなるメッセージ (ここで 1< i <=10) を
暗号化することによって、暗号化機能をテストしなければならない 
(shall)。評価者は鍵、IV 及び長さ i ブロックの平文メッセージを選び、

選んだ鍵及び IV によって、試験すべきモードを用いてメッセージを

暗号化しなければならない (shall)。暗号文は、同一の平文メッセー

ジを同一の鍵と IV によって既知の良好な実装を用いて暗号化した結

果と比較されなければならない (shall)。 

また評価者は、i 個のブロックからなるメッセージ (ここで 1< i <=10) 
を復号することによって、各モードについて復号機能をテストしな

ければならない (shall)。評価者は鍵、IV 及び長さ i ブロックの暗号

文メッセージを選び、選んだ鍵及び IV によって、試験すべきモード

を用いてメッセージを復号しなければならない (shall)。平文は、同

一の暗号文メッセージを同一の鍵と IV によって既知の良好な実装を

用いて復号した結果と比較されなければならない (shall)。 

AES-CBC モンテカルロテスト 

評価者は、200 個の平文、IV、及び鍵の 3 つ組のセットを用いて、暗

号化機能をテストしなければならない (shall)。これらのうち 100 個

は 128 ビットの鍵を用いるものとし (shall)、100 個は 256 ビットの

鍵を用いるなければならない (shall)。平文と IV の値は、128 ビット

のブロックとしなければならない (shall)。3 つ組のそれぞれについ
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て、以下のように 1000 回の反復処理が実行されなければならない 
(shall)。 

 # 入力：PT, IV, Key 

 for i = 1 to 1000: 

  if i == 1: 

   CT[1] = AES-CBC-Encrypt(Key, IV, PT) 
   PT = IV 

  else: 

   CT[i] = AES-CBC-Encrypt(Key, PT) 
   PT = CT[i-1] 

 

1000 回目の反復処理において計算された暗号文  (すなわち、

CT[1000]) が、その試行の結果となる。この結果は、既知の良好な

実装を用いて同一の値によって 1000 回反復処理を実行した結果と

比較されなければならない (shall)。 

評価者は、暗号化と同一のテストを用い、CT と PT とを入れ替え、

AES-CBC-Encrypt を AES-CBC-Decrypt で置き換えて、復号機能を

テストしなければならない (shall)。 

AES-GCM テスト 

評価者は、以下の入力パラメタ長の組み合わせのそれぞれについて、

AES-GCM の認証付き暗号化機能をテストしなければならない 
(shall)。 

 128 ビット及び 256 ビットの鍵 

 2 とおりの平文の長さ。平文の長さの一方は、128 ビットの

ゼロ以外の整数倍としなければならない (shall) (サポート

される場合)。他方の平文の長さは、128 ビットの整数倍で

あってはならない (shall not) (サポートされる場合)。 

 3 とおりの AAD の長さ。1 つの AAD の長さは 0 としなけれ

ばならない (shall) (サポートされる場合)。1 つの AAD の長

さは、128 ビットのゼロ以外の整数倍としなければならない 
(shall) (サポートされる場合)。1 つの AAD の長さは、128
ビットの整数倍であってはならない (shall not) (サポート

される場合)。 

 2 とおりの IV の長さ。96 ビットの IV がサポートされる場

合、テストされる 2 とおりの IV の長さの一方を 96 ビット

としなければならない (shall)。 

評価者は、上記のパラメタ長の組み合わせのそれぞれについて、10
個の鍵、平文、AAD、及び IV の組のセットを用いて暗号化機能をテ

ストし、AES-GCM 認証付き暗号化から得られた暗号文とタグを取得

しなければならない (shall)。サポートされているタグの長さはそれ

ぞれ、10 個のセットにつき少なくとも 1 度はテストされなければな

らない (shall)。IV の値は、それが既知である限り、評価者によって
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供給されても、テストされている実装によって供給されてもよい。 

評価者は、上記のパラメタ長の組み合わせのそれぞれについて、10
個の鍵、平文、暗号文、タグ、AAD、及び IV の 5 つ組のセットを用

いて復号機能をテストし、認証に関する合格／不合格結果を取得し

て、合格の場合には平文を復号しなければならない (shall)。セット

には、合格となる 5 組と不合格となる 5 組が含まれなければならな

い (shall)。 

各テストの結果は、直接評価者によって、または入力を実装者へ供

給しその結果を受領することによって、取得することができる。正

しさを判断するため、評価者は結果の値を、同一の入力を既知の良

好な実装へ与えることによって得られた値と比較しなければならな

い (shall)。 

AES-CCM テスト 

評価者は、以下の入力パラメタ長とタグ長のそれぞれについて、

AES-CCM の生成―暗号化及び復号―検証機能をテストしなければ

ならない (shall)。 

 128 ビット及び 256 ビットの鍵 

 2 とおりのペイロードの長さ。片方のペイロードの長さは、

ゼロバイト以上でサポートされる最も短いペイロードの長

さとしなければならない (shall)。他方のペイロードの長さ

は、32 バイト (256 ビット) 以下でサポートされる最も長

いペイロードの長さとしなければならない (shall)。 

 2 または 3 通りの関連付けられたデータの長さ。1 つの関連

付けられたデータの長さは 0 としなければならない (shall) 
(サポートされる場合)。1 つの関連付けられたデータの長さ

は、ゼロバイト以上でサポートされる最も短い関連付けら

れたデータの長さとしなければならない (shall)。1 つの関

連付けられたデータの長さは、32 バイト (256 ビット) 以
下でサポートされる最も長い関連付けられたデータの長さ

としなければならない (shall)。実装が 216バイトの関連付け

られたデータの長さをサポートする場合、216バイトの関連

付けられたデータの長さがテストされなければならない 
(shall)。 

 ノンスの長さ。7 バイトから 13 バイトまで (上端及び下端

を含む) のサポートされるすべてのノンスの長さがテスト

されなければならない (shall)。 

 タグの長さ。4、6、8、10、12、14 及び 16 バイトのサポー

トされるすべてのタグの長さがテストされなければならな

い (shall)。 

AES-CCM の生成―暗号化機能をテストするために、評価者は以下の

4 つのテストを行わなければならない (shall)。 

テスト 1。サポートされる鍵及び関連付けられたデータの長さのそれ

ぞれについて、またサポートされるペイロード、ノンス、及びタグ

の長さのいずれかについて、評価者は 1 つの鍵の値、1 つのノンスの

値及び 10 ペアの関連付けられたデータ及びペイロードの値を供給
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し、得られた暗号文を取得しなければならない (shall)。 

テスト 2。サポートされる鍵及びペイロードの長さのそれぞれについ

て、またサポートされる関連付けられたデータ、ノンス、及びタグ

の長さのいずれかについて、評価者は 1 つの鍵の値、1 つのノンスの

値及び 10 ペアの関連付けられたデータ及びペイロードの値を供給

し、得られた暗号文を取得しなければならない (shall)。 

テスト 3。サポートされる鍵及びノンスの長さのそれぞれについて、

またサポートされる関連付けられたデータ、ペイロード、及びタグ

の長さのいずれかについて、評価者は 1 つの鍵の値及び 10 個の関連

付けられたデータ、ペイロード及びノンスの値の 3 つ組を供給し、

得られた暗号文を取得しなければならない (shall)。 

テスト 4。サポートされる鍵及びタグの長さのそれぞれについて、ま

たサポートされる関連付けられたデータ、ペイロード、及びノンス

の長さのいずれかについて、評価者は 1 つの鍵の値、1 つのノンスの

値及び 10 ペアの関連付けられたデータ及びペイロードの値を供給

し、得られた暗号文を取得しなければならない (shall)。 

上記のテストそれぞれの正しさを判断するため、評価者は暗号文を、

既知の良好な実装を用いた同一の入力の生成―暗号化の結果と比較

しなければならない (shall)。 

AES-CCM の復号―検証機能をテストするため、サポートされる関連

付けられたデータの長さ、ペイロードの長さ、ノンスの長さ、及び

タグの長さのそれぞれについて、評価者は 1 つの鍵の値と 15 個のノ

ンス、関連付けられたデータ及び暗号文の 3 つ組を供給し、復号さ

れたペイロードと共に不合格結果または合格結果のいずれかを取得

しなければならない (shall)。評価者は、15 組のセットにつき、不合

格となるはず (should) の 10個の組と合格となるはず (should) の 5
個の組とを供給しなければならない (shall)。 

AES 鍵ラッピング (AES-KW)及びパディング付き鍵ラッピング

(AES-KWP)テスト 

評価者は、以下の入力パラメタ長の組み合わせのそれぞれについて、

AES-KW の認証付き暗号化機能をテストしなければならない 
(shall)。 

 128 ビット及び 256 ビットの鍵暗号化鍵 

 3 通りの平文の長さ。平文の長さの 1 つは、セミブロック 2
個 (128 ビット) とする (shall)。平文の長さの 1 つは、セミ

ブロック 3 個 (192 ビット) としなければならない (shall)。
3 番目のデータユニットの長さは、セミブロック 64 個 
(4096 ビット) 以下でサポートされる最も長い平文の長さ

としなければならない (shall)。 

100 個の鍵と平文のペアのセットを用いて、AES-KW 認証付き暗号

化から得られた暗号文を取得する。正しさを判断するため、評価者

は既知の良好な実装の AES-KW 認証付き暗号化機能を利用しなけれ

ばならない (shall)。 

評価者は、認証付き暗号化と同一のテストを用い、平文の値を暗号

文の値と置き換え、AES-KW 認証付き暗号化を AES-KW 認証付き復
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号と置き換えて、AES-KW の認証付き復号機能をテストしなければ

ならない (shall)。 

評価者は、AES-KW の認証付き暗号化と同一のテストを用い、以下

の変更を 3 通りの平文の長さに行って、AES-KWP 認証付き暗号化機

能をストしなければならない (shall)。 

 1 つの平文の長さは 1 オクテットとする (shall)。1 つの平文

の長さは 20 オクテット (160 ビット) としなければならな

い (shall)。 

 1 つの平文の長さは、512 オクテット (4096 ビット) 以下で

サポートされる最も長い平文の長さとしなければならない 
(shall)。 

評価者は、AES-KWP 認証済暗号化と同一のテストを用い、平文の値

を暗号文の値と置き換え、AES-KWP 認証付き暗号化を AES-KWP
認証付き復号と置き換えて、AES-KWP の認証付き復号機能をテスト

しなければならない (shall)。 

 

FCS_COP.1(2) 暗号操作 (ハッシュ) 

FCS_COP.1.1(2) [選択：TSF、TOE プラットフォーム] は、以下：[FIPS Pub 180-4]を
満たす、規定された暗号アルゴリズム [選択：SHA-256、SHA-384、
SHA-512] とメッセージダイジェスト長 [選択：256、384、512] ビ
ットに従って暗号ハッシュを実行しなければならない(shall)。 

適用上の注釈： 本要件の意図は、高信頼アップデート及び高信頼チャネルと関連した
ディジタル署名生成及び検証に用いられるハッシュ機能を特定するこ
とである。ハッシュの選択は、メッセージダイジェスト長の選択をサ
ポートしなければならない(must)。ハッシュの選択は、使用されるア
ルゴリズムの全体的な強度と一貫しているべきである(should)(例えば、
128 ビット鍵については SHA-256)。 

 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者はプ

ラットフォームの ST を検査して、そのプラットフォームの ST に主

張される 1 つまたは複数のハッシュ機能に MDMサーバのST におけ

る 1 つまたは複数のハッシュ機能が含まれていることを保証しなけ

ればならない (shall)。また評価者は、MDM サーバの ST の TSS を

検査して、 (サポートされるプラットフォームのそれぞれについて) 
ハッシュ機能が呼び出される方法が、MDM サーバの ST 中に選択さ

れたダイジェスト長ごとに記述されていることを検証しなければな

らない (shall) (これは MDM サーバによって実装されないメカニズ

ムによって行われる可能性があることには注意すべきである 
(should) が、その場合にもそのメカニズムはこの保証アクティビテ

ィの一部として TSS に特定されることになる)。 

TOE によって満たされる要件 
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TSS 

評価者は、その他の TSF 暗号機能(例えば、ディジタル署名検証機能)
とのハッシュ関数の連携が TSS に文書化されていることをチェック

しなければならない(shall)。評価者は、要求されるハッシュ長につい

ての機能をせっていするために行われるために要求される設定が存

在することを決定するために AGD 文書をチェックする。その TSF
ハッシュ関数は、2 つのモードの 1 つで実装できる。第 1 のモードは、

バイト指向モードである。このモードでは、TSF は長さがバイトの

整数倍であるメッセージのみをハッシュする。すなわち、ハッシュ

されるべきメッセージのビット長が 8 で割り切れる必要がある。第 2
のモードは、ビット指向モードである。このモードでは、TSF は任

意の長さのメッセージをハッシュする。各モードについて異なるテ

ストが存在するため、ビット指向とバイト指向のテストについて、

以下のセクションで指示を与える。 

テスト 

評価者は、TSF によって実装され、本 PP の要件を満たすために用

いられるハッシュアルゴリズムのそれぞれについて、以下のテスト

をすべて行わなければならない (shall)。 

ショートメッセージテスト―ビット指向モード 

評価者は m+1 個のメッセージからなる入力セットを作り上げる。こ

こで m はハッシュアルゴリズムのブロック長である。メッセージの

長さは、0 から m ビットまでシーケンシャルに変化する。メッセー

ジの本文は、疑似ランダム的に生成されなければならない (shall)。
評価者は、それぞれのメッセージについてメッセージダイジェスト

を計算し、メッセージが TSF へ提供された際に正しい結果が得られ

ることを保証する。 

ショートメッセージテスト―バイト指向モード 

評価者は m/8+1 個のメッセージからなる入力セットを作り上げる。

ここで m はハッシュアルゴリズムのブロック長である。メッセージ

の長さは 0 から m/8 バイトまでシーケンシャルに変化し、各メッセ

ージは整数個のバイトとなる。メッセージの本文は、疑似ランダム

的に生成されなければならない (shall)。評価者は、それぞれのメッ

セージについてメッセージダイジェストを計算し、メッセージが

TSF へ提供された際に正しい結果が得られることを保証する。 

選択されたロングメッセージテスト―ビット指向モード 

評価者は m 個のメッセージからなる入力セットを作り上げる。ここ

で m はハッシュアルゴリズムのブロック長である。i 番目のメッセー

ジの長さは 512 + 99*i となる (ここで 1 ≤ i ≤ m)。メッセージの本文

は、疑似ランダム的に生成されなければならない (shall)。評価者は、

それぞれのメッセージについてメッセージダイジェストを計算し、

メッセージが TSF へ提供された際に正しい結果が得られることを保

証する。 

選択されたロングメッセージテスト―バイト指向モード 

評価者は m/8 個のメッセージからなる入力セットを作り上げる。こ

こで m はハッシュアルゴリズムのブロック長である。i 番目のメッセ

ージの長さは 512 + 8*99*i となる (ここで 1 ≤ i ≤ m/8)。メッセージ
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の本文は、疑似ランダム的に生成されなければならない (shall)。評

価者は、それぞれのメッセージについてメッセージダイジェストを

計算し、メッセージが TSF へ提供された際に正しい結果が得られる

ことを保証する。 

疑似ランダム的に生成されたメッセージテスト 

このテストは、バイト指向の実装にのみ行われる。評価者は、n ビッ

トの長さのシードをランダムに生成する。ここで n はテストされる

ハッシュ関数によって作成されるメッセージダイジェストの長さで

ある。次に評価者は、[SHAVS] の図 1 に示されるアルゴリズムに従

って 100 個のメッセージと関連するダイジェストのセットを作成す

る。次に評価者は、メッセージが TSF へ提供された際に正しい結果

が得られることを保証する。 

 

FCS_COP.1(3) 暗号操作 (ディジタル署名) 

FCS_COP.1.1(3) [選択：TSF、TOE プラットフォーム] は、以下に規定された暗号アル

ゴリズム [選択：  

 2048 ビット以上の鍵長を用いる RSA 方式で以下を満たすもの：
FIPS PUB 186-2 または FIPS PUB 186-4, “Digital Signature 
Standard(DSS)”、Section 4； 

 「NIST 曲線」P-384 及び [選択：P-256、P-521、その他の曲線
なし]を用いる ECDSA 方式で、以下を満たすもの：FIPS PUB 
186-4, “Digital Signature Standard(DSS)”、Section 5] 

に従って暗号署名サービス(生成と検証)を実行しなければならない

(shall)。 

適用上の注釈： ST 作成者は、ディジタル署名を実行するために実装されたアルゴリ
ズム選択するべきである(should)。MDM サーバは、高信頼チャネルプ
ロトコルに従ってディジタル署名を実行しなければならない(shall)。
MDM サーバは、任意の署名されたポリシーと MDM サーバによって
送信されたポリシーを検証することが要求される。 

 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者はプラ
ットフォームの ST を検査して、そのプラットフォームの ST に主張
されるディジタル署名機能に MDM サーバの ST におけるディジタル
署名機能が含まれていることを保証しなければならない (shall)。また
評価者は、MDM サーバの ST の TSS を検査して、 (サポートされる
プラットフォームのそれぞれについて) ディジタル署名機能が呼び出
される方法が、MDM サーバ中に用いられる操作ごとに記述されてい
ることを検証しなければならない (shall) (これは MDM サーバによっ
て実装されないメカニズムによって行われる可能性があることには注
意すべきである (should) が、その場合にもそのメカニズムはこの保
証アクティビティの一部として TSS に特定されることになる)。 
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TOE によって満たされる要件 

テスト 

ECDSA アルゴリズムテスト 

ECDSA FIPS 186-4 署名生成テスト 

サポートされている NIST 曲線 (すなわち、P-256、P-284 及び P-521) 
と SHA 関数のペアのそれぞれについて、評価者は 10 個の 1024 ビッ

トの長さのメッセージを生成し、各メッセージについて公開鍵ならび

に得られた署名の値 R 及び S を取得しなければならない (shall)。正

しさを判断するため、評価者は既知の良好な実装の署名検証機能を利

用しなければならない (shall)。 

ECDSAFIPS 186-4 署名検証テスト 

サポートされている NIST 曲線 (すなわち、P-256、P-284 及び P-521) 
と SHA 関数のペアのそれぞれについて、評価者は 10 個の 1024 ビッ

トの長さのメッセージ、公開鍵及び署名の組のセットを生成し、10 組

のうち 5 組で値のいずれか (メッセージ、公開鍵または署名) を変更

しなければならない (shall)。評価者は、これに応じた 10 個の合格/不
合格値のセットを取得しなければならない (shall)。 

RSA 署名アルゴリズムテスト 

署名生成テスト 

評価者は、署名生成テストを用いて TOE による RSA 署名生成の実装

を検証しなければならない (shall)。このテストを行うために評価者

は、TSF のサポートするモジュラス長／SHA の組み合わせのそれぞれ

について、高信頼リファレンス実装から 10 個のメッセージを生成ま

たは取得しなければならない (must)。評価者は、TOE に自分のプラ

イベート鍵と法の値を用いてこれらのメッセージへ署名させなければ

ならない (shall)。 

評価者は、既知の良好な実装及び関連付けられた公開鍵を用いて署名

を検証することによって、TSF の署名の正しさを検証しなければなら

ない (shall)。 

署名検証テスト 

評価者は、署名検証テストを行って、相手方の有効及び無効な署名を

認識する TOE の能力を検証しなければならない (shall)。評価者は、

公開鍵 e、メッセージ、IR フォーマット、または署名、あるいはこれ

らのうち 2 つ以上にエラーを導入することによって、署名検証テスト

中に作成されたテストベクトルへエラーを注入しなければならない 
(shall)。TOE は署名の検証を試行し、成功または失敗を返す。 

評価者はこれらのテストベクトルを利用して、対応するパラメタを用

いた署名検証テストをエミュレートし、TOE がこれらのエラーを検出

することを検証しなければならない (shall)。 

 

 

FCS_COP.1(4) 暗号操作 (鍵付きハッシュによるメッセージ認証)  

FCS_COP.1.1(4) [選択：TSF、TOE プラットフォーム] は、以下を満たす規定された暗
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号アルゴリズム HMAC-[選択：SHA-256、SHA-384、SHA-512]、鍵

長 [割付：HMAC で利用される (ビット単位の) 鍵長]、及びメッセー

ジダイジェスト長 [選択：256、384、512] ビットに従って鍵付きハ

ッシュによるメッセージ認証を実行しなければならない(shall)：[FIPS 
PUB 198-1, 「The Keyed-Hash Message Authentication Code」、
及び FIPS PUB 180-4, 「Secure Hash Standard」]。 

適用上の注釈： 本要件の意図は、TOE によって用いられるさまざまな暗号プロトコル 
(例、高信頼チャネル) の鍵確立の目的で用いられるときに用いられる
鍵付きハッシュによるメッセージ認証機能を規定することである。ハ
ッシュの選択は、メッセージダイジェスト長の選択をサポートしなけ
ればならない(must)。ハッシュの選択は、FCS_COP.1(3) のために用
いられるアルゴリズムの全体的な強度と一貫しているべきである 
(should)。 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者はプラ

ットフォームの ST を検査して、そのプラットフォームの ST に主張

される 1 つまたは複数の鍵付きハッシュ機能に MDM サーバの ST に

おける 1 つまたは複数の鍵付きハッシュ機能が含まれていることを保

証しなければならない (shall)。また評価者は、MDM サーバの ST の

TSS を検査して、 (サポートされるプラットフォームのそれぞれにつ

いて) 鍵付きハッシュ機能が呼び出される方法が、MDM サーバの ST
中に選択されたモードと鍵長ごとに記述されていることを検証しなけ

ればならない (shall) (これは MDM サーバによって実装されないメカ

ニズムによって行われる可能性があることには注意すべきである 
(should) が、その場合にもそのメカニズムはこの保証アクティビティ

の一部として TSS に特定されることになる)。 

TOE によって満たされる要件 

TSS 

評価者は TSS を検査して、HMAC 機能によって利用される以下の値

が特定されていることを保証しなければならない (shall)：鍵の長さ、

用いられるハッシュ関数、ブロック長、そして用いられる出力 MAC
長。 (訳注：以下の文は、テストの内容と重複するため、取り消し線

で削除した) テストサポートされているパラメタセットのそれぞれに

ついて、評価者は 15 セットのテストデータを設定しなければならな

い (shall)。各セットは、1 つの鍵とメッセージデータから構成される

ものとする (shall)。評価者は、テストデータのこれらのセットについ

て TSF に HMAC タグを生成させなければならない (shall)。得られた

MAC タグは、同一の鍵と IV によって既知の良好な実装を用いて生成

された HMAC タグと比較されなければならない (shall)。 

テスト 

サポートされているパラメタセットのそれぞれについて、評価者は 15
セットのテストデータを設定しなければならない (shall)。各セット

は、1 つの鍵とメッセージデータから構成されるものとする (shall)。
評価者は、テストデータのこれらのセットについて TSF に HMAC タ
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グを生成させなければならない (shall)。得られた MAC タグは、同一

の鍵と IV によって既知の良好な実装を用いて生成された HMAC タグ

と比較されなければならない (shall)。 

FCS_RBG_EXT.1 拡張：乱数ビット生成 

FCS_RBG_EXT.1.1 [選択：TSF、TOE プラットフォーム] は、 [選択：Hash_DRBG (任意) 、
HMAC_DRBG (任意) 、CTR_DRBG (AES) ] を用いる NIST Special 
Publication 800-90A に従って、すべての決定論的乱数ビット生成サー

ビスを実行しなければならない (shall) 。 

適用上の注釈： ST 作成者は、そのサーバがそれ自身の DRBG またはプラットフォー
ムの DRBG を提供するか選択すべきである (should)。SP 800-90A に
は、3 つの異なる乱数生成手法が含まれる；これらはそれぞれ、順番
に、基盤となる暗号プリミティブ (ハッシュ関数／暗号) に依存して
いる。ST 作成者は、利用される関数を選択し、要件または TSS で用
いられる具体的な基盤となる暗号プリミティブを取り込むこと。特定
されたハッシュ関数 (SHA-224, SHA-256, SHA-384, SHA-512) のい
ずれもが Hash_DRBG または HMAC_DRBG 用に許可されるが、
CTR_DRBG 用には AES ベースの実装のみが許可される。 

 

保証アクティビティ 

プラットフォームによって満たされる要件 

TSS 

ST に列挙されたプラットフォームのそれぞれについて、評価者は、そ

のプラットフォームの ST で主張された RBG 機能に MDM サーバの

ST の RBG 機能が含まれていることを保証するため、プラットフォー

ムの ST を検査しなければならない(shall)。評価者は、(サポートされ

るプラットフォームのそれぞれについて) RBG 機能が呼び出される方

法が、MDM サーバにおいて利用されるそれぞれの操作について記述

されていることを検証するため、MDM サーバの ST の TSS について

も検査しなければならない(shall) (これはMDMサーバによって実装さ

れないメカニズムを介して行われるかもしれないこと；それにもかか

わらず、そのメカニズムが本保証アクティビティの一部として TSS で

特定されることは留意されるべきである)。 

TOE によって満たされる要件 

テスト 

評価者は、以下のテストを実行しなければならない(shall)。 

評価者は、RNG 実装の 15 回の試行を行わなければならない (shall)。
RNG が設定可能な場合、評価者は各構成について 15 回の試行を行わ

なければならない (shall)。また評価者は、RNG 機能を設定するため

の適切な指示が操作ガイダンスに含まれていることも確認しなければ

ならない (shall)。 

RBG が有効な予測耐性を持つ場合、それぞれの試行は、(1) DRBG を

インスタンス化、 (2) 乱数ビットの最初のブロックを生成、 (3) 乱数

ビットの 2 番目のブロックを生成、 (4) 非インスタンス化、という手

順からなる。評価者は、乱数ビットの 2 番目のブロックが予測された
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値であることを検証する。評価者は、それぞれの試行に 8 つの入力値

を生成しなければならない(shall)。最初は、カウント (0～14) である。

次の 3 つはインスタンス化操作のエントロピー入力とノンス、そして

Personlization String である。次の 2 つは、最初の生成呼び出しへの追

加的入力とエントロピー入力である。最後の 2 つは、2 番目の生成呼

出しへの追加的入力とエントロピー入力である。これらの値は、ラン

ダムに生成される。「ランダムなビットの 1 つのブロックを生成」と

は、返されるビット数が (NIST SP 800-90A で定義される) Output 
Block Length と等しいランダムなビットを生成することを意味する。 

RBG が予測耐性を持たない場合、各回の試行は (1) DRBG をインス

タンス化し、 (2) ランダムなビットの最初のブロックを生成し、 (3) 
シードを再供給し、 (4) ランダムなビットの 2 番目のブロックを生成

し、 (5) 非インスタンス化する、という手順になる。評価者は、ラン

ダムなビットの 2 番目のブロックが期待された値であることを検証す

る。評価者は、各試行に 8 つの入力値を生成しなければならない 
(shall)。最初はカウント (0～14) である。次の 3 つはインスタンス化

操作のエントロピー入力とノンス、そして PersonalizationString であ

る。5 番目の値は、最初の生成呼出しへの追加的入力である。6 番目

と 7 番目は、シードを再供給する呼出しへの追加的入力とエントロピ

ー入力である。最後の値は、2 回目の生成呼出しへの追加的入力であ

る。 

以下のパラグラフには、評価者によって生成／選択されるべき入力値

のいくつかについて、より多くの情報が含まれている。 

エントロピー入力：エントロピー入力値の長さは、シードの長さと等

しくなければならない (must)。 

ノンス：ノンスがサポートされている場合 (導出関数 (df) なしの

CTR_DRBG はノンスを利用しない)、ノンスのビット長はシードの長

さの半分となる。 

Personalization String：Personalization String の長さは、シードの長

さ以下でなければならない (must)。実装が 1 とおりの Personalization 
String の長さしかサポートしていない場合には、両方の値に同一の長

さが使用できる。2 とおり以上の文字列の長さがサポートされている

場合、評価者は 2 つの異なる長さの Personalization String を用いなけ

ればならない (shall)。実装が Personalization String を用いない場合、

値を供給する必要はない。 

Additional Input：Additional Input のビット長は、Personalization String
の長さと同一のデフォルトと制約を持つ。 

 

FCS_RBG_EXT.1.2 決定論的 RBG は、[選択：ソフトウェアベースノイズ源、プラットフ
ォームベースの RBG 、ハードウェアベースノイズ源、その他のノイ
ズ源なし] で、鍵とそれが生成するハッシュの最大セキュリティ強度

(NIST SP 800-57 にしたがって)と少なくとも等しいような、最小で[選
択：128 ビット、256 ビット] のエントロピーを持っているもの、か

らエントロピーを蓄積するエントロピー源によってシード値を供給さ

れなければならない (shall)。 

適用上の注釈： 本要件の最初の選択について、ST 作成者は、任意の追加のノイズ源
がアプリケーションの DRBG への入力として利用される場合、「ソフ
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トウェアベースノイズ源」を選択する。そのアプリケーションはプラ
ットフォームの DRBG をその DRBG へシード値を供給するために用
いなければならない(must)ことに留意されたい。 

本要件の 2 番目の選択について、ST 作成者は、ST に含まれるアルゴ
リズムの最大のセキュリティ強度に対応する適切なエントロピービッ
ト数を選択する。セキュリティ強度は、NIST SP 800-57A の表 2 及び
3 で定義されている。例えば、実装に 2048 ビット RSA(セキュリティ
強度 112 ビット)、AES128(セキュリティ強度 128 ビット)及び
HMAC-AHS-256(セキュリティ強度 256 ビット)を含む場合、ST 作成
者は、256 ビットを選択すること。 

保証アクティビティ 

証拠資料が作成されなければならない(shall)―そして、評価者は、そ
のアクティビティを実行しなければならない(shall)―附属書 D：エン
トロピー証拠資料と評定及び「エントロピー証拠資料と評定の附属書」
に従って。 

将来的には、具体的な統計学的なテスト(NIST SP 800-90B にあるよう
な)がエントロピー見積を検証するために要求されるだろう。 

 

FCS_STG_EXT.1 暗号化された暗号鍵ストレージ (MDM サーバ) 

FCS_STG_EXT.1.1 [選択：TSF、TOE プラットフォーム] は、 すべての永続的な秘密と

プライベート鍵のために、[選択：プラットフォームが提供する鍵スト
レージ、FCS_STG_EXT.2 で規定される暗号化]を利用しなければなら

ない(shall)。 

適用上の注釈： 本要件は、永続的秘密(クレデンシャル、秘密鍵)及びプライベート鍵
が利用されないときにセキュアに格納されることを保証する。何らか
の秘密／鍵が TOE によって取り扱われ、その他のものがプラットフ
ォームによって取り扱われる場合、選択の両方が ST 作成者によって
規定可能で、ST 作成者は TOE によって取り扱われるそれらの鍵とプ
ラットフォームによるものについて TSS で特定しなければならない
(shall)。 

TSF がアプリケーションであい、専用サーバでない場合、それはプラ
ットフォーム提供の鍵ストレージにそのプライベート鍵を格納するべ
きである(should)。 

ST 作成者は、鍵が格納されるやり方の選択と上記選択で格納される場
所に責任を持つ。 

保証アクティビティ 
TSS 

本要件が TSF または TOE プラットフォームのいずれによって満たさ

れるかに関わらず、評価者は、ST の要件を満たすために必要なそれぞ

れの永続的な秘密(クレデンシャル、秘密鍵)及びプライベート鍵が

TSS に列挙されていることを保証するため、TSS をチェックするこ

と。これらの項目のそれぞれについて、評価者は、それが利用される

目的、格納される方法について TSS に列挙されていることを管区任す
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ること。評価者は、以下のアクションを実行すること。 

TOE プラットフォームによって取り扱われる永続的な秘密とプライ

ベート鍵 

ST で列挙されるそれぞれのプラットフォームについて、評価者は、永

続的な秘密とプライベート鍵がそのプラットフォームの ST で保護さ

れているとして特定されている MDM サーバの ST においてプラット

フォームによって格納されているものとして列挙されることを保証す

るためにプラットフォームの ST を検査しなければならない(shall)。 

TSF によって取り扱われる永続的な秘密とプライベート鍵 

評価者は、TOE によって取り扱われるものとして列挙されるそれぞれ

の項目について、それが永続的なメモリへ暗号化されずに書き込まれ

ない、及びその項目がプラットフォームによって格納されることを論

証していることを決定するため、TSS をレビューする。 

 

5.4.3 識別と認証 (FIA) 
FIA_UAU.1 認証のタイミング 

FIA_UAU.1.1 [選択：TSF、TOE プラットフォーム] は、利用者がサーバを用いて認

証される前に利用者を代行して行われる [割付：TSF 仲介アクション
のリスト]を許可しなければならない (shall)。 

FIA_UAU.1.2 [選択：TSF、TOE プラットフォーム] は、その利用者を代行するほか

のすべての TSF 仲介アクションを許可する前に、各利用者にサーバを

用いて認証が成功することを要求しなければならない (shall)。 

適用上の注釈： 本要件は TSF をアクセスしようとするあらゆる利用者が認証されな
ければならない(must)ことを保証する。これらの利用者は、TOE の管
理を試行する管理者かもしれないし、または MDM システムによる管
理のため登録を試行する普通の利用者かもしれない。ST 作成者は、
この認証前に行われることが可能なアクションのリストの割付を行う
責任を負う。TSF または TOE プラットフォームは、本要件を満たす
ために企業の認証を活用してもよい。 

保証アクティビティ 
TSS 

評価者は TSS を検査して、認証前に実行可能と実行不可能なアクショ

ンが記述されていることを検証しなければならない(shall)。 

テスト 

評価者は、以下のテストを行わなければならない(shall)： 

テスト 1：評価者は、認証前に禁止されたアクションを行うことを試

行しなければならない(shall)。評価者は、そのアクションを行うこと

ができないことを検証しなければならない(shall)。 

テスト 2：評価者は、認証後に禁止されたアクションを行うことを試

行しなければならない (shall)。評価者は、そのアクションを行うこと

ができることを検証しなければならない (shall)。 
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FIA_X509_EXT.1 証明書の検証 

FIA_X509_EXT.1.1 [選択：TSF、TOE プラットフォーム] は、以下の規則に従って、証明

書の有効性を検証しなければならない(shall)： 

 RFC 5280 証明書の検証及び認証パス検証。 
 認証パスは、信頼される CA 証明書で終端しなければならない

(shall)。 
 TSF は、すべての CA 証明書について、basicConstraints 拡張の

存在と cA フラグが TRUE にセットされていることを保証するこ

とによって、認証パスを検証しなければならない(shall)。 
 TSF は、 [選択：RFC 2560 で規定されるオンライン証明書状態

プロトコル (OCSP)、RFC 5759 で規定される証明書失効リスト 
(CRL)] を用いて証明書の失効状態を検証しなければならない 
(shall)。 

 TSF は、以下の規則に従って、extendedKeyUsage フィールドを

検証しなければならない(shall)： 
○ 高信頼アップデート及び実行可能コードの完全性検証に用

いられる証明書は、extendedKeyUsage フィールドにコード

署名目的 (id-kp 3 が OID 1.3.6.1.5.5.7.3.3 となる) を持た

なければならない(shall)。 
○ TLS 用 に 提 示 さ れ る ク ラ イ ア ン ト 証 明 書 は 、

extendedKeyUsage フィールドにクライアント認証目的 
(id-kp 1 が OID 1.3.6.1.5.5.7.3.2 となる) を持たなければな

らない(shall)。 
○ OCSP レスポンスとして提示される OCSP 証明書は、

extendedKeyUsage フィールドに OCSP 署名目的(id-kp 9 が

OID 1.3.6.1.5.5.7.3.9となる)を持たなければならない(shall)。 
○ EST ように提示されるサーバ証明書は、extendedKeyUsage

フィールドに CMC 登録局(RA)目的(id-kp-cmcRA が OID 
1.3.6.1.5.5.7.3.28 となる)を持たなければならない。 

適用上の注釈： FIA_X509_EXT.1.1 には、証明書の検証を行うためのルールが列挙さ
れている。ST 作成者は、失効状態が OCSP か CRL のどちらを用いて
検証されるかを選択しなければならない (shall)。FIA_X509_EXT.2 は、
証明書が高信頼チャネルのために利用されることを要求する；この用
途は、extendedKeyUsage 規則が検証されることを要求する。証明書
は、オプションで、コード署名とポリシー署名のために利用されても
よい、実装される場合、対応する extendedKeyUsage を含んでいるこ
とについて検証されなければならない(shall)。 

TSF か TOE プラットフォーム化の選択に関わらず、検証は、プラッ
トフォームによって管理されるルートストアの信頼されるルート CA
証明書で終端することが期待される。 

保証アクティビティ 
TSS 

評価者は、証明書の有効性のチェックがどこで行われているかについ

て TSS に記述されていることを保証しなければならない(shall)。評価

者は、TSS が認証パス検証アルゴリズムの記述についても提供してい

ることを保証する。 
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テスト 

記述されたテストは、FIA_X509_EXT.2.1 の機能のそれぞれを含めて、

その他の証明書サービス保証アクティビティと併せて実行されなけれ

ばならない(must)。extendedKeyUsage 規則についてのテストは、そ

れらの規則を要求するような用途と併せて実行される。評価者は、少

なくとも 4 つの証明書のチェインを作成しなければならない(shall)：
テストされるノード証明書、2 つの中間 CA、及び自己署名されたルー

ト CA。 

テスト 1：評価者は、その機能において利用されるべき証明書を検証

する必要がある、信頼された CA として証明書をロードし、その機能

が成功することを実証しなければならない(shall)。評価者は、次に証

明書の 1 つを削除し、その機能が失敗することを示さなければならな

い(shall)。 

テスト 2：評価者は、期限切れの証明書の検証が失敗をもたらすこと

を実証しなければならない(shall)。 

テスト 3：評価者は、TOE が失効した証明書を適切に取り扱うことが

できること―CRL または OCSP が選択されたかの条件でをテストし

なければならない(shall)；両方が選択された場合、テストは、それぞ

れの方法で実行されなければならない(shall)。評価者は、ノード証明

書の失効と中間 CA 証明書(即ち、中間 CA 証明書は、るーと CA によ

って失効されるべきである )の失効をテストしなければならない

(shall)。評価者は、有効な証明書が利用されること、及び検証機能が

成功したことを保証しなければならない(shall)。評価者は、次に、い

つ証明書がもはや検証機能が失敗するような無効となるかを保証する

ため、(選択において選択されたそれぞれの方法について)失効した証

明書を用いてテストを試行すること。 

テスト 4：OCSP が選択される場合、評価者は、OCSP 署名目的を持

たない証明書を防ぎ、OCSP レスポンスの検証が失敗することを検証

するため、OCSP サーバを構成し、中間者攻撃ツールを用いなければ

ならない(shall)。CRL が選択される場合、評価者は、cRLsign 鍵用土

ビットがセットされていないような証明書を伴う CRL に署名するた

め、CA を構成し、CRL の検証が失敗することを検証しなければなら

ない(shall)。 

テスト 5：評価者は、証明書の最初の 8 バイトの任意のビットを改変

し、証明書が検証に失敗することを実証しなければならない(shall)。(証
明書は、正しく解析できない。) 

テスト 6：評価者は、証明書の最後のバイトの任意のビットを改変し、

証明書が検証に失敗することを実証しなければならない(shall)。(証明

書の署名が検証されない。) 

テスト 7：評価者は、証明書の公開鍵の任意のバイトを改変し、証明

書が検証に失敗することを実証しなければならない(shall)。(証明書の

署名が検証されない。) 

 

FIA_X509_EXT.1.2 [選択：TSF、TOE プラットフォーム] は、basicConstraints 拡張が存

在し CA フラグが TRUE にセットされている場合にのみ、証明書を

CA 証明書として取り扱わなければならない (shall)。 
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適用上の注釈： 本要件は、TOE またはプラットフォームによって利用され、処理され
る証明書に適用され、信頼される CA 証明書として追加されてもよい
証明書を制限する。 

保証アクティビティ 

テスト 

記述されたテストは、FIA_X509_EXT.2.1 の機能を含めて、その他の

証明書サービスの保証アクティビティと併せて実行されなければなら

ない(shall)。評価者は、少なくとも 4 つの証明書のチェインを作成し

なければならない(shall)：テストされるべきノード証明書、2 つの中間

CA、及び自己署名されたルート CA。 

テスト 1：評価者は、TOE の証明書を発行している CA の証明書が

basicContraints 拡張を含まないように、認証パスを構築しなければな

らない(shall)。認証パスの検証は失敗する。 

テスト 2：評価者は、TOE の証明書を発行している CA の証明書が

basicContraints 拡張の cA フラグがセットされていないような認証パ

スを構築しなければならない(shall)。認証パスの検証は失敗する。 

テスト 3：評価者は、TOE の証明書を発行している CA の証明書が

basicContraints 拡張の cA フラグが TRUE にセットされているような

認証パスを構築しなければならない(shall)。認証パスの検証は成功す

る。 

 

FIA_X509_EXT.2 X509 証明書認証 

FIA_X509_EXT.2.1 [選択：TSF、TOE プラットフォーム] は、[選択：IPsec、TLS、HTTPS、
DTLS、SSH] の認証、及び [選択：システムソフトウェアのアップデ
ートに対するコード署名、完全性検証に対するコード署名、ポリシー
署名、[割付：その他の用途]、追加の用途なし] をサポートするため、

RFC 5280 によって定義される X.509v3 証明書を利用しなければなら

ない(shall)。 

適用上の注釈： ST 作成者の選択は、FTP_TRP.1、FTP_ITC.1、及び FPT_ITT.1 の選
択と合致しなければならない(shall)。証明書は、システムソフトウェ
アの高信頼アップデート(FPT_TUD_EXT.1.3) 及びソフトウェア完全
性検証 (FPT_TST_EXT.1.2)用にオプションで利用されてもよい。何
らかの認証サービスが TOE によって提供され、その他がプラットフ
ォームによる場合、ST 作成者は、どのサービスが TOE によって提供
されて、どれがプラットフォームによるかを明確に特定しなければな
らない(shall)。 

完全性検証に対するコード署名が選択される場合、MDM ベンダが彼
らの製品に含まれるほかのベンダからの DLL に対してディジタル署
名することは期待されていない。 

「IPsec」が選択される場合、IPsec VPN クライアントの拡張パッケ
ージが ST に含まれなければならない(must)。「SSH」が選択される場
合、セキュアシェルの拡張パッケージが ST に含まれなければならな
い(must)。「TLS」、「HTTPS」または「DTLS」が選択される場合、附
属書Bからの適切な選択ベースのSFRがSTに含まれなければならな
い(must)。 
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FIA_X509_EXT.2.2 [選択：TSF、TOE プラットフォーム] が証明書の有効性を判断する接

続を確立できないとき、 [選択：TSF、TOE プラットフォーム] は [選
択：このような場合には証明書を受容するかどうかの選択を管理者に
許可する、証明書を受容する、証明書を受容しない] ようにしなけれ

ばならない(shall)。 

適用上の注釈： CRL のダウンロードするにしても、OCSP の実行するにしても―証明
書の失効状態の検証を実行するため、しばしば接続が確立されなけれ
ばならない(must)。この選択は、このような接続が確立できない場合 
(例えば、ネットワークエラーのため) のふるまいを記述するために用
いられる。証明書は FIA_X509_EXT.1 の他の全ての規則に従って有効
であると TOE が決定した場合、2 番目の選択に示されるふるまいによ
って有効性が決定されなければならない (shall) 。証明書が
FIA_X509_EXT.1 の他の検証の規則のいずれかに失敗する場合、TOE
は、その証明書を受容してはならない (must not)。ST 作成者によっ
て管理者設定オプションが選択される場合、 ST 作成者は
FMT_SMF.1(2) の機能 d についても選択しなければならない (must)。 

保証アクティビティ 
TSS 

評価者は、どの証明書を使うかを TOE が選択する方法、及び TOE が

証明書を利用できように、運用環境の設定について管理者ガイダンス

における必要な指示について、TSS に記述されていることを保証する

ため、TSS をチェックしなければならない(shall)。 

評価者は、高信頼チャネルの確立で利用される証明書の有効性チェッ

ク中に接続が確立できないときの TOE のふるまいについて TSS に記

述されていることを確認するため、TSS を検査しなければならない

(shall)。評価者は、高信頼チェネル間のあらゆる区別について記述さ

れていることを検証しなければならない(shall)。 

ガイダンス 

管理者がデフォルトのアクションを規定できるという要件が選択され

る場合、次に評価者は、操作ガイダンスにこの設定アクションの実行

方法についての指示が含まれていることを保証しなければならない

(shall)。 

テスト 

評価者は、それぞれの高信頼チャネルについて、以下のテストを実行

しなければならない(shall)： 

評価者は、有効な証明書を用いて、非 TOE のエンティティと通信する

ことによって少なくともいくつかの部分で実行されるためのチェック

を行う証明書検証を要求することを実証しなければならない(shall)。
評価者は、次に TOE が証明書の有効性を検証できないように環境を操

作しなければならない(shall)、また FIA_X509_EXT.2.2 で選択される

アクションが実行されることを観測しなければならない(shall)。選択

されるアクションが管理者セ一定可能である場合、評価者は、すべて

のサポートされる管理者設定可能なオプションがそれらの文書化され

たやり方でふるまうことを決定するために、操作ガイダンスに従わな

ければならない(shall)。 
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FIA_X509_EXT.2.3 [選択：TSF、TOE プラットフォーム] は、それぞれのクライアントデ

バイスのためのユニークな証明書を要求しなければならない(shall)。 

適用上の注釈： それぞれのクライアントデバイスは、MDM エージェントによって利
用されるユニークな X.509v3 証明書を持っているだろう；証明書は、
クライアント間で再利用されるべきではない。本要件は、MDM サー
バがそれぞれのクライアントの証明書がユニークであることを保証す
ることである。 

保証アクティビティ 

テスト 

ST でサポートされているとして、列挙されたそれぞれの MDM エージ

ェント／プラットフォームについて： 

評価者は、特化した運用環境と開発ツール(TOE のためのデバッガ、

シミュレータ等及び本テストを実行するために必要であるものとして

整えられた TOE ビルド)の適切な組み合わせを活用しなければならな

い(shall)。 

評価者は、デバイスのユニークな証明書を用いて確立された高信頼チ

ャネルを介して、MDM サーバとクライアントデバイス間の通信を開

始し、成功した通信チャネルが確立されたことを検証しなければなら

ない(shall)。評価者は、次に最初のデバイスからのユニークな証明書

を用いて確立した高信頼チャネルを介して MDM サーバと 2 番目のク

ライアントデバイス間の通信の開始を試行し、MDM サーバが通信に

おいて本試行を拒否することを検証しなければならない(shall)。 

 

5.4.4 TSF の保護 (FPT) 
FPT_TST_EXT.1 TSF 機能のテスト 

FPT_TST_EXT.1.1 [選択：TSF、TOE プラットフォーム] は、TOE の正しい動作を実証

するため、初期起動中 (電源投入時) に一連の自己テストを実行しな

ければならない(shall)。 

FPT_TST_EXT.1.2 [選択：TSF、TOE プラットフォーム] は、 [選択：TSF、TOE プラッ
トフォーム] が提供する暗号サービスを用いてTSF実行可能形式のコ

ードが実行のためにロードされるとき、格納された TSF 実行可能形式

のコードの完全性を検証するための機能を提供しなければならない

(shall)。 

適用上の注釈： TOE は通常、IT 環境で動作するソフトウェアパッケージではあるが、
上記の要求される自己テストアクティビティを行うことができる。し
かし、上記テストにより提供される保証を評定する上で、ホスト環境
に大きく依存していること (ホスト環境が危殆化した場合、自己テス
トは意味がないことを意味する) は理解されるべきである(should)。 

保証アクティビティ 
TSS 

評価者は、起動時に TSF によって実行される自己テストについて TSS
に記述されていることを保証するため、TSS を検査しなければならな

い(shall)；この記述は、どのテストが実際に行われるのか(例、「メモ
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リがテストされる」というよりも、むしろ「ある値をそれぞれのメモ

リロケーションに書き込み、書き込まれたものとそれが同一であるこ

とを保証するため、それを読み出すようなメモリがテストされる」の

ような記述が用いられるべきである(should))についての概要が含まれ

るべきである(should)。評価者は、TSF が正しく動作していることを

実証するためにテスト十分であることが TSS にて説明されているこ

とを保証しなければならない(shall)。 

評価者は、実行時にロードされるときに、格納された TSF 実行可能形

式のコードの完全性を検証する方法が TSS に記述されていることを

保証するため、TSS を件だしなければならない(shall)。評価者は、格

納された TSF 実行可能形式のコードが危殆化していないことを実証

する田 m、テストが十分であることについて、TSS にて説明されてい

ることを保証しなければならない(shall)。評価者は、実行されたアク

ションの成功(例、ハッシュが検証される)及び不成功(例、ハッシュが

検証されない)について TSS(または操作ガイダンス)に記述されてい

ることについても保証する。 

テスト 

評価者は、以下のテストを実行しなければならない(shall)： 

テスト 1：評価者は、既知の良好な TSF 実行可能形式の完全性チェッ

クを実行し、チェックが成功することを検証する。 

テスト 2：評価者は、TSF 実行可能形式を改変し、改変された TSF 実

行可能形式の完全性チェックを実行し、チェックが失敗する k とを検

証する。 

 

FPT_TUD_EXT.1 高信頼アップデート 

FPT_TUD_EXT.1.2 [選択：TSF、TOE プラットフォーム] は、TSF ソフトウェアへのアッ

プデートを開始する能力を許可された管理者へ提供しなければならな

い (shall)。 

FPT_TUD_EXT.1.3 [選択：TSF、TOE プラットフォーム] は、TSF へのソフトウェアアッ

プデートをインストールする前に、ディジタル署名メカニズムを用い

てそれらのアップデートを検証する手段を提供しなければならない 
(shall)。 

適用上の注釈： TSF 上のソフトウェアは、ときどきアップデートが必要となる。本要
件は、ベンダによって提供されたアップデートのみを TSF がインスト
ールすることを保証することを意図しており、別の情報源により提供
されたアップデートには、悪意のあるコードが含まれているかもしれ
ない。そのサーバがアプライアンスではない場合、アップデートはサ
ーバソフトウェアが動作するプラットフォームによって検証され、サ
ーバがアプライアンスである場合、アップデートは TSF のソフトウェ
アまたはハードウェアによって検証されなければならない (must)。 

 
保証アクティビティ 
TSS 

評価者は、TSS を検査し、アップデートがディジタル署名される規格

と署名検証処理がどのように実装されたかについて TSS に記述され
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ていることを検証しなければならない(shall)。 

ガイダンス 

評価者は、TSFソフトウェアの現在のバージョンを問い合わせる方法、

アップデートを開始する方法及びインストールの前にアップデートの

完全性をチェックする方法について AGD ガイダンスに記述されてい

ることを検証するため、AGD ガイダンスを検査しなければならない

(shall)。 

テスト 

評価者は、以下のテストを実行しなければならない(shall)： 

テスト 1：評価者は、ベンダによりディジタル署名されたアップデー

トの開始を試行し、そのアップデートのインストールが成功すること

を検証しなければならない(shall)。 

テスト 2：評価者は、ベンダによりディジタル署名されていないアッ

プデートの開始を試行し、その署名がチェックできるか(アップデート

の中止を許可する)またはアップデートがインストールされないこと

を検証しなければならない(shall)。 

 

5.4.5 高信頼パス／チャネル (FTP) 

FTP_ITC.1(1) TSF 間高信頼チャネル (許可された IT エンティティ) 

FTP_ITC.1.1(1) [選択：TSF、TOE プラットフォーム]は、それ自身と以下の機能をサ

ポートする許可された IT エンティティの間の高信頼通信チャネルを

提供するため[選択：IPsec、SSH、TLS、TLS/HTTPS]を利用しなけ

ればならない(shall)：監査サーバ、[選択：認証サーバ、[割付：その他
の機能]]で、その他の通信チャネルから論理的に区別され、その端点

の保証された識別と改変または暴露からのチャネルデータの保護を提

供するもの。 

適用上の注釈： 上記要件の必須部分の意図は、TOE がその機能を実行するために対話
するような、許可された IT エンティティとの高信頼チャネルを確立し、
維持するため、要件で特定された暗号プロトコルを利用することであ
る。 

保護(列挙されたプロトコルの 1 つによって)は、少なくとも監査情報
を収集するようなサーバとの通信のために要求される。認証サーバ(例、
RADIUS)と通信する場合、ST 作成者は、FTP_ITC.1.1(1) で「認証サ
ーバ」を選択し、本接続は、列挙されたプロトコルの１つによって保
護されなければならない(shall)。その他の許可された IT エンティティ
(例、NTP サーバ)が保護される場合、ST 作成者は、適切な割付(それ
らのエンティティのため)と選択(それらの接続を保護するために利用
されるプロトコルのため)を行う。 

要約するため、外部監査収集サーバへの接続は、列挙されたプロトコ
ルの１つによって保護されることが要求される。外部認証サーバがサ
ポートされる場合、列挙されたプロトコルの１つを用いてその接続を
保護することが要求される。任意のその他の外部サーバについて、外
部通信は、保護されることは要求されないが、保護が主張される場合、
特定されたプロトコルの一つを用いて保護されなければならない
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(shall)。 

高信頼チャネルは、MDM 通信の機密性と完全性を保護するプロトコ
ルとして、IPsec、TLS、DTLS、または HTTPS を利用する。ST 作成
者は、TOE によってサポートされるメカニズムを選択する。「IPsec」
が選択される場合、IPsec VPN クライアントの拡張パッケージが ST
に含まれなければならない(must)。「SSH」が選択される場合、Secure 
Shellの拡張パッケージがSTに含まれなければならない(must)。「TLS」
または「TLS/HTTPS」が選択される場合、附属書 B の適切な選択べー
スの SFR が ST に含まれなければならない(must)。 

プロトコル、RBG、証明書検証、アルゴリズム、及び同様のサービス
は、プラットフォームが提供するサービスと合致することができる。 

本要件は、初期に通信が確立されるとき保護される通信であるだけで
なく、停電後の再開についても暗黙的に適用される。何らかの TOE セ
ットアップにその他の通信を保護するためのトンネルの手動セットア
ップを服ような場合があるかもしれない、停電後に TOE が手動の介入
と共に(必須)自動的に通信の再確立を試行する場合、攻撃者が重要な
情報を取得または接続を危殆化できるかもしれないように作成された
窓があるかもしれない。 

FTP_ITC.1.2(1) TSF は、高信頼チャネルを介して通信の開始を MDM サーバまたはそ

の他の許可された IT エンティティに許可しなければならない(shall)。 
 

FTP_ITC.1.3(1) TSF は、[割付：TSF が通信を開始できるようなサービスのリスト]の
ための高信頼チャネルを介して通信を開始しなければならない(shall)。 
 

適用上の注釈： 通信を開始する者についての要件はないが、ST 作成者は FTP_ITC.1.3
の割付、TOE が許可された IT エンティティとの通信を開始できるよ
うなサービスに列挙する。 

保証アクティビティ 
TSS 

評価者は、許可された IT エンティティとの通信方法が通信の保護方法

と共に示されていることを決定するため、TSS を検査しなければなら

ない(shall)。 

ガイダンス 

評価者は、操作ガイダンスに MDM サーバと許可された IT エンティテ

ィの間の通信チャネルをそれぞれのサポートされる方法について設定

する指示が含まれていることを確認しなければならない(shall)。 

テスト 

テスト 1：評価者は、評価作業中に、操作ガイダンスに記述されると

おりに接続をセットアップし、通信が成功することを保証して、それ

ぞれの (操作ガイダンスにおいて) 規定された通信方法がテストされ

ることを保証しなければならない(shall)。 

テスト 2：評価者は、それぞれの通信方法について、チャネルデータ

が平文で送信されないことを保証しなければならない(shall)。 

テスト 3：評価者は、MDM サーバとのそれぞれの通信チャネルについ
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て、テスト中のプロトコルとしてプロトコルアナライザがそのトラフ

ィクを特定することを保証しなければならない(shall)。 

さらなる保証アクティビティが具体的なプロトコルに関連している。 

 

FTP_TRP.1(1) 高信頼パス (リモート管理) 

FTP_TRP.1.1(1) [選択：TSF、TOE プラットフォーム] は、それ自身と他の通信パスと

は論理的に区別されるリモート管理者との間の高信頼通信パスであ

り、その端点の保証された識別と [改変、暴露]からの通信データの保

護を提供するような、高信頼通信パスを提供するため、[選択： IPsec、 
TLS、 TLS/HTTPS、SSH] を利用しなければならない (shall)。 

FTP_TRP.1.2(1) [選択：TSF、TOE プラットフォーム] は、リモート管理者に高信頼パ

スを介して通信を開始することを許可しなければならない (shall)。 

FTP_TRP.1.3(1) [選択：TSF、TOE プラットフォーム] は、[すべてのリモート管理者
アクション]に高信頼パスの利用を要求しなければならない (shall)。 

適用上の注釈： 本要件は、許可されたリモート管理者が高信頼パスを介して TOE と
のすべての通信を開始すること、及びリモート管理者による TOE と
のすべての通信はこのパスを介して行われることを保証する。本高信
頼通信チャネルにおいて通過するデータは、最初の選択で選ばれた定
義済のプロトコルで暗号化される。ST 作成者は TOE によってサポー
トされるメカニズムを選択する。「IPsec」が選択される場合、IPsec 
VPN クライアントの拡張パッケージが ST に含まれなければならない
(must)。「SSH」が選択される場合、Secure Shell の拡張パッケージが
ST に含まれなければならない(must)。「TLS」または「TLS/HTTPS」
が選択される場合、附属書 B の適切な選択べースの SFR が ST に含ま
れなければならない(must)。 

保証アクティビティ 
TSS 

評価者は、リモート TOE 管理の方法が通信の保護方法と共に示されて

いることを決定するため、TSS を検査しなければならない(shall)。評

価者は、TOE 管理のサポートで TSS に列挙されたすべてのプロトコ

ルが本要件で規定されたものと一貫しており、ST にその要件を含んで

いることについても確認しなければならない(shall)。 

ガイダンス 

評価者は、操作ガイダンスにリモート管理セションをそれぞれのサポ

ートされる方法について確立するための指示が含まれていることを確

認しなければならない(shall)。 

テスト 

評価者は、以下のテストについても実行しなければならない(shall)： 

テスト 1：評価者は、評価作業中に、操作ガイダンスに記述されると

おりに接続をセットアップし、通信が成功することを保証して、それ

ぞれの (操作ガイダンスにおいて) 規定されたリモート管理方法がテ

ストされることを保証しなければならない(shall)。 

テスト 2：評価者は、それぞれのリモート管理方法について、高信頼
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パスを起動することなくリモート管理セションを確立するためにリモ

ート利用者によって利用できるようなインタフェースが利用可能でな

いことを保証するため、操作ガイダンスに従わなければならない

(shall)。 

テスト 3：評価者は、それぞれのリモート管理方法について、チャネ

ルデータが平文で送信されないことを保証しなければならない

(shall)。 

さらなる保証アクティビティが具体的なプロトコルに関連している。 

 

FTP_TRP.1(2) 高信頼パス (登録用) 

FTP_TRP.1.1(2) [選択：TSF、TOE プラットフォーム] は、それ自身と他の通信パスと

は論理的に区別される MD 利用者との間の高信頼通信パスであり、そ

の端点の保証された識別と暴露からの通信データの保護と[改変、暴露]
からの通信データの改変の検知を提供するような、高信頼通信パスを

提供するため、[選択： TLS、 TLS/HTTPS] を利用しなければならな

い(shall)。 

FTP_TRP. 1.2(2) [選択：TSF、TOE プラットフォーム] は、高信頼パスを介して、

MD 利用者に通信の開始を許可しなければならない (shall)。 

FTP_TRP.1.3(2) [選択：TSF、TOE プラットフォーム] は、[すべての MD 利用者アク
ション]に高信頼パスの利用を要求しなければならない(shall)。 

適用上の注釈： 本要件は、許可された MD 利用者が高信頼パスを介して TOE とのす
べての通信を開始すること、及び MD 利用者による TOE とのすべて
の通信がこのパスを介して行われることを保証する。この接続の目的
は、MD 利用者による登録のためである。この高信頼通信チャネルに
おいて通過するデータは、最初の選択で選ばれた定義済プロトコルに
より暗号化される。ST 作成者は TOE によってサポートされたメカニ
ズムを選び、そしてそれらの選択に対応する附属書Bの詳細な要件が、
すでに存在していない場合、ST に複写されることを保証する。 

「TLS」が登録用の高信頼通信パスとして利用されるプロトコルとし
て選択される場合、相互認証は要求されない。 

保証アクティビティ 
TSS 

評価者は、リモート登録の方法が通信の保護方法と共に示されている

ことを決定するため、TSS を検査しなければならない(shall)。評価者

は、登録のサポートで TSS に列挙されたすべてのプロトコルが本要件

で規定されたものと一貫しており、ST にその要件を含んでいることに

ついても確認しなければならない(shall)。 

ガイダンス 

評価者は、操作ガイダンスに登録セションをそれぞれのサポートされ

る方法について確立するための指示が含まれていることを確認しなけ

ればならない(shall)。 

テスト 

STでサポートされるものとして列挙されたそれぞれのMDMエージェ
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ント／プラットフォームについて： 

テスト 1：評価者は、評価作業中に、操作ガイダンスに記述されると

おりに接続をセットアップし、通信が成功することを保証して、それ

ぞれの (操作ガイダンスにおいて) 規定された登録方法を用いる通信

がテストされることを保証しなければならない(shall)。 

テスト 2：評価者は、それぞれのサポートされる登録方法について、

高信頼パスを起動することなく登録セションを確立するためにリモー

ト利用者によって利用できるようなインタフェースが利用可能でない

ことを保証するため、操作ガイダンスに従わなければならない(shall)。 

テスト 3：評価者は、それぞれの登録方法について、チャネルデータ

が平文で送信されないことを保証しなければならない(shall)。 

さらなる保証アクティビティが具体的なプロトコルに関連している。 
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6. セキュリティ保証要件 
セクション 4 の TOE のセキュリティ対策方針は、セクション 3.1 で特定された脅威へ対抗

するために構築された。セクション 5 のセキュリティ機能要件 (SFR) は、セキュリティ対

策方針の形式的な具体化である。本 PP は、評価者が評価に適用可能な証拠資料を評定し、

独立テストを実行するような範囲を設定するためのセキュリティ保証要件 (SAR) を特定

する。 

本セクションには、本 PP に適合する評価で要求されるような、CC パート 3 からの一連の

SAR を列挙する。実行されるべき個別の保証アクティビティ(保証アクティビティ) は、本

セクションとセクション 5 の両方で規定される。 

本 PP に適合するよう作成された ST に対する TOE の評価を行う一般的なモデルは以下の

ようなとおりである： 

ST が評価されることが承認された後、ITSEF (訳注：評価機関) は TOE、支援 IT 環境、及

び TOE の管理者ガイド／利用者ガイドを入手する。ITSEF は、ASE 及び ALC の SAR につ

いて、共通評価方法（CEM）によって義務付けられたアクションを実行することが期待さ

れる。ITSEF は、TOE で具体化された具体的な技術に適用される者としてその他の CEM
保証要件の解釈として意図された、セクション 5 に含まれる保証アクティビティについて

も実行する。セクション 5 で取り込まれた保証アクティビティは、TOE が本 PP に適合す

ることを実証するために開発者が提供する必要があるものとしての明確化を提供する。 

TOE のセキュリティ保証要件は、表 2 で特定される。 

保証クラス 保証コンポーネント 
セキュリティターゲット評価 
(ASE) 

ST 概説 (ASE_INT.1) 
適合主張 (ASE_CCL.1) 
運用環境のセキュリティ対策方針 (ASE_OBJ.1) 
拡張コンポーネント定義 (ASE_ECD.1) 
主張されたセキュリティ要件 (ASE_REQ.1) 
TOE 要約仕様 (ASE_TSS.1) 

開発 (ADV) 基本機能仕様 (ADV_FSP.1) 
ガイダンス文書 (AGD) 利用者操作ガイダンス (AGD_OPE.1) 

準備手続き (AGD_PRE.1) 
ライフサイクルサポート (ALC) TOE のラベル付け (ALC_CMC.1) 

TOE の CM 範囲 (ALC_CMS.1) 
テスト (ATE) 独立テスト―適合 (ATE_IND.1) 
脆弱性評定 (AVA) 脆弱性調査 (AVA_VAN.1) 

表 2：TOE セキュリティ保証要件 

6.1 ASE クラス：セキュリティターゲット評価 

ST は、CEM で定義された ASE アクティビティにより評価される。さらに、セクション 5
で規定された保証アクティビティ、及び TOE 技術種別に特有の TSS で含まれるべき必要な

記述について求める関連する附属書があるかもしれない。 

6.2 ADV クラス：開発 
TOE に関する設計情報は、ST の TSS 部分、及び公開されないような本 PP で要求される

追加の情報と同様に、エンドユーザに利用可能なガイダンス証拠資料にも含まれる。 
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6.2.1 基本機能仕様 (ADV_FSP.1) 
機能仕様書には、評価対象のセキュリティ機能インタフェース (TSFI) を記述する。これら

のインタフェースの形式的または完全な仕様は必要とされない。さらに、本 PP に適合する

TOEは必然的にTOEの利用者によって直接呼び出すことのできない運用環境へのインタフ

ェースを持つことになるため、そのようなインタフェースは間接的なテストしかできない

ことから、そのようなインタフェースそれ自体を特定することにはあまり意味がない。本

PP では、このファミリに関するアクティビティは、機能仕様へ対応した形で TSS に提示

されるインタフェースと、AGD 証拠資料に提示されるインタフェースを理解することに焦

点を絞るべきである (should)。特定された保証アクティビティを満たすために、追加的な

「機能仕様書」証拠資料は必要とはされない。 

評価される必要のあるインタフェースは、独立した抽象的なリストとしてではなく、列挙

された保証アクティビティを実行するために必要な情報を通して特徴付けされる。 

開発者アクションエレメント： 

ADV_FSP.1.1D 開発者は、機能仕様を提供しなければならない (shall)。 

ADV_FSP.1.2D 開発者は、機能仕様から SFR への追跡を提供しなければならない 
(shall)。 

適用上の注釈： 本セクションの序文で述べたように、機能仕様は AGD_OPE 及び
AGD_PRE 証拠資料に含まれる情報から構成されている。 

開発者は、アプリケーション開発者及び評価者にアクセス可能なウェ
ブサイトを参照してもよい。 

機能仕様の保証アクティビティは、証拠資料及び TSS セクションに存
在すべき (should) 証拠資料を参照している；これらは SFR と直接関
連付けられているため、エレメント ADV_FSP.1.2D における追跡は、
すでに暗黙的になされており、追加の証拠資料は必要とされない。 

内容・提示エレメント： 

ADV_FSP.1.1C 機能仕様は、SFR 実施及び SFR 支援の各 TSFI の目的と使用方法を記

述しなければならない (shall)。 

ADV_FSP.1.2C 機能仕様は、SFR 実施及び SFR 支援の各 TSFI に関連するすべてのパ

ラメタを識別しなければならない (shall)。 

ADV_FSP.1.3C 機能仕様は、暗黙的に SFR 非干渉として分類されているインタフェー

スについて、その分類の根拠を提供しなければならない (shall)。 

ADV_FSP.1.4C 追跡は、機能仕様での TSFI に対する SFR の追跡を実証するものでな

ければならない (shall)。 

評価者アクションエレメント： 

ADV_ FSP.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

ADV_ FSP.1.2E 評価者は、機能仕様が、SFR の正確かつ完全な具体化であることを決

定しなければならない (shall)。 

保証アクティビティ： 

情報が提供されていることの保証以外に、これらの SAR に関連する

具体的な保証アクティビティはない。機能仕様書証拠資料は、セク

ション 5 で記述された評価アクティビティ、関連する附属書、及び

AGD、ATE 及び AVA の SAR について記述されたその他のアクティ
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ビティをサポートするために提供される。機能仕様情報の内容につ

いての要件は、実行されるその他の保証アクティビティに基づいて

暗黙的に評定される；インタフェース情報が不十分であるために評

価者がアクティビティを実施できなかった場合には、適切な機能仕

様が提供されていなかったことになる。 

 

6.3 AGD クラス：ガイダンス証拠資料 
ガイダンス証拠資料は、ST と共に提供される。ガイダンスには、運用環境がセキュリティ

機能に対する役割を満たすことが可能であることを IT 要員が検証する方法の記述が含まれ

なければならない(must)。証拠資料は、非形式的なスタイルかつ IT 要員によって読解可能

であるべきである(should)。 

ガイダンスは、ST で主張されたとおり製品がサポートする、すべての運用環境について提

供されなければならない (must)。このガイダンスには、以下が含まれる： 

 その環境において TSF のインストールに成功するための指示、及び 

 製品として、またより大きな運用環境のコンポーネントとして、TSF のセキュリ

ティを管理するための指示、ならびに 

 保護された管理者機能を提供するための指示。 

特定のセキュリティ機能に関するガイダンスもまた、提供されなければならない (must)；
このようなガイダンスに関する要件は、各要件で規定された保証アクティビティに含まれ

る。 

 

6.3.1 利用者操作ガイダンス (AGD_OPE.1) 
開発者アクションエレメント： 

AGD_OPE.1.1D 開発者は、利用者操作ガイダンスを提供しなければならない (shall)。 

適用上の注釈： 利用者操作ガイダンスは、単一の文書に含まれる必要はない。利用者、
管理者及びアプリケーション開発者のためのガイダンスが、複数の文
書またはウェブページに分散されていてもよい。必要に応じて、ガイ
ダンス証拠資料はセキュリティ自動化をサポートするためにセキュリ
ティ設定チェックリスト記述形式 (XCCDF) で表現される。 

ここで情報を繰返し提示するのではなく、開発者はこのコンポーネン
トに関する保証アクティビティをレビューして、評価者がチェックす
ることになるガイダンスの詳細を確認すべきである(should)。これに
よって、受け入れ能なガイダンスの作成に必要な情報が提供されるこ
とになる。 

内容・提示エレメント： 

AGD_OPE.1.1C 利用者操作ガイダンスは、適切な警告を含め、セキュアな処理環境で

管理するべき、利用者がアクセス可能な機能と権限について、利用者

の役割ごとに記述しなければならない (shall)。 

適用上の注釈： 利用者及び管理者は、利用者役割の定義において考慮されるべきであ
る。 

AGD_OPE.1.2C 利用者操作ガイダンスは、TOE により提供された利用可能なインタフ

ェースをセキュアな方法でどのように使用するかを利用者の役割ごと
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に記述しなければならない(shall)。 

AGD_OPE.1.3C 利用者操作ガイダンスは、利用可能な機能とインタフェース、特に利

用者の管理下にあるすべてのセキュリティパラメタを、必要に応じて

セキュアな値を示し、利用者の役割ごとに記述しなければならない

(shall)。 

AGD_OPE.1.4C 利用者操作ガイダンスは、TSF の制御下にあるエンティティのセキュ

リティ特性の変更を含む、利用者がアクセス可能で実行が必要な機能

に関連するセキュリティ関連事象の各タイプについて、利用者の役割

ごとに明確に提示しなければならない(shall)。 

AGD_OPE.1.5C 利用者操作ガイダンスは、TOE の操作のすべての可能なモード (障害

や操作誤りの後の操作を含む)、それらの結果、及びセキュアな運用を

維持するために必要なことを識別しなければならない(shall)。 

AGD_OPE.1.6C 利用者操作ガイダンスは、ST に記述された運用環境のセキュリティ対

策方針を満たすために従うべきセキュリティ手段を、利用者の役割ご

とに記述しなければならない(shall)。 

AGD_OPE.1.7C 利用者操作ガイダンスは、明確で、合理的なものでなければならない

(shall)。 

評価者アクションエレメント： 

AGD_OPE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

操作ガイダンスの内容の一部は、セクション 4.2、4.3、及び 4.4 の保

証アクティビティと CEM に従った TOE の評価によって検証される

ことになる。以下の追加情報についても要求される。 

暗号機能が TOE によって提供される場合、TOE の評価される構成に

関連する暗号エンジンを設定するための指示が操作ガイダンスに含

まれていなければならない (shall)。TOE の CC 評価中、その他の暗

号エンジンの利用については、評価もテストもされなかったという

警告が管理者へ与えられなければならない (shall)。 

証拠資料には、ディジタル署名を検証することによる TOE へのアッ

プデートを検証する処理が記述されなければならない(must)―これ

は TOE によって行われても、基盤となるプラットフォームによって

行われてもよい。評価者は、この処理に以下の手順が含まれること

を検証しなければならない(shall)： 

アップデート自体を取得する指示。これには、アップデートを TOE
からアクセス可能とするための指示 (例、特定のディレクトリへの

格納) が含まれるべきである (should)。 

アップデート処理を開始するための指示、及び処理が成功したか失

敗したかを判別するための指示。これには、ハッシュ／ディジタル

署名の生成が含まれる。 

TOE には、本 PP の下での評価の適用範囲に含まれないセキュリテ

ィ機能を含むこともあり得る。操作ガイダンスは、どのセキュリテ

ィ機能が評価アクティビティによって網羅されているのかを管理者

に対して明確にしなければならない (shall)。 
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6.3.2 準備手続き (AGD_PRE.1) 
開発者アクションエレメント： 

AGD_PRE.1.1D 開発者は、その準備手続きを含めて TOE を提供しなければならない 
(shall)。 

適用上の注釈： 操作ガイダンスと同様に、開発者は保証アクティビティを検査して準
備手続きに関して必要とされる内容を判断すべきである (should)。 

内容・提示エレメント： 

AGD_ PRE.1.1C 準備手続きは、開発者の配付手続きに従って配付された TOE のセキュ

アな受入れに必要なすべてのステップを記述しなければならない 
(shall)。 

AGD_ PRE.1.2C 準備手続きは、TOE のセキュアな設置、及び ST に記述された運用環

境のセキュリティ対策方針に従った運用環境のセキュアな準備に必要

なすべてのステップを記述しなければならない (shall)。 

評価者アクションエレメント： 

AGD_ PRE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

AGD_ PRE.1.2E 評価者は、TOE が運用に向けてセキュアに準備できることを確認する

ために、準備手続きを適用しなければならない (shall)。 

保証アクティビティ： 

上記の序文で示すとおり、証拠資料に関する重要な想定がある―特に

TOE の機能要件をサポートする運用環境を設定するとき。評価者は、

TOE 用に提供されるガイダンスが、ST において TOE について主張さ

れているすべてのプラットフォームへ適切に対処していることを保証

するためチェックしなければならない(shall)。 

 

6.4 ALC クラス：ライフサイクルサポート 
本 PP に適合する TOE に提供される保証レベルでは、ライフサイクルサポートは TOE ベン

ダの開発及び構成管理プロセスの調査ではなく、ライフサイクルのエンドユーザに可視の

側面に限定される。これは、製品の全体的な信頼度の向上に開発者のプラクティスが果た

す重要な役割を減じようとするものではない。そうではなく、この保証レベルにおける評

価に関して利用可能とされるべき情報を反映したものである。 

6.4.1 TOE のラベル付け (ALC_CMC.1) 
このコンポーネントは、TOE を同一ベンダの他の製品またはバージョンから区別でき、ま

たエンドユーザによって調達される際に容易に指定できるように、TOE を識別することを

目標としている。 

開発者アクションエレメント： 

ALC_CMC.1.1D 開発者は、TOE 及び TOE への参照を提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_CMC.1.1C TOE は、その一意な参照でラベル付けされなければならない (shall)。 
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評価者アクションエレメント： 

ALC_CMC.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ 

評価者は、ST の要件を満たすバージョンを具体的に特定するような識

別情報 (製品名／バージョン番号など) が ST に含まれていることを

保証するため、ST をチェックしなければならない(shall)。さらに、評

価者は、バージョン番号が ST のものと一貫していることを保証する

ため、テスト用に受け取った AGD ガイダンスと TOE サンプルをチェ

ックしなければならない(shall)。ベンダが TOE を宣伝しているウェブ

サイトを維持している場合、評価者は、ST の情報がその製品を区別す

るために十分であることを保証するため、そのウェブサイト上の情報

を検査しなければならない (shall)。 

 

6.4.2 TOE の CM 範囲 (ALC_CMS.1) 
TOE の適用範囲とそれに関連した評価証拠の要件を考慮して、このコンポーネントの保証

アクティビティは ALC_CMC.1 に関して列挙された保証アクティビティによってカバーさ

れる。 

開発者アクションエレメント：(訳注：一貫性を保つため ALC_CMS.1 エレメントとした) 

ALC_CMS.1.1D 開発者は、TOE の構成リストを提供しなければならない (shall)。 

内容・提示エレメント：  

ALC_CMS.1.1C 構成リストは、TOE 自体、及び SAR が要求する評価証拠を含まなけ

ればならない(shall)。 

ALC_CMS.1.2C 構成リストは、構成要素を一意に識別しなければならない (shall)。 

評価者アクションエレメント： 

ALC_CMS.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

本 PP において「SAR によって要求される評価証拠」は、ST の情報

と、AGD 要件の下で管理者及び利用者に提供されるガイダンスとの

組み合わせに限られる。TOE が具体的に識別され、その識別情報が

ST及びAGDガイダンスの内容と一貫していることを (ALC_CMC.1
に関する評価アクティビティ中で行われるように) 保証することに

よって、評価者はこのコンポーネントによって要求される情報を暗

黙に確認する。 

ライフサイクルサポートは、TSF 製造業者の開発及び構成管理プロ

セスの詳細な調査ではなく、開発者のライフサイクルの側面と、開

発者のデバイス向けアプリケーションのプロバイダへの指示を目的

としている。これは、製品の全体的な信頼度の向上に開発者のプラ

クティスが果たす重要な役割を軽減しようとするものではない。む

しろ、評価に関して利用可能とされるべき情報を反映したものであ

る。 
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評価者は、開発者が (それらのプラットフォームの公共向け開発証拠

資料で) 開発者のプラットフォーム向けアプリケーションの開発に

おいて利用に適当な 1 つ以上の開発環境を特定していることを保証

しなければならない (shall)。これらの開発環境のそれぞれについて、

開発者は 1 つまたは複数の環境におけるバッファオーバーフロー保

護メカニズムが確実に発動されるように環境を設定する方法 (例え

ば、コンパイラのフラグ) に関する情報を提供しなければならない 
(shall)。評価者は、そのような保護がデフォルトでオンとなっている

か、または具体的に有効化されなければならない (have to) のかと

いう指摘もまた本証拠資料に含まれていることを保証しなければな

らない (shall)。 

評価者は、TSF が一意に識別され (その TSF ベンダからの他の製品

との関連で)、ST の要件と関連して開発者から提供される証拠資料

が、この一意の識別情報を用いて TSF と関連付けられることを保証

しなければならない (shall)。 

 
6.5 ATE クラス：テスト 
テストは、システムの機能的側面と、設計または実装の弱点を利用する側面について特定

される。前者は ATE_IND ファミリによって行われるが、後者は AVA_VAN ファミリによっ

て行われる。本 PP に特定された保証レベルにおいては、テストは通知された機能及びイン

タフェースに基づき、設計情報の可用性に依存して行われる。評価プロセスの主要なアウ

トプットのひとつは、以下の要件に特定されるテスト報告書である。 

API の多くは利用者インタフェース (例えば、タッチスクリーン) に露出しないため、必要

なインタフェースを刺激する能力には開発者のテスト環境が要求される。このテスト環境

によって評価者は、例えば API へアクセスして消費者向けモバイルデバイス上では利用不

可能なファイルシステム情報を閲覧することができる。 

6.5.1 独立テスト―適合 (ATE_IND.1) 
テストは、TSS と、提供された管理者証拠資料 (設定及び操作を含む) に記述された機能を

確認するために行われる。テストで重視されるのは、セクション 4.2、4.3 及び 4.4 に特定

された要件が満たされていることの確認であるが、いくつかの追加のテストがセクション

4.4 の SAR について特定されている。保証アクティビティは、これらのコンポーネントと

関連付けられた追加のテストアクティビティを特定する。評価者は、テストの計画及び結

果、ならびに本 PP への適合を主張するプラットフォーム／TOE の組み合わせに焦点を絞

ったカバレージの論拠を文書化した、テスト報告書を作成する。 

開発者アクションエレメント： 

ATE_IND.1.1D 開発者は、テストのための TOE を提供しなければならない (shall)。 

内容・提示エレメント： 

ATE_IND.1.1C TOE は、テストに適していなければならない (shall)。 

評価者アクションエレメント： 

ATE_IND.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

ATE_IND.1.2E 評価者は、TSF が仕様どおりに動作することを確認するために、TSF
のサブセットをテストしなければならない (shall)。 
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保証アクティビティ： 

評価者は、システムのテストの側面を文書化したテスト計画書とテス

ト報告書を作成しなければならない (shall)。テスト計画書は、CEM
と本 PP の保証アクティビティの本体に含まれるすべてのテストアク

ションをカバーする。保証アクティビティに列挙されたテストのそれ

ぞれについて 1 つのテストケースを用意する必要はないが、ST の該当

するテスト要件のそれぞれがカバーされていることを評価者はテスト

計画書に文書化しなければならない (must)。 

テスト計画書にはテストされるプラットフォームが特定され、そして

テスト計画書には含まれていないが ST に含まれているプラットフォ

ームについては、そのプラットフォームをテストしないことについて

の正当化をテスト計画書が提供する。この正当化には、テストされる

プラットフォームとテストされないプラットフォームとの違いを取り

上げ、行われるべきテストにその違いが影響しないという論拠を示さ

なければならない (must)。単にその違いが影響しないと主張するだけ

では十分ではなく、根拠が提供されなければならない (must)。ST に

主張されるすべてのプラットフォームがテストされる場合には、根拠

は必要とされない。 

テスト計画書にはテストされるべき各プラットフォームの構成が記述

され、また AGD 証拠資料に含まれるもの以外に必要な設定があれば、

それも記述される。評価者は、テストの一部として、または標準的な

テスト前の条件として、AGD 証拠資料に従って各プラットフォームの

設置及び設定を行うことが期待されていることには注意すべきである 
(should)。これには、特別なテストドライバまたはツールも含まれるか

もしれない。ドライバまたはツールのそれぞれについて、そのドライ

バまたはツールが TOE 及びそのプラットフォームによる機能の実行

に悪影響を与えないという、(単なる主張ではなく) 論拠が提供される

べきである (should)。またこれには、用いられるべき暗号エンジンの

設定が含まれる。このエンジンによって実装される暗号アルゴリズム

は、本 PP によって特定され、評価される暗号プロトコル (IPsec, 
TLS/HTTPS, SSH) によって用いられるものである。 

テスト計画書には、高レベルのテスト目的とともに、これらの目的を

達成するために行われるべきテスト手順も特定される。これらの手順

には、期待される結果も含まれる。テスト報告書 (テスト計画書へ単

に注釈を加えたものであってもよい) には、テスト手順が実施された

際に行われたアクティビティが詳述され、またテストの実際の結果が

含まれる。これは累積的な記述でなければならない (shall)。したがっ

て失敗に終わったテストの実行が存在し、修正がインストールされ、

そして次にテストの再実行が成功した場合、報告書には単なる「成功」

の結果だけではなく、「失敗」及び「成功」の結果 (及びそれを支持す

る詳細) が示される。 

 

6.6 AVA クラス：脆弱性評定 
本プロテクションプロファイルの第一世代については、オープンソースの調査を行って、

これらの種類の製品にどのような脆弱性が発見されているのかを見出すことが評価機関に

期待される。多くの場合、これらの脆弱性には基本的な攻撃者を超える巧妙さが必要とさ

れる。侵入テストツールが作成されて評価機関へあまねく配付されるまでは、評価者には
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TOE のこれらの脆弱性のテストを行うことは期待されない。評価機関には、ベンダによっ

て提供された証拠資料を考慮して、これらの脆弱性の存在する可能性についてコメントす

ることが期待される。この情報は侵入テストツールの開発と、将来のプロテクションプロ

ファイルの開発のために用いられることになる。 

6.6.1 脆弱性調査 (AVA_VAN.1) 
開発者アクションエレメント： 

AVA_VAN.1.1D 開発者は、テストのための TOE を提供しなければならない (shall)。 

内容・提示エレメント： 

AVA_VAN.1.1C TOE は、テストに適していなければならない (shall)。 

評価者アクションエレメント： 

AVA_VAN.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

AVA_VAN.1.2E 評価者は、TOE の潜在的脆弱性を識別するために、公知の情報源の探

索を実行しなければならない (shall)。 

AVA_VAN.1.3E 評価者は、基本的な攻撃能力を持つ攻撃者からの攻撃に TOE が耐えら

れることを決定するために、識別された潜在的脆弱性に基づいて侵入

テストを実施しなければならない (shall)。 

保証アクティビティ： 

ATE_IND と同様に、評価者は報告書を作成し、本要件に関連する自

分たちの結論を文書化しなければならない (shall)。この報告書は、

物理的にはATE_INDに言及される全体的なテスト報告書の一部であ

ってもよいし、または別個の文書であってもよい。評価者は、公開

情報の検索を行って、ネットワークインフラストラクチャデバイス

及び実装された通信プロトコル一般に発見されている脆弱性と、特

定の TOE に関する脆弱性を判断する。評価者は、参考としたソース

と発見された脆弱性を報告書中に文書化する。発見された脆弱性の

それぞれについて、評価者はそれが該当しないことを示す根拠を提

供するか、またはそのほうが適切であれば脆弱性を確認するための

テストを (ATE_IND に提供されるガイドラインを用いて) 策定する

かのどちらかを行う。適合性は、その脆弱性を利用するために必要

とされる攻撃ベクトルの評定によって判断される。例えば、脆弱性

の悪用に専門的なスキルと電子顕微鏡が必要とされる場合には、テ

ストは適当ではなく、適切な正当とする理由が策定されることにな

るであろう。 
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A. オプション要件 
本 PP の序論で示したように、本 PP の本体にはベースライン要件 (TOE またはその基盤と

なるプラットフォームによって行われなければならない (must) もの) が含まれている。こ

れに追加して、これ以外の 3 種類の要件が附属書 B、C、及び D に特定されている。 

第 1 の種類 (本附属書に含まれる) は、ST に取り込むことができる要件であるが、TOE が

本 PP への適合を主張するためには必要とされないものである。第 2 の種類 (附属書 C に含

まれる) は、PP の本体中の選択に基づく要件である。特定の選択がなされた場合には、そ

の附属書中の追加的要件が取り込まれることが必要となる。第 3 の種類 (附属書 D に含ま

れる) は、本 PP へ適合するためには要求されないが、本 PP の将来のバージョンのベース

ライン要件に取り込まれることになっているコンポーネントであり、VPN クライアント 
(訳注：MDM クライアントの間違い) ベンダによる採用が推奨される。ST 作成者には、附

属書 B、附属書 C、または附属書 D に含まれる要件と関連する可能性があるが列挙されて

いない要件 (例えば、FMT タイプの要件) もまた、ST へ取り込まれることを確実にする責

任があることに注意されたい。 

本附属書は、TSF によって行われてもよいオプションの要件と、MDM サーバまたはその基

盤となるプラットフォームによって行われてもよいオプションの要件という、2 つのサブセ

クションに分かれている。 

A.1 オプション TSF 要件 
A.1.1 セキュリティ監査 (FAU) 
FAU_SEL.1 セキュリティ監査事象の選択 (MDM サーバ) 

FAU_SEL.1.1 MDM サーバは、以下の属性に基づいて、すべての監査対象事象のセ

ットから監査されるべき事象のセットを選択できなければならない 
(shall)： 

a. 事象の種類、 
b. 監査対象セキュリティ事象の成功、 
c. 監査対象セキュリティ事象の失敗、及び 
d.  [割付：その他の属性]。 

適用上の注釈： 本要件の意図は、監査事象を引き起こすために選択可能なすべての基
準を特定することである。ST 作成者は、MDM サーバとプラットフォ
ームのどちらが監査記録を維持するのか選択しなければならない 
(must)。ST 作成者は、割付を用いて任意の追加基準を列挙するか、ま
たは「なし」とする。 

保証アクティビティ： 

評価者は管理ガイダンスをレビューして、ガイダンスにすべての事

象の種類が列挙されていることと、要件に従って選択可能であるべ

きすべての属性が (割付中に列挙された属性を含め) 記述されてい

ることを保証しなければならない (shall)。また管理ガイダンスには、

事前選択を設定する方法に関する指示が含まれると共に、(存在する

ならば) 複数値の事前選択を行うための構文が説明されなければな

らない (shall)。また管理ガイダンスには、現在実施されている選択

基準に関わらず、常に記録される監査記録も特定されなければなら

ない (shall)。 

また評価者は、以下のテストを行わなければならない (shall)。 

テスト 1：要件に列挙される属性のそれぞれについて、管理者はその
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属性の選択によってその属性を持つ監査事象 (または、管理ガイダン

スに特定される、常に記録される監査事象) のみが記録されることを

示すテストを考案しなければならない (shall)。 

テスト 2 [条件付き]：TSFがさらに複雑な監査事前選択基準 (例えば、

複数の属性、属性を用いた論理式) をサポートしている場合には、評

価者はこの機能が正しく実装されていることを示すテストを考案し

なければならない (shall)。また評価者は、テスト計画書中に、その

テストのセットが典型的なものであり、その機能を行使するのに十

分であることを正当化する短い説明文を提供しなければならない 
(shall)。 

 

A.1.2 TSF の保護 (FPT) 
FPT_ITT.1 TOE 内 TSF データ転送 

FPT_ITT.1.1 TSF は、TOE の別々の部分の間でデータが転送されるとき、[選択：IPsec、
TLS、HTTPS、DTLS] の利用を通して [暴露及び改変] からすべてのデ

ータを保護しなければならない(shall)。 

適用上の注釈： 本要件は、分散型 TOE のコンポーネント間のすべての通信(MDM サーバ
と MAS サーバ間のような)が暗号化された通信チャネルの利用を通して
保護されることを保証する。本高信頼通信チャネルにおいて通過するデ
ータは、最初のせんたくで選択された定義されたプロトコルにより暗号
化される。 

高信頼チャネルは、MDM 通信の機密性と完全性を保持するようなセキュ
アなプロトコルを利用する。ST 作成者は、TOE によってサポートされる
メカニズムを選択する。「IPsec」が選択される場合、IPsec VPN クライ
アントの拡張パッケージが ST に含まれなければならない(must)。「SSH」
が選択される場合、Secure Shell の拡張パッケージが ST に含まれなけれ
ばならない(must)。「TLS」または「TLS/HTTPS」が選択される場合、附
属書 B の適切な選択べースの SFR が ST に含まれなければならない
(must)。 

プロトコル、RBG、証明書検証、アルゴリズム、及び同様のサービスは、
プラットフォームが提供するサービスと合致することができる。 

保証アクティビティ 
TSS 

評価者は、分散型 TOE コンポーネントを保護するために利用される方法

とプロトコルが記述されていることを決定するため、TSS を検査しなけ

ればならない(shall)。評価者は、TOE 管理者の支援で TSS に列挙された

すべてのプロトコルが本要件で規定されたものと一貫していること、及

び ST の要件に含まれていることについても確認しなければならない

(shall)。 

ガイダンス 

評価者は、操作ガイダンスにそれぞれのサポートされた方法についての

通信パスを確立するための指示が含まれていることを確認しなければな

らない(shall)。 

テスト 
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テスト 1：評価者は、評価作業中に、操作ガイダンスに記述されるとおり

に接続をセットアップし、通信が成功することを保証して、それぞれの

規定された通信方法を用いて通信がテストされることを保証しなければ

ならない(shall)。 

テスト 2：評価者は、それぞれの通信方法について、チャネルデータが平

文で送信されないことを保証しなければならない(shall)。 

さらなる保証アクティビティが具体的なプロトコルに関連している。 

 

A.1.3 TOE アクセス (FTA) 
FTA_TAB.1 TOE アクセスバナー 

FTA_TAB.1.1 利用者セッション確立前に、 [選択：TSF、TOE ラットフォーム] は TOE
の利用に関する、管理者が規定する、勧告的通知及び同意警告メッセー

ジを表示しなければならない (shall)。 

保証アクティビティ 
TSS 

TSS は、バナーがいつ表示されるかについて記述しなければならない

(shall)。評価者は、以下のテストについても実行しなければならない

(shall)： 

テスト 

評価者は、通知と同意の警告メッセージを設定するため、操作ガイダン

スに従わなければならない(shall)。評価者は、次に TSF を起動またはロ

ック解除しなければならない(shall)。評価者は、通知と同意の警告メッセ

ージが TSS に記述されたそれぞれの場合において表示されることを検証

しなければならない(shall)。 

 

 

A.1.4 高信頼パス／チャネル (FTP) 
FTP_ITC.1(2) TSF 間高信頼チャネル (MDM エージェント) 

FTP_ITC.1.1(2) TSF は、[選択：TSF、TOE プラットフォーム]は、その他の通信チャ

ネルから論理的に区別され、その端点の保証された識別と改変または

暴露からのチャネルデータの保護を提供するような、それ自身と IT エ

ンティティの間の高信頼通信チャネルを提供するために[選択：IPsec、
SSH、TLS、HTTPS]を利用しなければならない(shall)。 

適用上の注釈： 上記要件の必須部分の意図は、TOE と MDM エージェントの間の高信
頼チャネルを確立し、維持するため、要件で特定された暗号プロトコ
ルを利用することである。TLS、DTLS または HTTPS のみが本高信頼
チャネルにおいて利用される。 

本要件は、任意の監査ログ、モバイルデバイス情報データ(ソフトウェ
アバージョン、ハードウェアモデル、及びアプリケーションバージョ
ン)、及び MDM エージェントによって収集された、または MDM エー
ジェントから MDM サーバへ送信された設定データの送信が、命令さ
れたとき、または設定可能な感覚で、適切に保護されることを保証す
ることである。MDM エージェントまたは MDM サーバが接続を開始す
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ることできる。 

高信頼チャネルは、登録された MDM エージェントと MDM サーバ間
の通信と登録されていない MDM エージェントと MDM サーバの間の
通信の両方を登録操作中に保護する。異なるプロトコルがこれらの２
つの接続に利用可能であり、TSS における記述には、この相違につい
て明確化するべきである(should)。 

高信頼チャネルは、TLS、DTLS、または HTTPS を MDM 通信の機密
性と完全性を保持するプロトコルとして利用する。ST 作成者は、TOE
でサポートされるメカニズムを選択し、次にそれらの選択に対応する
附属書 B の詳細な要件がまだ ST に存在していない場合に ST へ複写
されることを保証する。 

プロトコル、RBG、証明書検証、アルゴリズム、及び同様のサービス
は、プラットフォームが提供するサービスと合致することができる。 

保証アクティビティ 
TSS 

評価者は、エージェント-サーバ通信の方法がそれらの通信が保護され

る方法に沿って、示されていることを決定するため、TSS を検査しな

ければならない(shall)。評価者は、TSS に列挙されたすべてのプロト

コルがリモート TOE 管理者の支援を受けて、要件において規定された

ものと一貫していること、及び ST の要件に含まれることについても

確認しなければならない(shall)。 

ガイダンス 

評価者は、MDM エージェントと MDM サーバ間の通信チャネルをそれ

ぞれサポートされる方法について設定するための指示が操作ガイダン

スに含まれていることを確認しなければならない(shall)。 

テスト 

テスト 1：評価者は、操作ガイダンスに記述されるとおり接続をセッ

トアップし、通信が成功することを保証して、それぞれの規定された

エージェント-サーバ通信方法を用いた通信が、評価作業中に、テスト

されることを保証しなければならない(shall)。 

テスト 2：評価者は、それぞれのエージェント-サーバ通信の方法につ

いて、チャネルデータが平文で送信されないことを保証しなければな

らない(shall)。 

テスト 3：評価者は、MDM サーバとのそれぞれの通信チャネルについ

て、プロトコルアナライザがテストかにあるプロトコルとしてトラフ

ィクを特定することを保証しなければならない(shall)。 

 

A.2 オプション TOE またはプラットフォーム要件 
A.2.1 セキュリティ監査 (FAU) 
FAU_SAR.1 監査レビュー 

FAU_SAR.1.1 [選択：TSF、TOE プラットフォーム] は、監査記録から[すべての監
査データ]を読み出す能力を[許可された管理者]へ提供しなければなら

ない(shall)。 
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FAU_SAR.1.2 [選択：TSF、TOE プラットフォーム] は、許可された管理者が情報を

解釈するために適したやり方で監査記録を提供しなければならない 
(shall)。 

適用上の注釈： 本要件の意図は、管理者が監査記録を閲覧し解釈できることを保証す
ること、及び許可されない利用者のログへのアクセスを防止すること
である。 

保証アクティビティ 

ガイダンス 

評価者は、AGD ガイダンスをチェックして、管理者が監査データへア

クセスする方法が記述され、また監査記録のフォーマットが記述され

ていることを保証しなければならない(shall)。 

テスト 

評価者は、許可された管理者として監査記録の閲覧を試行し、そのア

クションが成功することを検証しなければならない(shall)。評価者は、

テスト中に生成された監査記録が管理者ガイドで規定されたフォーマ

ット合致することを保証しなければならない(shall)。 

 

A.2.2 暗号サポート (FCS) 
FCS_認証パス.1 TLS クライアントプロトコル 

FCS_認証パス.1.1 [選択：TSF、TOE プラットフォーム] は、以下の暗号スイートをサ

ポートする TLS 1.2 (RFC 5246) 及び [選択：TLS 1.0 (RFC 3246)、 
TLS1.1 (RFC 4346)、その他のバージョンなし]を実装しなければなら

ない(shall)：  
• 必須の暗号スイート：[選択： 

o RFC 5246 で定義される

TLS_RSA_WITH_AES_128_CBC_SHA256 

o RFC 5246 で定義される 
TLS_RSA_WITH_AES_256_CBC_SHA256] 

• オプションの暗号スイート：[選択： 

o RFC 5246 で定義される 
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

o RFC 5246 で定義される 
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

o その他の暗号スイートなし]。 
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適用上の注釈： TLS クライアントは、TOE の MDM エージェントに対して要求され、
セキュアトランスポートを介して登録をサポートするために MDM サ
ーバに含まれてもよい(附属書 C.2.2)。 

評価される構成でのテストされるべき暗号スイートは、本要件によっ
て限定される。暗号スイート TLS_RSA_WITH_AES_128_CBC_SHA
を RFC 5246 が必須としていることが認識されているが、この暗号ス
イートは、本要件ではテストされない。ST 作成者は、サポートされる
オプションの暗号スイートを選択するべきである(should)；必須のス
イート以外にサポートされる暗号スイートがない場合、「その他の暗号
スイートなし」が選択されるべきである(should)。テスト環境のサー
バ上で評価される構成で管理者が利用可能な暗号スイートを限定する
必要がある。上記の列挙されたスイート B アルゴリズム(RFC6460)は、
実装されることが望ましいアルゴリズムである。 

これらの要件は、IETF によって規格化される新しい TLS バージョン
で見直しが行われる。ECDHE を用いる暗号スイートが選択される場
合、FCS_認証パス.3(訳注：FCS_認証パス.1.3 の間違い)が要求される。 

保証アクティビティ 

TSS 

評価者は、サポートされる暗号スイートが規定されることを保証する

ため、TSS の本プロトコルの実装の記述をチェックしなければならな

い(shall)。評価者は、規定された暗号スイートが本コンポーネントに

ついて列挙されたものを含むことを保証するため、TSS をチェックし

なければならない(shall)。評価者は、TLS が TSS の記述に適合するよ

うに TOE の設定についての指示が操作ガイダンスに含まれることを

保証するため、操作ガイダンスについてもチェックしなければならな

い(shall)。エージェントが複数のプラットフォームをサポートする場

合、ST は TLS 実装における相違を明確にしなければならない(shall)。 

テスト 

テスト 1：評価者は、本要件によって規定される暗号スイートのそれ

ぞれを用いて、TLS 接続を確立しなければならない(shall)。本接続は、

より上位レベルのプロトコルの確立の一部として確立されてもよい、

冷、EAP セションの一部として。本テスト意図を満たすために暗号ス

イートのネゴシエーションに成功したことを観測すれば十分である；

利用されている暗号スイートの識別の試行における暗号化トラフィク

の特性を検査する必要はない(例えば、暗号アルゴリズムが 128 ビット

AES であり 256 ビット AES でないこと)。 

テスト 2：評価者は、extendedKeyUsage フィールドにサーバ認証目的

を含むようなサーバ証明書を持つサーバを利用して接続の確立を試行

し、接続が確立されることを検証しなければならない(shall)。評価者は

ｍ次に、extendedKeyUsage フィールドにサーバ認証目的のない別の有

効なサーバ証明書をクライアントが拒否すること、及び接続が確立さ

れないことを検証すること。理想的には、 2 つの証明書が

extendedKeyUsage フィールド以外は同一であるべきである。 

テスト 3：評価者は、サーバが選択した暗号スイートと合致しないよ

うな(例えば、TLS_RSA_WITH_AES_128_CBC_SHA 暗号スイートを用いる

際に ECDSA 証明書を送信するまたは ECDSA 暗号スイートの 1 つを用い

る際に RSA 証明書を送信する)TLS 接続におけるサーバ証明書を送信し



84 
 

なければならない(shall)。評価者は、サーバの証明書ハンドシェイクメ

ッセージを受信した後に、TOE が切断することを検証しなければなら

ない(shall)。 

テスト 4：評価者は、TLS_NULL_WITH_NULL_NULL 暗号スイートを選択

するようサーバを設定し、クライアントが接続を拒否することを検証

しなければならない(shall)。 

テスト 5：評価者は、トラフィクに対して以下の改変を実行しなけれ

ばならない(shall)： 

 Server Hello でサーバによって選択された TLS バージョンを非サポ

ートの TLS バージョン(例えば 2 バイト 03 04 で表される 1.3)に変更し、

クライアントが接続を拒否することを検証する。 

 Server Hello ハンドシェイクメッセージでサーバのノンスの少なく

とも１バイトを改変し、クライアントが Server Key Exchange ハンドシ

ェイクメッセージを拒否すること(DHE または ECDHE 暗号スイートを

使用する場合)またはサーバがクライアントの Finishedハンドシェイク

を拒否することを検証する。 

 サーバの Key Exchange ハンドシェイクメッセージの署名ブロック

を改変し、クライアントが Server Key Exchange メッセージを受信後に

接続を拒否することを検証する。 

 Server Finished ハンドシェイクメッセージで１バイトを会は遠視、

クライアントが樹脂時に致命的なアラートを送信し、アプリケーショ

ンデータを送信しないことを検証する。 

 平文の有効な Server Finished メッセージを送信し、クライアント

が致命的なアラートを送信しアプリケーションデータを送信しないこ

とを検証する。サーバの finished メッセージは、有効な検証データを

含まなければならなず(shall)、ネットワーク分析ツールを用いて正しく

解析しなければならない(shall)。 

 

FCS_認証パス.1.2 [選択：TSF、TOE プラットフォーム]は、提示された識別子が RFC 6125
に従う参照識別子と合致することを検証しなければならない(shall)。 

適用上の注釈： 識別検証の規則は、RFC6125 のセクション 6 に記述されている。参照
識別子は、アプリケーションサービスに依存して、利用者によって(例、
ウェブブラウザへの URL 入力またはリンクのクリック)、設定によって
(例、メールサーバまたは認証サーバの名前の設定)、またはアプリケ
ーションによって(例、API のパラメタ)確立される。単一の参照識別子
のソースドメインとアプリケーションサービスタイプ(例、HTTP、SIP、
LDAP) に基づき、クライアントは、証明書の Subject Name フィールド
の Common Name 及び(機微でない場合)Subeject Alternative Name フィ
ールドの DNS name、URI name、及び Service name のような、すべての
受け入れ可能な参照識別子を確立する。次にクライアントは、このす
べての受け入れ可能な参照識別子のリストを TLS サーバの証明書にあ
る提示された識別子と比較する。 

望ましい検証方法は、DNS name、URI name、または Service Name を用
いる Subject Alternative Name である。Common Name を用いる検証は、
後方互換の目的で要求される。さらに、Subject Name または Subject 
Alternative Name での IP アドレスの利用のサポートは、ベストプラク
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ティスに反するものとして推奨されないが、実装されてもよい。最後
に、クライアントは、ワイルドカードを用いる参照識別子を構築する
ことは回避するべきである(should)。しかし、提示された識別子にワイ
ルドカードが含まれる場合、クライアントは、照合に関するベストプ
ラクティスに従わなければならない(must)；これらのベストプラクテ
ィスは、保証アクティビティに取り込まれている。ワイルドカードが
受け入れられない場合、保証アクティビティで列挙されたワイルドカ
ードシナリオと共に提示されたサーバ証明書が接続を拒否することを
実証すれば十分である。 

保証アクティビティ 

TSS 

評価者は、どのタイプの参照識別子がサポートされるか(例、Common 
Name、DNS Name、URI Name、Service Name、またはその他のアプリケ

ーション特有の Subject Alternative Name)及び IP アドレスとわ瓜度カー

ドがサポートされるかどうかを含めて、利用者／管理者／アプリケー

ション設定された参照識別子からのすべての参照識別子を確立するク

ライアントの方法について TSS に記述されていることを保証しなけれ

ばならない(shall)。評価者は、本記述が TOE によってサポートされる

かまたは利用される証明書のピン留めのようなやり方を特定すること

を保証しなければならない(shall)。 

ガイダンス 

評価者は、AGD ガイダンスに TLS での証明書検証の目的で利用される

べき参照識別子をセットするための指示が含まれることを検証しなけ

ればならない(shall)。 

テスト 

評価者は、AGD ガイダンスに従って参照識別子を設定し、TLS 接続中

に以下のテストを実行しなければならない(shall)： 

テスト 1：評価者は、参照識別子と合致する ternative Name(SAN)また

は Common Name(CN) のいずれかにおける識別子を含まないようなサ

ーバ証明書を提示しなければならない(shall)。評価者は、接続が失敗す

ることを検証しなければならない(shall)。 

テスト 2：評価者は、参照識別子と合致し、SAN 拡張を含むが、参照

識別子にがあ値する SAN 内の識別を含まないような、CN を含むサー

バ証明書提示しなければならない(shall)。評価者は、接続が失敗するこ

とを検証しなければならない(shall)。評価者は、それぞれのサポートさ

れた SAN タイプについての本テストを繰り返さなければならない

(shall)。 

テスト 3：評価者は、参照識別子と合致する CN を含み、SAN 拡張を含

まないサーバ証明書を提示しなければならない(shall)。評価者は、接続

が成功することを検証しなければならない(shall)。 

テスト 4：評価者は、参照識別子と合致しない CN を含むが、合致す rSAN
における識別を含むサーバ証明書を提示しなければならない(shall)。評
価者は接続が成功することを検証しなければならない(shall)。 

テスト 5：評価者は、以下のワールドカードテストをそれぞれのサポ

ートされる参照識別子を用いて実行しなければならない(shall)： 
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 評価者は、提示された識別子の左端のラベルでないところにワイ

ルドカードを含む(例、foo.*.example.com)サーバ証明書を提示し、接続

が失敗することを検証しなければならない(shall)。 

 評価者は、左端にワイルドカードを含むが公開サフィクスに先立

っていないような(例、*.example.com)サーバ証明書を提示しなければ

ならない(shall)。評価者は、証明書に単一の左端のラベルを持つ(例、

foo.example.com)参照識別子を設定し、接続が成功することを検証しな

ければならない(shall)。評価者は、証明書の左端のラベルなし(例、

example.com)参照識別子を設定し、接続が失敗することを検証しなけ

ればならない(shall)。評価者は、左端に 2 つのラベルを持つ(例、

bar.foo.example.com)参照識別子を設定し、接続が失敗することを検証

しなければならない。 

 評価者は、公開サフィクスの直前の左端ラベルにワイルドカード

を含む(例、*.com)サーバ証明書を提示しなければならない(shall)。評

価者は、単一の左端ラベルを持つ(例、foo.com)参照識別子を設定し、

接続が失敗することを検証しなければならない(shall)。評価者は、２つ

の左端ラベルを持つ(例、bar.foo.com)参照識別子を設定し、接続が失敗

することを検証しなければならない(shall)。 

テスト 6：[条件付き] URI または Service Name 参照識別子がサポートさ

れる場合、評価者は、DNS name とサービス識別子を設定しなければな

らない(shall)。評価者は、SAN の URI Name または SRV Name フィール

ドに正しい DNS name 名とサービス識別子を含むサーバ証明書を提示

し、接続が成功することを検証しなければならない(shall)。評価者は、

間違ったサービス識別子(しかし、正しい DNS name)を用いてこのテス

トを繰り返し、接続が失敗することを検証しなければならない(shall)。 

テスト 7：[条件付き] ピン留めされた証明書がサポートされる場合、

評価者は、ピン留めされた証明書と合致しない証明書を提示し、接続

が失敗することを検証しなければならない(shall)。 

 

FCS_認証パス.1.3 [選択：TSF、TOE プラットフォーム]は、ぴあ証明書が有効である場

合にのみ、高信頼チャネルを確立しなければならない(shall)。 

適用上の注釈： 有効性は識別子検証、認証パス、有効期限、及び RFC 5280 に従う失
効状態によって決定される。証明書有効性は、FIA_X509_EXT.1 のた
めに実行されるテストに従ってテストされなければならない(shall)。 

TLS 接続について、本チャネルは、ピア証明書が無効である場合、確
立されてはならない(shall)。 

保証アクティビティ 

テスト 

評価者は、FIA_X509_EXT.1.1 の検証規則が忠実に守られることを検

証する機能として TLS を利用し、以下の追加のものを実行しなければ

ならない(shall) 

テスト 1：評価者は、有効な認証パスを持たない証明書を用いるピア

が認証失敗をもたらすことを実証しなければならない(shall)。管理者

ガイダンスを用いて、評価者は次にピア証明書を検証するために必要

とされる信頼された CA 証明書をロードし、接続が成功することを実
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証しなければならない(shall)。評価者は、次に CA 証明書の 1 つを削

除し、接続が失敗することを示さなければならない(shall)。 

 

FCS_認証パス.1.4 [選択：TSF、TOE プラットフォーム] は、X.509v3 証明書を用いて相互

認証をサポートしなければならない(shall)。 

適用上の注釈： TLS の X.509v3 証明書の利用は、FIA_X509_EXT.2.1 で対処される。本要
件は、クライアントが TLS 相互認証のために TLS サーバへ証明書を提
示できなければならないことをこの用途に含まなければならないこと
を追加する。相互認証は、登録が TLS を利用するとしても、デバイス
登録のために要求されない。しかし、登録後の MDM サーバとエージ
ェントの間のすべての通信は相互認証を利用しなければならない
(shall)。 

保証アクティビティ 

テスト 

評価者は、FIA_X509_EXT.2.1 毎に要求される TSS 記述に TLS 相互認

証のためにクライアント側の証明書の利用が含まれていることを保証

しなければならない(shall)。 

ガイダンス 

評価者は、FIA_X509_EXT.2.1 毎に要求される AGD ガイダンスに TLS
相互認証のためのクライアント側証明書を設定するための指示が含ま

れていることを検証しなければならない(shall)。 

テスト 

評価者は、トラフィクへの以下の改変を実行しなければならない

(shall)： 

 相互認証を要求するためにサーバを構成し、次にサーバの証明書

要求ハンドシェイクメッセージの CA フィールドの 1 バイトを改変す

る。改変された CA フィールドがクライアントの証明書に署名するた

めに資料される CA であってはならない(must not)。評価者は、接続が

成功しないことを検証しなければならない(shall)。 

 

A.3 MAS サーバをサポートするためのオプション要件 
A.3.1 セキュリティ監査 (FAU) 
FAU_GEN.1(2) 監査生成 (MAS サーバ) 

FAU_GEN.1.1(2) MAS サーバは、以下の監査対象事象の監査記録を生成できなければな

らない(shall)： 
 

a. 管理されたモバイルデバイス上の新しいアプリケーションのプ

ッシュを失敗する； 
b. 管理されたモバイルデバイス上の既存のアプリケーションのア

ップデートを失敗する。 
 
適用上の注釈： MDM エージェントは、アプリケーションの受信の成功、または管理

されたモバイルデバイスのアップデートの成功に際して MAS サーバ
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へ報告することが要求され、失敗がこのような警告の欠如から推測さ
れる。 

 
保証アクティビティ 
TSS 
 
評価者は、TSS をチェックし、TSS が監査記録のフォーマットを提供

することを保証しなければならない(shall)。 
 
ガイダンス 
 
評価者は、管理者ガイダンスをチェックし、管理者ガイダンスが監査

記録のフォーマットを提供していることを保証しなければならない

(shall)。それぞれの監査記録フォーマットタイプがそれぞれのフィー

ルドの概説と共に網羅されなければならない(must) 
 
テスト 
 
評価者は、いつアプリケーションまたはアップデートプッシュが失敗

するか、生成された監査記録がガイダンスで規定されたフォーマット

と合致すること、及びそれぞれの監査記録のフィールドが正しい辺取

りを持っていることを検証しなければならない(shall)。 
 

 
FAU_GEN.1.2(2) [選択：MAS サーバ、MAS サーバプラットフォーム]は、少なくとも

以下の情報をそれぞれの TSF 監査記録内に記録しなければならない

(shall)： 
 
 事象の日付と時刻、 
 事象の種別、 
 モバイルデバイスの識別、 
 [割付：その他の監査関連情報]。 

 
適用上の注釈： すべての監査には、少なくとも FAU_GEN.1.2 で述べられた情報を含

まなければならない(shall)が、割付可能なさらなる情報を含んでもよ
い。ST 作成者は、TSS で監査記録のどの情報が TSF によって実行さ
れるか及びどれが TOE プラットフォームによって実行されるものか
を特定しなければならない(shall)。 

 
保証アクティビティ 
TSS 
 
評価者は、監査データが会部の監査サーバへ転送される手段、及び高

信頼チャネルが提供される方法について記述していることを保証する

ため、TSS を検査しなければならない(shall)。 
 
ガイダンス 
 
評価者は、ローカル監査データと監査ログサーバへ送信された監査デ

ータの間の関係について操作ガイダンスに記述されていることを決定

するため、操作ガイダンスを検査しなければならない(shall)。例えば、

いつ監査事象が生成されたか、外部サーバとローカルストアへ同時に
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送信されたか、またはローカルストアはバッファとして利用され、監

査サーバへデータを送信することによって周期的に「消去」されるか。 
 
テスト 
 
高信頼チャネルのテストは、特定の高信頼チャネルメカニズムの関連

する保証策てぃびてぃにおいて規定されるとおり実行される。 
 
評価者は、本要件について、以下のテストを実行しなければならない

(shall)： 
 
テスト：評価者は、提供された設定ガイダンスに従って、TOE と監査

サーバの間でセションを確立しなければならない(shall)。評価者は、

次に、監査サーバへ転送される監査データを生成するよう設計された

評価者の選択によるいくつかのアクティビティの間に、監査サーバと

TOE の間を通過するトラフィクを検査しなければならない(shall)。評

価者は、これらのデータがこの転送中に明確に閲覧できないこと、及

びそれらが監査サーバによってうまく受信されることを観測しなけれ

ばならない(shall)。評価者は、テスト中に監査サーバで利用される特

定のソフトウェア(名称、バージョン)を記録しなければならない

(shall)。 
 
A.3.2 セキュリティ管理 (FMT) 
FMT_MOF.1(3)  機能の管理 (MAS サーバ) 

FMT_MOF.1.1(3) MSA サーバは、利用者アクセスについての利用者グループを設定する

能力をこの機能を実行する管理者だけに許可する具体的なアプリケ

ーションに制限しなければならない(shall)。 
 

適用上の注釈： 本要件は、MAS サーバが所属するグループに基づいて利用者が度のア
プリケーションにアクセスできるかを設定するグループを作成できる
ことを保証するものである。MAS サーバは、MDM によって定義され
たグループを利用する場合、それは利用者がアクセスできるアプリケ
ーションを決定するために MDM サーバ(別のサーバの場合)と通信し
なければならない(must)。 

 
保証アクティビティ 
TSS 
 
評価者は、MAS サーバが自身のグループを作成するか、MDM サーバ

によって規定されるグループに頼るかを決定するため、TSS を検査し

なければならない(shall)。 
 
ガイダンス 
 
評価者は、操作ガイダンスに作成方法について含まれ、利用者グルー

プ及びそのグループによって度のアプリケーションがアクセス可能か

を規定する方法を定義することを確認しなければならない(shall)。 
 
テスト 
 
評価者は、MAS クライアントが彼らが登録されているグループに規定
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されたアプリケーションのみをアクセスできることを保証しなければ

ならない(shall)。評価者は、利用者グループを作成しなければならな

い(shall)、そしてその利用者がそのグループの一部として定義しない。

そのグループにアクセスできるアプリケーションがアクセスできない

ことを検証する。評価者は、グループにその利用者を含め、アプリケ

ーションがアクセス可能であることを保証しなければなければならな

い(shall)。 
 

 
FMT_MOF.1(4)  機能の管理 (MAS サーバダウンロード) 

FMT_MOF.1.1(4) MSA サーバは、アプリケーションをダウンロードする能力を MDM ポ

リシーに適合しこの機能を実行するアプリケーションアクセスグル

ープの利用者に指定された登録されたモバイルデバイスのみに許可

する許可するように制限しなければならない(shall)。 
 
保証アクティビティ 
TSS 
 
評価者は、アプリケーションダウンロードまたはアップデートプッシ

ュを開始するためのすべての方法が規定されることを決定するため、

TSS を検査しなければならない(shall)。 
 
ガイダンス 
 
評価者は、操作ガイダンスにアプリケーションダウンロードまたはア

ップデートプッシュの開始方法について含まれていることを確認しな

ければならない(shall)。 
 
テスト 
 
評価者は、MAS クライアントが、モバイルデバイスが MDM サーバに

登録され、適合状態にあることを検証することを保証しなければなら

ない(shall)。評価者は、MDM にデバイスを登録する前に、アプリケー

ションが MAS サーバからダウンロードできないことを検証しなけれ

ばならない(shall)。評価者は、デバイスが MDM サーバに接続される

が適合していように、モバイルデバイスを部分的に登録しなければな

らない(shall)、そしてアプリケーションがダウンロードできないこと

を検証しなければならない(shall)。 
 

 
FMT_SMF.1(3) 機能の特定 (MAS サーバ) 

FMT_SMF.1.1(3) MSA サーバは、以下の管理機能を実行できなければならない(shall)： 
 

a. アプリケーションアクセスグループを設定する、 
b. アプリケーションをダウンロードする、 
c. [選択：[割付：その他の MAS 管理機能]、その他の機能なし]。 

 
適用上の注釈： 本要件は、基礎とする MAS サーバを設定するため、MAS サーバにお

けるすべての設定機能を取り込む。ST 作成者は、割付ステートメント
を完成することによってさらなるコマンドと設定ポリシーを追加でき
る。 
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保証アクティビティ 
TSS 
 
評価者は、列挙されたそれぞれの管理機能が TSS に記述されているこ

とを保証するため、TSS を検査しなければならない(shall)。 
 
ガイダンス 
 
評価者は、どのオプションが利用可能か、及び列挙されたそれぞれの

管理機能の能力を設定する方法についての詳細な指示について AGD
ガイダンスに含まれていることを確認しなければならない(shall)。 
 
テスト 
 
機能のテストは、FMT_MOF.1 における機能の制限と併せて実行され

る。 
 

 
FMT_SMR.1(2) セキュリティ管理役割 (MAS サーバ) 

FMT_SMR.1.1(2) MSA サーバは、役割 [管理者、MD 利用者、登録されたモバイルデバ
イス、アプリケーションアクセスグループ、及び[割付：追加の許可さ
れた特定された役割] を維持しなければならない(shall)。 

 
FMT_SMR.1.2(2) MSAサーバは、利用者を役割に関連付けられなければならない(shall)。 
 
適用上の注釈： MAS サーバが異なる利用者役割によって設定され、維持されることが

予見される。サポートされる役割を列挙するために ST 作成者によっ
て割付が利用される。追加の役割なしがサポートされる場合、「追加の
役割なし」が記述される。ND 利用者役割が FIA_ENR_EXT.1 に従っ
てモバイルデバイスの MAS への登録に利用される。 

 
保証アクティビティ 
TSS 
 
評価者は、管理者役割及びその役割に与えられている権限と制限につ

いて TSS に記述されていることを検証するため、TSS を検査しなけ

ればならない(shall)。 
 
ガイダンス 
 
評価者は、TOE を管理するための指示及びどのインタフェースがサポ

ートされるかについて操作ガイダンスに含まれていることを保証する

ため、操作ガイダンスをレビューしなければならない(shall)。 
 
テスト 
 
評価のテストアクティビティの実行において、評価者は、すべてのサ

ポートされるインタフェースを利用しなければならない(shall)、しか

し、それぞれのインタフェースに管理者アクションを含めるようなそ

れぞれのテストを繰り返す必要はない。評価者は、本 PP の要件に適

合するような TOE を管理するためのそれぞれのサポートされる方法
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がテストされることを保証しなければならない(shall)；例えば、TOE
がローカルインタフェースまたは TLS/HTTPS を通して管理可能であ

る場合、管理方法は、評価チームのテストアクティビティ中に検査さ

れなければならない(shall)。 
 

 
A.3.3 高信頼パス／チャネル (FTP) 
FTP_ITC.1(3) TSF 間高信頼チャネル (MAS サーバ) 

FMT_ITC.1.1(3) [選択：MSA サーバ、MAS サーバプラットフォーム]は、それ自身と以

下の機能をサポートする許可された IT エンティティの間の高信頼通

信チャネルを提供するため[選択：IPsec、SSH、TLS、TLS/HTTPS]
を利用しなければならない(shall)：監査サーバ、[選択：認証サーバ、
[割付：その他の機能]]で、その他の通信チャネルから論理的に区別さ

れ、その端点の保証された識別と改変または暴露からのチャネルデー

タの保護を提供するもの。 
 
適用上の注釈： 上記要件の必須部分の意図は、MAS サーバがその機能を実行するため

に対話するような、許可された IT エンティティとの高信頼チャネルを
確立し、維持するために、本要件で特定された暗号プロトコルを利用
することである。 

 (列挙されたプロトコルの 1 つによる) 保護は、少なくとも監査情報
を収集するようなサーバとの通信のために要求される。認証サーバ(例、
RADIUS)と通信する場合、ST 作成者は、FTP_ITC.1.1(1) で「認証サ
ーバ」を選択し、本接続は、列挙されたプロトコルの１つによって保
護されなければならない(shall)。その他の許可された IT エンティティ
(例、NTP サーバ)が保護される場合、ST 作成者は、適切な割付(それ
らのエンティティのため)と選択(それらの接続を保護するために利用
されるプロトコルのため)を行う。 

要約するため、外部監査収集サーバへの接続は、列挙されたプロトコ
ルの１つによって保護されることが要求される。外部認証サーバがサ
ポートされる場合、列挙されたプロトコルの１つを用いてその接続を
保護することが要求される。任意のその他の外部サーバについて、外
部通信は、保護されることは要求されないが、保護が主張される場合、
特定されたプロトコルの一つを用いて保護されなければならない
(shall)。 

高信頼チャネルは、MAS 通信の機密性と完全性を保護するプロトコル
として、IPsec、TLS、DTLS、または HTTPS を利用する。ST 作成者
は、TOE によってサポートされるメカニズムを選択する。「IPsec」が
選択される場合、IPsec VPN クライアントの拡張パッケージが ST に
含まれなければならない(must)。「SSH」が選択される場合、Secure 
Shellの拡張パッケージがSTに含まれなければならない(must)。「TLS」
または「TLS/HTTPS」が選択される場合、附属書 B の適切な選択べー
スの SFR が ST に含まれなければならない(must)。 

プロトコル、RBG、証明書検証、アルゴリズム、及び同様のサービス
は、プラットフォームが提供するサービスと合致することができる。 

本要件は、初期に通信が確立されるとき保護される通信であるだけで
なく、停電後の再開についても暗黙的に適用される。何らかの TOE セ
ットアップにその他の通信を保護するためのトンネルの手動セットア
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ップを服ような場合があるかもしれない、停電後に TOE が(必須の)手
動の介入と共に自動的に通信の再確立を試行する場合、攻撃者が重要
な情報を取得または接続を危殆化できるかもしれないように作成され
た窓があるかもしれない。 

FTP_ITC.1.2(1) TSF は、高信頼チャネルを介して通信の開始を MAS サーバまたはそ

の他の許可された IT エンティティに許可しなければならない(shall)。 
 

FTP_ITC.1.3(1) TSF は、[割付：TSF が通信を開始できるようなサービスのリスト]の
ための高信頼チャネルを介して通信を開始しなければならない(shall)。 
 

適用上の注釈： 通信を開始する者についての要件はないが、ST 作成者は FTP_ITC.1.3
の割付、TOE が許可された IT エンティティとの通信を開始できるよ
うなサービスに列挙する。 

 
保証アクティビティ 
TSS 

評価者は、許可された IT エンティティとの通信方法が通信の保護方

法と共に示されていることを決定するため、TSS を検査しなければ

ならない(shall)。 

ガイダンス 

評価者は、操作ガイダンスに MDM サーバと許可された IT エンティ

ティの間の通信チャネルをそれぞれのサポートされる方法について

設定する指示が含まれていることを確認しなければならない(shall)。 

テスト 

テスト 1：評価者は、評価作業中に、操作ガイダンスに記述されると

おりに接続をセットアップし、通信が成功することを保証して、そ

れぞれの (操作ガイダンスにおいて) 規定された通信方法がテスト

されることを保証しなければならない(shall)。 

テスト 2：評価者は、それぞれの通信方法について、チャネルデータ

が平文で送信されないことを保証しなければならない(shall)。 

テスト 3：評価者は、MDM サーバとのそれぞれの通信チャネルにつ

いて、テスト中のプロトコルとしてプロトコルアナライザがそのト

ラフィクを特定することを保証しなければならない(shall)。 

さらなる保証アクティビティが具体的なプロトコルに関連している 
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B. 選択ベース要件 
本 PP の序論で示したように、本 PP の本体にはベースライン要件 (TOE またはその基盤と

なるプラットフォームによって行われなければならない (must) もの) が含まれている。こ

れ以外にも PP の本体中の選択に基づく追加的要件が存在し、特定の選択がなされた場合に

は、以下の追加的要件が取り込まれることが必要となる。 
 
B.1 選択ベース TSF 要件 
B.1.1 セキュリティ監査 (FAU) 
FAU_STG_EXT.2 監査事象ストレージ 

FAU_STG_EXT.2.1 [選択：TSF、TOE プラットフォーム] は、監査証跡に保存された監査

記録を許可されない改変から保護しなければならない(shall)。 

適用上の注釈： 「ローカルに格納される」が FAU_STG_EXT.1.1(1)で選択される場合、
本 SFR は、ST に含まれなければならない(shall)。 
 
本要件の意図は、監査記録がセキュアに保存されることを確実にする
ことである。ST 作成者は、監査ストレージまたは故障が発生した際に
監査記録が維持されるのかどうかを選択する責任を負う。ST 作成者は、
監査記録が保存される手段を選択し、また記録が保存される事象を選
択しなければならない (must)。TSF はこの機能を基盤となるオペレー
ティングシステムに依存してもよく、その場合には最初の選択が適切
に行われるべきである (should)。 

 
保証アクティビティ 
TSS 

評価者は、監査記録が許可されない改変または削除から保護される

方法が TSS に記述されていることを保証しなければならない 
(shall)。評価者は、TOE が監査証跡に特有な保護メカニズムを利用

することを保証しなければならない (shall)。 

テスト 

評価者は、以下のテストを実行しなければならない(shall)： 

テスト 1：評価者は、許可されない利用者として監査証跡へアクセス

し、監査記録の改変及び削除を試行しなければならない(shall)。評価

者は、これらの試行が失敗することを検証しなければならない 
(shall)。 

テスト 2：評価者は、許可された利用者として監査証跡へアクセスし、

監査記録の改変及び削除を試行しなければならない(shall)。評価者

は、これらの試行が成功することを検証しなければならない(shall)。
評価者は、改変及び削除を意図した記録のみが改変及び削除される

ことを検証しなければならない (shall)。 

 

B.1.2 暗号サポート (FCS) 
FCS_DTLS_EXT.1 拡張：DTLS の実装 

FCS_DTLS_EXT.1.1 [選択：TSF、TOE プラットフォーム] は、 DTLS 1.2 (RFC 6347)に従
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って DTLS プロトコルを実装しなければならない(shall)。 

FCS_DTLS_EXT.1.2 [選択：TSF、TOE プラットフォーム]は、 DTLS 1.2 (RFC 6347) に従

って許容される変形を除き、 DTLS の実装については TLS 
(FCS_TLS_EXT.1) の要件を実装しなければならない(shall)。 

適用上の注釈： DTLS 1.2 と TLS 1.2 との違いは、RFC 6347 に概説されている；それ
以外の点では、これらのプロトコルは同じである。特に、TSF のため
に定義された適用可能なセキュリティ特性については、2 つのプロト
コルに違いはない。したがって、TLS のために列挙されたすべての適
用上の注釈と保証アクティビティは、DTLS の実装に適用される。 

 
FCS_DTLS_EXT.1.3 [選択：TSF、TOE プラットフォーム]は、 ピア証明書が無効と思われ

る場合には、高信頼通信チャネルを確立してはならない(shall not)。 

適用上の注釈： 有効性は、RFC 5280 に従って、認証パス、有効期限、及び失効状態
により決定される。 

 
保証アクティビティ 

テスト 
 
テスト 1：評価者は、DTLS サーバとのコネクションの確立を試行し、

パケットアナライザを用いてトラフィクを観測し、接続が成功したこ

と及びトラフィクが DTLS として特定されることを検証しなければな

らない(shall)。 
その他のテストは、FCS_TLSS_EXT.1 のために列挙された保証アクテ

ィビティと併せてテストされなければならない(shall)、また評価者は

以下のテストを実行しなければならない(shall)。 
 
テスト 2：評価者は、有効な認証パスを持たない証明書を用いて、機

能が失敗をもたらすことを実証しなければならない(shall)。管理者ガ

イダンスを用いて、評価者は、その機能で利用されるべき証明書を検

証する必要があるトラストアンカーデータベースへ証明書をロード

し、機能が成功することを実証しなければならない(shall)。評価者は、

次に証明書の 1 つを削除し、機能が失敗することを示さなければなら

ない(shall)。 
 

FCS_HTTPS_EXT.1 HTTPS プロトコル 

FCS_HTTPS_EXT.1.1 [選択：TSF、TOE プラットフォーム]は、RFC 2818 に適合する HTTPS
プロトコルを実装しなければならない(shall)。 

FCS_HTTPS_EXT.1.2 [選択：TSF、TOE プラットフォーム] は、FCS_TLSS_EXT.1 で規定

される TLS を用いて HTTPS を実装しなければならない(shall)。 

FCS_HTTPS_EXT.1.3 [選択：TSF、TOE プラットフォーム] は、ピア証明書が無効と思われ

る場合、[選択：接続を確立しない、接続を確立するための許可を要求
する、その他のアクションなし]を実行しなければならない(shall)。 

適用上の注釈： 有効性は、RFC 5280 に従って、認証パス、有効期限、及び失効状態
により決定される。 

 
保証アクティビティ 

テスト 
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テスト 1：評価者はウェブサーバとの HTTPS 接続の確立を試行し、

パケットアナライザを用いてトラフィクを観測し、接続が成功するこ

と及びトラフィクが TLS または HTTPS として特定されることを検証

しなければならない(shall)。 
 
その他のテストは、TLS 評価アクティビティと併せて実行される。 
 
証明書有効性は、FIA_X509_EXT.1 のために実行されるテストに従っ

てテストされなければならない(shall)、また評価者は、以下のテスト

を実行しなければならない(shall)： 
 
テスト 2：評価者は、認証パスを持たない証明書を用いて、アプリケ

ーション通知をもたらすことを実証しなければならない(shall)。管理

者ガイダンスを用いて、次に評価者は、有効な証明書と認証パスをロ

ードし、機能が成功することを実証しなければならない(shall)。評価

者は、次に証明書のうち 1 つを削除し、ST に列挙された選択が発生

することを示さなければならない(shall)。 
 

 
FCS_IV_EXT.1 初期化ベクタの生成 

FCS_IV_EXT.1.1 [選択：TSF、TOE プラットフォーム]は、表 3 に従って IV を生成しな

ければならない (shall)。 

適用上の注釈： 本要件は、FCS_STG_EXT.2 が ST に含まれる場合、ST に含まれてい
なければならない(must)、FCS_STG_EXT.1 における選択が TSF がプ
ライベート鍵及び永続的な秘密をプラットフォームが提供する鍵スト
レージというよりはむしろ暗号化を用いて保護していることを示して
いることを意味する。 

表３には、それぞれの暗号モードについて、対応する NIST Special 
Publications に従った IV の作成に関する要件が列挙されている。暗号
プロトコルに従った暗号化のために生成される IV の作成は、そのプロ
トコルによって対処される。したがって、本要件は鍵ストレージ暗号
化のために生成される IV にのみに対処する。 

暗号モード 参照 IV 要件 
Electronic Codebook (ECB) SP 800-38A IV なし 

Counter (CTR) SP 800-38A 「内部カウンタ」は一切繰り返しし

てはならない(shall not)。カウンタの

値は、同じ秘密鍵を用いて複数のメ

ッセージで繰り返ししてはならない

(shall not)。 

Cipher Block Chaining (CBC) SP 800-38A IV は予測可能であってはならない

(shall not)。IV の繰り返しは、2 つの

メッセージの間で最初のブロックま

たはそれ以上のブロックが共有され

るかどうかについての情報を漏えい

するので、IV は、このような場合に

は 繰 り 返 し す る べ き で は な い

(should not)。 
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Output Feedback (OFB) SP 800-38A IV は繰り返ししてはならない、かつ

別の IVで暗号を起動することによっ

て生成されてはならない(shall not)。 

Cipher Feedback (CFB) SP 800-38A IV は繰り返ししてはならない、IV の

繰り返しは、最初の平文ブロックに

ついて及びメッセージの共通の共有

プレフィクスについての情報を漏え

いする。 

XEX (XOR Encrypt XOR) SP 800-38E IV なし。Tweak 値は、非負の整数で

なければならず、連続的に割り当て

られ、任意の非負の整数から始まる。 

Cipher-based Message 
Authentication Code (CMAC) 

SP 800-38B IV なし 

Key Wrap and Key Wrap with 
Padding 

SP 800-38F IV なし 

Counter with CBC－Message 
Authentication Code (CCM) 

SP 800-38C IV なし。ノンスは、繰り返ししては

ならない(shall not)。 

Galois Counter Mode (GCM) SP 800-38D IV は、繰り返ししてはならない(shall 
not)。GCM の起動回数は、96 ビット

IV(デフォルト長)のみを利用するこ

となしに、所与の秘密鍵について

2^32 を超えてはならない(shall not)。 

表 3：NIST 承認された暗号モードの参照と IV 要件 
 

保証アクティビティ 
TSS 
 
評価者は、利用者クレデンシャル、永続的秘密、及びプライベート

鍵の暗号化及びその暗号化のために用いられる IV の生成について記

述されていることを保証するため、TSS を検査しなければならない 
(shall)。 
 
テスト 
 
評価者は、同じ KEK によって暗号化されるそれぞれの鍵の IV の生

成が表 3 を満たすことを保証しなければならない(shall)。 
 

 
FCS_STG_EXT.2 暗号化された暗号鍵ストレージ 

FCS_STG_EXT.2.1 [選択：TSF、TOE プラットフォーム]は、[選択：Key Wrap (KW)モー
ド、Key Wrap with Padding (KWP)モード、GCM、CCM、CBC モー
ド]で AES を用いてすべての鍵を暗号化しなければならない(shall)。 

適用上の注釈： 本要件は、TSF によって利用される鍵は平文で保持されてはならない
ことを述べている。本要件の意図は、攻撃者に AES 鍵空間を総当たり
攻撃することなしに鍵のアクセスを許してしまうような、プライベー
ト鍵、クレデンシャル、永続的な秘密が暗号化されない状態で TOE
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においてアクセスできないことを保証することである。 
 

本要件は、プラットフォームが提供する鍵ストレージでではなく、む
しろ、TSF が暗号化を用いてプライベート鍵と永続的な秘密を保護し
ていることを FCS_STG_EXT.1 の選択が示す場合、ST に含まれなけ
ればならない(must)。 
 
本要件が ST に含まれる場合 FCS_IV_EXT.1 についても含まれなけれ
ばならない(must)。 

 
保証アクティビティ 
TSS 
 
評価者は、利用者クレデンシャル、永続的秘密、及びプライベート

鍵が保存され暗号化される方法が詳細に記述されていることを保証

するため、TSS を検査しなければならない (shall)。評価者は、鍵材

料が暗号化されずに永続的なメモリに書き込まれないこと及び暗号

化のモードが特定されていることを決定するために TSS をレビュー

しなければならない(shall)。 
 

 
FCS_認証パス.1 TLS クライアントプロトコル―楕円曲線拡張 

FCS_認証パス.1.5 [選択：TSF、TOE プラットフォーム]は、以下の NIST 曲線[選択：
secp256r1、secp384r1、secp521r1]及びその他の曲線なしを用いて

Client Hello の Supported Elliptic Curves Extension を提示しなければ

ならない(shall)。 

適用上の注釈： 本要件は、認証及び鍵共有のために許可される楕円曲線を
FCS_COP.1(3)、FCS_CKM.1、及び FCS_CKM.2 からの NIST 曲線に
制限する。本拡張は、クライアントがサポートする楕円曲線暗号スイ
ートのために要求される。 

保証アクティビティ 
TSS 
 
評価者は、Supported Elliptic Curves Extension 及び要求されるふるま

いがデフォルトで実行されるかまたは設定されるかについて TSS に

記述されていることを検証しなければならない(shall)。 
 
ガイダンス 
 
Supported Elliptic Curves Extensionが要件を満たすために設定されな

ければならない(must)ことを TSS が示している場合、評価者は、AGD
ガイダンスに Supported Elliptic Curves Extension の設定を含んでい

ることを検証しなければならない(shall)。 
 
テスト 
 
テスト 1：評価者は、サポートされていない ECDHE 曲線(例えば、

P-192)を用いたTLS接続のECDHE鍵交換メッセージを実行するよう

サーバを設定しなければならない(shall)、そして、TOE がサーバの鍵

交換ハンドシェイクメッセージを受信した後に、接続を切断すること
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を検証しなければならない(shall)。 
FCS_TLSS_EXT.1 TLS サーバプロトコル 

FCS_TLSS_EXT.1.1 [選択：MDM サーバ、MDM サーバプラットフォーム]は、TLS 1.2（RFC 
5246）及び[選択：TLS 1.0 (RFC 2246)、 TLS 1.1 (RFC 4346)、その
他のバージョンなし]を以下の暗号シートをサポートして実装しなけ

ればならない(shall)： 
• 必須の暗号スイート：[選択： 

o RFC 5246 で定義される

TLS_RSA_WITH_AES_128_CBC_SHA256 

o RFC 5246 で定義される 
TLS_RSA_WITH_AES_256_CBC_SHA256] 

• オプションの暗号スイート：[選択： 

o RFC 5246 で定義される 
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

o RFC 5246 で定義される 
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

o RFC 5289 で定義される

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

o その他の暗号スイートなし]。 

 
適用上の注釈： MDM サーバは、MDM システムでサポートされるとおり、ST に列挙

される評価されたエージェントによってサポートされるすべての TLS
のバージョンをサポートしなければならない(must)。 

評価される構成でのテストされるべき暗号スイートは、本要件によっ
て限定される。暗号スイート TLS_RSA_WITH_AES_128_CBC_SHA
を RFC 5246 が必須としていることが認識されているが、この暗号ス
イートは、本要件ではテストされない。ST 作成者は、サポートされる
オプションの暗号スイートを選択するべきである(should)；必須のス
イート以外にサポートされる暗号スイートがない場合、「なし」が選択
されるべきである(should)。実装によってネゴシエーションされるス
イートが本要件にあるものに制限されるように管理者手順がとられる
必要がある場合、適切な指示が AGD_OPE によって求められるガイダ
ンスに含まれる必要がある。FMT_SMF.1 は、接続のために利用され
る暗号スイートの構成に対処する。上記の列挙されたスイート B アル
ゴリズム(RFC6460)は、実装されることが望ましいアルゴリズムであ
る。 

これらの要件は、IETF によって規格化される新しい TLS バージョン
で見直しが行われる。 
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保証アクティビティ 
TSS 
 
評価者は、サポートされる暗号スイートが規定されることを保証する

ため、TSS における本プロトコルの実装の記述をチェックしなければ

ならない(shall)。評価者は、規定された暗号スイートが本コンポーネ

ントのために列挙されたものと同一であることを保証するため、TSS
をチェックしなければならない(shall)。 
 
ガイダンス 
 
評価者は、TLS が TSS の記述(例えば、TOE によって公告された一連

の暗号スイートが本要件を満たすように制限されなければならないか

もしれない)に適合するように、操作ガイダンスに TOE の設定につい

ての指示が含まれていることを保証するために操作ガイダンスをにつ

いてもチェックしなければならない(shall)。 
 
テスト 
 
テスト 1：評価者は、本要件によって規定される暗号スイートのそれ

ぞれを用いた TLS 接続を確立しなければならない(shall)。この接続は、

上位レベルのプロトコルの確立の一部として確立されてもよい、冷、

EAP セションの一部として。テストの意図を満たすために暗号スイー

トのネゴシエーションに成功することを観測すれば十分である；利用

されている暗号スイートの識別を試行するために暗号化されたトラフ

ィクの特徴を検査する必要はない(例えば、暗号アルゴリズムが 128
ビット AES であり、256 ビット AES でないこと)。 
 
テスト 2：評価者は、サーバの ST にある任意の暗号スイートを含ま

ないような暗号スイートのリストを持つサーバへ Client Hello を送信

し、サーバ接続を拒否することを検証しなければならない(shall)。さ

らに、評価者は、TLS_NULL_WITH_NULL_NULL 暗号スイートのみを

含むサーバへ Client Hello を送信し、サーバが接続を拒否することを

検証しなければならない(shall)。 
 
テスト 3：評価者は、サーバが選択する暗号スイートと合致しないよ

うな(例えば、TLS_RSA_WITH_AES_128_CBC_SHA 暗号スイートを

利用している際に、ECDHE 鍵交換を送信する、または ECDSA 暗号

スイートの一つを利用している際にRSA鍵交換を送信する) TLS接続

で鍵交換メッセージをそうしんするためにクライアントを利用しなけ

ればならない(shall)。評価者は、TOE がクライアントの change cipher 
spec メッセージを受信した後、致命的なアラートを送信することを検

証しなければならない(shall)。 
 
テスト 4：評価者は以下の改変をトラフィクに対して実行しなければ

ならない(shall)： 
 
 Client Hello ハンドシェイクメッセージにおいてクライアントの

ノンスにおける 1 バイトを改変し、サーバがクライアントの

Certificate Verify ハンドシェイクメッセージを拒否すること、また
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はサーバがクライアントの Finished ハンドシェイクメッセージ

を拒否することを検証する。 
 クライアントの Certificate Verify ハンドシェイクメッセージの署

名ブロックを改変し、サーバがクライアントの Certificate Verify
ハンドシェイクメッセージを拒否することを検証し、サーバがク

ライアントの Finished ハンドシェイクメッセージを拒否するこ

とを検証する。 
 Client Finished ハンドシェイクメッセージの 1 バイトを改変し、

サーバが接続を拒否し、アプリケーションデータを送信しないこ

とを検証する。 
 クライアントがChenge Cipher Specメッセージを送信する前に、

クライアントからFinishedメッセージを送信することによって致

命的なアラートを生成した後、以前のテストからのセション ID を

用いて Client Hello を送信し、サーバ接続をきょう日することを

検証する。 
 平文の有効な Server Finished メッセージを送信し、クライアント

が受信に際して致命的なアラートを送信し、アプリケーションデ

ータをそうしんしないことを検証する。サーバの Finished メッセ

ージは、有効なヴぇりｆｙ＿だたを含まなければならなず(shall)、
ネットワークプロトコル分析ツールを用いて正しく解析しなけれ

ばならない(shall)。 
 
FCS_TLSS_EXT.1.2 [選択：TSF、TOE プラットフォーム]は、SSL 1.0、SSL 2.0、SSL 3.0

及び[選択：TLS 1.0、TLS 1.1、その他の TLS バージョンなし]を要求

するクライアントからの接続を拒否しなければならない(shall)。 
 

保証アクティビティ 
 
TSS 
 
評価者は、古い SSL と TLS バージョンの拒否の記述、及び AGD ガイ

ダンスに含まれなければならない(must)要件を満たすために必要な設

定サポートされる暗号スイートが規定されることを保証するため、

TSS に含まれることを検証しなければならない(shall)。 
 
テスト 
 
評価者は、バージョン SSL 1.0 を用いた接続を要求する Client Hello
を送信し、サーバが接続の拒否することを検証しなければならない

(shall)。評価者は、SSL 2.0 及び SSL 3.0 及び選択された TLS バージ

ョンを用いて本テストを繰り返さなければならない(shall)。 
 
FCS_TLSS_EXT.1.3 [選択：TSF、TOE プラットフォーム]は、X.509v3 証明書を用いて TLS

クライアントの相互認証をサポートしなければならない(shall)。 
 
FCS_TLSS_EXT.1.4 [選択：TSF、TOE プラットフォーム]は、ピア証明書が無効である場

合、高信頼チャネルを確立してはならない(shall not)。 
 
適用上の注釈： TLS のための X.509v3 証明書の利用は、FIA_X509_EXT.2.1 で対処さ

れる。本要件は、この用途が TLS 相互認証のためのクライアント側の
証明書のためのサポートを含まなければならないことを追加する。
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TLS が利用される場合であっても、相互認証は、デバイス登録で要求
されない。しかし、登録後の MDM サーバとエージェント間のすべて
の通信は、相互認証を利用しなければならない(shall)。 
有効性は、RFC 5280 に従って、証明書パス、有効期限も呼び失効状
態によって決定される。証明書の有効性は、FIA_X509_EXT.1 のため
に実行されるテストに従ってテストされなければならない(shall)。 
 
保証アクティビティ 
 
TSS 
 
評価者は、FIA＿X509_EXT.2.1 で要求される TSS 記述に TLS 相互認

証のクライアント側証明書の利用を含まれることを保証しなければな

らない(shall)。 
 
ガイダンス 
 
評価者は、FIA＿X509_EXT.2.1 で要求される AGD ガイダンスに TLS
相互認証のクライアント側証明書の設定のための指示を含まれること

を保証しなければならない(shall)。 
 
テスト 
 
評価者は、以下の相互認証テストを実行しなければならない(shall)： 
 
テスト 1：評価者は、証明書要求をクライアントへ送信するようサー

バをせっていしない(shall)、またクライアントから証明書を背負う振

することなしに接続を試行しなければならない(shall)。評価者は接続

が拒否されることを検証しなければならない(shall)。 
 
テスト 2：評価者は、クライアントの証明書によって利用される

supported_signature_algorithm なしにクライアントへ証明書要求を送

信するようサーバを設定しなければならない(shall)。評価者は、クラ

イアント証明書を用いて接続を試行し、接続が拒否されることを検証

しなければならない(shall)。 
 
テスト 3：評価者は、有効な認証パスを持たない証明書の利用が機能

の失敗をもたらすことを実証しなければならない(shall)。管理者ガイ

ダンスを用いて、評価者は、次にその機能で利用されるべき証明書を

検証する必要がある証明書をロードし、機能が成功することを実証し

なければならない(shall)。評価者は次に証明書の 1 つを削除し、機能

が失敗することを示さなければならない(shall)。 
 
テスト 4：評価者は、サーバの証明書要求メッセージにおける認証局(ル
ートまたは中間 CA のいずれか) の 1 つへチェインしないような証明

書を送信するようクライアントを設定しなければならない(shall)。評

価者は、試行された接続が拒否されることを検証しなければならない

(shall)。 
 
テスト 5：評価者は、extendedKeyUsage フィールドに Client 
Authentication purpose を持つような証明書をそうしんするようにク

ライアントを設定し、サーバが施行された接続を受け入れることを検
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証しなければならない (shall)。評価者は、このテストを Client 
Authentication purpose なしに繰り返さなければならない(shall)、そし

てサーバが接続を拒否することを検証しなければならない(shall)。理

想的には、2 つの証明書は、Client Authentication ぷｒぽせ以外は同一

であるべきである(should)。 
 
テスト 6：評価者は、以下の改変をトラフィクに対して実行しなけれ

ばならない(shall)： 
 
 相互認証を要求す両にサーバを設定し、次にクライアントの証明

書の 1 バイトを改変する。評価者はサーバが接続を拒否すること

を検証しなければならない(shall)。 
 相互認証を要求するようにサーバを設定し、次にクライアントの

Certificate Verify ハンドシェイクメッセージの 1 バイトを改変す

る。評価者は、サーバが接続を拒否することを検証しなければな

らない(shall)。 
 

 
FCS_TLSS_EXT.1.5 [選択：TSF、TOE プラットフォーム ]は、証明書に含まれる

distinguished name (DN)または Subject Alternative Name (SAN) がピ

アに対して期待される識別子と合致しない場合、高信頼チャネルを確

立してはならない(shall not)。 
 
適用上の注釈： ピア識別子は、証明書の Subject フィールドまたは Subject Alternative 

Name 拡張にあるかもしれない。期待される識別子は、せっていされ
てもよいし、ピアによって利用されるドメイン名、IP アドレス、利用
者名、または電子メールアドレスとひかくされてもよい、または比較
のために直接サーバへ渡されてもよい。照合は、ビットワイズ比較に
よって実行されるべきである。 

 
保証アクティビティ 
 
TSS 
 
評価者は、証明書の DN 及び SAN が期待される識別子と比較される方

法について TSS に記述されていることを検証しなければならない

(shall)。 
 
ガイダンス 
 
DN が自動的にドメイン名、IP アドレス、利用者名、または電子メー

ルアドレスと比較されない場合、評価者は、AGD ガイダンスに期待さ

れる識別子または接続のディレクトリサーバの設定が含まれているこ

とを保証しなければならない(shall)。 
 
テスト 
 
評価者は、期待される識別をと合致しないような識別子を持つクライ

アント証明書を送信して、サーバが接続を拒否することを検証しなけ

ればならない(shall)。 
 
FCS_TLSS_EXT.1.6 [選択：TSF、TOE プラットフォーム]は、[選択：NIST 曲線 [選択：
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secp256r1、secp384r1] 上、及びその他の曲線なし； Diffie-Hellman
パラメタで 2048 ビット長のもの及び [選択 3072 ビット、その他のビ
ット長なし] ] の鍵共有パラメタを生成しなければならない(shall)。 

 
適用上の注釈： DHE または ECDHE 暗号スイートが FCS_TLSS_EXT.1.1 で一切選択されな

い場合、骨れメントは省略されてもよい。 
 
STにFCS_TLSS_EXT.1.1のDHE暗号スイートが列挙される場合、STには、
本要件の Diffie－Hellman 選択を含まなければならない (must)。
FMT_SMF.1 は、TLS 接続のセキュリティ強度を確立するため、鍵共有パ
ラメタの設定を要求する。 

 
保証アクティビティ 
 
TSS 
 
評価者は、サーバの鍵交換メッセージの鍵共有パラメタについて TSS
に記述されていることを検証しなければならない(shall)。 
 
ガイダンス 
 
評価者は、本要件を満たす必要があるあらゆる設定ガイダンスが AGD
ガイダンスに含まれなければならない(must) ことを検証しなければ

ならない(shall)。 
 
テスト 
 
評価者は、ECDHE 暗号スイートと設定された曲線及び、パケットア

ナライザを用いて接続を試行し、鍵交換メッセージの鍵共有パラメタ

が設定されたものであることを検証しなければならない(shall)。(サイ

ズが設定された曲線の期待されるサイズと合致することを決定すれば

十分である。) 評価者は、このテストをそれぞれのサポートされる

NIST楕円曲線及びそれぞれのDiffie-Hellman鍵長について繰り返さな

ければならない(shall)。 
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C. オブジェクティブ要件 
本 EP の「序論」で示されるとおり、ベースライン要件(TOE またはその基盤となるプラッ

トフォームによって実行されなければならないようなもの) が本EPの本文に含まれている。

望ましいセキュリティ機能を規定する追加の要件があり、これらの要件は、本附属書に含

まれる。これらの要件は、本 EP の将来のバージョンで、オブジェクティブ要件からベース

ライン要件へ移行することが期待される。 

これらは、本 EP へ適合する限りは、いつでも ST に含まれてもよい。 

本附属書は、2 つのサブセクションに分けられている：TSF によって実行されてもよいオブ

ジェクティブ要件及び MDM エージェントまたはその基盤となるプラットフォームによっ

て実行されてもよいオブジェクティブ要件。 

C.1 オブジェクティブ TOE セキュリティ機能要件 
C.1.1 セキュリティ監査 (FAU)  
FAU_CRP_EXT.1 モバイルデバイス設定の適合報告のサポート (FAU_CRP) 

FAU_CRP_EXT.1.1 MDM サーバは、許可されたエンティティに[選択：登録されたデバイ
スの設定についての問い合わせに対する応答を提供するインタフェー
ス、登録されたデバイスの設定についてのデータのイクスポートを許
可するようなインタフェース]を認証された[選択：TLS/HTTPS、TLS、DTLS、
IPsec、SSH] 高信頼通信チャネルを介して提供しなければならない

(shall)。それぞれの登録されたモバイルデバイス用に提供された情報に

は、以下が含まれる： 

a. MD ファームウェア／フソフトウェアの現在のバージョン 
b. デバイスのハードウェアモデルの現在のバージョン 
c. インストールされたモバイルアプリケーションの現在のバージョ

ン 
d. デバイスに適用された MD 設定ポリシーのリスト(FMT_SMF.1.1(1)

で定義されたとおり) 
e. [選択：[割付：登録されたデバイスについてのその他の利用可能

な情報のリスト]、その他の情報なし] 

適用上の注釈： 本要件の意図は、MDM サーバが、そのたの企業セキュリティ基盤シ
ステムによって利用される登録されたモバイルデバイスについて適合
情報を提供できることである。インターネットエンジニアリングタス
クフォース(IEFT)セキュリティオートメーションアンドコンティニュ
アスモニタリング(SACM)ワーキンググループ他によって端点デバイ
ス配置に関するアクセスと報告のプロトコル及び規格を定義するため
に検討中の規格化作業が行われている。我々は、規格化作業が完了し
た際に、本要件が本プロテクションプロファイルの将来のバージョン
において含まれることを期待している。 

「IPsec」が選択される場合、IPsec VPN クライアントの拡張パッケ
ージが ST に含まれなければならない(must)。「SSH」が選択される場
合、セキュアシェルの拡張パッケージが ST に含まれなければならな
い(must)。「TLS」、「TLS/HTTPS」または「DTLS」が選択される場合、
附属書Bからの適切な選択ベースのSFRがSTに含まれなければなら
ない(must)。 
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保証アクティビティ 

ガイダンス 

評価者は、MDM サーバの適合性報告インタフェースをアクセスする

方法についての指示が操作ガイダンスに含まれることを保証するた

め、チェックしなければならない(shall)。 

テスト 

テスト 1：操作ガイダンスを利用して、評価者は許可されたエンティ

ティからの適合性報告インタフェースをアクセスできる能力を実証

し、登録されたデバイスについての情報の取得に成功しなければなら

ない(shall)。 

テスト 2：評価者は、許可されないエンティティからの適合性報告イ

ンタフェースのアクセスを試行し、試行が拒否されることを実証しな

ければならない(shall)。 

 

C.1.2 識別と認証 (FIA) 
FIA_UAU_EXT.4(1)  利用者認証 (再利用の防止) 

FIA_UAU_EXT.4.1(1) TSF は、[割付：特定された認証メカニズム]に関連する登録認証デー

タの再利用を防止しなければならない(shall)。 

適用上の注釈： 本要件は、FIA_ENR_EXT.1.1 での登録のため、利用者を認証するため
に利用される認証メカニズムを参照する。利用者名とパスワードが登
録用に利用者を認証するために利用される場合、パスワードは、再利
用されてはならない(shall not)。従って、利用者が管理上 2 台の登録さ
れたデバイス持っている場合または同じデバイスを再登録する必要が
ある場合(即ち、デバイスワイプ後に)、そのパスワードは、それぞれ
の登録用に異なっていなければならない(shall)。さらに、２つの異な
る利用者が登録しようとする場合、パスワードはそれぞれの利用者に
ついて異なっていなければならない(shall)。 

保証アクティビティ 
TSS 

評価者は、ST でサポートされるとおり列挙されたそれぞれの MDM エ

ージェント／プラットフォームの登録プロセスの記述が TSS に含ま

れることを検証しなければならない(shall)。本記述が利用者認証の方

法(利用者名／パスワード、トークン等) 及び認証データの再利用が防

止される方法について含んでいなければならない(shall)。 

テスト 

テスト 1：評価者は、正しいクレデンシャルを提供するデバイスを登

録しなければならない(shall)。評価者は、最初のデバイスを登録する

ために使用した同じクレデンシャルを用いて 2 番目のデバイスの登録

を試行しなければならない(shall)。評価者は、2 番目のデバイスが登録

できなかったことを検証しなければならない(shall)。 

 

FIA_UAU_EXT.4(2)  利用者認証 (デバイス登録の再利用の防止) 

FIA_UAU_EXT.4.1(2) TSF は、利用者のデバイス登録の制限に関する[選択：IMEI、[割付：
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ユニークなデバイス ID]] の再利用を防止しなければならない(shall)。 

適用上の注釈： MDM サーバは、同じユニーク識別子を用いて登録されるような 2 つ
のデバイスを許可してはならない(shall not)。ユニークな識別子は、
FIA_ENR_EXT.1.2 で規定される。 

FIA_UAU_EXT.4.1(2) は、「IMEI によって規定されるデバイス」また
は「[割付：ユニークなデバイス ID]によって規定されるデバイス」が
FIA_ENR_EXT.1.2 で選択される場合にのみ、ST に含まれなければな
らない(shall)。同じ選択が本要件について完成されなければならない
(shall)。 

保証アクティビティ 
TSS 

評価者は、利用者のデバイス登録を制限するようなポリシーの記述が

TSS に含まれることを検証しなければならない(shall)。 

ガイダンス 

評価者は、利用者登録を制限する方法が管理者ガイダンスに記述され

ていること及びそれが管理者に対して制限の設定方法について指示し

ていることを保証しなければならない(shall)。 

テスト 

テスト 1：評価者は、MDM サーバが利用者登録を特定のユニークなデ

バイス ID に制限し、そのデバイス ID を用いてデバイスを登録するよ

う設定しなければならない(shall)。評価者は、同じユニークなデバイ

ス ID を用いて 2 番目のデバイスの登録を試行しなければならない

(shall)。(デバイスが登録抹消されるが、MDM サーバはまたそのデバ

イスを登録したままであると見なすように、評価者は、ネットワーク

接続性なしにデバイスをワイプする必要があるかもしれない。) 評価

者は、同じユニークなデバイス ID を用いて 2 番目の登録が失敗するこ

とを検証しなければならない(shall)。 

 

C.1.3 セキュリティ管理 (FMT) 
FMT_SAE_EXT.1 セキュリティ属性の期限切れ 

FMT_SAE_EXT.1.1 TSF は、登録認証データの設定可能な有効期限切れ時刻を規定できな

ければならない(shall)。 

FMT_SAE_EXT.1.2 TSF は、登録認証データの有効期限切れ事項が経過した後、登録を拒

否できなければならない(shall)。 

適用上の注釈： 本要件は、FIA_ENR_EXT.1.1 で管理上のデバイル登録のために利用さ
れる利用者認証コードを参照する。利用者認証コードは、設定可能な
時刻制限までの間にのみ有効でなければならない。認証コードが有効
期限切れの場合、正しく入力された場合であっても、登録は発生して
はならない(shall)。 

認証コードが有効である時間の長さは、FMT_SMF.1(2)における機能 g
毎に設定される。FMT_SAE_EXT.1 が ST に含まれる場合、機能 g は
FMT_SMF.1(2)で選択されなければならない(shall)。 

保証アクティビティ 
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TSS 

評価者は、ST でサポートされるとおり列挙されたそれぞれの MDM エ

ージェント／プラットフォームについての登録プロセスの記述が

TSS に含まれることを検証しなければならない(shall)。本記述は、利

用者認証方法(利用者名／パスワード、トークン、等)を含まなければ

ならない(shall)。 

ガイダンス 

評価者は、TSS に列挙されたそれぞれの利用者認証方法について有効

期限切れ時刻を設定するための指示が操作ガイダンスに含まれること

を保証するためチェックしなければならない(shall)。 

テスト 

テスト 1：評価者は、管理者ガイダンスに従って MDM サーバが登録

認証データについての有効期限時刻をセットするよう設定しなければ

ならない(shall)。TSS に列挙されたそれぞれの利用者認証法について

評価者は、有効期限切れした認証データを用いて登録を試行しなけれ

ばならない(shall)。評価者は、登録が成功しないことを検証しなけれ

ばならない(shall)。 
 

C.2 オブジェクティブな TOE またはプラットフォームセキュリテ

ィ機能要件 
C.2.1 暗号サポート (FCS) 
FCS_TLSC_EXT.1 TLS クライアントプロトコル (署名アルゴリズム拡張) 

FCS_TLSC_EXT.1.6 [選択：TSF、TOE プラットフォーム]は、以下のハッシュアルゴリズ

ムを含む supported_signature_algorithmsの値を伴うClient Helloの署名

アルゴリズム拡張を提示しなければならない(shall)：[選択：SHA256、
SHA384、SHA512] 及びその他のハッシュアルゴリズムなし。 

適用上の注釈： 本要件は、クライアントによるディジタル署名検証の目的でサポート
されるハッシュアルゴリズムを制限し、サーバに対してサーバによる
ディジタル署名生成の目的のためのサポートされるハッシュに制限す
る。署名アルゴリズム拡張は、TLS1.2 によってのみサポートされる。 

保証アクティビティ 
TSS 

評価者は、署名アルゴリズム拡張及び要求されるふるまいがデフォル

トで実行されるかまたは設定されもよいかについて TSS に記述され

ていることを検証しなければならない(shall)。 

ガイダンス 

署名アルゴリズム拡張が本要件を満たすように設定されなければなら

ない(must)ことを TSS が示す場合、評価者は、署名アルゴリズム拡張

の設定が AGD ガイダンスに含まれることを検証しなければならない

(shall)。 

テスト 

評価者は、署名アルゴリズム拡張の中でクライアントの

HashAlgorithm enumeration に従ってサポートされないような TLS 接
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続における証明書を送信する (例えば、SHA-1 署名付きの証明書を送

信する) ようサーバを設定しなければならない(shall)。評価者は、サー

バの証明書ハンドシェイクメッセージを受信した後、TOE が接続を切

断することを検証しなければならない(shall)。 

 

FCS_TLSC_EXT.1.7 [選択：TSF、TOE プラットフォーム ]は、RFC 5746 に従って、

「renegotiation_info」TLS 拡張の利用を通してセキュアな再ネゴシエ

ーションをサポートしなければならない(shall)。 

FCS_TLSC_EXT.1.8 [選択：TSF、TOE プラットフォーム]は、Client Hello メッセージにお

ける [選択：以下の 1 つのみを選択： renegotiation_info 拡張、
TLS_EMPTY_RENEGOTIATION_INFO_SCSV 暗号スイート]を含め

なければならない(shall)。 

適用上の注釈： RFC 5746 は、再ネゴシエーションのハンドシェイクを元のハンドシ
ェイクでの暗号へバインドするような TLS への拡張を定義する。 

その選択に含まれる暗号スイートは、拡張をサポートしないようなサ
ーバと互換であるようにするためのクライアントのための手段である。
クライアント実装は、その暗号スイートとその拡張の両方をサポート
することが推奨される。 

保証アクティビティ 

テスト 

テスト 1：評価者は、2 つの TLS 端点間のトラフィクをキャプチャす

るためにネットワークパケットアナライザ／スニファを利用しなけれ

ばならない(shall)。評価者は、初期ハンドシェイク中の ClientHello パ

ケットに「renegotiation_info」フィールドまたは SCSV 暗号スイート

のいずれかが含まれることを検証しなければならない(shall)。 

テスト 2：評価者は、「renegotiation_info」拡張を含むような初期ハン

ドシェイク中に受信した SeverHello メッセージのクライアントの取

り扱いを検証しなければならない(shall)。評価者は、非ゼロであるよ

うな SeverHello メッセージのこのフィールドの長さ部分を改変し、ク

ライアントが失敗を送信し、接続を終了することを検証しなければな

らない(shall)。評価者は、適切にフォーマットされたフィールドが TLS
接続の成功をもたらすことを検証しなければならない(shall)。 

テスト 3：評価者は、セキュアな再ネゴシエーション中に受信した

ServerHello メッセージに「renegotiation_info」拡張が含まれること

を検証しなければならない(shall)。評価者は、「client_verify_data」ま

たは「server_verify_data」のいずれかの値を改変し、クライアントが

接続終了することを検証しなければならない(shall)。 

 

FCS_TLSS_EXT.1 TLS サーバプロトコル (署名アルゴリズム拡張) 

FCS_TLSS_EXT.1.7 [選択：TSF、TOE プラットフォーム] は、以下のハッシュアルゴリズ

ムを用いる証明書要求での supported_signature_algorithms で

HashAlgorithm enumeration を提示しなければならない(shall)：[選択：
SHA256、SHA384、SHA512] 及びその他のハッシュアルゴリズムな

し。 

適用上の注釈： 本要件は、サーバによるディジタル署名検証の目的でサポートされる
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ハッシュアルゴリズムを制限し、クライアントによるディジタル署名
生成の目的でサポートされるハッシュにクライアントを制限する。
supported_signature_algorithms は、TLS1.2 のみによってサポートされる。 

保証アクティビティ 
TSS 

(条件付き) 評価者は、証明書要求の supported_signature_algorithms フ

ィールド及び要求されるふるまいがデフォルトで実行されるか、また

は設定されてもよいかのいずれかについて、TSS に記述されることを

検証しなければならない(shall)。TSS に supported_signature_algorithms
フィールドが本要件を満たすように設定されなければならない(must)
ことを示している場合、評価者は、supported_signature_algorithms フィ

ールドの設定がAGDガイダンスに含まれていることを保証しなければ

ならない(shall)。 

テスト 

評価者は、サーバの証明書によって利用されるハッシュアルゴリズム

がサポートされないことを示すような署名アルゴリズム拡張をクライ

アントが送信するように設定しなければならない(shall)。評価者は、

接続を試行し、サーバがクライアントの接続を拒否することを検証し

なければならない(shall)。 

 

FCS_TLSS_EXT.1.8 [選択：TSF、TOE プラットフォーム ]は、RFC 5746 に従って、

「renegotiation_info」TLS 拡張をサポートしなければならない(shall)。 

FCS_TLSS_EXT.1.9 [選択：TSF、TOE プラットフォーム]は、ServerHello メッセージに

renegotiation_info 拡張を含めなければならない(shall)。 

適用上の注釈： RFC 5746 は、再ネゴシエーションハンドシェイクをオリジナルのハ
ンドシェイクの暗号へバインドするような TLS への拡張を定義する。 

保証アクティビティ 

テスト 

以下のテストはセキュアな再ネゴシエーションと「renegotiation_info」
拡張をサポートするクライアントとの接続を要求する。 

テスト 1：評価者は、2 つの TLS 端点間のトラフィクをキャプチャす

るためにネットワークパケットアナライザ／スニファを利用しなけれ

ば な ら な い (shall) 。 評 価 者 は 、 ServerHello パ ケ ッ ト に

「renegotiation_info」フィールドが含まれることを検証しなければな

らない(shall)。 

テスト 2：評価者は、非ゼロであるような初期ハンドシェイクの

ClientHello メッセージのフィールドの長さ部分を改変し、クライアン

トが失敗を送信し、接続を終了することを検証しなければならない

(shall)。評価者は、適切にフォーマットされたフィールドが TLS 接続

の成功をもたらすことを検証しなければならない(shall)。 

テスト 3：評価者は、セキュアな再ネゴシエーション中に受信した

ClientHello メ ッ セージ に お け る 「 client_verify_data 」 ま た は

「server_verify_data」の値を改変し、サーバが接続終了することを検

証しなければならない(shall)。 
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C.2.2 識別と認証 (FIA) 
FIA_X509_EXT.3 X.509 登録 

FIA_X509_EXT.3.1 [選択：TSF、TOE プラットフォーム] は、RFC 2986 によって規定される

とおりの証明書要求メッセージを生成し、要求において以下の情報を

提供できなければならない：公開鍵及び[選択：デバイス特有の情報、
Common Name、Organization、Organization Unit、Country]。 

適用上の注釈： 公開鍵は、FCS_CKM.1.1 で規定されるとおり、TOE によって生成さ
れる公開―プライベート鍵ペアの公開鍵部分である。 

Enrollment over Secure Transport(EST)はまだ広く適用されていない
新しい規格であるので、本要件は、開発者がまだ EST を実装していな
いような証明書要求メッセージを生成する能力持つようなそれらの製
品を区別できるように暫定的にオブジェクティブな要件として含まれ
る。 

FIA_X509_EXT.3.2 [選択：TSF、TOE プラットフォーム] は、CA 証明書応答の受信に際し

て、ルート CA からの証明書のチェインを検証しなければならない

(shall)。 

保証アクティビティ 
TSS 

ST 作成者が「デバイス特有の情報」を選択する場合、評価者は、証明

書要求で利用されるdevice-specificフィールドの記述をTSSに含むこ

とを検証しなければならない(shall)。 

ガイダンス 

評価者は、証明書要求メッセージの生成を含め、CA からの証明書を

の要求に関する指示が操作ガイダンスに含まれていることを保証する

ためにチェックしなければならない(shall)。ST 作成者が「Common 
Name」、「Organization」、「Organization Unit」または「Country」を

選択する場合、評価者は、証明書要求メッセージを生成する前にこれ

らのフィールドを確立するための指示が本ガイダンスに含まれること

を保証しなければならない(shall)。 

テスト 

テスト 1：評価者は、TOE に証明書要求メッセージを生成させるため

に操作ガイダンスを利用しなければならない(shall)。評価者は、生成

されたメッセージをキャプチャし、それが規定されたフォーマットに

適合することを保証しなければならない(shall)。評価者は、必要なあ

らゆる利用者入力の情報を含めて、証明書要求が公開鍵及びその他の

要求される情報を提供することを確認しなければならない(shall)。 

テスト 2：評価者は、有効な認証パスを持たない証明書応答メッセー

ジの検証が機能失敗の結果となることを実証しなければならない

(shall)。評価者は、次に、信頼された CA が証明書応答メッセージを

検証する必要があるような証明書をロードし、機能が成功することを

実証しなければならない(shall)。評価者は、証明書の 1 つを策 s 女子、

その機能が失敗することを示さなければならない(shall)。 



112 
 

FIA_X509_EXT.4 代わりの X.509 登録 

FIA_X509_EXT.4.1 TSF は、RFC 7030 セクション 4.2 で記述される simple enrollment 
method を用いて証明書登録を要求するため、RFC 7030 で規定される

とおり、Enrollment over Secure Transport (EST)プロトコルを利用し

なければならない(shall)。 

FIA_X509_EXT.4.2 TSF は、既存の証明書及び RFC7030 セクション 3.3.2 によって規定

されるとおりに対応するプライベート鍵を用いて EST 要求を認証で

きなければならない(shall)。 

FIA_X509_EXT.4.3 TSF は、RFC 7030 セクション 3.2.3 によって規定されるとおりの利

用者名とパスワードを用いて HTTP ベーシック認証を用いて EST 要

求を認証できなければならない(shall)。 

FIA_X509_EXT.4.4 TSF は、RFC7030、セクション 3.6.1 で記述された規則にしたガス

Explicit Trust Anchor を用いて、EST サーバの認証を実行しなければな

らない(shall)。 

適用上の注釈： EST は、FCS_TLSC_EXT.1 で規定されるとおり、EST サーバとのセ
キュアな接続を確立するために、HTTPS についても利用する、つえ
に ST 作 成 者 は 、 ST の 本 文 に FCS_HTTPS_EXT.1 及 び
FCS_TLSC_EXT.1 についても含めなければならない(must)。EST 操
作専用の別の Trust Anchor Database は、RFC 7030 の Explicit Trust 
Anchors として記述されている。 

FIA_X509_EXT.4.5 TSF は、RFC 7030 セクション 4.4 で規定されるとおりサーバ提供の

プライベート鍵を要求できなければならない(shall)。 

FIA_X509_EXT.4.6 TSF は、RFC 7030 セクション 4.1.3 で記述される「Root CA Key 
Update」処理を用いてその EST 特有の Trust Anchor Database をアッ

プデートできなければならない(shall)。 

FIA_X509_EXT.4.7 TSF は、RFC 2986 できていされるとおりの EST に対する証明書要求

メッセージを生成し、要求に以下の情報を提供できなければなければ

ならない(shall)：公開鍵及び[選択：デバイス特有の情報；Common 
Name、Organization、Organizational Unit、Country]。 

FIA_X509_EXT.4.8 TSF は、CA 証明書応答の受信に際して Trust AnchorDatabase のルー

ト証明 CA 証明書から EST サーバ CA 証明書への証明書のチェインを

検証しなければならない(shall)。 

適用上の注釈： FIA_X509_EXT.4.7 で参照される公開鍵は、FCS_CKM.1(2)で規定さ
れる TOE によって生成された公開―プライベート鍵ペアの公開鍵部
分である。 

保証アクティビティ 

ガイダンス 

評価者は、証明書要求メッセージの生成を含め、EST サーバからの証

明書をの要求に関する指示が操作ガイダンスに含まれていることを保

証するためにチェックしなければならない(shall)。 

テスト 

評価者は、以下のテストについても実行しなければならない(shall)。
その他のテストは、FCS_TLSC_EXT.1 のために列挙された保証アク

ティビティと併せて実行される。 
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テスト 1：評価者は、RFC7030 セクション 3.3.2 により記述されると

おり、既存の証明書とプライベート鍵を用いてサーバに対する証明書

要求を認証し、RFC7030 セクション 4.2 で記述された simple 
enrollment methodを用いてTOEにESTサーバからの証明書登録を要

求させるために操作ガイダンスを利用しなければならない(shall)。評

価者は、結果としての証明書が TOE 鍵ストア内で取得されインストー

ルされることを確認しなければならない(shall)。 

テスト 2：評価者は、RFC7030 セクション 3.3.2 により記述されると

おり、利用者名とパスワードを用いてサーバに対する証明書要求を認

証し、RFC7030 セクション 4.2 で記述された simple enrollment 
method を用いて TOE に EST サーバからの証明書登録を要求させる

ために操作ガイダンスを利用しなければならない(shall)。評価者は、

結果としての証明書が TOE 鍵ストア内で取得されインストールされ

ることを確認しなければならない(shall)。 

テスト 3：評価者は、EST サーバを TOE の証明書要求に含まれる鍵と

は異なる公開鍵を含む証明書を返すように改変しなければならない

(shall)。評価者は TOE に EST サーバからの証明書登録を要求させる

ために操作ガイダンスを利用しなければならない(shall)。評価者は、

発行された証明書の公開鍵が証明書要求の公開鍵と合致しないので、

結果としての証明書を TOE が受け入れないことを確認しなければな

らない(shall)。 

テスト 4：評価者は TOE 一般的なトラストアンカーデータベースに存

在するが EST 特有のトラストアンカーデータベースには存在しない

ような、サーバ証明書を TOE に提示するため、EST サーバを設定ま

たは中間者攻撃ツールを用いなければならない(shall)。評価者は、TOE
に EST サーバからの証明書登録を要求させなければならない。評価者

は、その要求さ成功しないことを検証しなければならない(shall)。 

テスト 5：評価者は、無効な証明書を提示するために、EST サーバを

設定または中間者攻撃ツールを用いなければならない(shall)。評価者

は、TOE に EST サーバからの証明書登録を要求させなければならな

い(shall)。評価者は、その要求さ成功しないことを検証しなければな

らない(shall)。評価者は、CMC RA 目的を持たないような証明書を提

示するために、EST サーバを設定または中間者攻撃ツールを利用し、

EST サーバへの要求が失敗することを検証しなければならない

(shall)。テスト者は、有効な証明書及び CMC RA 目的を持つ証明書を

用いてテストを繰り返し、証明書登録要求が成功することを検証しな

ければならない(shall)。 

テスト 6：評価者は、TOE と EST サーバ間でパケットスニフィングツ

ールを利用しなければならない(shall)。評価者は、スニフィングツー

ルの電源をオンにし、TOE に EST サーバからの証明書登録を要求さ

せなければならない(shall)。評価者は、EST プロトコル対話が TLS 保

護された接続を介して発生することを検証しなければならない

(shall)。評価者は、接続を復号することは期待されないが、そのパケ

ットが TLS プロトコルフォーマットに適合することを観測すること

が期待される。 

テスト 7：評価者は、EST サーバからサーバ提供のプライベート鍵と

証明書を TOE に要求させるために操作ガイダンスを利用しなければ

ならない(shall)。評価者は、結果としてのプライベート鍵と証明書の
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取得が成功し TOE 鍵ストアにインストールされることを確認しなけ

ればならない(shall)。 

テスト 8：評価者は、サーバ提供のプライベート鍵と証明書要求の応

答として、返された証明書の公開鍵に対応しないようなプライベート

鍵を返すように、EST サーバを改変しなければならない(shall)。評価

者は、TOE にサーバ提供のプライベート鍵と証明書を要求させるため

に、操作ガイダンスを利用しなければならない(shall)。評価者は、プ

ライベート鍵と公開鍵は関連しないので、TOE が結果としてのプライ

ベート鍵と証明書を受け入れないことを確認しなければならない

(shall)。 

テスト 9：評価者は、RFC 7030 セクション 4.1.3 で記述されるとおり

の「Root CA Key Update」を提供するように、EST サーバを設定しな

ければならない(shall)。評価者は、EST サーバからの CA 証明書を TOE
に要求させなければならない、また EST 特有のトラストアンカーデー

タベースが新しいトラストアンカーを用いてアップデートされること

を確認しなければならない(shall)。 
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D. エントロピー証拠資料と評定 
本附属書は、TOE によって利用されるそれぞれのエントロピー源についての要求された補

足の情報が記述される。 

エントロピー源の証拠資料は、それを読んだ後の評価者が完全にエントロピー源を理解し、

それがエントロピーを供給すると信頼できる理由を理解できるように、十分に詳細である

べきである (should)。本証拠資料には、設計の記述、エントロピーの正当化、運用条件及

びヘルステストという、複数の詳細なセクションが含まれるべきである (should)。本証拠

資料は、TSS の一部である必要はない。 

D.1 設計の記述 
証拠資料には、すべてのエントロピー源コンポーネントの相互作用を含め、エントロピー

源の全体的な設計が含まれなければならない (shall)。設計に関して共有可能な情報は、製

品に含まれるような第三者エントロピー源についても含まれるべきである。 

証拠資料には、エントロピーの生成方法、及び未処理 (生の) データがエントロピー源の内

部からテスト目的でどのように取り出すことができるかを含めて、エントロピー源の動作

が記述される。本証拠資料では、エントロピー源の設計の概略が説明され、ランダム性が

どこから由来し、次にどこへ渡されるのか、任意の生の出力の後処理 (ハッシュ、XOR な

ど)、保存されるのか (保存されるとすればどこに)、そして最後に、どのようにしてエント

ロピー源から出力されるのかが示されるべきである(should)。処理に課される条件があれば 
(例えば、ブロッキング)、それもエントロピー源の設計の中で記述されるべきである 
(should)。図や例の利用が推奨される。 

この設計には、エントロピー源のセキュリティ境界の内容の記述、及び境界外部の敵対者

がエントロピー率に影響を与えられないことをセキュリティ境界がそのように保証するか

についての記述についても含まれなければならない(must)。 

実装された場合、設計記述には、サードパーティのアプリケーションが RBG へエントロピ

ーを追加できる方法についての記述が含まれなければならない(shall)。電源オフと電源オン

の間に保存している RBG 状態の記述が含まれなければならない(shall)。 

D.2 エントロピーの正当化 
エントロピー源の予測不可能性がどこに由来し、エントロピー源が確率的な挙動を示すこ

とがなぜ確信できるのか (確率分布の説明と、その分布が特定のエントロピー源によって得

られるという正当化を行うことは、これを記述する方法のひとつである) という、技術的な

議論が存在すべきである (should)。この議論には、期待される最小エントロピー率(即ち、

ソースデータのビットまたはバイト毎の最小エントロピー(ビット単位))の記述、及び十分

なエントロピーが TOE のランダム化シード供給プロセスへ与えられることの説明が含まれ

る。この議論は、エントロピー源がエントロピーを含むビットを作り出すと信頼できる理

由の正当化の一部となる。 

期待される最小エントロピー率を正当化するために必要な情報の両は、製品に含まれるエ

ントロピー源の種別に依存する。 

開発者が提供するエントロピー源について、最小エントロピー率を正当化するため、大量

の生のソースビットが収集され、統計学的なテストが実行され、最小エントロピー率が統

計学的なテストから決定されることが期待される。現時点では、一切の特定の統計学的テ

ストが要求されていないが、それぞれの出力における最小エントロピーの両を決定するた

めに何等かのテストが必要であると想定される。 

サードパーティが提供するエントロピー源について、TOE ベンダはその設計情報及びソー
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スの生のエントロピーデータにアクセスを制限されているので、証拠資料がサードパーテ

ィソースから得られる最小エントロピーの量の見積を示す。最小エントロピーの量をベン

ダが「推定」することは受け入れ可能であるが、この前提条件は、提供される証拠資料に

明確に述べられなければならない(must)。特に、最小エントロピー見積は、ST において規

定されなければならなず(must)、前提条件は ST に含まれる。 

エントロピー源の種別に関わらず、正当化は、DRBG が ST で記述されたエントロピーを用

いて初期化される方法についても含まれなければならない、例えば最小エントロピー率が

DRBG にシード値を供給するために使用されるソースデータの量によって乗算されること

及びソースデータに基づいて期待されるエントロピー率が明示的に記述され統計学的な量

と比較されることを検証することによって。DRBG にシード値を供給するために利用され

るソースデータの両が明確でなくまたは計算された量がシード値に明示的に関連してない

場合、証拠資料は、完成したとはみなされない。 

エントロピー正当化は、サードパーティアプリケーションから、または再起動の間に保存

するあらゆる状態から追加されるあらゆるデータを含んではならない(shall not)。 

 

D.3 運用条件 
エントロピー率は、エントロピー源自体の制御外の条件によって影響を受けるかもしれな

い。例えば、電圧、周波数、温度、及び電源投入後の経過時間は、エントロピー源の動作

に影響を与えるかもしれない数少ない要素である。このように、証拠資料には、エントロ

ピー源がランダムデータを生成すると期待される運用条件の範囲も含まれることになる。

これには、これらの条件の下でエントロピー源が動作し続けることを確実にするために、

システムの設計に取り入れられた対策が明確に記述されることになる。同様に、証拠資料

にはエントロピー源が不調または一貫しない動作となることがわかっている条件も記述さ

れなければならない(shall)。エントロピー源の故障または機能低下を検出するための方法が

含まれなければならない(shall)。 

D.4 ヘルステスト 
さらに具体的に、すべてのエントロピー源ヘルステストとその根拠が文書化されることに

なる。これには、ヘルステストの記述、各ヘルステストが行われる頻度及び条件 (例えば、

起動時、連続、またはオンデマンド)、各ヘルステストに期待される結果、そしてそれぞれ

のテストがエントロピー源の 1 つ以上の故障を検出するために適当であると信じられる理

由を示す根拠が含まれることになる。 
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E. 適用例テンプレート 
以下の適用例テンプレートは、本プロテクションプロファイルによって特定される利用事

例を最もよくサポートするようなそれらの選択、割付、及びオブジェクト要件を列挙する。

テンプレートが、テンプレートに列挙されたものだけではなく、セクション 5 で列挙され

たすべての SFR が ST に含まれることを想定することに留意されたい。これらのテンプレ

ート及びテンプレートからの逸脱は、リスクベースでの調達の決定を用いて顧客を支援す

るため、セキュリティターゲットで特定されるべきである(should)。これらのテンプレート

を満たさない製品は、本プロテクションプロファイルによって特定されてシナリオにおけ

る用途から排除される。 

特定の要件についての選択が適用例テンプレートで特定されない場合、すべての利用可能

な選択は、適用例に対して等しく適用可能である。 

 
E.1 [適用例 1] 汎用企業用途の企業所有のデバイス 
要件 アクション 
FMT_SMF.1.1(1) 機能 32 ST に含まれ、GPS を割り付ける。 
FMT_SMF.1.1(1) 機能 34 ST に含まれる。個人のホットスポット接続を割

り付ける(機能が存在する場合)。 
FMT_SMF.1.1(1) 機能 47 ST に含まれる. 
FMT_SMF.1.1(1) 機能 49 ST に含まれ、「USB 大容量ストレージモード」

を選択する。 
FMT_SMF.1.1(1) 機能 51 ST に含まれる。両方のオプションを選択する。 
 
E.2 [適用例 2] 特別に高セキュリティ用途の企業所有のデバイス 
要件 アクション 
FMT_SMF.1.1(1) 機能 15 ST に含まれる。 
FMT_SMF.1.1(1) 機能 16 ST に含まれる。 
FMT_SMF.1.1(1) 機能 31 ST に含まれ、「その他の方法なし：を選択する。 
FMT_SMF.1.1(1) 機能 32 ST に含まれる。 
FMT_SMF.1.1(1) 機能 33 ST に含まれる。少なくとも USB を割り付ける。 
FMT_SMF.1.1(1) 機能 34 ST に含まれる。TSF がサーバとして動作するよう

なすべてのプロトコルを割り付ける。 
FMT_SMF.1.1(1) 機能 36 ST に含まれる。 
FMT_SMF.1.1(1) 機能 37 ST に含まれる。 
FMT_SMF.1.1(1) 機能 40 ST に含まれる。 
FMT_SMF.1.1(1) 機能 42 ST に含まれる。 
FMT_SMF.1.1(1) 機能 47 ST に含まれる。 
FMT_SMF.1.1(1) 機能 52 ST に含まれる。 
FMT_SMF.1.1(1) 機能 54 ST に含まれる。 
FMT_SMF.1.1(2) 機能 c ST に含まれる。 
FMT_SMF.1.1(2) 機能 d ST に含まれる。 
FCS_CKM.1.1 鍵長 3072 の RSA を選択または ECC 方式を選択す

る。 
FCS_CKM.2.1 「RSA 方式」を選択または「ECC 方式」を選択す

る。 
FCS_COP.1.1(1) 256 ビットを選択する。 
FCS_COP.1.1(2) SHA-384 を選択する。 
FCS_COP.1.1(3) 鍵長 3072 の RSA を選択または ECC 方式を選択す

る。 
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FIA_X509_EXT.2.2 「管理者に選択することを許可する」または「証明

書を受け入れない」のいずれかを選択する。 
FCS_TLSC_EXT.1.1 ST に含まれる場合、「TLS 1.2」を選択する。 
FCS_TLSC_EXT.1.5 ST に含まれる場合、「secp384r1」を選択する。 
 
E.3 [適用例 3] 個人及び企業用途の個人所有デバイス 
要件 アクション 
FMT_SMF.1.1(1) 機能 13 ST に含まれる。 
FMT_SMF.1.1(1) 機能 14 ST に含まれる。 
FMT_SMF.1.1(1) 機能 21 ST に含まれる。 
FMT_SMF.1.1(1) 機能 22 ST に含まれる。 
FMT_SMF.1.1(1) 機能 30 「アプリ毎ベースで」及び／または「アプロケー

ションプロセスのグループ毎ベース」を選択す

る。 
FMT_SMF.1.1(1) 機能 31 ST に含まれる場合、「アプリ毎ベースで」及び／

または「アプロケーションプロセスのグループ毎

ベース」を選択する。 
FMT_SMF.1.1(1) 機能 48 ST に含まれる。 
FMT_SMF.1.1(1) 機能 52 ST に含まれる場合、「アプリ毎ベースで」及び／

または「アプロケーションプロセスのグループ毎

ベース」を選択する。 
FMT_SMF.1.1(2) 機能 f. ST に含まれる。 
 
E.4 [適用例 4] 個人及び限定的な企業用途の個人所有デバイス 
 現時点では一切の要件が本適用例について推奨されていない。 
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G. 頭字語 
 
CSP Critical Security Parameter 
DEK Data Encryption Key 
EST Enrollment over Secure Transport 
KEK Key Encryption Key 
MD Mobile Device 
MDM Mobile Device Management 
OS Operating System 
REK Root Encryption Key 
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