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1 はじめに

乱数列の性質を調べるためには、統計的な手法を使ってその性質を解析するという手段が一般

的である。このため、様々な統計的検定法が提案されている。しかしながら、提案されている検定

方法の数はきわめて多く、また、乱数検定ツールや文献によって、採用している検定の種類や数は

まったく異なっているのが現状である。そこで、本調査・開発では、既存の乱数検定法や乱数検定

ツールを調査し、数学的な考察や実際に乱数生成アルゴリズムからの出力に対して検定を行うこと

により、有効な検定とそうでないものとを分類し乱数列を検定する上で必要最小限のもので構成さ

れるミニマムセットを選び出すのが目的である。本調査・開発では、ミニマムセットを導出に用い

る乱数生成アルゴリズムに、NISTのツール [5] および DIEHARD [7]に付属しているものを使用
している。

なお、統計的な乱数検定は、真にランダムな系列の持つべき種々の性質の一部を保障するもので

あり、各種検定に合格したからといって、検定対象の乱数列の性質の十分性を示しているわけでは

ないことに注意する必要がある。

以下、本調査報告書の構成を述べる。2章では、既存の乱数検定法や乱数検定ツールの概要を述
べる。3章では、2章で調査した各種乱数検定法を検定の目的ごとに分類し、それぞれの検定の目
的および数学的根拠を明確にする。4章では、3章で分類した検定の中から有効な検定を選びミニ
マムセットを導出し、導出したミニマムセットの妥当性を検証する。
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2 擬似乱数評価の現状

2.1 The Art of Computer programming, 準数値算法/乱数

2.1.1 検定法の概要

Knuthの著書 The Art of Computer programming, 準数値算法/乱数 [1]では、以下の 12種類
の乱数の検定方法が示されている。

K1 頻度検定

K2 系列検定 (2次元度数検定)

K3 間隔検定

K4 ポーカー検定

K5 札集め検定

K6 順列検定

K7 連の検定

K8 t個の数の最大値検定

K9 衝突検定

K10 系列相関検定

K11 部分数列に関する検定

K12 スペクトル検定

文献 [1] では、基本となる乱数を区間 [0, 1)上を分布する実数列

< un >= u0, u1, u2, · · ·

としており、0と d− 1の間で分布する乱数を扱うときは、< un >を

< Ui >= bduic

と変形した系列

< Un >= U0, U1, U2, · · ·
を扱っている。したがって、上記の検定には、

• 区間 [0, 1)上を分布する乱数列 < un >に適用する検定

• 0と d− 1の間で分布する乱数列 < Un >に適用する検定

の 2種類があり、< Un >には (そのままでは)適用できないものや、乱数のアルファベットが 0と
1の場合 (d = 2)には、意味がないものなどがある。
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2.2 FIPS PUS 140-2

2.2.1 検定法の概要

暗号モジュールのセキュリティ要件が書かれている FIPS PUS 140-2 [2] では、下記の 4つの検
定が採用されている。

F1 1次元度数検定 (monobit test)

F2 ポーカー検定 (poker test)

F3 連の検定 (runs test)

F4 最長連の検定 (longest runs test)

文献 [2]では、0と 1からなる 20000ビットの乱数列だけが検定対象である。良い乱数かどうか
は、検定結果が予め定められた範囲に含まれているかどうかで判断する。

なお、2002年 12月に発行された FIPS PUS 140-2の Change Notice 2 [3] では、上記の検定の
記述が削除されている。

2.3 乱数

2.3.1 検定法の概要

伏見著の乱数 [4]では、以下の 7つの検定法が採用されている。

R1 1次元度数検定

R2 2次元度度数検定

R3 ポーカー検定

R4 衝突検定

R5 OPSO検定

R6 間隔検定

R7 連の検定

文献 [4]の検定も、文献 [1]と同様に、

• 区間 [0, 1)上を分布する乱数列 < un >に適用する検定

• 0と d− 1の間で分布する乱数列 < Un >に適用する検定

の 2種類に分類することができる。
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2.4 NIST Special Publication 800-22

2.4.1 検定法の概要

NIST Special Publication 800-22 [5]では、以下の 16種類の検定法が採用されている。

N1 1次元度数検定 (frequency test)

N2 ブロック単位の頻度検定 (frequency test within a block)

N3 連の検定 (runs test)

N4 ブロック単位の最長連検定 (test for longest run of ones in a block)

N5 2値行列ランク検定 (binary matrix rank test)

N6 離散フーリエ変換検定 (discrete fourier transform (spectral) test)

N7 重なりのないテンプレート適合検定 (non-overlapping template matching test)

N8 重なりのあるテンプレート適合検定 (overlapping template matching test)

N9 Maurerのユニバーサル統計検定 (Maurer’s universal statistical test)

N10 Lempel-Ziv圧縮検定 (Lempel-Ziv compression test)

N11 線形複雑度検定 (linear complexity test)

N12 系列検定 (serial test)

N13 近似エントロピー検定 (approximate entropy test)

N14 累積和検定 (cumulative sums (cusums) test)

N15 ランダム偏差検定 (random excursions test)

N16 種々のランダム偏差検定 (random excursions variant test)

NISTで採用されているすべての検定は、0と 1からなる乱数列を対象としている。また、NIST
の検定では、各検定ごとに p-valueが得られる。p-valueとは、真の乱数生成器が検定を行ってい
る系列よりも乱数らしからぬ系列を生成する確率である。例として、頻度検定の場合を考える。こ

のとき、p-valueは以下のように求める。

1. X1, X2, · · · , Xnを 1,−1の中の値をとる n個の確率変数とし、Sn = X1 + X2 + · · ·+ Xnと

する。

2. 系列が真の乱数生成器からの出力ならば、

µ = 0

σ2 = n

となるので、中心極限定理より、

lim
n→∞

P

(
Sn√

n
≤ z

)
= Φ(z)
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となる。なお、

Φ(z) =
∫ z

−∞

1√
2π

e−x2/2dx

は標準正規分布の累積分布関数である。

3. 統計量 s = |Sn|/
√

nを考える。このとき、

P (s ≤ z) = 2Φ(z)− 1

が得られ、

p-value = 2[1− Φ(s)]

である。なお、NISTでは、Φ(z)のかわりに

erfc(z) =
∫ ∞

z

2√
π

e−x2
dx

を用いているため、

p-value = erfc(s/
√

2)

となる。

NISTのツールでは、p-value< 0.01のときに良い乱数ではないと判断する。
なお、統計量がカイ 2乗統計量の場合、p-valueは、

∫ ∞

z

1
2Γ(N

2 )

(
t

2

)N
2 −1

e−
t
2 dt

により求める。ただし、N は χ2 分布の自由度であり、

Γ(α) =
∫ ∞

0

xα−1e−xdx

である。

NISTでは、1本の標本系列に対する仮説検定で乱数生成アルゴリズムを評価するのは無意味で
あるという考え方から、複数の標本系列 (NISTでは 1000程度を推奨している)に対し検定を行い、

1. p-valueの一様性

2. p-valueが 0.01より大きくなる割合

から乱数列の評価を行う。1.では、得られた p-valueが区間 [0, 1)で一様に分布しているかどうか
を調べるために、[0, 1)を 10の区間に分割し、分割した区間ごとの頻度が一様になっているかど
うかをカイ 2乗検定にて検定する。カイ 2乗検定により得られた p-valueが 0.0001以上ならば、
乱数列は良い乱数であると判断する。また、2.では、標本の数をmとしたとき、0.01以上となる
p-valueの数の割合が

0.99±
√

0.99× 0.01
m

の範囲に入っている場合は、乱数列は良い乱数であると判断する。
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2.4.2 ツールの概要

NISTのツールでは、検定対象の乱数としてバイナリ形式のデータと ‘0’と ‘1’からなる ASCII
形式のデータが入力可能である。ソースコードは NISTのホームページより入手可能である。ま
た、NISTのツールには、指定された乱数のデータを検定する機能の他に、以下のアルゴリズムに
よる乱数生成機能があり、生成した乱数列を検定することも可能である。

1. G Using SHA-1(FIPS 186で定められた SHA-1ベースの乱数生成法)

2. Linear Congruential

3. Blum-Blum-Shub

4. Micali-Schnorr

5. Modular Exponentiation

6. Quadratic Congruential I

7. Quadratic Congruential II

8. Cubic Congruential

9. XOR

10. ANSI X9.17 (3-DES)

11. G Using DES(FIPS 186で定められた DESベースの乱数生成法)

検定を行う場合には、

1. 乱数列の (1本の)長さ

2. 乱数列の本数

3. 乱数列のファイル名、または、用意されている乱数生成アルゴリズムの番号

4. 実行する検定

5. 検定ごとの各種パラメータ

6. 入力ファイルの形式 (入力データがファイルの場合)

を指定する必要がある。検定結果は、finalAnalysisReportというファイルにまとめられる。

2.5 DIEHARD

2.5.1 検定法の概要

DIEHARD [7]では、以下の 18個の検定方法を採用している。

D1 バースデイ空間検定 (birthday spacings test)

D2 OPERM5検定 (overlapping 5-permutation test)
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D3 (31×31)の 2値行列ランク検定 (binary rank test for 31x31 matrices)

D4 (32×32)の 2値行列ランク検定 (binary rank test for 32x32 matrices)

D5 (6×8)の 2値行列ランク検定 (binary rank test for 6x8 matrices)

D6 ビット列検定 (bitstream Test)

D7 OPSO検定 (OPSO(Overlapping-Pairs-Sparse-Occupancy) test)

D8 OQSO検定 (OQSO(Overlapping-Quadruples-Sparse-Occupancy) test)

D9 DNA検定 (DNA test)

D10 8ビット中の文字数検定 (count-the-1’s test on a stream of bytes)

D11 特定位置の 8ビット中の文字数検定 (count-the-1’s test for specific bytes)

D12 駐車場検定 (parking lot test)

D13 最小距離検定 (minimum distance test)

D14 3DSPHERES検定 (3d-spheres test)

D15 スクイーズ検定 (squeeze test)

D16 重なりのある和検定 (overlapping sums test)

D17 連の検定 (runs test)

D18 クラップス検定 (craps test)

DIEHARDで採用されているすべての検定は、0と 1からなる乱数列を対象としており、乱数列
の長さは、10MByteから 11MByte程度必要である。DIEHARDでは、18種類の検定から 200以
上の p-valueが得られる。検定対象が良い乱数列の場合には、得られた p-valueは [0, 1)に一様に
分布し、また、良くない乱数列の場合には、p-valueの分布に偏りが生じる。なお、DIEHARDで
は、多数の p-valueが得られるだけで、検定対象を良い乱数と判断するための基準は述べられてい
ない。

2.5.2 ツールの概要

DIEHARDを実行する場合には、

1. 入力ファイル名

2. 出力ファイル名

3. 実行する検定

を指定する必要がある。なお、入力は、バイナリ形式のファイルに限られる。

DIEHARDは、‘0’と ‘1’からなる ASCII形式のデータをバイナリ形式のデータに変換するプロ
グラムや以下のアルゴリズムにより乱数を生成するプログラムと共にホームページにて公開されて

いる。
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1. Multiply-with-carry (MWC) generator (MWC generator)

2. MWC generator on pairs of 16 bits(MWC1616 generator)

3. ”Mother of all random number generators”(MOTHER generator)

4. KISS generator

5. Simple but very good generator COMBO (COMBO generator)

6. Lagged Fibonacci-MWC combination ULTRA (ULTLA generator)

7. Combination MWC/subtract-with-borrow (SWB) generator (MWC/SWB generator)

8. Extended congruential generator (EXCONG generator)

9. Super-Duper generator (SUPERDUPER generator)

10. Subtract-with-borrow generator (SWB generator)

11. Specified congruential generator

12. 31-bit generator ran2 from Numerical Recipes (RAN2 generator)

13. Specified shift-register generator

14. System generator in Microsoft Fortran ( MSRAN generator)

15. Lagged-Fibonacci generator

16. Inverse congruential generator (INVCONG generator)

DIEHARDのソースコードは、

(a) Fortoran言語で書かれたソース

(b) (a)を C言語に変換したソース

(c) はじめから C言語で書かれたソース

の 3種類が公開されている。また、

(i) (a)、(b)を DOS(Windows)上でコンパイルした実行形式

(ii) (a)、(b)を Linux上でコンパイルした実行形式

(iii) (a)、(b)を Sun上でコンパイルした実行形式

も同時に公開されている。(b)と (c)では使用している検定のパラメータ等が異なるため、入力が
同じでも検定結果は異なる。また、(i)と (iii)も入力が同じでも検定結果が異なっている。これは、
エンディアン等のプラットフォームに依存する部分を考慮して開発されていないことが原因と考

えられる。なお、(c)もプラットフォームに依存する部分を考慮していないため、異なるプラット
フォームでは入力が同じでも検定結果は異なる。
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2.6 他の文献およびツール

2.1-2.5で述べた乱数検定に関する文献ツール以外にも PLAB の乱数検定 [8]、乱数検定ツール
ENT [9]、ストリーム暗号やブロック暗号の評価ツールCrypt-X [10] などがある。PLAB の乱数検
定は、シミュレーション用の乱数に対する検定方法が示されている。ENTは、暗号やシミュレー
ションで使う乱数生成器や圧縮アルゴリズムなどの評価に使うツールである。Crypt-Xには、バ
イナリのビット列を検定する stream cipher tests、鍵生成器 (key generator)から出力を検定する
key generator tests、および、ブロック暗号からの出力を検定する block cipher testsの 3種類の試
験が用意されている。stream cipher testsでは、以下の検定を行う。

• ‘0’と ‘1’の出現度数の偏りを調べる (Frequency)

• １つ前のビットとの相関を調べる (Binary Derivative)

• 重なりのない固定長の部分列の一様性を調べる (Change Point)

• 連長の出現度数の偏りを調べる (Runs)

• パターンの出現性を調べる (Sequence Complexity)

• 線形複雑度を調べる (Linear Complexity)

key generator testsでは、以下の検定を行う。

• ‘0’と ‘1’の出現度数の偏りを調べる (Frequency)

• １つ前のビットとの相関を調べる (Binary Derivative)

• サブブロックの出現性を調べる (Sub-blocks)

• ブロックのエントロピーを求めその偏りを調べる (Entropy)

そして、block cipher testsでは、以下の検定を行う。

• ‘0’と ‘1’の出現度数の偏りを調べる (Frequency)

• １つ前のビットとの相関を調べる (Binary Derivative)

• サブブロックの出現性を調べる (Sub-blocks)

• 入力を 1ビット変えたときに出力の半分のビットが変化しているかを調べる (Avalanche Cri-
teria, Avalanche Variable)
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3 各種検定の数学的考察

本章では、2章で述べた各種検定を

• ブロック単位の頻度に関する検定

• パターンの出現に関する検定

• 状態遷移・ランダムウォークに関する検定

• 一様性・圧縮可能性に関する検定

• 周期性に関する検定

• その他の検定

の 6つに分類し、それぞれの検定の目的および数学的根拠を明確にする。

3.1 ブロック単位の頻度に関する検定

3.1.1 1次元度数検定

乱数列の文字の出現頻度を求めその度数分布が一様になっているかどうかをカイ 2乗検定にて検
定する。乱数列が 0と 1からなる列の場合、求めるクラスは 2個である。

入力 {Ui} : 0から d− 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : Ui = 0, 1, 2, · · · , d−1となる個数を数え、それぞれ n0, n1, n2, · · · , nd−1

とおく。

ステップ 2 : すべての iに対し pi = 1/dとして、カイ 2乗統計量 χ2
0を計算する。χ2

0

は d個の和で、自由度 d− 1の χ2 分布に従う。

3.1.2 2次元度数検定

乱数列を 2文字組みに分割し、各組の度数分布が一様になっているかどうかをカイ 2乗検定にて
検定する。乱数列が 0と 1からなる列の場合、求めるクラスは 4個である。
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入力 {Ui} : 0と d− 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : Ui を順に 2つずつペア (U2j , U2j+1)とする。nが奇数だった場合は、

最後の乱数 Un は捨てる。

ステップ 2 : (U2j , U2j+1) = (0, 0), (0, 1), (0, 2), · · · , (0, d − 1), · · · , (d −
1, 0), (d − 1, 1), · · · , (d − 1, d − 1) となる個数を数え、それぞれ
n0, n1, n2, · · · , nd−1, · · · , nd2−1 とおく。

ステップ 3 : すべての iに対し pi = 1/d2 として、カイ 2乗統計量 χ2
0 を計算する。

χ2
0 は d2 個の和で、自由度 d2 − 1の χ2 分布に従う。

なお、乱数列の検定を行う場合より高次元まで検定を行ったほうが良いが、次元が高くなるにつ

れて、クラスの数、検定に要する計算時間とも大幅に増加する。乱数列が 0と 1からなる列の場
合、乱数列の長さを nとすると、各クラスの度数の期待値が小さいと正しく検定できないため、次

元mは

m ≤ blog2 nc − 7

を満たすように選ぶ必要がある。

3.1.3 連の検定 (SP800-22)

0と 1からなる乱数列に対する検定法である。乱数列 {Xi}の中で、Xi 6= Xi+1となっている所

の個数を求め、その数の偏りを調べる。乱数列が 0と 1からなる列の場合、求めるクラスは 2個で
ある。

入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : 正規分布統計量からの p-value

処理内容 ステップ 1 : 入力乱数列の 1の比率 π =

∑n
j=1 Xj

n
を求める。|π − 1/2| ≥ 2/

√
nな

らば、検定を終了する。

ステップ 2 : 統計量 Vn(obs) =
∑n−1

k=1 r(k) + 1を求める。ただし、Xi = Xi+1 のと

きは r(k) = 0とし、Xi 6= Xi+1 のときは r(k) = 1とする。
ステップ 3 : 中心極限定理より、連の総数は平均 2nπ(1− π)、分散 8nπ2(1− π)2 の

正規分布に従うので、この分布から p-valueを計算する。
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3.1.4 ポーカー検定

0と d− 1の中から値をとる乱数列を 5文字組みに分割し、各部分列を (1)5個同種、(2)3個同種
と対、または 4個同種、(3)対 2個、または 3個同種、(4)対 1個、(5)すべて異種の 5個のクラス
に割り当て、その度数をカイ 2乗検定にて検定する。

入力 {Ui} : 0と d− 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : Uiを順に連続する 5つずつの組 (U5j , U5j+1, U5j+2, U5j+3, U5j+4)とす
る。nが 5の倍数でない場合は、最後の半端な乱数は捨てる。

ステップ 2 : 5つ組の数字の組み合わせ（順序は問わない）が次の 5種類の形となる
個数を数え、それぞれ n0, n1, n2, n3, n4 とおく。(1)5個同種、(2)3個
同種と対、または 4個同種、(3)対 2個、または 3個同種、(4)対 1個、
(5)すべて異種。（本来のポーカー検定では (2)と (3)を 2つに分け、7
種類で行っている。）

ステップ 3 : 各 iに対し pi = dPi+1

d5

{
5

i + 1

}
として、カイ 2乗統計量 χ2

0 を計算

する。χ2
0 は 5 個の和で、自由度 4 の χ2 分布に従う。ここで dPi =

d(d− 1)(d− 2) · · · (d− i + 1)、

{
5
i

}
は相異なる 5個の要素からなる

集合をちょうど i個の空でない部分集合に分割する仕方の数である。

なお、FIPS 140-2の検定のポーカー検定は、上記のポーカー検定ではなく、4次元の度数検定を
行っている。

3.1.5 重なりのないテンプレート適合検定

0と 1からなる乱数列を 8つのブロックに分割し、各ブロックごとにmビットの窓を先頭から

スライドさせ、窓とm文字のテンプレートが適合する回数を調べる。8ブロックそれぞれの適合
回数をカイ 2乗検定にて検定し適合回数の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

m : テンプレートの長さ

B : mビットのテンプレート

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さM = 131, 072 = 217のN = 8個のブロックに分割する。
ステップ 2 : ブロック j のテンプレートの適合回数をWj とする。m ビットの窓を

ブロックの先頭にセットし、テンプレートが適合しないときは、窓を

1ビットずらし、適合するときは窓をmビットずらす。

ステップ 3 : 中心極限定理より、各ブロックの適合回数はは平均µ = (M−m+1)/2m、

分散 σ2 = M

(
1

2m
− 2m− 1

22m

)
の正規分布に従うことを用いて、カイ

2乗統計量 χ2(obs) =
N∑

j=1

(Wj − µ)2

σ2
を求める。

ステップ 4 : χ2(obs)は、自由度N の χ2分布に従うので、この分布から p-valueを
計算する。

NISTのツールでは、テンプレートの長さを 2から 10まで選択できるが、9または 10 が推奨
されている。なお、NISTのツールでは、乱数列の長さが 1,000,000の場合のみ検定することがで
きる。

3.1.6 重なりのあるテンプレート適合検定

0と 1からなる乱数列を 968個のブロックに分割し、各ブロックをm文字のテンプレートが適

合する回数により 6個のクラス割り当て、その度数をカイ 2乗検定にて検定し適合回数の偏りを調
べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

m : テンプレートの長さ

B : mビットのテンプレート

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さM = 1032のN = 968個のブロックに分割する。
ステップ 2 : ブロック j のテンプレートの適合回数をWj とする。m ビットの窓を

ブロックの先頭から 1ビットずつずらして行き、テンプレートと窓の
適合回数を数える。

ステップ 3 : 適合回数 0のクラスを f0、1のクラスを f1、2のクラスを f2、3のク
ラスを f3、4のクラスを f4、5以上のクラスを f5とし、ブロックの適

合回数Wj から各クラスの度数を求める。

ステップ 4 : カイ 2乗統計量 χ2(obs) =
5∑

i=0

(fi −Nπi)
Nπi

を求める。クラス fiに対応

する確率 πi は、

π0 = e−η

π1 =
η

2
e−η

π2 =
ηe−η

8
[η + 2]

π3 =
ηe−η

8

[
η2

6
+ η + 1

]

π4 =
ηe−η

16

[
η3

24
+

η2

2
+

3η

2
+ 1

]

π5 = 1− (π0 + π1 + π2 + π3 + π4)
となる。ただし、η = λ/2, λ = (M −m + 1)/2m である。

ステップ 5 : χ2(obs)は、自由度 5の χ2 分布に従うので、この分布から p-valueを
計算する。

NISTのツールでは、テンプレートの長さとして 9または 10 が推奨されている。なお、NISTの
ツールでは、乱数列の長さが 1,000,000の場合のみ検定することができる。

3.1.7 スクイーズ検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビット Y を u = Y/232 と [0, 1)の小数
に変換する。kの初期値を k = 231 とし、k ← bk × ucを繰り返し、k = 1となるまでの繰り返し
回数に応じて各部分列を 43個のクラスに割り当て、その度数をカイ 2乗検定にて検定する。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : くり返し回数を、6以下、7, 8, · · ·, 46, 47, 48以上の 43個のクラスに
分ける。

ステップ 2 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から
なる新しい列 {Yi}を作る。

ステップ 3 : ステップ 2の Yi に対し、vi = Yi/232 とおき、小数列 {vi}を作る。
ステップ 4 : k = 231 とおく。

ステップ 5 : k ← bk × vicとする。
ステップ 6 : k = 1となるまでステップ 5をくり返す。
ステップ 7 : ステップ 4のくり返し回数を j とし、各クラスの度数に加える。

ステップ 8 : ステップ 4～7を 100,000回くり返す。各クラスの度数を f0, f1, · · · , f42

とする。

ステップ 9 : カイ 2乗統計量 χ2
0 を計算する。期待値の値は、次の表の値を用いる。

χ2
0は自由度 42の χ2分布に従うので、この分布から p-valueを計算す
る。

～6 7 8 9 10 11

21.03 57.79 175.54 467.32 1107.83 2367.84

12 13 14 15 16 17

4609.44 8241.16 13627.81 20968.49 30176.12 40801.97

18 19 20 21 22 23

52042.03 62838.28 72056.37 78694.51 82067.55 81919.35

24 25 26 27 28 29

78440.08 72194.12 63986.79 54709.31 45198.52 36136.61

30 31 32 33 34 35

28000.28 21055.67 15386.52 10940.20 7577.96 5119.56

36 37 38 39 40 41

3377.26 2177.87 1374.39 849.70 515.18 306.66

42 43 44 45 46 47

179.39 103.24 58.51 32.69 18.03 9.82

48～
11.21

3.1.8 クラップス検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビット Y を u = bY/232 × 6c+ 1と変換
する。uを Crapsにおけるサイコロの値とみなして Crapsを 20000回行い、1回の勝負がつくまで
の繰り返し回数に応じて各部分列を 21個のクラスに割り当て、その度数をカイ 2乗検定にて検定
する。また、勝率の偏りも調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : 正規分布統計量からの p-value（勝った回数に対する）
p-value : カイ 2乗統計量からの p-value（1回の勝負がつくまでのくり返し回数）

処理内容 ステップ 1 : くり返し回数を 1, 2, 3, · · · , 19, 20, 21以上の 21個のクラスに分ける。
ステップ 2 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から

なる新しい列 {Yi}を作る。
ステップ 3 : ステップ 2の Yiに対し、vi = bY i/232 × 6c+ 1とおき、1から 6まで

の整数からなる列 {vi}を作る。viは crapsにおけるサイコロの値に相
当する。

ステップ 4 : ステップ 3でのサイコロの値により crapsを 200,000回行い、勝った回
数 wを数える。wは勝率 p = 244/495としたとき、平均 200000p、分

散 200000p(1 − p)の正規分布に従うので、この分布から p-valueを計
算する。

ステップ 5 : またステップ 4で同時に 1回の勝負がつくまでのくり返し回数を各ク
ラスの度数に加えていく。クラスの度数を f1, f2, · · · , f21 とする。

ステップ 5 : f1, f2, · · · , f21に対し、カイ 2乗統計量 χ2
0を計算する。χ2

0は自由度 20
の χ2 分布に従うので、この分布から p-valueを計算する。

3.1.9 8ビット中の文字数検定

0と 1からなる乱数列の 40ビットの部分列を各バイト中の 1の個数に応じて各バイトを文字に
置き換えてその 5文字組の 3625個のクラスに割り当て、その度数をカイ 2乗検定にて検定し、文
字の出現頻度の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : Xi を列の先頭から順に 1バイトずつに区切る。
ステップ 2 : 各バイトに対し、1の個数を数え、個数が 2以下、3, 4, 5, 6以上に応

じてそれぞれ文字 A, B, C, D, Eに置き換え、A, B, C, D, Eの 5文字
からなる新しい列 {Si} を作る。

ステップ 3 : A, B, C, D, Eの 5種類に対し、5文字の組み合わせにより 55 = 3625
個のクラスに分ける。また 4文字の組み合わせに対して 54 = 625個の
クラスに分ける。

ステップ 4 : {Si}の列の先頭から順に 5文字ずつを組にし、組の種類に応じてクラ
スの度数に加えていく。各クラスの度数を f5,0, f5,1, · · · , f5,3624とする。

5文字組は、(S1, S2, S3, S4, S5), (S2, S3, S4, S5, S6) のように 1バイト
ずつずらして重ねながら作っていく。

ステップ 5 : ステップ 4 と同時に、{Si} の列の先頭から順に 4 文字ずつを組に
し、組の種類に応じてクラスの度数に加えていく。各クラスの度数を

f4,0, f4,1, · · · , f4,624とする。4文字組みは、5文字組と同様に 1バイト
ずつずらして重ねながら作っていく。

ステップ 6 : f5, f4 に対して、それぞれカイ 2乗統計量 χ2
5,0, χ

2
4,0 を計算する。χ2

5,0

は自由度 3624の、χ2
4,0 は自由度 624の χ2 分布に従う。

ステップ 7 : χ2
0 = χ2

5,0 − χ2
4,0 を計算する。χ2

0 は自由度 55 − 54 = 2500の χ2 分布

に従うので、この分布から p-valueを計算する。

3.1.10 特定位置の 8ビット中の文字数検定

0と 1からなる乱数列の 160ビットの部分列から特定位置の 8バイトを選び、各バイト中の 1の
個数に応じて各バイトを文字に置き換えてその 5文字組の 3625個のクラスに割り当て、その度数
をカイ 2乗検定にて検定し、文字の出現頻度の偏りを調べる。

17



入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（25個）

処理内容 ステップ 1 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 2 : 各 32ビットから 1バイト取り出し、各バイトに対して 1の個数を数え、

個数が 2以下、3, 4, 5, 6以上に応じてそれぞれ文字 A, B, C, D, Eに
置き換え、A, B, C, D, Eの 5文字からなる新しい列 {Si}を作る。

ステップ 3 : A, B, C, D, Eの 5種類に対し、5文字の組み合わせにより 55 = 3625
個のクラスに分ける。また 4文字の組み合わせに対して 54 = 625個の
クラスに分ける。

ステップ 4 : {Si}の列の先頭から順に 5文字ずつを組にし、組の種類に応じてクラ
スの度数に加えていく。各クラスの度数を f5,0, f5,1, · · · , f5,3624とする。

5文字組は、(S1, S2, S3, S4, S5), (S2, S3, S4, S5, S6) のように 1バイト
ずつずらして重ねながら作っていく。

ステップ 5 : ステップ 4 と同時に、{Si} の列の先頭から順に 4 文字ずつ組にし、
組の種類に応じてクラスの度数に加えていく。各クラスの度数を

f4,0, f4,1, · · · , f4,624 とする。4 文字組みは、5 文字組と同様に 1 バイ
トずつずらして重ねながら作っていく。

ステップ 6 : f5, f4 に対して、それぞれカイ 2乗統計量 χ2
5,0, χ

2
4,0 を計算する。χ2

5,0

は自由度 3624の、χ2
4,0 は自由度 624の χ2 分布に従う。

ステップ 7 : χ2
0 = χ2

5,0 − χ2
4,0 を計算する。χ2

0 は自由度 55 − 54 = 2500の χ2 分布

に従うので、この分布から p-valueを計算する。
ステップ 8 : ステップ 1～7を 25回くり返す。各回の違いは、32ビットから取り出

す 1バイトの位置で、1回目は先頭から 8ビット、2回目は 2ビット目
から 8ビット、· · ·、25回目は 25ビット目から 8ビットと行う。

3.1.11 順列検定, OPERM5検定

0と 1からなる乱数列を 160ビットの部分列を 32ビット単位の 5文字組みとみなしたときの、5
文字組の大小関係により、120個のクラスに割り当て、その度数の分布が一様になっているかをカ
イ 2乗検定にて検定する。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（2個）

処理内容 ステップ 1 : 5個の数を組にしたときの大小関係を 5! = 120個のクラスに分ける。
ステップ 2 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から

なる新しい列 {Yi}を作り、Yi を 5個ずつ組にする。
ステップ 3 : ステップ 2を 1,000,000回くり返し、組の大小関係に応じてクラスの度

数に加えていく。各クラスの度数を f0, f1, · · · , f119とする。5個組は、
(Y1, Y2, Y3, Y4, Y5), (Y2, Y3, Y4, Y5, Y6)のように 32ビットずつずらして
重ねながら作っていく。

ステップ 4 : f と共分散行列からカイ 2乗統計量 χ2
0 を計算する。χ2

0 は自由度が共

分散行列のランクと等しい 99 の χ2 分布に従うので、この分布から

p-valueを計算する。
ステップ 5 : ステップ 3、4を 2回くり返す。

3.1.12 (6×8)の 2値行列ランク検定

0と 1からなる乱数列の 156ビットの部分列から (6×8)の 2値行列を構成し、各部分列を行列の
ランクに応じて 3個のクラスに割り当て、その度数をカイ 2乗検定にて検定しランクの偏りを調
べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（25個）
出力 p-value : KS検定による p-value

処理内容 ステップ 1 : 行列のランクを、4以下、5, 6の 3個のクラスに分ける。
ステップ 2 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 3 : 各 32ビットから 8ビットを取り出し、8ビットの整数からなる新しい

列 {Yi}を作る。
ステップ 4 : 連続する 6個の Yiを順に並べてGF (2)上の 6× 8行列を作る。6個の

組は (Y1, Y2, · · · , Y6), (Y7, Y8, · · · , Y12)のように重ね合わせずに作って
いく。

ステップ 5 : ステップ 4で得られた行列のランクを計算し、ランクに応じてクラス
の度数に加えていく。各クラスの度数を f0, f1, f2 とする。

ステップ 6 : ステップ 2～5を 100,000回くり返す。
ステップ 7 : カイ 2乗統計量 χ2

0を計算する。各クラスの確率の値は、次の表の値を

用いる。χ2
0は自由度 2の χ2分布に従うので、この分布から p-valueを

計算する。

～4 5 6

0.009443 0.217439 0.773118

ステップ 8 : ステップ 2～7を 25回くり返す。各回の違いは、32ビットから取り出
す 8ビットの位置で、1回目は 1ビット目から 8ビット、2回目は 2ビッ
ト目から 8ビット、· · ·、25回目は 25ビット目から 8ビットと行う。

ステップ 9 : ステップ 8で得られた p-valueに対して、[0, 1)に一様に分布している
かどうか KS検定を行い、その p-valueを計算する。

3.1.13 (31×31)の 2値行列ランク検定

0と 1からなる乱数列の 1024ビットの部分列から (31×31)の 2値行列を構成し、各部分列を行
列のランクに応じて 3個のクラスに割り当て、その度数をカイ 2乗検定にて検定しランクの偏りを
調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 行列のランクを、28以下、29, 30, 31の 4個のクラスに分ける。
ステップ 2 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 3 : 各 32ビットから LSB1ビットを除いた 31ビットを取り出し、31ビッ

トの整数からなる新しい列 {Yi}を作る。
ステップ 4 : 連続する 31個の Yiを順に並べてGF (2)上の 31× 31行列を作る。31

個の組は (Y1, Y2, · · · , Y31), (Y32, Y33, · · · , Y62)のように重ね合わせずに
作っていく。

ステップ 5 : ステップ 4で得られた行列のランクを計算し、ランクに応じてクラス
の度数に加えていく。各クラスの度数を f0, f1, f2, f3 とする。

ステップ 6 : ステップ 2～5を 40,000回くり返す。
ステップ 7 : カイ 2乗統計量 χ2

0を計算する。各クラスの確率の値は、次の表の値を

用いる。χ2
0は自由度 3の χ2分布に従うので、この分布から p-valueを

計算する。

～28 29 30 31

0.0052854502 0.1283502644 0.5775761902 0.2887880952

3.1.14 (32×32)の 2値行列ランク検定

0と 1からなる乱数列の 1024ビットの部分列から (32×32)の 2値行列を構成し、各部分列を行
列のランクに応じてを 3個のクラスに割り当て、その度数をカイ 2乗検定にて検定しランクの偏り
を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 行列のランクを、29以下、30, 31, 32の 4個のクラスに分ける。
ステップ 2 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から

なる新しい列 {Yi}を作る。
ステップ 3 : 連続する 32個の Yiを順に並べてGF (2)上の 32× 32行列を作る。32

個の組は (Y1, Y2, · · · , Y32), (Y33, Y33, · · · , Y64)のように重ね合わせずに
作っていく。

ステップ 4 : ステップ 3で得られた行列のランクを計算し、ランクに応じてクラス
の度数に加えていく。各クラスの度数を f0, f1, f2, f3 とする。

ステップ 5 : ステップ 2～4を 40,000回くり返す。
ステップ 6 : カイ 2乗統計量 χ2

0を計算する。各クラスの確率の値は、次の表の値を

用いる。χ2
0は自由度 3の χ2分布に従うので、この分布から p-valueを

計算する。

～28 29 30 31

0.0052854502 0.1283502644 0.5775761902 0.2887880952

NISTのツールでもこの検定を行うが、ステップ 5の繰り返し回数が行っている。

3.1.15 ブロック単位の最長連検定

0と 1からなる乱数列をM ビット単位で分割し、最長連の長さに応じて各部分列を 7個のクラ
スに割り当てその度数をカイ 2乗検定にて検定し最長連の長さの偏りを調べる。なお、M は乱数

列の長さによって決まる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さM のブロックに分割する。ただし、ブロックサイズは、

128 ≤ n < 6272 のときは M = 8、6272 ≤ n < 750, 000 のときは
M = 128、750, 000 ≤ nのときはM = 10000とする。

ステップ 2 : M = 8のときは、各ブロックを 1の最長連の長さに応じて、f0から f3

のK = 4個のクラスに分割し、各クラスの度数を求める。クラスに対
応する長さおよびクラスの確率は

クラス f0 f1 f2 f3

度数 ～1 2 3 4～

確率 0.2148 0.3672 0.2305 0.1875

となる。また、M = 128のときは、以下のようなK = 6個のクラスに
割り当てる。

クラス f0 f1 f2 f3 f4 f5

度数 ～4 5 6 7 8 9～

確率 0.1174 0.2430 0.2493 0.1752 0.1027 0.1124

となる。また、M = 10000のときは、以下のような K = 7個のクラ
スに割り当てる。

クラス f0 f1 f2 f3 f4 f5 f6

度数 ～10 11 12 13 14 15 16～

確率 0.0882 0.2092 0.2483 0.1933 0.1208 0.0675 0.0727

ステップ 3 : カイ 2乗統計量 χ2(obs) =
K∑

i=0

(fi −Nπi)2

Nπi
を求める。

ステップ 4 : χ2(obs)は、自由度K−1の χ2分布に従うので、この分布から p-value
を計算する。

FIPS 140-2の最長連検定は、長さ 20000ビットの 1ブロックに対する検定である。

3.1.16 ブロック単位の度数検定

0と 1からなる乱数列をmビット単位で分割し、各部分列の 1の出現頻度の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

M : ブロックの長さ

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さM のブロックに分割し、N = bn/Mcとする。

ステップ 2 : ブロック iの 1の度数 πi =

∑M
j=1 X(i−1)M+j

M
を求める。

ステップ 3 : カイ 2乗統計量 χ2(obs) = 4M

M∑

i=0

(πi − 1/2)2 を求める。

ステップ 4 : χ2(obs)は、自由度N の χ2分布に従うので、この分布から p-valueを
計算する。

3.2 パターンの出現に関する検定

3.2.1 連の検定

区間 [0, 1)上を分布する乱数列を上昇連、下降連で分割し、部分列の長さでクラスを定義する。
部分列を長さに応じてクラスに割り当て、その度数をカイ 2乗検定にて検定し、連の偏りを調べ
る。なお、乱数列が 0と 1からなる乱数の場合は、区間 [0, 1)上に分布する乱数列への変換が必要
である。

入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p−value : KS検定による p-value（2個）

処理内容 ステップ 1 : 連の長さを 0, 1, 2, 3, 4, 5以上の 6個のクラスに分ける。
ステップ 2 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から

なる新しい列 {Yi}を作る。
ステップ 3 : ステップ 2の Yi に対し、vi = Yi/232 とおき、小数列 {vi}を作る。
ステップ 4 : {vi} に対して v1 から順に上昇連の長さをカウントし、長さに応じ

てクラスの度数に加えていく。クラスの度数を fu,0, fu,1, · · · , fu,5 と

おく。下降連についても同様に長さをカウントし、クラスの度数を

fd,0, fd,1, · · · , fd,5 とおく。

ステップ 5 : fu, fdそれぞれについて共分散行列からカイ 2乗統計量 χ2
u,0, χ

2
d,0 を計

算する。χ2
u,0, χ

2
d,0 はそれぞれ自由度 5の χ2 分布に従うので、この分

布からそれぞれ p-valuepu, pd を計算する。

ステップ 6 : ステップ 4, 5を 10回くり返し、得られた 10個の p-value pu, pd に対

して、[0, 1)に一様に分布しているかどうかそれぞれ KS検定を行い、
その p-valueを計算する。
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3.2.2 衝突検定

乱数列の k 個の文字の組み合わせを k 次元座標上の点とみなし、セルに配置していく。衝突回

数でクラスを定義し、すでに点が入っているところに入ったら、衝突として衝突回数を増やして行

き、セルを衝突回数に応じてクラスに割り当て、その度数をカイ 2乗検定にて検定し衝突回数の偏
りを調べる。

入力 {ui,j} : 複数の乱数列

n : 各乱数列の長さ（乱数の個数）

b : 乱数列の個数

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : 衝突の起こった回数の値を ν 個のクラスの分ける。例えば 0 ∼ 4, 5 ∼
10, 11 ∼ 15, 15以上の 4個に分ける。

ステップ 2 : k次元単位超立方体を dk 個の等体積のセルに分割する。

ステップ 3 : ui,j を順に連続する k個ずつの組 (ui,km, ui,km+1, · · · , ui,km+k−1)とす
る。nが kの倍数でない場合は、最後の半端なビットは捨てる。

ステップ 4 : k 個の数字の組み合わせを k 次元座標上の点と思い、セルに配置して

いく。すでに点が入っているところに入ったら、衝突として衝突回数

に 1を加える。この結果、衝突回数 Ni を得る。

ステップ 5 : ステップ 3, 4を b回繰り返す（iを動かす）。衝突回数 N1, N2, · · · , Nb

が得られる。

ステップ 6 : N1, N2, · · · , Nbをステップ 1で定めたクラスに分ける。各クラスに入っ
た個数を n0, n1, · · · , nν とおく。

ステップ 7 : 衝突回数 N の確率分布を

Pr[N = c] =
dk(dk − 1) · · · (dk − n/k + c + 1)

dn

{
n/k

n/k − c

}

として piを計算し、カイ 2乗統計量 χ2
0を計算する。χ2

0は ν個の和で、

自由度 ν − 1の χ2 分布に従う。

衝突検定は、駐車場検定、最小距離検定、3DSPHERES検定のベースとなる検定であるため、ミ
ニマムセットの候補には加えない。

3.2.3 駐車場検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビット Y を u = 100Y/232 と変換する。

変換した乱数列の 2文字の組み合わせを 2次元座標上の点とみなし、12000個の点をプロットして
いく。プロットした点とこれまでにプロットされた点との距離を計算し、すべての点との距離が 1
より大きいときは、成功として成功回数の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（10個）
p-value : KS検定による p-value

処理内容 ステップ 1 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から
なる新しい列 {Yi}を作り、2個ずつ組にする。

ステップ 2 : ステップ 1の 2つ組を 12,000個作る。2つ組は、(Y1, Y2), (Y3, Y4)のよ
うに重ね合わせずに作っていく。

ステップ 3 : ステップ 2 で得られた 12,000 個の 2 つ組 (Y2i−1, Y2i) に対し、
(v2i−1, v2i) = (100Y2i−1/232, 100Y2i/232)とおく。

ステップ 4 : 成功回数 s = 0とする。
ステップ 5 : ステップ 3 で得られた 2 つ組を 2 次元の点の座標とみなし、

(v1, v2), (v3, v4)と順に 2次元座標空間に点をプロットしていく。その
回にプロットする点と、今までにプロットされた点すべての組み合わ

せの距離を計算し、どの距離も 1より真に大きいとき成功として成功
回数 sに 1を加えていく。sは平均 3523、標準偏差 21.9の正規分布に
従うので、この分布から p-valueを計算する。

ステップ 6 : ステップ 2～5を 10回くり返し、得られた 10個の p-valueに対して、
[0, 1)に一様に分布しているかどうか KS検定を行い、その p-valueを
計算する。

3.2.4 最小距離検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビット Y を u = 10000Y/232 と変換す

る。変換した乱数列の 2文字の組み合わせを 2次元座標上の点とみなし、8000個の点をプロット
していく。すべての点の組み合わせの中から距離が最小となる 2点の距離を計算し、最小距離の偏
りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（20個）
p-value : KS検定による p-value

処理内容 ステップ 1 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から
なる新しい列 {Yi}を作り、2個ずつ組にする。

ステップ 2 : ステップ 1の 2つ組を 8,000個作る。2つ組は、(Y1, Y2), (Y3, Y4)のよ
うに重ね合わせずに作っていく。

ステップ 3 : ステップ 2 で得られた 8,000 個の 2 つ組 (Y2i−1, Y2i) に対し、
(v2i−1, v2i) = (10000Y2i−1/232, 10000Y2i/232)とおく。

ステップ 4 : ステップ 3で得られた 2つ組を 2次元の点の座標とみなし、すべての
点の組み合わせの中から距離が最小となる 2点の距離 dを求める。dは

平均 0.995の指数分布に従うので、この分布から p-valueを計算する。
ステップ 5 : ステップ 2～4を 100回くり返し、得られた 100個の p-valueに対して、

[0, 1)に一様に分布しているかどうか KS検定を行い、その p-valueを
計算する。

3.2.5 3DSPHERES検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビット Y を u = 1000Y/232と変換する。

変換した乱数列の 3文字の組み合わせを 3次元座標上の点とみなし、4000個の点をプロットして
いく。すべての点の組み合わせの中から距離が最小となる 2点の距離を計算し、最小距離の偏りを
調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : カイ 2乗統計量からの p-value（20個）
p-value : KS検定による p-value

処理内容 ステップ 1 : Xiを列の先頭から順に 32ビットずつ取り出し、32ビットの整数から
なる新しい列 {Yi}を作り、3個ずつ組にする。

ステップ 2 : ステップ 1の 3つ組を 4,000個作る。3つ組は、(Y1, Y2, Y3), (Y4, Y5, Y6)
のように重ね合わせずに作っていく。

ステップ 3 : ステップ 2 で得られた 4,000 個の 3 つ組 (Y3i−2, Y3i−1, Y3i) に対し、
(v3i−2, v3i−1, v3i) = (1000Y3i−2/232, 1000Y3i−1/232, 10000Y3i/232) と
おく。

ステップ 4 : ステップ 3で得られた 3つ組を 3次元の点の座標とみなし、すべての
点の組み合わせの中から距離が最小となる 2点の距離 dを求める。半

径 dの球の体積は平均 120π/3の指数分布に従うので、この分布から
p-valueを計算する。

ステップ 5 : ステップ 2～4を 20回くり返し、得られた 20個の p-valueに対して、
[0, 1)に一様に分布しているかどうか KS検定を行い、その p-valueを
計算する。

3.2.6 ビット列検定

0と 1からなる乱数列から 20ビットの数値を 221個作り、一度も出現しなかった数値の個数の偏

りを調べる。なお、20ビットの数値は、1つ目が (X1, X2, · · · , X20)、2つ目が (X2, X3, · · · , X21)
のように 1ビットずつずらして重ねながら作っていく。

入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : 正規分布統計量からの p-value (20個)

処理内容 ステップ 1 : Xiを列の先頭から順に 20ビットずつ取り出し、20ビットの整数から
なる新しい列 {Yi}を作る。

ステップ 2 : ステップ 1の列 {Yi}を i = 221まで作る。Y1は (X1, X2, · · · , X20)、Y2

は (X2, X3, · · · , X21) のように 1ビットずつずらして重ねながら作って
いく。

ステップ 3 : ステップ 2で作った 221 個の中に、20ビットの数値として現れていな
い数値の個数 sを数える。sは平均 141,909、標準偏差 428の正規分布
に従うので、この分布から p-valueを計算する。
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3.2.7 OPSO検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビットから 10ビット Y を取り出した新

たな列 Y1, Y2, · · ·を作る。(Y1, Y2), (Y2, Y3), · · ·と連続する 2つの 10ビットの組を 221 個作り、一

度も出現しなかった 2つの 10ビットの組の個数の偏りを調べる。

入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : 正規分布統計量からの p-value（23個）

処理内容 ステップ 1 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 2 : 各 32ビットから 10ビットを取り出し、10ビットの整数からなる新し

い列 {Yi}を作り、Yi を 2個ずつ組にする。
ステップ 3 : ステップ 2の組を 221組作る。2つ組は、(Y1, Y2), (Y2, Y3) のように 10

ビットずつずらして重ねながら作っていく。

ステップ 4 : ステップ 3で作った 221組の中に、10ビットの 2つ組として現れてい
ない組の個数 sを数える。sは平均 141,909、標準偏差 290の正規分布
に従うので、この分布から p-valueを計算する。

ステップ 5 : ステップ 1～4を 23回くり返す。各回の違いは、32ビットから取り出
す 10ビットの位置で、1回目は 23ビット目から 10ビット、2回目は
22ビット目から 10ビット、· · ·、23回目は 1ビット目から 10ビットと
行う。

3.2.8 OQSO検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビットから 5ビット Y を取り出した新

たな列 Y1, Y2, · · ·を作る。(Y1, Y2, Y3, Y4), (Y2, Y3, Y4, Y5), · · ·と連続する 4つの 5ビットの組を 221

個作り、一度も出現しなかった 4つの 5ビットの組の個数の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : 正規分布統計量からの p-value（28個）

処理内容 ステップ 1 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 2 : 各 32ビットから 5ビット取り出し、5ビットの整数からなる新しい列

{Yi}を作り、Yi を 4個ずつ組にする。
ステップ 3 : ステップ 2の 4つ組を 221組作る。(Y1, Y2, Y3, Y4), (Y2, Y3, Y4, Y5)のよ

うに 5ビットずつずらして重ねながら作っていく。
ステップ 4 : ステップ 3で作った 221組の中に、5ビットの 4つ組として現れていな

い組の個数 sを数える。sは平均 141,909、標準偏差 295の正規分布に
従うので、この分布から p-valueを計算する。

ステップ 5 : ステップ 1～4を 28回くり返す。各回の違いは、32ビットから取り出
す 5ビットの位置で、1回目は 28ビット目から 5ビット、2回目は 27
ビット目から 5ビット、· · ·、28回目は 1ビット目から 5ビットと行う。

3.2.9 DNA検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビットから 2ビット Y を取り出した新

たな列 Y1, Y2, · · ·を作る。(Y1, Y2, · · · , Y10), (Y2, Y3, · · · , Y11), · · ·と連続する 10 個の 2ビットの組
を 221 個作り、一度も出現しなかった 10個の 2ビットの組の個数の偏りを調べる。

入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : 正規分布統計量からの p-value（31個）

処理内容 ステップ 1 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 2 : 各 32ビットから 2ビット取り出し、2ビットの整数からなる新しい列

{Yi}を作り、Yi を 10個ずつ組にする。
ステップ 3 : ス テップ 2 の 10 個 組 を 221 組 作 る 。10 個 組 は 、

(Y1, Y2, · · · , Y10), (Y2, Y3, · · · , Y11) のように 2 ビットずつずらして
重ねながら作っていく。

ステップ 4 : ステップ 3で作った 221組の中に、2ビットの 10個組として現れてい
ない組の個数 sを数える。sは平均 141,909、標準偏差 339の正規分布
に従うので、この分布から p-valueを計算する。

ステップ 5 : ステップ 1～4を 31回くり返す。各回の違いは、32ビットから取り出
す 2ビットの位置で、1回目は 31ビット目から 2ビット、2回目は 30
ビット目から 2ビット、· · ·、31回目は 1ビット目から 2ビットと行う。
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3.2.10 札集め検定

0から d− 1の値を取る乱数列において、すべての文字がそろったところで部分列に分割すると
いう処理を n回行い、部分列の長さの頻度を求め、文字の出現の偏りを調べる。

入力 {Ui} : 乱数列

n : 観測する部分列の数

t : 部分列の長さの上限

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : 部分列の長さを d, d + 1, · · · , , t− 2, t− 1および t以上の t− d + 1個の
クラスに分ける。

ステップ 2 : 各部分列に 0から d− 1のすべての文字が含まれるように {Ui}を分割
する。

ステップ 3 : ステップ 2で得られた n個の部分列の長さに応じてクラスの度数を加

えていく。各クラスの度数を fd, fd+1, · · · , ft とする。

ステップ 4 : pi =
d!
di

{
i− 1
d− 1

}
(d ≤ i < t), pt = 1− d!

dt−1

{
t− 1

d

}
として、カ

イ 2乗統計量 χ2
0 を計算する。χ2

0 は、自由度 t− dの χ2 分布に従う。

以下のような 0と 1からなる乱数列を考える。この場合、

1, 0, 1, 1, 0, 0, 0, 0, 1, 0, 0, 1, 1, 1, 0, 0, 0, · · ·

⇓ (全部がそろうところで区切る)

1, 0
∣∣∣∣1, 1, 0

∣∣∣∣0, 0, 0, 1
∣∣∣∣0, 0, 1

∣∣∣∣1, 1, 0
∣∣∣∣0, 0, · · ·

⇓ (区切りをひとつ手前に移動)

1
∣∣∣∣0, 1, 1

∣∣∣∣0, 0, 0, 0
∣∣∣∣1, 0, 0

∣∣∣∣1, 1, 1
∣∣∣∣0, 0, 0, · · ·

⇓ (部分列がすべて同じ文字になるようにさらに区切る)

1
∣∣∣∣0

∣∣∣∣1, 1
∣∣∣∣0, 0, 0, 0

∣∣∣∣1
∣∣∣∣0, 0

∣∣∣∣1, 1, 1
∣∣∣∣0, 0, 0, · · ·

と分割できるので、これは連の検定と同じである。なら、区切りを１つ手前にシフトさせると、

長さ iの部分列は、

• 半分は、長さ iの連

• 半分は、長さ i− 1の連と長さ 1の連

と考えることができる。この検定は、0と d− 1の中から値を取る乱数列に対しては、すべての文
字が集まるまでのブロックの長さの偏りを調べるという点で有効であるが、0と 1の中から値を取
る乱数列の場合は、すべての文字が集まるまでのブロックの長さは連長に一致するため、0と 1の
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中から値を取る乱数列に対しては札集め検定を行う意味がない。また、0と 1の中から値を取る乱
数列を 0と d− 1の中から値を取る乱数列に変換し札集め検定を行うことを考えた場合、検定結果
は変換方法に大きく依存するため今回の調査では 4章のミニマムセットの対象からは除外する。な
お、DIEHARDではビット列検定やOPSO検定、OQSO検定などのように 0と 1の中から値を取
る乱数列を変換し、一度も出現しない文字を調べる検定もある。

3.2.11 間隔検定

0から d− 1の値を取る乱数列において、ある文字に注目して、その文字の出現する間隔の偏り
を調べる。

入力 {Ui} : 乱数列

n : 乱数列の長さ（乱数の個数）

出力 χ2
0 : カイ 2乗統計量

処理内容 ステップ 1 : 注目する 1つの数値を選ぶ。ここでは 0とする。
ステップ 2 : 間隔の値を ν 個のクラスに分ける。例えば 0, 1, 2, · · · , 9および 10以上

の 11個に分ける。
ステップ 3 : 注目した数値の間隔を数え、各クラスの度数に加えていく。各クラス

の合計の値をそれぞれ n0, n1, · · · , nν−1とおく。ここで間隔を数える際

には Uiのインデックス iは modnでサイクリックになっているとみな

す。つまり Un−1 の次は U0 が続いているものとする。

ステップ 4 : 各 iに対し、pi = (1− 1/d)i(1/d)とおく。ただしこれはクラスが間隔
の値が i1つだけの場合で、いくつかの間隔の値を 1まとめにしたクラ
スに対しては、確率を変える必要がある。例えば間隔の長さが j 以上

のものを 1つのクラスにした場合、対応する確率は (1− 1/d)j となる。

ステップ 5 : カイ 2乗統計量 χ2
0を計算する。χ2

0は ν 個の和で、自由度 ν − 1の χ2

分布に従う。

以下のような 0と 1からなる乱数列を考える。この場合、

1, 0, 1, 1, 0, 0, 0, 0, 1, 0, 0, 1, 1, 1, 0, 0, 0, · · ·

⇓ (0の間隔を調べるため 0の前後を区切る)

1
∣∣∣∣0

∣∣∣∣1, 1
∣∣∣∣0

∣∣∣∣0
∣∣∣∣0

∣∣∣∣0
∣∣∣∣1

∣∣∣∣0
∣∣∣∣0

∣∣∣∣1, 1, 1
∣∣∣∣0

∣∣∣∣0
∣∣∣∣0

∣∣∣∣ · · ·

⇓ (間隔が 0に対応する区切りを除く (0の後が 0になっている部分))

1
∣∣∣∣0

∣∣∣∣1, 1
∣∣∣∣0, 0

∣∣∣∣0, 0
∣∣∣∣1

∣∣∣∣0, 0
∣∣∣∣1, 1, 1

∣∣∣∣0, 0, 0
∣∣∣∣ · · ·
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と分割できるので、文字 1に対しても同様の処理を行えば、連の出現度数を調べていることと同じ
である。この検定は、0と d− 1の中から値を取る乱数列に対する検定であり、0と 1の中から値
を取る乱数列の場合は、文字が 2種類のため間隔を調べることは上記のように連長を調べることと
等しいので、0と 1の中から値を取る乱数列に対しては間隔検定を行う意味がない。また、0と 1
の中から値を取る乱数列を 0と d− 1の中から値を取る乱数列に変換し間隔検定を行うことを考え
た場合、検定結果は変換方法に大きく依存するため今回の調査では 4章のミニマムセットの対象か
らは除外する。なお、間隔を調べる検定としては、間隔検定以外には DIEHARDのバースデイ空
間検定などがある。

3.2.12 バースデイ空間検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビットから 24ビットの Z を取り出した

新たな列 Z1, Z2, · · · , Z1024を作る。Ziを小さい順に並べてその 1,023個の間隔の値 {Yi}を求める。
Yi を数直線にプロットしていき、それまでにプロットした値と重なった回数 sを数え、その偏り

を調べる。

入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : ポアソン分布統計量からの p-value（9個）
p-value : KS検定による p-value

処理内容 ステップ 1 : Xi を列の先頭から順に 32ビットずつに区切る。
ステップ 2 : 各 32ビットから 24ビットを取り出す。
ステップ 3 : ステップ 2を 1,024回くり返し、小さい順に並べてその 1,023個の間隔

の値 {Yi}を求める。
ステップ 4 : 1,023個の間隔の値 {Yi}を Y1, Y2, · · ·と順に数直線にプロットしてい

き、それまでにプロットした値と重なった回数 sを数える。

ステップ 5 : ステップ 2～4 を 500 回くり返し、500 個の s を求める。s は λ =
(210)3/4× 224 = 16のポアソン分布に従うので、この分布から p-value
を計算する。

ステップ 6 : ステップ 2～5を 9回くり返す。各回の違いは、32ビットから取り出す
24ビットの位置で、1回目は 1ビット目から 24ビット、2回目は 2ビッ
ト目から 24ビット、· · ·、9回目は 9ビット目から 24ビットと行う。

ステップ 7 : ステップ 6で得られた 9個の p-valueに対して、[0, 1)に一様に分布し
ているかどうか KS検定を行い、その p-valueを計算する。

3.2.13 t個の数の最大値検定

区間 [0, 1)上を分布する乱数列を長さ tの部分列に分割し、各部分列の最大値を計算し、求めた

最大値の列が一様分布になっているかを調べる。
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入力 {ui} : 区間 [0, 1)上を分布する乱数列
t : 部分列の長さ

出力 p-value : KS検定による p-value

処理内容 ステップ 1 : {ui}を長さ tの部分列に分割する。

ステップ 2 : 各部分列の最大を取り出し、新しい乱数列を作る。

ステップ 3 : ステップ 2で作った乱数列が 一様に分布しているかどうか KS検定を
行い、その p-valueを計算する。

この検定は、区間 [0, 1)上を分布する乱数列に対する検定であり、0と 1から値を取る乱数列の
場合は乱数列を変換しない限り適用することができず、また、検定結果は変換方法に大きく依存す

るため今回の調査では 4章のミニマムセットの対象からは除外する。なお、t個の数の最大値検定

では、長さ tのブロックから最大値を取り出して新しい乱数列を作り、その一様性を調べているの

に対し、重なりのある和検定ではブロックの和から新しい乱数列を作り、その一様性を調べている

ので、各ブロックごとに求めた１つのある値から新たな乱数列を作り、その一様性を調べるという

点で２つの検定は類似の検定であるといえる。

3.2.14 重なりのある和検定

0と 1からなる乱数列を 32ビット単位で分割し、各 32ビットから新たな列 Y1, Y2, · · ·を作る。
(Y1, Y2, · · · , Y100), (Y2, Y3, · · · , Y101), · · ·と連続する 100個の組を作り、それぞれの組の和を計算し、
求めた和が、一様に分布しているかを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列

出力 p-value : KS検定による p-value（10個）
p-value : (上記の 10個の p-valueへの)KS検定による p-value

処理内容 ステップ 1 : Xiを列の先頭から順に 32ビットずつ取り出し，その 32ビットの整数
を 232 で割った [0, 1)内の小数からなる新しい列 {Yi}を作り，100個
ずつ組にする．

ステップ 2 : ス テップ 1 の 100 個 組 を 100 個 作 る ．100 個 組 は ，

(Y1, Y2, · · · , Y100), (Y2, Y3, · · · , Y101) のように 32 ビットずつずら
して重ねながら作っていく．

ステップ 3 : ステップ 2で得られた 100個の 100個組 (Y100i−99, Y100i−98, · · · , Y100i)
に対し，その和 si = Y100i−99 + Y100i−98 + · · ·+ Y100i を計算する．

ステップ 4 : ステップ 3で得られた 100個の si に対し，yi = (si − 50)×√12を計
算する．

ステップ 5 : ステップ 4で得られた 100個の yi に対し，次のようにして xi に線形

変換する．各 xiは標準正規分布に従うので、この分布からそれぞれの

p-valueを計算する．




x1

x2

...
x100




= C




y1

y2

...
y100




ここで行列 C = (ci,j)は次の値である．

c1,1 =
1√
100

c2,1 = − 1√
100

× 99√
199

, c2,2 =

√
100
199

i ≥ 3に対しては

ci,1 =
1√

(202− i)(402− 2i)
, ci,i−1 = −

√
201− i

404− 2i
, ci,i =

√
202− i

402− 2i

上記以外の (i, j)については
ci,j = 0．

ステップ 6 : ステップ 5で得られた 100個の p-valueに対して，[0, 1)に一様に分布
しているかどうか KS検定を行い，その p-valueを計算する．

ステップ 7 : ステップ 2～6を 10回くり返し，得られた 10個の p-valueに対して，
[0, 1)に一様に分布しているかどうか KS検定を行い，その p-valueを
計算する．
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3.3 状態遷移・ランダムウォークに関する検定

3.3.1 累積和検定

0と 1からなる乱数列X1, X2, · · ·Xnに対し、Si =
∑i

j=1(2Xj−1)およびS′i =
∑n

j=n−i+1(2Xj−
1) (1 ≤ i ≤ n)の絶対値の最大値を求め、その偏りを調べる。

入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : 正規分布統計量からの p-value(2個)

処理内容 ステップ 1 : S1 = 2X1 − 1とし、Sk = Sk−1 + 2Xk − 1を求める (2 ≤ k ≤ n)。さ
らに、z = max1≤k≤n |Sk|を求める。[Mode 0]

ステップ 2 : p − value = 1 −
(n/z−1)/4∑

k=(−n/z+1)/4

[
Φ

(
(4k + 1)z√

n

)
− Φ

(
(4k − 1)z√

n

)]
+

(n/z−1)/4∑

k=(−n/z−3)/4

[
Φ

(
(4k + 3)z√

n

)
− Φ

(
(4k + 1)z√

n

)]
を求める。ただし、

Φは標準正規分布の累積分布関数である。
ステップ 3 : S1 = 2Xn − 1、Sk = Sk−1 + 2Xn−k − 1とし、ステップ 1、2 を行う。

[Mode 1]

3.3.2 ランダム偏差検定

0と 1からなる乱数列X1, X2, · · ·Xnに対し、Si =
∑i

j=1(2Xj − 1) (1 ≤ i ≤ n)を求め、Si = 0
から次に 0になるまでを 1つのサイクルとみなし、-4～-1、および、1～4の 8種類の状態ごとにサ
イクルの出現度数の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : カイ 2乗統計量からの p-value(8個)

処理内容 ステップ 1 : S1 = 2X1 − 1とし、Sk = Sk−1 + 2Xk − 1を求める (2 ≤ k ≤ n)。さ
らに、0, S1, S2, · · · , Sn, 0という新しい数列 S′ を定める。

ステップ 2 : 0から始まり次に現れる 0までを 1サイクルとし、 数列 S′ からサイ

クルを求める。なお、数列 S′ のサイクル数 J が J < 500ならば、検
定を中止する。

ステップ 3 : 8種類の状態値を-4～-1、および、1～4とし、各サイクルごとに状態値
の出現度数を求める。

ステップ 4 : 状態値 xの出現度数が k となるサイクルの数を νk(x)とし、8種類の
すべての状態に対し νk(x)を求める (1 ≤ k ≤ 5)。ただし、ν5(x)は状
態値 xの出現度数が 5回以上のサイクル数とする。

ステップ 5 : 8 種類のすべての状態値に対し、カイ 2 乗統計量 χ2(obs) =
5∑

k=0

(νk(x)− Jπk(x))2

Jπk(x)
を求める。ただし、

π0(x) π1(x) π2(x) π3(x) π4(x) π5(x)

|x| = 1 0.5000 0.2500 0.1250 0.0625 0.0312 0.0312

|x| = 2 0.7500 0.0625 0.0469 0.0352 0.0264 0.0791

|x| = 3 0.8333 0.0278 0.0231 0.0193 0.0161 0.0804

|x| = 4 0.0875 0.0156 0.0137 0.0120 0.0105 0.-733

である。

ステップ 6 : χ2(obs)は自由度 5の χ2分布に従うので、この分布から 8種類のすべ
ての状態値に対する p-valueを計算する。

3.3.3 種々のランダム偏差検定

0と 1からなる乱数列X1, X2, · · ·Xnに対し、Si =
∑i

j=1(2Xj − 1) (1 ≤ i ≤ n)を求め、-9～-1、
および、1～9の 18種類の状態の出現度数の偏りを調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : 正規分布統計量からの p-value(18個)

処理内容 ステップ 1 : S1 = 2X1 − 1とし、Sk = Sk−1 + 2Xk − 1を求める (2 ≤ k ≤ n)。さ
らに、0, S1, S2, · · · , Sn, 0という新しい数列 S′ を定める。

ステップ 2 : 0から始まり次に現れる 0までを 1サイクルとし、 数列 S′ からサイ

クルを求める。なお、数列 S′ のサイクル数を J とする。

ステップ 3 : 18種類の状態値を-9～-1、および、1～9とし、状態値 xの出現度数 ξ(x)
を求める。

ステップ 4 : 18 種類のすべての状態値に対する p-value を p − value =

erfc

(
|ξ(x)− J |√
2J(4|x| − 2)

)
により求める。ただし、erfcは標準正規分布

の誤差関数である。

3.4 一様性・圧縮可能性に関する検定

3.4.1 Maurerのユニバーサル統計検定

0と 1からなる乱数列における長さ Lビットのパターンの間隔を調べることにより乱数列の一様

性・圧縮可能性を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

L : ブロックの長さ

Q : 初期系列のブロック数

出力 p-value : 正規分布統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さ Lのブロックに分割し、先頭からQブロック分を初期セ

グメントとし、残りのK ブロック分をテストセグメントとする。ただ

し、K = b(n−QL)/Lcとする。
ステップ 2 : Tj (0 ≤ j ≤ 2L)の初期値を Tj = 0とし、「i番目の Lビットブロック

を 2進数とみなしたときの値が j のときに、Tj = iとする」という処

理を初期セグメントの先頭ブロックから初期セグメントの最終ブロッ

クまで順に行う (1 ≤ i ≤ Q)。
ステップ 3 : sumの初期値を 0とし、「i番目の Lビットブロックを 2進数とみな

したときの値が j のときに、sum = sum + log2(i− Tj)とし、さらに
Tj = iとする」という処理をテストセグメントの先頭ブロックからテ

ストセグメントの最終ブロックまで順に行う (Q+1 ≤ i ≤ Q+K)。ま
た、fn = sum/K を求める。

ステップ 4 : fnは下記の表にある平均、分散の正規分布に従うので、この分布から

p-valueを計算する 。

L 平均 分散

6 5.2177052 2.954

7 6.1962507 3.125

8 7.1836656 3.238

9 8.1764248 3.311

10 9.1723243 3.356

11 10.170032 3.384

12 11.168765 3.401

13 12.168070 3.410

14 13.167693 3.416

15 14.167488 3.419

16 15.167379 3.421

3.4.2 Lempel-Ziv圧縮検定

0と 1からなる乱数列において、異なる部分列の総数を Lemple-Zivアルゴリズムで調べること
により乱数列の一様性・圧縮可能性を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : 正規分布統計量からの p-value

処理内容 ステップ 1 : 増分分解法により乱数列を部分列に分割し、このときの部分列の個数

をWobsとする。なお、増分分解法では、最後の部分列を除いたすべて

の部分列は異なっており、さらに、部分列はそれまでに出現した部分

列に 1文字を付加したものとなっている。
ステップ 2 : n = 1, 000, 000のときWobsは平均µ = 69586.25、分散σ2 = 70.448718

の正規分布に従うので、この分布から p-valueを計算する 。

長さ n の系列から得られる異なる部分列の数を W (n) とすると、NIST のドキュメントでは、
W (n)の平均を

lim
n→∞

E[W (n)]
n/ log n

= 1

が成り立つことから、

E[W (n)] ≈ n

log n

によって近似している。しかし、W (n)の平均について、Louchardと Szpankowskiは以下のよう
なより詳しい漸近式を示している [11]。

E[W (n)] =
n

log n

(
1 +

log log n

log n
+

A

log n
+ O

(
(log log n)2

log2 n

))
×

(
1 + O

(√
log n

n

))
+ O(1)

ただし、

A ≈ 1.5297

である。ここで、n = 1, 000, 000とすると、

E[W (1000000)] ≈ 1000000
log 1000000

(
1 +

log log 1000000
log 1000000

+
1.5297

log 1000000

)

=
1000000

log 1000000
× 1.29334

となり、実際の平均値は NISTのツールで採用している値よりも 1.29倍だけ大きいことが分か
る。これは、より正確なW (n)の分布は、NISTの検定で用いている分布を右側に 29%だけ移動し
たものになることを意味しており、得られる p-valueは正確な分布に対しては、小さすぎることに
なる。したがって、NISTのツールでは、パスしない乱数列の出現頻度が多いことが分かる。
一方、NISTのツールのソースコードを見ると、平均値は理論値 n

log n で近似しているのではな

く、(上記の近似式からの値とはまったく異なる) SHA-1からの出力が検定をパスするような値を
ヒューリスティックに計算し、（乱数列の長さの推奨値として 100万以上とあるが）nが 10万、20
万、40万、60万、80万、100万の場合のみ定めている。このため、乱数の検定としては有効性が
疑問視される。
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3.4.3 系列検定

0 と 1 からなる乱数列における長さ m ビットのパターン長さ m − 1 ビットのパターン、長さ
m− 2ビットのパターンが一様に出現しているかを調べることにより乱数列の一様性・圧縮可能性
を調べる。

入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

m : ブロックの長さ

出力 p-value : カイ 2乗統計量からの p-value(2個)

処理内容 ステップ 1 : 重 な り の あ る m ビット ブ ロック の 列 を

(X1, X2, · · · , Xm), (X2, X3, · · · , Xm+1) · · · のように定める。同様
に、重なりのある m − 1 ビットブロックの列、重なりのある m − 2
ビットブロックの列を定める。

ステップ 2 : mビットパターン i1i2 · · · imの出現頻度 νi1i2···im、m−1ビットパターン
i1i2 · · · im−1の出現頻度 νi1i2···im−1、m−2ビットパターン i1i2 · · · im−2

の出現頻度 νi1i2···im−2 を求める。

ステップ 3 : Ψ2
m =

2m

n

∑

i1i2···im

(
νi1i2···im − n

2m

)2

=
2m

n

∑

i1i2···im

ν2
i1i2···im

−

n、Ψ2
m−1 =

2m−1

n

∑

i1i2···im−1

(
νi1i2···im−1 −

n

2m−1

)2

=

2m−1

n

∑

i1i2···im−1

ν2
i1i2···im−1

− n、Ψ2
m−2 =

2m−2

n

∑

i1i2···im−2

(
νi1i2···im−2 −

n

2m−2

)2

=
2m−2

n

∑

i1i2···im−2

ν2
i1i2···im−2

−

n を求める。

ステップ 4 : ∇Ψ2
m = Ψ2

m − Ψ2
m−1 および ∇2Ψ2

m = Ψ2
m − 2Ψ2

m−1 + Ψ2
m−2 を求め

る。

ステップ 5 : ∇Ψ2
m は自由度 2m−1 の χ2 分布に従うので、この分布から p-valueを

計算する。同様に、∇2Ψ2
mは自由度 2m−2の χ2分布に従うので、この

分布から p-valueを計算する。

3.4.4 近似エントロピー検定

0と 1からなる乱数列における長さmビットのパターン長さm＋ 1ビットのパターンが一様に
出現しているかを調べることにより乱数列の一様性・圧縮可能性を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

m : ブロックの長さ

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 重 な り の あ る m ビット ブ ロック の 列 を

(X1, X2, · · · , Xm), (X2, X3, · · · , Xm+1) · · · のように定める。同様
に、重なりのあるm + 1ビットブロックの列を定める。

ステップ 2 : すべてのmビットパターンに対して、出現頻度#iおよびCm
i = #i/n

を求める。ただし、iはmビットブロックを 2進数とみなしたときの値と

する。さらに、φ(m) =
2m−1∑

i=0

πi log πiを求める。ただし、πi = Cm
j , j =

log2 iとする。

ステップ 3 : すべてのm+1ビットパターンに対して、出現頻度#iおよびCm+1
i =

#i/nを求める。ただし、iはm + 1ビットブロックの値を 2進数とみ

なしたときの値とする。さらに、φ(m+1) =
2m+1−1∑

i=0

πi log πi を求める。

ただし、πi = Cm+1
j , j = log2 iとする。

ステップ 4 : カイ 2乗統計量 χ2
0 = 2n[log 2− (φ(m) − φ(m+1))] を求める。

ステップ 5 : χ2
0は自由度 2mの χ2分布に従うので、この分布から p-valueを計算す
る。

3.5 周期性に関する検定

3.5.1 離散フーリエ変換検定

0と 1からなる乱数列を離散フーリエ変換により周波数成分に分解し、各周波数におけるピーク
が閾値を超える割合を求めることにより乱数列の周期性を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

出力 p-value : 正規分布統計量からの p-value

処理内容 ステップ 1 : 乱数列を離散フーリエ変換し、複素数の列 S を得る。ただし、fj =
n∑

k=1

(2Xk − 1) exp{2πi(k − 1)j/n}である (0 ≤ j ≤ n− 1)。

ステップ 2 : S′をSの最初の n/2個からなる部分列とし、M = Modulus(S′) ≡ |S′|
を求める。

ステップ 3 : ピーク点の 95%の値である T =
√

3nを求め、N0 = .95n/2を求める。

ステップ 4 : M の中で T を超えないものの数 N1 を求め、d =
(N1 −N0)√
n(.95)(.05)/2

を

求める。

ステップ 5 : |d|は標準正規分布に従うので、この分布から p-valueを計算する 。

3.5.2 線形複雑度検定

0と 1からなる乱数列を長さM のブロックに分割し、ブロックごとの線形複雑度を求めること

により乱数列の周期性を調べる。
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入力 {Xi} : 0と 1の中から値をとる乱数列
n : 乱数列の長さ（乱数の個数）

M : ブロックの長さ

出力 p-value : カイ 2乗統計量からの p-value

処理内容 ステップ 1 : 乱数列を長さM のブロックに分割し、N = bn/mcとする。
ステップ 2 : Berlekamp-Masseyアルゴリズムを用いて、ブロック iの線形複雑度Li

を求める (i = 1, · · · , N)。

ステップ 3 : µ =
M

2
+

(9 + (−1)M+1)
36

+
(M/3 + 2/9)

2M
を求め、Ti = (−1)M×(Li−

µ) + 2/9を求める (i = 1, · · · , N)。
ステップ 4 : Tiの値により 7つのクラス ν0, ν1, · · · , ν6を定め、各クラスの度数を求

める。

クラス Ti の範囲

ν0 Ti ≤ −2.5

ν1 −2.5 < Ti ≤ −1.5

ν2 −1.5 < Ti ≤ −0.5

ν3 −0.5 < Ti ≤ 0.5

ν4 0.5 < Ti ≤ 1.5

ν5 1.5 < Ti ≤ 2.5

ν6 2.5 < Ti

ステップ 5 : カイ 2乗統計量 χ2
0を計算する。クラス iの確率の値 πiは、次の表の値

を用いる。χ2
0は自由度 6の χ2分布に従うので、この分布から p-value

を計算する。

クラス 確率

π0 0.01047

π1 0.03125

π2 0.125

π3 0.5

π4 0.25

π5 0.0625

π6 0.02078

3.5.3 部分数列に関する検定

乱数列全体に対して各種検定を適用するのではなく、乱数列から一定の間隔で取り出した列に対

して各種検定を適用し、乱数列全体の周期性を調べる検定であり、それ自体が新しい検定方法では

ない。文献 [1]にもあるように部分列が全体よりも規則的になることはまれなので、4章のミニマ
ムセットの対象からは除外する。
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3.6 その他の検定

3.6.1 系列相関検定

系列相関検定は、Uj+1 が Uj に依存する程度を表す系列相関係数

C =
n(U0U1 + U1U2 + · · ·+ Un−2Un−1 + Un−1Un)− (U0 + U1 + · · ·+ Un−1)2

n(U2
0 + U2

1 + · · ·+ U2
n−1)− (U0 + U1 + · · ·+ Un−1)2

(1)

を求める。−1 ≤ C ≤ 1であり、C = 0のとき独立であるといえる。< Un >が一様分布のときの

Cの正確な分布は求められていないので、4章のミニマムセットの対象からは除外する。

3.6.2 スペクトル検定

スペクトル検定は、線形合同法のパラメータが適切かどうかを検定する手法であり、乱数列が与

えられたときに、その乱数列の性質を調べると言ったものではない。したがって、4章のミニマム
セットの対象からは除外する。
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4 ミニマムセット

4.1 ミニマムセットの導出

ここでは、3章で分類した検定の中から有効な検定を選びミニマムセットを導出する。3章で述
べた各検定には、類似の検定が多数含まれるため、乱数列を検定する上で必要最小限のものを選び

出すのが目的である。根拠が明確でない検定や 0と 1からなる乱数列に対しては意味がない検定
等は、ミニマムセットから除外する。また、乱数列の長さが十分大きいという仮定の下で理論的に

正しいような検定でも、NISTのツールや DIEHARDで実際に用いている乱数列の長さで期待す
る結果を得ることができるかは不明なため、既存の乱数生成アルゴリズムからの出力を NIST の
ツールや DIEHARDで実際に検定することにより各検定の有効性を検証する。なお、本調査開発
では、3章の検定以外に高次元度数検定を新たに導入し、ミニマムセットをさらに絞り込む。

4.1.1 ブロック単位の頻度に関する検定

本調査開発では、高次元度数検定を新たに実装する。4.1の高次元度数検定では、次元mをパラ

メータとしm次元以下の検定をすべて実行する。このため、m ≥ 5のときは、1次元度数検定、2
次元度数検定、ポーカー検定を含んでいる。

表 1は、100万ビット×250本の乱数列を NISTのツールを使って検定した際の結果である。こ
の場合、高次元度数検定では、12次元以下のすべての次元の検定を行っている。×は、検定にパ
スしなかったことを意味する。なお、検定対象の乱数列は、NISTのツール付属の 16種の乱数生
成アルゴリズムを使って生成したものを使用している。

46



表 1:ブロック単位の頻度に関する検定のNISTツールでの検定結果 [100万ビット×250本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定

連の検定 (SP800-
22)

重なりのないテン

プレート適合検定

重なりのあるテン

プレート適合検定

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

高次元度数検定

生成アルゴリズム Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定 × × × × × ×

連の検定 (SP800-
22)

×

重なりのないテン

プレート適合検定

重なりのあるテン

プレート適合検定

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

× × × × × ×

高次元度数検定 × × × × × ×
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生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR

検定名 一様性 比率 一様性 比率 一様性 比率

1次元度数検定 × ×

連の検定 (SP800-
22)

× ×

重なりのないテン

プレート適合検定

× × × ×

重なりのあるテン

プレート適合検定

× ×

(32×32)の 2値行
列ランク検定

× ×

ブロック単位の最

長連検定

ブロック単位の度

数検定

× ×

高次元度数検定 × × × × ×

表 2は、10万ビット ×500本の乱数列を NISTのツールを使って検定した際の結果である。こ
の場合、高次元度数検定では、10次元以下のすべての次元の検定を行っている。乱数列の長さが、
10万ビットの場合には、重なりのないテンプレート適合検定、および、重なりのあるテンプレート
適合検定は乱数列の長さが推奨値に満たないため実行されない。×は検定にパスしなかったことを

意味する。また、Eは桁あふれや桁落ち等の理由で正しい結果が得られなかったことを意味する。
なお、検定対象の乱数列は、NISTのツールおよび DIEHARD付属の 26種の乱数生成アルゴリズ
ムを使って生成したものを使用している。
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表 2:ブロック単位の頻度に関する検定の NISTツールでの検定結果 [10万ビット ×500本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定

連の検定 (SP800-
22)

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

高次元度数検定

生成アルゴリズム Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定 × × ×

連の検定 (SP800-
22)

× ×

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

× ×

高次元度数検定 × × ×

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR MWC Genera-
tor

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定 ×

連の検定 (SP800-
22)

×

(32×32)の 2値行
列ランク検定

× ×

ブロック単位の最

長連検定

×

ブロック単位の度

数検定

高次元度数検定 × × ×
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生成アルゴリズム MWC1616
Generator

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定

連の検定 (SP800-
22)

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

高次元度数検定

生成アルゴリズム ULTRA Gener-
ator

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定

連の検定 (SP800-
22)

(32×32)の 2値行
列ランク検定

ブロック単位の最

長連検定

ブロック単位の度

数検定

高次元度数検定

生成アルゴリズム SWB Genera-
tor

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

1次元度数検定 E E E E

連の検定 (SP800-
22)

E E E E

(32×32)の 2値行
列ランク検定

E E E E E E

ブロック単位の最

長連検定

× ×

ブロック単位の度

数検定

E E E E

高次元度数検定 E E E E
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生成アルゴリズム Lagged-
Fibonacci
Generator

INVCONG
Generator

検定名 一様性 比率 一様性 比率

1次元度数検定 E E

連の検定 (SP800-
22)

E E

(32×32)の 2値行
列ランク検定

E E

ブロック単位の最

長連検定

E E

ブロック単位の度

数検定

E E

高次元度数検定 E E

表 1,2より、高次元度数検定は、連の検定 (SP800-22)、重なりのないテンプレート適合検定、重
なりのあるテンプレート適合検定等の 10ビット以下のブロックに対する検定をカバーしているこ
とが分かる。また、ブロック単位の最長連検定、ブロック単位の度数検定が有効であることが分

かる。

表 3は、ブロック単位の頻度に関する検定の DIEHARDでの検定結果をまとめたものである。
DIEHARDでは、検定にパスしたかどうかは出力されず、対応する p-valueのみが出力される。し
たがって、表 3では、各検定ごとの p-valueの中で、0.025未満、または、0.975を超えるもの (両
側 5%)の数を記している。なお、各検定に対応する p-valueの数を検定名の後のカッコ内で示して
いる。検定対象の乱数列は、NISTのツールおよび DIEHARD付属の 25種の乱数生成アルゴリズ
ムを使って生成したものを使用している。表 3の最後に、両側 5%に含まれる p-valueの合計を記
している。さらに、検定ごとに対応する p-valueの数が異なるため、合計を対応する p-value の数
で割った値も同時に示している。
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表 3:ブロック単位の頻度に関する検定の DIEHARDでの検定結果 (1)

生成アルゴリズム

検定名

G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

スクイーズ検定

(1)
1

クラップス検定

(2)

8 ビット中の文字
数検定 (2)

特定位置の 8ビッ
ト中の文字数検定

(25)

1

OPERM5 検 定

(2)
1

(6×8)の 2値行列
ランク検定 (25)

2 1 2 2

(31×31)の 2値行
列ランク検定 (1)

(32×32)の 2値行
列ランク検定 (1)

生成アルゴリズム

検定名

Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

スクイーズ検定

(1)

クラップス検定

(2)
1 1

8 ビット中の文字
数検定 (2)

2 2 1

特定位置の 8ビッ
ト中の文字数検定

(25)

2 25 9 4

OPERM5 検 定

(2)
2 1 1

(6×8)の 2値行列
ランク検定 (25)

1 3 7 2

(31×31)の 2値行
列ランク検定 (1)

(32×32)の 2値行
列ランク検定 (1)

1
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生成アルゴリズム

検定名

Cubic Congru-
ential

XOR MWC Genera-
tor

MWC1616
Generator

スクイーズ検定

(1)
E

クラップス検定

(2)
E

8 ビット中の文字
数検定 (2)

2

特定位置の 8ビッ
ト中の文字数検定

(25)

4 25 1

OPERM5 検 定

(2)
2 1

(6×8)の 2値行列
ランク検定 (25)

25 1 1

(31×31)の 2値行
列ランク検定 (1)

1

(32×32)の 2値行
列ランク検定 (1)

1

生成アルゴリズム

検定名

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

ULTRA Gener-
ator

スクイーズ検定

(1)

クラップス検定

(2)

8 ビット中の文字
数検定 (2)

特定位置の 8ビッ
ト中の文字数検定

(25)

2

OPERM5 検 定

(2)
1

(6×8)の 2値行列
ランク検定 (25)

1 1

(31×31)の 2値行
列ランク検定 (1)

(32×32)の 2値行
列ランク検定 (1)
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生成アルゴリズム

検定名

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

SWB Genera-
tor

スクイーズ検定

(1)

クラップス検定

(2)
1

8 ビット中の文字
数検定 (2)

2

特定位置の 8ビッ
ト中の文字数検定

(25)

2 1

OPERM5 検 定

(2)
1

(6×8)の 2値行列
ランク検定 (25)

2

(31×31)の 2値行
列ランク検定 (1)

1

(32×32)の 2値行
列ランク検定 (1)

生成アルゴリズム

検定名

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

Lagged-
Fibonacci
Generator

スクイーズ検定

(1)
1

クラップス検定

(2)
2

8 ビット中の文字
数検定 (2)

2 2 2 1

特定位置の 8ビッ
ト中の文字数検定

(25)

3 25 1 25

OPERM5 検 定

(2)
2 1 1

(6×8)の 2値行列
ランク検定 (25)

1 25 1 6

(31×31)の 2値行
列ランク検定 (1)

1

(32×32)の 2値行
列ランク検定 (1)

1 1 1
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生成アルゴリズム

検定名

INVCONG
Generator

合計 (合計)/(対応す
る p-value の数)

スクイーズ検定

(1)
1 3 3

クラップス検定

(2)
2 7 3.5

8 ビット中の文字
数検定 (2)

2 18 9

特定位置の 8ビッ
ト中の文字数検定

(25)

25 155 6.2

OPERM5 検 定

(2)
2 16 8

(6×8)の 2値行列
ランク検定 (25)

25 109 4.36

(31×31)の 2値行
列ランク検定 (1)

1 4 4

(32×32)の 2値行
列ランク検定 (1)

1 6 6

表 3より、DIEHARDの検定では、8ビット中の文字数検定、特定位置の 8ビット中の文字数検
定、OPERM5検定、(32×32)の 2値行列ランク検定が有効であることが分かる。しかし、(32×32)
の 2値行列ランク検定だけが有効である乱数生成アルゴリズムがないため、(32×32)の 2値行列ラ
ンク検定はミニマムセットに採用しないこととする。

以上の結果より、ブロック単位の頻度に関する検定では、

• 高次元度数検定

• ブロック単位の度数検定

• ブロック単位の最長連検定

• 8ビット中の文字数検定

• 特定位置の 8ビット中の文字数検定

• OPERM5検定

をミニマムセットに加える。
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4.1.2 パターンの出現に関する検定

表 4は、パターンの出現に関する検定の DIEHARDでの検定結果をまとめたものである。表 4
では、各検定ごとの p-valueの中で、0.025未満、または、0.975を超えるものの数を記している。
なお、各検定に対応する p-valueの数を検定名の後のカッコ内で示している。検定対象の乱数列は、
NISTのツールおよびDIEHARD付属の 25種の乱数生成アルゴリズムを使って生成したものを使
用している。表 4の最後に、両側 5%に含まれる p-valueの合計を記している。さらに、検定ごとに
対応する p-valueの数が異なるため、合計を対応する p-value の数で割った値も同時に示している。
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表 4:パターンの出現性に関する検定の DIEHARDでの検定結果

生成アルゴリズム

検定名

G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

連の検定 (4)

駐車場検定 (10) 1

最小距離検定 (20) 1 1

3DSPHERES 検

定 (20)
1 2 1 2

ビット列検定 (20) 2 3 1

OPSO検定 (23) 2 4 1

OQSO検定 (28) 1 1 1

DNA検定 (31) 1 3

バースデイ空間検

定 (9)

重なりのある和検

定 (10)
1

生成アルゴリズム

検定名

Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

連の検定 (4)

駐車場検定 (10) 4 4

最小距離検定 (20) 2 1

3DSPHERES 検

定 (20)
1 1 3

ビット列検定 (20) 4 20 2 1

OPSO検定 (23) 1 23 13 12

OQSO検定 (28) 2 28 28 6

DNA検定 (31) 2 32 5 3

バースデイ空間検

定 (9)

重なりのある和検

定 (10)
2
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生成アルゴリズム

検定名

Cubic Congru-
ential

XOR MWC Genera-
tor

MWC1616
Generator

連の検定 (4) E

駐車場検定 (10) 1 10 1 1

最小距離検定 (20) 2 20 2

3DSPHERES 検

定 (20)
2 20 2

ビット列検定 (20) 20 2

OPSO検定 (23) 14 23 2 2

OQSO検定 (28) 9 28 1 5

DNA検定 (31) 5 32 2 1

バースデイ空間検

定 (9)
9

重なりのある和検

定 (10)
E 1

生成アルゴリズム

検定名

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

ULTRA Gener-
ator

連の検定 (4) 1

駐車場検定 (10) 1

最小距離検定 (20) 1 3 1 2

3DSPHERES 検

定 (20)
2 2 1

ビット列検定 (20) 1 2 1

OPSO検定 (23) 1 1 2

OQSO検定 (28) 3

DNA検定 (31) 3 3 3 4

バースデイ空間検

定 (9)
1 1

重なりのある和検

定 (10)
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生成アルゴリズム

検定名

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

SWB Genera-
tor

連の検定 (4)

駐車場検定 (10) 1 1

最小距離検定 (20) 2 2

3DSPHERES 検

定 (20)
1 1

ビット列検定 (20) 1 1

OPSO検定 (23) 2 1 1 2

OQSO検定 (28) 2 1 1

DNA検定 (31) 2 1 2 2

バースデイ空間検

定 (9)
1 9

重なりのある和検

定 (10)
1 1

生成アルゴリズム

検定名

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

Lagged-
Fibonacci
Generator

連の検定 (4) 4

駐車場検定 (10) 2 1 1 1

最小距離検定 (20) 1 1

3DSPHERES 検

定 (20)
3

ビット列検定 (20) 20 1 20 4

OPSO検定 (23) 2 5 3

OQSO検定 (28) 4 28 2 3

DNA検定 (31) 3 11 3 1

バースデイ空間検

定 (9)
3 9 1 9

重なりのある和検

定 (10)
1
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生成アルゴリズム

検定名

INVCONG
Generator

合計 (合計)/(対応す
る p-value の数)

連の検定 (4) 4 9 2.25

駐車場検定 (10) 10 40 4

最小距離検定 (20) 20 62 3.1

3DSPHERES 検

定 (20)
20 65 3.25

ビット列検定 (20) 20 126 6.3

OPSO検定 (23) 23 140 6.09

OQSO検定 (28) 28 182 6.5

DNA検定 (31) 31 156 5.03

バースデイ空間検

定 (9)
9 52 5.78

重なりのある和検

定 (10)
10 17 1.7

表 4 より、ビット列検定、OPSO 検定、OQSO 検定が有効であることが分かる。なお、SWB
Generatorや Lagged Fibonacci Generatorからの出力のようにバースデイ空間検定のみがパスし
ない乱数列が存在するため、パターンの出現に関する検定では、

• ビット列検定

• OPSO検定

• OQSO検定

• バースデイ空間検定

をミニマムセットに加える。
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4.1.3 状態遷移・ランダムウォークに関する検定

表 5は、100万ビット×250本の乱数列を NISTのツールを使って検定した際の結果である。×
は検定にパスしなかったことを意味する。なお、検定対象の乱数列は、NISTのツール付属の 11種
の乱数生成アルゴリズムを使って生成したものを使用している。

表 5:状態遷移・ランダムウォークに関する検定の NISTツールでの検定結果
[100万ビット ×250本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定

ランダム偏差検定

種々のランダム偏

差検定

Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定 × × × × × ×

ランダム偏差検定

種々のランダム偏

差検定

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR

検定名 一様性 比率 一様性 比率 一様性 比率

累積和検定 × ×

ランダム偏差検定

種々のランダム偏

差検定
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表 6は、10万ビット ×500本の乱数列を NISTのツールを使って検定した際の結果である。乱
数列の長さが、10万ビットの場合には、ランダム偏差検定、および、種々のランダム偏差検定は、
乱数列の長さが推奨値に満たないため実行されない。×は検定にパスしなかったことを意味する。

また、Eは桁あふれや桁落ち等の理由で正しい結果が得られなかったことを意味する。なお、検定
対象の乱数列は、NISTのツールおよび DIEHARD付属の 26種の乱数生成アルゴリズムを使って
生成したものを使用している。

表 6:状態遷移・ランダムウォークに関する検定の NISTツールでの検定結果
[10万ビット ×500本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定

生成アルゴリズム Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定 × × ×

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR MWC Genera-
tor

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定

生成アルゴリズム MWC1616
Generator

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定

生成アルゴリズム ULTRA Gener-
ator

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定

生成アルゴリズム SWB Genera-
tor

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

累積和検定 E E × E E

生成アルゴリズム Lagged-
Fibonacci
Generator

INVCONG
Generator

検定名 一様性 比率 一様性 比率

累積和検定 E E
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表 5,6より、状態遷移・ランダムウォークに関する検定では、乱数列の長さが短い場合でも有効な

• 累積和検定

をミニマムセットに加える。
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4.1.4 一様性・圧縮可能性に関する検定

表 7は、100万ビット×250本の乱数列を NISTのツールを使って検定した際の結果である。×
は検定にパスしなかったことを意味する。なお、検定対象の乱数列は、NISTのツール付属の 11種
の乱数生成アルゴリズムを使って生成したものを使用している。

表 7:一様性・圧縮可能性に関する検定の NISTツールでの検定結果 [100万ビット×250本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

Maurer の ユ ニ

バーサル統計検定

Lempel-Ziv 圧縮
検定

系列検定

近似エントロピー

検定

Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

Maurer の ユ ニ

バーサル統計検定

Lempel-Ziv 圧縮
検定

系列検定 × × × × × ×

近似エントロピー

検定

× × × × ×

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR

検定名 一様性 比率 一様性 比率 一様性 比率

Maurer の ユ ニ

バーサル統計検定

Lempel-Ziv 圧縮
検定

×

系列検定 × × × ×

近似エントロピー

検定

× × × ×
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表 8は、10万ビット×500本の乱数列をNISTのツールを使って検定した際の結果である。乱数
列の長さが、10万ビットの場合には、Maurerのユニバーサル統計検定、および、Lempel-Ziv圧
縮検定は、乱数列の長さが推奨値に満たないため実行されない。×は検定にパスしなかったことを

意味する。また、Eは桁あふれや桁落ち等の理由で正しい結果が得られなかったことを意味する。
なお、検定対象の乱数列は、NISTのツールおよび DIEHARD付属の 26種の乱数生成アルゴリズ
ムを使って生成したものを使用している。

表 8:一様性・圧縮可能性に関する検定の NISTツールでの検定結果 [10万ビット ×500本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定

近似エントロピー

検定

生成アルゴリズム Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定 × ×

近似エントロピー

検定

× ×

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR MWC Genera-
tor

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定 × × × ×

近似エントロピー

検定

× × × ×

生成アルゴリズム MWC1616
Generator

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定

近似エントロピー

検定

生成アルゴリズム ULTRA Gener-
ator

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定

近似エントロピー

検定
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生成アルゴリズム SWB Genera-
tor

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

系列検定 E E E E

近似エントロピー

検定

E E E E

生成アルゴリズム Lagged-
Fibonacci
Generator

INVCONG
Generator

検定名 一様性 比率 一様性 比率

系列検定 E E

近似エントロピー

検定

E E

表 7,8より、系列検定と近似エントロピー検定が有効であることが分かる。しかし、、系列検定
と近似エントロピー検定の処理は類似しており、また、表 7,8の結果を見ると、系列検定は近似エ
ントロピー検定を完全にカバーしているため、一様性・圧縮可能性に関する検定では、

• 系列検定

をミニマムセットに加える。
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4.1.5 周期性に関する検定

表 9は、100万ビット×250本の乱数列を NISTのツールを使って検定した際の結果である。×
は検定にパスしなかったことを意味する。なお、検定対象の乱数列は、NISTのツール付属の 11種
の乱数生成アルゴリズムを使って生成したものを使用している。

表 9:周期性に関する検定の NISTツールでの検定結果 [100万ビット ×250本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

線形複雑度検定

Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

線形複雑度検定

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR

検定名 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

×

線形複雑度検定 E E

表 10は、10万ビット×500本の乱数列を NISTのツールを使って検定した際の結果である。乱
数列の長さが、10万ビットの場合には、線形複雑度検定は乱数列の長さが推奨値に満たないため
実行されない。×は検定にパスしなかったことを意味する。また、Eは桁あふれや桁落ち等の理由
で正しい結果が得られなかったことを意味する。なお、検定対象の乱数列は、NISTのツールおよ
び DIEHARD付属の 26種の乱数生成アルゴリズムを使って生成したものを使用している。
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表 10:周期性に関する検定の NISTツールでの検定結果 [10万ビット ×500本]

生成アルゴリズム G Using SHA-1 G Using DES ANSI X9.17(3-
DES)

Linear Congru-
ential

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× × × ×

生成アルゴリズム Blum-Blum-
Shub

Micali-
Schonorr

Modular Expo-
nentiation

Quadratic Con-
gruential I

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× × × ×

生成アルゴリズム Quadratic
Congruential
II

Cubic Con-
gruential

XOR MWC Genera-
tor

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× × × ×

生成アルゴリズム MWC1616
Generator

MOTHER
Generator

KISS Genera-
tor

COMBO Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× × × ×

生成アルゴリズム ULTRA Gener-
ator

MWC/SWB
Generator

EXCONG Gen-
erator

SUPERDUPER
Generator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× × × ×

生成アルゴリズム SWB Genera-
tor

RAN2 Genera-
tor

Specified shift
register Gener-
ator

MSRAN Gen-
erator

検定名 一様性 比率 一様性 比率 一様性 比率 一様性 比率

離散フーリエ変換

検定

× E E E E

生成アルゴリズム Lagged-
Fibonacci
Generator

INVCONG
Generator

検定名 一様性 比率 一様性 比率

離散フーリエ変換

検定

E E
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表 10より、離散フーリエ変換検定は、乱数列の長さが 10万ビットの場合、すべての乱数生成ア
ルゴリズムでパスしていないことが分かる。これは、乱数列の長さが 10万ビットでは、乱数列の
長さが短すぎ正しく検定が行われていないと考えられる。表 9,10を見る限りでは、線形複雑度検
定が有効であるとは言えないが、LFSRからの出力を検出するという意味合いから周期性に関する
検定では、

• 線形複雑度検定

をミニマムセットに加える。
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4.2 ミニマムセットの妥当性検証

ここでは、4.1で導出したミニマムセットの妥当性を各種検定結果により検証する。
ミニマムセットをまとめると、以下の通りになる。

(1) ブロック単位の頻度に関する検定

• 高次元度数検定
• ブロック単位の度数検定
• ブロック単位の最長連検定
• 8ビット中の文字数検定

• 特定位置の 8ビット中の文字数検定

• OPERM5検定

(2) パターンの出現に関する検定

• ビット列検定
• OPSO検定

• OQSO検定

• バースデイ空間検定

(3) 状態遷移・ランダムウォークに関する検定

• 累積和検定

(4) 一様性・圧縮可能性に関する検定

• 系列検定

(5) 周期性に関する検定

• 線形複雑度検定

表 11では、4.1で用いた各検定結果をミニマムセットとそれ以外の検定の２つのカテゴリーに
分類している。NISTのツールで採用されている検定に対しては、一様性、比率のどちらか一方で
も検定をパスしないものは FAILとする。また、DIEHARDの検定に対しては、対応する p-value
のうち、0.025未満、あるいは、0.975より大きなものの数が 1/4より多いものには (FAIL)とし、
半数より多い場合は FAILとしている。なお、表 11では、エラーとなる検定も FAIL としている。
さらに、離散フーリエ変換検定の 10万ビットの乱数列に対する結果は検討の対象外とし、推奨パ
ラメータや実装上の理由で検定を行っていないものは – としている。
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表 11:ミニマムセットの妥当性の検証
生 成 ア ル ゴ リ ズ ム
検定名

G Using SHA-
1

G Using DES ANSI
X9.17(3-
DES)

Linear Con-
gruential

高次元度数検定
8ビット中の文字数検定
特定位置の 8ビット中の文字
数検定
OPERM5検定 (FAIL)

ミ ブロック単位の最長連検定
ニ ブロック単位の度数検定
マ ビット列検定
ム OPSO検定
セ OQSO検定
ッ バースデイ空間検定
ト 累積和検定

系列検定
線形複雑度検定

1次元度数検定
連の検定 (SP800-22)
重なりのないテンプレート適
合検定
重なりのあるテンプレート適
合検定
スクイーズ検定
クラップス検定
(6×8)の 2値行列ランク検定
(31×31)の 2値行列ランク検
定
(32×32)の 2値行列ランク検
定
DNA検定

そ 連の検定
の 駐車場検定
他 最小距離検定
の 3DSPHERES検定
検 重なりのある和検定
定 ランダム偏差検定

種々のランダム偏差検定
Maurer のユニバーサル統計
検定
Lempel-Ziv圧縮検定
近似エントロピー検定
離散フーリエ変換検定
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生 成 ア ル ゴ リ ズ ム
検定名

Blum-Blum-
Shub

Micali-
Schonorr

Modular Ex-
ponentiation

Quadratic
Congruential
I

高次元度数検定 FAIL FAIL FAIL
8ビット中の文字数検定 FAIL FAIL (FAIL)
特定位置の 8ビット中の文字
数検定

FAIL (FAIL)

OPERM5検定 FAIL (FAIL) (FAIL)
ミ ブロック単位の最長連検定
ニ ブロック単位の度数検定 FAIL FAIL FAIL
マ ビット列検定 FAIL
ム OPSO検定 FAIL FAIL FAIL
セ OQSO検定 FAIL FAIL
ッ バースデイ空間検定
ト 累積和検定 FAIL FAIL FAIL

系列検定 FAIL FAIL FAIL
線形複雑度検定

1次元度数検定 FAIL FAIL FAIL
連の検定 (SP800-22) FAIL FAIL
重なりのないテンプレート適
合検定
重なりのあるテンプレート適
合検定
スクイーズ検定
クラップス検定
(6×8)の 2値行列ランク検定 (FAIL)
(31×31)の 2値行列ランク検
定
(32×32)の 2値行列ランク検
定
DNA検定 FAIL

そ 連の検定
の 駐車場検定
他 最小距離検定 (FAIL) (FAIL)
の 3DSPHERES検定
検 重なりのある和検定
定 ランダム偏差検定

種々のランダム偏差検定
Maurer のユニバーサル統計
検定
Lempel-Ziv圧縮検定
近似エントロピー検定 FAIL FAIL FAIL
離散フーリエ変換検定
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生 成 ア ル ゴ リ ズ ム
検定名

Quadratic
Congruential
II

Cubic Con-
gruential

XOR MWC Gener-
ator

高次元度数検定 FAIL FAIL FAIL
8ビット中の文字数検定 – FAIL
特定位置の 8ビット中の文字
数検定

– FAIL

OPERM5検定 – FAIL (FAIL)
ミ ブロック単位の最長連検定 FAIL
ニ ブロック単位の度数検定 FAIL
マ ビット列検定 – FAIL
ム OPSO検定 – FAIL FAIL
セ OQSO検定 – (FAIL) FAIL
ッ バースデイ空間検定 – FAIL
ト 累積和検定 FAIL

系列検定 FAIL FAIL
線形複雑度検定 FAIL –

1次元度数検定 FAIL
連の検定 (SP800-22) FAIL
重なりのないテンプレート適
合検定

FAIL FAIL –

重なりのあるテンプレート適
合検定

FAIL –

スクイーズ検定 – FAIL
クラップス検定 – FAIL
(6×8)の 2値行列ランク検定 – FAIL
(31×31)の 2値行列ランク検
定

– FAIL

(32×32)の 2値行列ランク検
定

FAIL

DNA検定 – FAIL
そ 連の検定 – FAIL
の 駐車場検定 – FAIL
他 最小距離検定 – FAIL
の 3DSPHERES検定 – FAIL
検 重なりのある和検定 – FAIL
定 ランダム偏差検定 –

種々のランダム偏差検定 –
Maurer のユニバーサル統計
検定

FAIL –

Lempel-Ziv圧縮検定 FAIL –
近似エントロピー検定 FAIL FAIL
離散フーリエ変換検定 FAIL FAIL
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生 成 ア ル ゴ リ ズ ム
検定名

MWC1616
Generator

MOTHER
Generator

KISS Genera-
tor

COMBO
Generator

高次元度数検定
8ビット中の文字数検定
特定位置の 8ビット中の文字
数検定
OPERM5検定

ミ ブロック単位の最長連検定
ニ ブロック単位の度数検定
マ ビット列検定
ム OPSO検定
セ OQSO検定
ッ バースデイ空間検定
ト 累積和検定

系列検定
線形複雑度検定 – – – –

1次元度数検定
連の検定 (SP800-22)
重なりのないテンプレート適
合検定

– – – –

重なりのあるテンプレート適
合検定

– – – –

スクイーズ検定
クラップス検定
(6×8)の 2値行列ランク検定
(31×31)の 2値行列ランク検
定
(32×32)の 2値行列ランク検
定
DNA検定

そ 連の検定
の 駐車場検定
他 最小距離検定
の 3DSPHERES検定
検 重なりのある和検定
定 ランダム偏差検定 – – – –

種々のランダム偏差検定 – – – –
Maurer のユニバーサル統計
検定

– – – –

Lempel-Ziv圧縮検定 – – – –
近似エントロピー検定
離散フーリエ変換検定
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生 成 ア ル ゴ リ ズ ム
検定名

ULTRA Gen-
erator

MWC/SWB
Generator

EXCONG
Generator

SUPERDUPER
Generator

高次元度数検定
8ビット中の文字数検定
特定位置の 8ビット中の文字
数検定
OPERM5検定 (FAIL)

ミ ブロック単位の最長連検定
ニ ブロック単位の度数検定
マ ビット列検定
ム OPSO検定
セ OQSO検定
ッ バースデイ空間検定
ト 累積和検定

系列検定
線形複雑度検定 – – – –

1次元度数検定
連の検定 (SP800-22)
重なりのないテンプレート適
合検定

– – – –

重なりのあるテンプレート適
合検定

– – – –

スクイーズ検定
クラップス検定
(6×8)の 2値行列ランク検定
(31×31)の 2値行列ランク検
定
(32×32)の 2値行列ランク検
定
DNA検定

そ 連の検定
の 駐車場検定
他 最小距離検定
の 3DSPHERES検定
検 重なりのある和検定
定 ランダム偏差検定 – – – –

種々のランダム偏差検定 – – – –
Maurer のユニバーサル統計
検定

– – – –

Lempel-Ziv圧縮検定 – – – –
近似エントロピー検定
離散フーリエ変換検定
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生 成 ア ル ゴ リ ズ ム
検定名

SWB Genera-
tor

RAN2 Gener-
ator

Specified shift
register Gen-
erator

MSRAN Gen-
erator

高次元度数検定 FAIL FAIL
8ビット中の文字数検定 FAIL FAIL FAIL FAIL
特定位置の 8ビット中の文字
数検定

FAIL

OPERM5検定 FAIL (FAIL)
ミ ブロック単位の最長連検定 FAIL FAIL
ニ ブロック単位の度数検定 FAIL FAIL
マ ビット列検定 FAIL FAIL
ム OPSO検定
セ OQSO検定 FAIL
ッ バースデイ空間検定 FAIL (FAIL) FAIL
ト 累積和検定 FAIL

系列検定 FAIL FAIL
線形複雑度検定 – – – –

1次元度数検定 FAIL FAIL
連の検定 (SP800-22) FAIL FAIL
重なりのないテンプレート適
合検定

– – – –

重なりのあるテンプレート適
合検定

– – – –

スクイーズ検定 FAIL
クラップス検定 (FAIL) FAIL
(6×8)の 2値行列ランク検定 FAIL
(31×31)の 2値行列ランク検
定

FAIL FAIL

(32×32)の 2値行列ランク検
定

FAIL FAIL FAIL

DNA検定 (FAIL)
そ 連の検定 FAIL
の 駐車場検定
他 最小距離検定
の 3DSPHERES検定
検 重なりのある和検定
定 ランダム偏差検定 – – – –

種々のランダム偏差検定 – – – –
Maurer のユニバーサル統計
検定

– – – –

Lempel-Ziv圧縮検定 – – – –
近似エントロピー検定 FAIL FAIL
離散フーリエ変換検定
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生 成 ア ル ゴ リ ズ ム
検定名

Lagged-
Fibonacci
Generator

INVCONG
Generator

高次元度数検定 FAIL
8ビット中の文字数検定 (FAIL) FAIL
特定位置の 8ビット中の文字
数検定

FAIL FAIL

OPERM5検定 (FAIL) FAIL
ミ ブロック単位の最長連検定 FAIL
ニ ブロック単位の度数検定 FAIL
マ ビット列検定 FAIL
ム OPSO検定 FAIL
セ OQSO検定 FAIL
ッ バースデイ空間検定 FAIL FAIL
ト 累積和検定 FAIL

系列検定 FAIL
線形複雑度検定 – –

1次元度数検定 FAIL
連の検定 (SP800-22) FAIL
重なりのないテンプレート適
合検定

– –

重なりのあるテンプレート適
合検定

– –

スクイーズ検定 FAIL
クラップス検定 FAIL
(6×8)の 2値行列ランク検定 FAIL
(31×31)の 2値行列ランク検
定

FAIL

(32×32)の 2値行列ランク検
定

FAIL

DNA検定 FAIL
そ 連の検定 FAIL
の 駐車場検定 FAIL
他 最小距離検定 FAIL
の 3DSPHERES検定 FAIL
検 重なりのある和検定 FAIL
定 ランダム偏差検定 – –

種々のランダム偏差検定 – –
Maurer のユニバーサル統計
検定

– –

Lempel-Ziv圧縮検定 – –
近似エントロピー検定 FAIL
離散フーリエ変換検定

表 11から分かるように、評価したすべての乱数生成アルゴリズムに対して、ミニマムセットに
含まれない検定で FAILときは、必ずミニマムセットの中に結果が FAIL となる検定が存在してい
る。また、漸化式

Xi = aXi−1 + c (mod M)

で表現される線形合同法 (Linear Congruential)でもよいパラメータを選べば、すべての検定をパ
スすることが分かる。一般に、シミュレーションなどに使う場合、線形合同法からの出力は乱数と

して十分な性質を持っているとみなすことができるが、暗号に利用する場合は、安全でないことが
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知られている [12-18]。したがって、統計的な乱数検定だけでは暗号で用いる乱数の評価として不
十分なことが分かる。この結果から、暗号で用いる乱数列を評価する場合は、生成アルゴリズムに

出力が一様でない、あるいは、周期が短い等の欠点があるものは初めに除外し、欠点が見つかって

いないアルゴリズムからの出力に対し統計的な検定を行いその性質を調べるといった、理論的な評

価と統計的な評価を両方行う必要があることが分かる。
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5 まとめ

本調査・開発では、既存の乱数検定法や乱数検定ツールの調査によりリストアップされた各種乱

数検定法に対し、数学的な考察や実際に乱数生成アルゴリズムからの出力に対して検定を行うこと

により、有効な検定とそうでないものとを分類し、乱数列を検定する上で必要最小限のもので構成

されるミニマムセットを導出した。本調査・開発では、ミニマムセットの導出に用いる実データと

して、NISTのツール [5] および DIEHARD [7]に付属している乱数生成アルゴリズムからの出力
を使用した。

なお、4章の結果からも分かるように、統計的な乱数検定は、真にランダムな系列の持つべき種々
の性質の一部を保障するものであり、各種検定に合格したからといって、検定対象の乱数列の性質

の十分性を示しているわけではないことに注意する必要がある。したがって、暗号で用いる乱数列

を評価する場合は、統計的な評価だけでは不十分であり、乱数生成アルゴリズムの理論的な評価も

同時に行う必要がある。
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