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要旨
ICカードは，ICチップ中にCPUを内蔵しているもの (CPUカード )と内蔵しない
もの (メモリカード )とに大別され，演算機能や判断機能を有するCPUカードがス
マートカードと呼ばれる．このスマートカードでは暗号処理で用いる鍵のような秘
密情報が ICチップのメモリに記録され，それを CPUがアクセス制御することで，
容易な読み出しを不可能とする耐タンパー性が実現されている．そのためスマート
カードは従来よりも安全性の高いクレジットカードや電子マネーの実現手段であり，
情報セキュリティのキーデバイスの一つとして期待が寄せられている．
ところが近年，故障利用解析，タイミング解析，電力解析などの各種解析法が提案
されたことにより，メモリ上の情報は読み出せないとする従来の考えが覆され，情
報セキュリティのキーデバイスとしてのスマートカードに対する期待を崩しかねな
い状況にある．
本調査では，学会を中心に発表されている攻撃の立場および防御の立場からの解

析法に関する研究を調査，整理し，解析法に対する対策をまとめる．これによって，
スマートカードといえど万全なセキュリティを保障し得るわけではないという状況
を浮き彫りにし，現存する脅威に対する注意を利用者へ促すと共に，これら解析法
に対しても耐タンパー性を維持し得るスマートカード開発のための支援レポートと
することを目的としている．
本調査報告書は４部構成であり，それぞれの概要は以下の通りである．

I. はじめに
本調査の背景と目的を簡単にまとめる．

II. スマートカードの概要
スマートカードの種類，情報化社会における機能と役割について説明し，利
用状況に関する国内および海外動向，さらに今後の展望をまとめる．

またスマートカードの規格・標準として，国際規格 ISO 7816，国内規格 JIC-

SAP，および，業界標準である EMV，全銀協，JavaCard Forum，Visa Open
Platform，MULTOS，Smart Card for Windows，Open Card Framework，PC
Smart Card (PC/SC) の計 10規格について，それらの位置付け，ねらい，現
状，相互関係を整理する．

これらの規格・仕様の主な相互関係は，まずスマートカードの物理的・機能
的条件に関する国際規格 ISO 7816をベースとして，その上に金融系スマート
カードの国際標準 EMV仕様が基本OSとして位置付けられる．さらに多目的
スマートカード利用のOSとして，JavaCard，Visa Open Platform，MULTOS

が EMVに準拠して制定されている．またスマートカードのPCでの利用を目的
として制定された規格が，Smart Card for Windows，Open Card Framework，
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PC Smart Card (PC/SC)である．

III. 耐タンパー性に対する解析法
本報告書ではスマートカードに対する解析法として，破壊型解析法であるプ
ローブ解析，非破壊型解析法である故障利用解析，タイミング解析，電力解析
に対して，それぞれの解析原理，各種暗号アルゴリズムに対する適用例，攻撃
の実現可能性と対策をまとめる．

まず破壊型解析法は，スマートカードおよび ICチップに物理的変形を加え
る攻撃法であり，チップ内部を直接観測できるという意味で非常に強力な解析
手法といえる．プロセッサの回路構成，メモリの内容，バス上のデータの読み
取りや，回路自体の改竄等が可能であり，対策としては，チップ表面の加工，
読み取り困難なメモリの採用，解析センサの採用等が重要となる．

また代表的な破壊型解析法であるプローブ解析は，ICの内部バスに直接プ
ローブを当ててレジスタのビット値を観測することで秘密情報を得る解析法で
あり，このようなアクセスが可能でさえあれば，実装されたほとんど全ての暗
号方式を解析することができる．ただし攻撃の実行にはデバイスと暗号方式に
対する詳細な知識に加え，技術的にも習熟度が要求されるため，攻撃の実現可
能性は高いとは言えない．プローブ解析に対する耐タンパー技術としては，周
波数，電圧，温度検知回路などの ICチップへの標準装備が進められている．

次に非破壊型解析法は，攻撃者が人為的に引き起こした計算誤りを利用する
故障利用解析と，設計者の予期しなかった情報 (side-channel information)を
利用するタイミング解析および電力解析とに分類される．

故障利用解析は，一過性の故障ないし他の機能に影響を与えない範囲の限定
的な障害をスマートカードに与え，攻撃者が意図した異常な処理による出力と
正常出力とを比較することで秘密情報を推測する解析法である．故障の発生
には，放射線やレーザー照射，高電圧印加など専用の設備を必要とする．故障
利用解析の対策としてはプローブ解析への対策と同様なアプローチが有効で
あり，例えば周波数，電圧，温度検知回路の搭載による適正動作範囲外でのス
マートカード使用の防止が重要である．

タイミング解析は，秘密情報に依存して暗号化の処理時間が異なる場合に統
計的解析を用いて秘密情報を推測する手法であり，暗号アルゴリズム自体では
なく不注意な実装法に対する攻撃法である．例えばデータのビット値が 0か 1

かで処理に分岐が生じるような場合がタイミング解析の対象となる．有効な対
策としては，処理時間を一定化する実装アルゴリズムの採用，ランダムな遅延
による処理時間のカムフラージュなどがある．

暗号処理中の消費電力を観測する電力解析は，消費電力スペクトルに対して
直接的 (視覚的)な解析を行う単純電力解析と，統計的手法を用いるより強力な

6



電力差分解析とに大別される．特に電力差分解析では，測定したスペクトルの
平均をとってノイズや測定誤差の影響を減らし，秘密情報に依存した消費電力
の変化のみを取り出すことで効率的な解析を行う．電力解析に対する対策は，
ハードウェアレベル，ソフトウェアレベルなど各設計レベルでとらえることが
できるが，情報の外部への漏洩を削減することを目的としたハードウェアレベ
ルよりも，ハードウェアからの情報のリークは不可避なものとの仮定に立った
ソフトウェアおよびアルゴリズムレベルでの対策が電力解析に対してより効果
的とされる．

IV. 安全性評価の標準化動向
安全性評価に関する標準化動向として，暗号モジュールの安全性に関する米
国政府調達基準 FIPS 140-1を調査し，暗号モジュールが満たすべきセキュリ
ティ要件 11項目とセキュリティレベル 4段階の概要を整理する．

また現在改定作業が進められているFIPS 140-2について，特に電力解析のよ
うな比較的新しい攻撃法に対する対応をまとめる．電力解析に代表される強力
な解析法が提案されたことを受けて，FIPS 140-2では電力解析，タイミング
解析，故障利用解析等による攻撃の軽減という新たなセキュリティ要件が規定
され，これら解析法に対する注意を促している．しかしこれらの攻撃に対して
決め手となるような対策は明示されておらず，今後の技術開発動向に期待する
形となっている．

以上述べてきたように，近年提案された各種解析法はスマートカードに対する脅
威であり，それらを軽視することは許されない．その一方で解析に対する対処法も
多方面から議論・提案されつつあり，有効な対策を施すことで解析法を万能にさせ
ないことも可能になっている．本調査で報告した解析法に対しても耐タンパー性を
維持し得るスマートカードの開発のため，今後のさらなる技術開発が重要である．
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第 I部

はじめに

I.1 背景
1974年にフランスのロラン・モレロ氏により世界で初めてスマートカードが提案

されて以来，スマートカードは情報化社会に不可欠な存在になりつつある．例えば，
鉄道の改札を通過する際やビルへ入る際にはスマートカードは身分証明書として利
用することができ，電子商取引においては貨幣価値やポイントを保持するための財
布として利用することができる．さらに，これら複数の異なった機能を一枚のカー
ドで提供することができる．従来より広く用いられている磁気カードと比べスマー
トカードには以下のような利点がある．

�アプリケーションに応じた柔軟な処理が可能
� スマートカード内のメモリに外部端末が直接アクセスできない

これらはいずれもスマートカード内に CPUが存在することに起因する．そのため，
使い勝手や内部情報を読み出す困難性 (耐タンパー性)は磁気カードに対して格段に
向上している．

I.2 調査の目的
スマートカードは携帯性にも優れ利用が簡単なため幅広く普及し始めているが，現

在市場に出回っているすべてのスマートカードが如何なる攻撃に対しても内部情報
を外部に漏らさない構造を持っているかというと，必ずしもそうとは言えない．ス
マートカード内のデータを不正に読み出す方法がいくつか報告されており，実際に
データを取り出した事例も報告されている．
本調査では，スマートカード内のデータを不正に読み出す方法，その対策方法，

ならびに各解析方法に対する耐性の評価方法について調査する．加えて，スマート
カードの規格や安全性評価方法の標準化動向に関する調査も行い整理する．
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第 II部

スマートカードの概要

II.1 機能と役割
本章では ICカードの種類について説明するとともに，情報化社会におけるスマー

トカードの機能と役割，および現在の利用状況の概要ならびに今後の展望について
まとめる [IC97, IC99a, IC99b, IC99c, IC99d, IC99e, YK99]．

II.1.1 ICカードの種類

ICチップが埋め込まれた ICカードは演算やデータ処理等の高度な判断機能を備
えており，記憶容量に関しても磁気カードと比較して数倍から数百倍の大容量を有
している．
ICカードは，まず CPUの有無からメモリカードと CPUカードとに分類される．
メモリカードには単にデータの記録を目的としたタイプと，メモリへのアクセスを
制御するためのセキュリティ回路を備えたプロテクティッド・メモリカードとがあ
り，欧州での使い捨てプリペイドカードはこのプロテクティッド・メモリカードに
相当する．一方のCPUカードは演算機能や判断機能を有し，情報を記録するだけの
受動的メディアに対する能動的メディアとなる．このCPUカードが本報告書で調査
対象としているスマートカードである．またCPUカードの内，暗号の高速処理用の
コプロセッサを搭載したものをクリプトカードとも言う．メモリカードで先行する
欧州に対し，日本のベンダーはCPUカードの製造販売を主流としている．なおメモ
リカードおよび CPUカード以外の分類として，表示機能，手動入力機能，磁気カー
ドとの兼用機能などを備えた多機能カードがある．
次にインターフェースの違いから ICカードを接触型カードと非接触型カードとに

分類することができる．カード端末機との接続のための外部端子を有する接触型カー
ドとは異なり，非接触型カードは内部のアンテナを通して電力供給やデータの読み
書きを行う．メモリカードが主体となる非接触型タイプは通信距離によって表 II.1

に示したような 4つのタイプに分類され，それぞれの通信距離は，密着型が 2mm，
近接型が 10cm，近傍型が 70cm，遠隔型が数m程度までである．また近傍型までが
電磁誘導方式，遠隔型がマイクロ波方式となっている．電子乗車券やテレホンカー
ドとして実用化が進んでいるのが近接型タイプである．なお接触型，非接触型の両
方の機能を兼ね備えたものはコンビネーションカードないしハイブリッドカードと
呼ばれ，例えば電子マネー等の決済分野では接触型で，入退出管理に関しては非接
触型でという用途が期待されている．
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以上を整理したものを表 II.1に示す．

表 II.1: ICカードの分類

CPUの有無
メモリカード
CPUカード (スマートカード )

インターフェースの違い

接触型カード
非接触型カード 密着型

近接型
近傍型
遠隔型

II.1.2 スマートカードの機能と応用分野

スマートカードの特長であるインテリジェント性，高セキュリティ，大記憶容量，
多機能性，携帯性などに基づき，その主な機能として

�認証・識別機能 (個人およびカード )

�暗号化機能
�データキャリア機能
�オフライン機能

を挙げることができる．
高度情報化社会の成長に伴いスマートカードの役割も様々な場面で広がりを見せ

つつあり，その応用分野は，金融，流通・サービス，交通・運輸，情報・通信，健
康・医療，教育・企業，行政など多岐にわたる．分野毎に必要とされるスマートカー
ドの機能について，主な特徴をまとめると表 II.2のようになる．
まず認証機能および暗号化機能が最も強く求められる分野がキャッシュカードや

電子マネーの金融・決済分野である．認証機能にはカード認証と個人認証の 2種類
があるが，カード認証をメインとするものとしては流通・サービス分野のポイント
カード，交通・運輸分野の定期券や有料道路通行カードなどを挙げることができる．
さらに個人認証も必要となる分野は ID分野とも呼ぶことができ，教育・企業での身
分証明証，行政分野の運転免許証がある．データキャリア機能およびオフライン機
能はほとんど全ての分野に関係し，例えばデータキャリア機能が重要な役割を果た
す用途として医療カードや健康保険証がある．
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表 II.2: スマートカードの応用分野と機能

応用分野 用途 主に必要とされる機能

金融・決済
キャッシュカード，クレジットカード
電子マネー，ホームバンキング

個人＋カード認証，暗号化
データ記録，オフライン

流通・サービス
ポイントカード，ショッピングカード
自動販売機

カード認証，オフライン

交通・運輸
有料道路通行料，駐車場料金
乗車券，定期券

カード認証，オフライン

情報・通信
テレホンカード，移動体通信
有料放送受信料，PCネットワーク

個人＋カード認証，暗号化

健康・医療 診察券，医療カード，遠隔診断
個人＋カード認証
データ記録，オフライン

教育・企業
身分証明証，個人情報
入退室管理，各種施設利用

個人＋カード認証
データ記録，オフライン

レジャー
テーマパーク，ゲーム
メンバーズカード

カード認証，オフライン

行政
健康保険証，運転免許証
住民基本台帳，パスポート

個人＋カード認証
データ記録，オフライン

II.1.3 スマートカードの利用状況と展望

スマートカードの主な利用状況と動向を国内と国外に関してまとめる．

II.1.3.1 国内動向

金融・決済分野 セキュリティ面から接触型カードの応用が特に見込まれる分野が
金融・決済である．
キャッシュカードに関しては，郵便貯金スマートカード化実証実験 (大宮)，ス
マートコマース・ジャパン (神戸)，スマートカード・ソサエティ(渋谷)，スー
パーキャッシュ(新宿)など，電子マネーとの併用による多機能化が指向されて
いる．
クレジットカードに関しては，世界的クレジット会社がスマートカード化戦略
を次々に発表し，VISAインターナショナルは 2002年までに全発行カードの 3

分の 1を，MasterCardは 2010年までに全カードのスマートカード化を目標に
掲げている．また JCBはクレジットカードとして世界初の接触/非接触統合型
カードを 1998年に導入している．
1999年 1月からサービスが開始された日本版デビットカード J-Debitも，特に
オフライン処理によるコスト削減の目的から金融系カードのスマートカード化
に弾みをつけると見られている．
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流通・サービス分野 ポイントカードのスマートカード化として，商店街，ショッピ
ングセンター，ガソリンスタンド等での発行事例がある．従来との差別化とし
ては，クレジットカードとの一体化，顧客管理・サービス機能を持つメンバー
ズカードとしての利用が挙げられる．今後は特に自動販売機での非接触型カー
ドの普及が進むとの予測もある．

交通・運輸分野 金融・決済分野よりもスマートカード化が進んでいるのがこの交
通・運輸や情報・通信分野である．
汎用電子乗車券技術研究組合 (TRAMET)による 1998年からのスマートカー
ド乗車券実証実験，JR東日本によるスマートカード出改札システムの 2001年
導入予定など，利便性から非接触型カードの応用が期待されている．スマー
トカード化による効果としては，サービスアップ (定期券を取り出す必要がな
い)，コストダウン (磁気券処理の低減，メカニカル部分が不要)，セキュリティ
の向上が見込まれる．
ノンストップ自動料金収受システム (ETC)の導入も進み，2000年からの利用
が予定されている．ETCではスマートカードは車内設置する無線装置 (車載
器)に挿入して使用される．クレジットカードやデビットカードなどとの将来
的な機能統合の構想もあると言われる．

情報・通信分野 NTT東日本，NTT西日本による非接触型スマートカード公衆電
話のサービスが 1999年 3月から開始され，同年 9月時点での設置台数は 5000

台に上っている．今後は全国の県庁所在地級都市の主要駅などに設置される．
スマートカード化の最大の要因は変造テレホンカード問題への対策であるが，
導入によるその他のメリットとして，公衆電話機のコスト削減，利用者への新
サービスの提供などがある．今後のスマートカード市場では約半数がテレホン
カードで占められると予測されている．

行政分野 自治省ではコミュニティ・ネットワーク構想の下，行政サービスシステ
ムの全国的な統一化のためスマートカードによる住民基本台帳番号カードの導
入を検討しており，全国 17市町村がモデル事業地域の指定を受けている．転
入転出事務の効率化，住民票の写しの全国的交付などを目的とする．
社会保険庁は 1995年から熊本県八代市で医療保険カード実験を行っており，
1998年からは八代市以外の全国の医療機関においても医療保険カードのみで
の受診が可能になっている．

II.1.3.2 海外動向

スマートカード先進国である欧州を中心に金融・決済分野に関してまとめる．

フランス フランス銀行カード協会は 1993年までに全ての銀行カードのスマート
カード化を実施し，現在は ICチップの位置をフランス方式と呼ばれるこれま
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でのカードの上部から ISO標準へと切替えを行っている．共有化・共通化に関
しても，銀行間でのカードの共通化，スタンダードなカードの発行などを進め
ている．今後は電子財布，インターネット対応，ユーロ対応や，接触型/非接
触型コンビネーションカードの導入も近いと予想される．

ドイツ 1996年にスタートしたドイツ全金融機関による電子マネーシステムGeld-

Karteは世界最大のカード発行規模 (1998年で 5000万枚)を誇る．利用率向上
のための展開推進プロジェクトにも取り組んでおり，マクドナルドでの導入や，
市内電車での割安賃金の設定などもあり，GeldKarteのターミナルは 1999年
に全国で 7万台以上と見られている．

イタリア 1998年にシエナ市で発行が開始されたシエナカードは電子財布および行
政カードとしての機能を持ち，行政カードに関しては，個人情報，個人認証，
交通違反に対する徴税・罰金などのサービスが行われている．今後，身分証明
証，市内バス利用，病院予約，税金支払，インターネットアクセスなどのサー
ビスが追加される予定．

オーストラリア 電子財布プロジェクトとして，接触型スマートカードのVISAキャッ
シュ，モンデックス，クイックリンクの他に，非接触型のCitトランスカード
がある．1995年から実証実験が開始されたCitトランスカードは多目的用途で
あり，公共交通機関の支払，各種自動販売機での支払，パーキングメーター，
インターネット上での決済などのサービスを行っている．

II.1.3.3 今後の展望

今後は接触型と非接触型をワンチップ化したコンビネーションカードや，複数の
機能を搭載した多目的利用の統合型スマートカードの実現が予想される．カードを
多目的に使用する場合，カードの管理を誰が行うかなどの様々な問題が生じるため，
課題検討，共通プラットフォームの整備など次世代スマートカードシステムの開発
が業界を横断して進められている．

II.2 スマートカード規格およびその動向
本章では，多くの団体，企業によって制定されたスマートカードの標準・仕様に

ついて，それらの位置づけ，ねらい，現状，相互関係を整理する．
図 II.1に示すように国際的なスマートカード仕様の展開は ISO 7816が他の標準・

仕様の基盤となる規格としてあり，他の標準・仕様は ISO 7816に準拠して制定され
ている．
ISO 7816ではスマートカードの物理的な部分の規格，電気的特性，標準コマンド，

標準セキュリティが定義されている．EMVは，金融系スマートカードの国際標準であ
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図 II.1: 各規格・仕様の連帯

り，スマートカードの基本OSと位置づけられる．更に EMVに準拠した形で多目的
スマートカード用のOSとして，MAOSCOがMULTOS仕様，SUN Microsystemsが
JavaCard仕様を制定した．VISAインターナショナルはスマートカードに JavaCard

2.0を用いるVisa Open Platformを提案している．
図 II.1における端末とは，主に金融では POSやATMなどが，多目的利用におい

ては PCや携帯電話など様々なデバイスが想定されるが，スマートカードの PCで
の利用を目的とする図 II.2の各標準・仕様がある．

図 II.2: PCでのスマートカード利用

スマートカードの規格・標準化について国内に目を向けると，国際規格である ISO
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7816に基づき，以下の JIS(日本工業規格)が制定されている．

JISX6303 外部端子付き ICカードの物理的特性
外部端子付き ICカードの物理的特性と，外部端子の位置・寸法を規定．

JISX6304 外部端子付き ICカードの電気信号および伝送プロトコル
ICカードとリーダ/ライタ間の電気的信号の授受の手順を規定．

JISX6306 外部端子付き ICカード共通コマンド
基本コマンド，ファイル構造，セキュリティの基本構造を規定．

JISX6307 外部端子付き ICカードのデータ要素
業態間で共通に使用されるデータ要素の内容およびフォーマットを規定．

ISO及び JIS標準化を踏まえながら，アプリケーションのインターフェースを標
準化することを目的として国内の企業，団体を中心に JICSAP仕様が開発された．
この他に全日本銀行協会連合会によるスマートカード対応 ATMへの互換性や銀
行間による相互乗り入れなどの統一を図った国内版 EMV仕様ともいえる全銀協仕
様がある．

II.2.1 国際・国内規格

II.2.1.1 ISO 7816

ISO（International Organization for Standardization）の規格検討委員会によって，
外部端子付きスマートカードの物理的，機能的条件等について，基本部分の互換性
を確保するための国際規格として制定された [IC97, ISO]．利用分野を特定せずに適
用されることを想定している．
ISO 7816は，スマートカードの物理的形状や，リーダライタとの通信プロトコル

などを 11パートに分けて定めている．以下にそれぞれを列挙する．

ISO7816-1 Physical characteristic

材料，形状，寸法，強度および耐静電気特性を規定．

ISO7816-2 Dimension and location of the contacts

外部端子の数，位置と寸法を規定．

ISO7816-3 Electric signals and transmission protocols

スマートカードとリーダ/ライタ間の電気的信号の授受の手順を規定．
AM1:T=1ブロック伝送方式について規定．
AM2:プロトコル選択基準について規定．

ISO7816-4 Use of the secure messaging

基本コマンド，ファイル構造，セキュリティの基本構造を規定．
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ISO7816-5 Registration of identi�er

アプリケーション ID，IDの登録方法，業務の選択基準を規定．

ISO7816-6 Interindustry data elements

業態間で共通に使用されるデータの要素の ID，名称，内容およびフォーマッ
トを規定．

ISO7816-7 Interindustry commands for Structed Card Query Language

(SCQL)関連コマンドについて．

ISO7816-8 Security architecture and related interindustry commands

セキュリティ関連コマンドについて．

ISO7816-9 Additional interindustry enhanced commands

PINに関するコマンドについて．

ISO7816-10 Operating procedure and answer to reset for synchronous cards

同期式スマートカードと端末間の電気的特性および伝送プロトコルについて．

ISO7816-11 Security architecture

メッセージ安全保護の具体的な利用方法を含むセキュリティ概念．

II.2.1.2 JICSAP

ICカードシステム利用促進協議会（JICSAP : Japan Ic Card System APplication

council）が 1997年 9月に制定したスマートカード仕様である [JI97]．カード製造者，
リーダライタ製造者，システムインテグレータ等のスマートカードシステム関係ベ
ンダ間のアプリケーション層での相互の互換性をとることを目的に制定されている．
ISO/IEC JTC1（ISOと国際電気標準会議の合同会議）と ISO/TC68（金融取引標
準化委員会）に対応した形でまとめられている．
コマンドや機能については ISO 7816-4の中から必要最低限のものを抽出して採用

している．また，スマートカードでの真正性の確認や端末の相互確認，不正アクセ
ス防止のための自動ロック機構など，セキュリティの仕様も規定している．さらに，
異なるサービス提供者による多目的利用を可能にするため，カード内部のファイル
構造を規格化した．
仕様は 7章から成る．以下に章立てとその概要を述べる．

1.概要
この仕様の内容の概要および参考規格についてのまとめ．

2.電気的特性
各端子の電気的特性は JIS X 6304 第 4章，スマートカードの動作手順は JIS X

6304 第 5章に従うことを規定している．
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3.伝送手順制御
伝送制御手順は，JIS X 6304 第 9章に準拠することを規定している．

4.基本構造
ファイル，データに関する基本構造，アクセス方法を規定している．
ファイルは，ファイル制御情報を有する専用ファイル（DF）とデータ格納のた
めの基礎ファイル（EF）に分類される．DFは正確なDF名および名の上位桁か
らの部分桁からでも参照できる．EFは 2バイトで符合化した EF識別子によっ
て参照できる．
データはレコードまたはバイナリデータとしてアクセスされる．データアクセ
ス方法およびレコード付番方法は，EFの構造に依存する．この方法についても
この章で規定されている．

5.セキュリティ
第 4章で記述したファイル構造へのカード内部のCPUによるアクセス管理に必
要な要素として，セキュリティ属性とセキュリティステータスがある．これら
は ISO 7816-4および JIS X 6306に規定されている．
セキュリティ属性は，カードに対してアクセスする際の諸条件を決定する情報
であり，この規格ではデータに対しアクセスするために必要となるキー（例え
ば照合キー，認証キーなど）を指定する情報を指す．セキュリティステータス
はこの照合（または認証）結果を保持するものである．

6.コマンド
メッセージはコマンドを送信し，受信側でそれを処理し，レスポンスを送り返す
ステップにしたがって，接続装置とスマートカードで送受信される．メッセージ
にはコマンドメッセージおよびレスポンスメッセージがあり，これらは APDU

（応用プロトコルデータ単位）と呼ばれる．これらのコマンドは ISO 7816-4お
よび JIS X 6306の符号化規則にしたがって定められている．

7. ステータス
データにおける各数値がまとめられている．

II.2.2 業界標準

II.2.2.1 金融

II.2.2.1.1 EMV

Europay, MasterCard, VISAのクレジットカード会社 3社が策定したスマート
カードの共通仕様である [IC97, EMV96, EMV98]．スマートカードの相互運用性を
図るため，1996年 6月に発行された．EMVは ISO 7816に基礎を置き，ISO規格に
金融アプリケーションに特化した機能を追加できるように規格されている．
EMVの仕様は 3冊から構成されている．以下にそれぞれの概要を述べる．
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1. スマートカード仕様
決済システムにおいて正確な操作と互換性が確保されるように，スマートカー
ドと端末に要求される最低限の機能を述べている．次の 4パートからなる．
(a) 電気的特性，論理インタフェース，伝送プロトコル
(b)データ要素とコマンド
(c)アプリケーション
(d)セキュリティ
2. スマートカード端末仕様
スマートカード仕様，スマートカードアプリケーション仕様で規定されるスマー
トカードを処理する端末に必要な必須・推奨・オプション条件を定義する．次
の 3パートからなる．

(a) 一般的要件
(b)ソフトウェアアーキテクチャ
(c)カード保有者，取扱銀行インタフェース
3. スマートカードアプリケーション仕様
国際規模における決済システムの構築に不可欠な，スマートカードおよび端末
の手続きを定義する．

II.2.2.1.2 全銀協
全国銀行協会連合会（全銀協）は，銀行業務を中心とする多機能スマートカード

の標準化を目的に「全銀協 ICカード仕様」を 1988年 2月に制定した [IC97]．国際
的互換性を図る観点から，ISOにおける国際規格に準拠することを前提としている
が，制定当時は ISOの規格がまだ検討中であったため，技術的仕様は暫定的内容に
とどまっていた．その後 ISOの規格が固まったことや，スマートカードの利用実験
が活発化してきたことから全面的な見直しを行い，1997年 4月に改訂版を制定した
[ZGK97]．
仕様は 2部構成である．以下に概要を述べる．

第 1部 ICカード標準仕様の基本的な考え方
スマートカードの利用業務を
�銀行間の相互乗り入れが展望される「標準業務」
�標準業務以外の，個々の銀行内のみで完結する「任意業務」
�銀行業務以外の業務への利用のため，一部エリアを貸与する「領域貸与
業務」

の 3つに分類し，多目的利用を目指している．また，カードの発行主体が銀行
でなければならない，という考え方も示している．

第 2部 ICカードの技術的標準仕様
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第 1章 技術標準仕様の基本的な考え方
国際的な互換性を図る観点から，国際標準に準拠することを前提とする．
具体的には，ISO/TC68（金融取引標準化委員会）の成果物である ISO

9992を中心に準拠し，必要に応じて ISO/IEC JTC1（ISOと国際電気標
準会議の合同会議）の成果物である ISO/IEC 7816等を引用する．
また，国際規格において選択的な記述がなされている事項について具体
的に特定し，国際規格の規定内容では実装困難なものや，この仕様で想
定している機能を実現するために不足しているものについては，独自に
定めている．

第 2章 参照規格
ISO 7816, ISO 9992などを参照している．

第 3章 用語の定義および略語
この規格書で使われる用語の定義．

第 4章 ICカードの物理的特性
この規格におけるスマートカードの物理的特性は，ISO/IEC 7816-1およ
び 7816-2に準拠することを規定している．

第 5章 ICカードの電気的特性
この規格におけるスマートカードの電気的特性は，ISO/IEC 7816-3に準
拠することを規定している．

第 6章 伝送プロトコル
この規格におけるスマートカードの伝送プロトコルは，ISO/IEC 7816-3

の T=1の伝送プロトコルを採用することを規定している．

第 7章 データおよびファイルの基本構造
コマンドを処理する際の，端末側から見たデータおよびファイルの論理
構造について定める．それらの実際の格納位置およびその他の構造に関
する事項は規定しない．
ファイルは，ファイル制御情報を有する専用ファイル（DF）とデータ格
納のための基礎ファイル（EF）に分類される．DFは正確なDF名および
名の上位桁からの部分桁からでも参照できる．EFは 2バイトで符合化し
た EF識別子によって参照できる．

第 8章 論理チャネル
カード内部のファイルアクセスの利便性を考慮し，複数ファイルへの同
時アクセスを実現するために論理チャネルを採用している．
論理チャネルには 0から 3までのチャネル番号がつけられる．この規格で
は，最低2チャネルをサポートすることと規定．そのうちの 1つは基本論
理チャネルで，国際的な取引を実行する際に常に利用可能とし，チャネ
ル番号は 0と定めている．
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第 9章 セキュリティ機構
第 7章で記述したファイル構造へのカード内部のCPUによるアクセス管
理に必要な要素として，セキュリティ属性とセキュリティステータスがあ
る．またこの規格では，多目的利用を前提としているため，各業務の要
求によりそれらの業務が個別に利用の可否を設定できるようにしている．
セキュリティ属性は，カードに対してアクセスする際の諸条件を決定す
る情報であり，この規格ではデータに対しアクセスするために必要とな
るキー（例えば照合キー，認証キーなど）を指定する情報を指す．セキュ
リティステータスはこの照合（または認証）結果を保持するものである．

第 10章 ICカードのライフサイクルとセキュリティ管理
銀行が発行するスマートカードのライフサイクルと，各局面におけるセ
キュリティ管理について規定している．
ライフサイクル，セキュリティ管理を規定する際に，下記を一般原則と
する．
�カードのサイクル（製造，発行，使用，終結）にあたっては，個々の
カードに対して処理が実行され，その実行により他のカードの利用
を拘束しない
�カード発行者がカードのライフサイクルの責任を負う
�セキュリティ監査証跡は，カードのライフサイクル期間中保存される

第 11章 メッセージ構造
メッセージはコマンドを送信し，受信側でそれを処理し，レスポンスを
送り返すステップにしたがって，接続装置とスマートカードで送受信さ
れる．メッセージにはコマンドメッセージおよびレスポンスメッセージが
あり，これらは APDU（応用プロトコルデータ単位）と呼ばれる．これ
らのコマンドは ISO 7816-4の符号化規則にしたがって定められている．

第 12章 メッセージの安全保護
メッセージの安全保護は，送受信メッセージの隠蔽や改ざん防止のため
に行われるが，この規格ではこの機能をサポートすることは任意として
いる．

第 13章 コマンド
この規格におけるスマートカードのコマンドは ISO 9992に準拠すること
を規定しており，その他のコマンドおよび機能をサポートすることは，規
定の範囲外とする．

第 14章 管理情報キャラクタ
管理情報キャラクタとは，IC部の特性に関する数種の情報を，早い段階
でカード受け入れ装置に伝達するために設定されているデータである．こ
の規格では，ISO 7816-4に準拠することを規定している．
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第 15章 機能（プロセス・フロー）
金融取引に仕様しうる各機能の構造と用法について以下の機能を規定し
ている．
1.カード・セッションの初期化
2.共通データファイル（カードに記録された，カード発行者などの共
通データ）の認証

3.適用業務ファイル（サービスをサポートするファイル）の選択
4.適用業務ファイルの認証
5.カード受け入れ装置の認証
6. スマートカードによるカード保有者の検証
7.カード受け入れ装置による取引の承認
8.取引の記録
9.取引暗号化コードの記録

第 16章 データ要素
各データ要素をまとめた表を掲載している．

II.2.2.2 カード用OS

II.2.2.2.1 JavaCard Forum

JavaCard Forumとは，スマートカード製造メーカであるSchlumberger社とGem-

plus社が共同で結成した JavaCardのフォーラムである．
JavaCardは JavaCard APIによって具体化できる Javaベースのスマートカード

であり，JavaCard 1.0が 1996年に発行された．実用レベルにバージョンアップされ
た JavaCard 2.0は Sun Microsystems社が 1997年に発行した [IC97, JC97, JC]．
JavaCard APIは Java言語でかかれたアプリケーションを，スマートカードで利用

するためのAPIである．スマートカード上のプログラムはカード OS（COS）上で動
作するが，COSに互換性がないと同じプログラムを導入しても異なる機種上では動
作しなくなる．これがスマートカードの多目的利用を妨げる原因であった．そこで，
Javaが動作するチップを使ってどの環境でも動作するようにしたカードが JavaCard

である．
JavaCard API仕様に準拠した JavaCardアプレットはプラットフォームに依存し

ないため，別のベンダーのカードでも動作させることが可能である．また，複数の
アプリケーションを搭載することもできる．これらのアプリケーションは，カード
発行後にもインストールすることができる．
JavaCardは ISO 7816や EMVに準拠している．

II.2.2.2.2 Visa Open Platform

Visa Open Platform は「いつでも，どこでもアクセスできるカード」をコンセ
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プトに 1998年７月VISAメンバー各社により VISAキャッシュや VISAスマートク
レジット，VISAスマートデビット，コンピュータネットワークセキュリティ，電子
商取引，ロイヤリティ（購入得点化プログラムなど），旅行やエンターテイメント
といったマルチアプリケーションを持つカードとして Visa Open Platformスマート
カードプロジェクトが制定した仕様である [IC97, VISA]．
VISAインターナショナルが世界中のVISAメンバー金融機関に対して提供するプ

ログラム「Visa Smart」を行うに当たり，スマートカード，端末，アプリケーション
開発サービスの提供を行う．このカード，端末，アプリケーション開発サービスの具
体的仕様がVisa Open Platformである．ここでいうスマートカードとは，JavaCard
2.0仕様に基づくもので，金融以外の多機能性も有している．各カード発行会社が
金融や金融以外の機能を自由に選んで組み込めるようにカード発行後のアプリケー
ションローディングの標準化,プラットフォームの独立性，マルチアプリケーション
のポータビリティなどを目指している．
また，カード端末共に ISO/EMV仕様のカード及び端末との相互互換性を保証し,

スマートカードのPCでの利用に際してはマイクロソフトのSmart Card for Windows

のサポートを行う．

II.2.2.2.3 MULTOS

MULTOSはMondex社が標準化を提唱しているカード OSである [IC97, MUL]．
Mondex社は 1997年5月にMAOSCOと呼ぶコンソーシアムを結成し，多目的スマー
トカード向けOSとしてのMULTOSの応用技術開発を推進している．
MULTOSは 1枚のスマートカード上に複数のアプリケーションを搭載できるのが

最大の特徴である．そのため，決済機能のほか出退勤管理や定期券など，さまざま
な機能を 1枚のカードにまとめられる利点がある．各アプリケーションはパソコン
を使ってロードしたり削除したりできる．
チップ上にOSが載り，それらの上にアプリケーションが搭載されるMULTOSは

C言語をベースとしたMEL（MULTOS Enabled Language）と呼ばれる言語を使っ
た開発環境が用意されているアプリケーションである．
MULTOSの電気仕様や端末との通信コマンドは EMV仕様に準拠しており，既存

のMondexカードや ICクレジットカードなどと同じ端末で利用可能である．

II.2.2.3 PCでのカード利用

ICカードを PCの周辺機器としてセキュリティ用途に用いたいという要請に応え
ることを目的として次のような規格が提案されている．

II.2.2.3.1 Smart Card for Windows

Microsoft社が 1998年 9月にスマートカードのためのOSとして発表した Smart
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Card for Windows [SCW99]は，8Kバイトの ROMを内蔵したスマートカード用の
8ビット OSである [Kum99, His00]．
Smart Card for Windowsの狙いは次の 4点である．

� スマートカードを，開発ツールと接続性の両方に関して，PC環境で普及可能
にする．
�開発者が理解でき，それをサポートするソフトウェア開発ツールを提供する．
�カード発行者が希望のコンポーネントを各提供者から選択できるようにする．
�低価格なスマートカードを配布できるようにする．

Smart Card for Windows の大きな特徴は，Microsoft社の Visual C++や Visual

Basicなど，多くの企業が利用している開発ツールをそのまま使えることである．ま
た，Smart Card for Windowsは PC/SCプログラムの一部であるため，カードリー
ダに PC/SC認定のロゴがついてさえいれば，カードを読み取ることが可能である．
その他の特徴を以下に挙げる．

� スマートカードを使用したシステムを構築する場合に，カード自身はSmart Card

for Windowsで対応，カードにアクセスするためのアプリケーションはWindows

プラットホームで対応する．
� メモリやアプリケーションのニーズに応じて機能を追加／削除し，OSをカスタ
マイズできる．
例えば，カードのセキュリティ機能の高低，カードの正常動作に必要なコマン
ド数を決めたり，チップメーカを指定することができる．
�アプリケーションをダウンロードして追加できる．
ダウンロード可能なものは言語非依存なバーチャルマシンで，例えばVisual Basic

などで開発したプログラムである．カード上にアプリケーションをダウンロー
ドできるという点では JavaCardと同じである．
�Windowsネットワークで動作する．
�単純な構造の小さなOSのため，開発コストを JavaCardやMULTOSを用いた
カードに比べて 1/5程度におさえることができる．

Smart Card for Windowsはスマートカードを使用するすべてのシステムがター
ゲットである．現在の仕様は 8ビットカード対応であるが，今後は 32ビットカード
の上位バージョンも予定されている．

II.2.2.3.2 Open Card Framework

Open Card Framework (OCF) 1.0は 1998年 5月に CardTech/SecureTech East

98 において発表された規格で，複数のベンダーからなるOpen Cardコンソーシア
ムが策定した [Ima99, OC]．現在はOCF1.1がリリースされている．
現在の市場では多くのスマートカードが出回っているが，各サービスを実現する
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プログラムを書く場合，それぞれの機種に応じたプログラムを書く必要がある．すな
わち同じサービスを実現するプログラムでも，機種が異なればプログラムを書き換
えることが求められる．そのため一度スマートカードの機種を確定してしまうと，機
種を変更するのが容易ではなかった．つまりアプリケーション開発者から見たとき，
スマートカードの機種依存に関して，少なくとも次の 3点を考慮する必要がある．

1.カード端末製造者
各製造者ごとにさまざまなインタフェースやプロトコルを用いている．さらに
同じ製造者のカードでも，機能や価格からいろいろなモデルが存在する．その
ためカードに依存したインタフェースなどを考慮しなければならない．

2.カード OSプロバイダ
多くのカード OS，APIs（Application Program Interfaces）があるため，種々の
コマンドやレスポンスコードがある．カード OSごとに，これらに対応させな
ければならない．

3.カード発行者
カードに搭載するアプリケーションを，カードのどこに配置するのかを決める
のがカード発行者である．そのためアプリケーションコードは自由に配置でき
るようにしておかなければならない．

これらの問題に対し，OCFは CardTerminal層，CardService層の 2つの層および
ApplicationManagementを提供している．
CardTerminal層は，カード端末製造者に，カード端末の物理的特性などを与える

ものである．また，PC/SC対応のカード端末にアクセスするための Java APIも提
供している．
CardService層は，現存するカード OSとそれらのさまざまな機能を幅広く扱える

ようにするためのインフラを与える．インタフェースの設計は Javaのプログラミン
グモデルに適合するような形で行われている．
ApplicationManagementは，1枚のカードに複数のアプリケーションを搭載する

ときに，それらのアプリケーションの配置，選択の方法や，リストを作成する方法
を与える．これにより，カード発行者に依存していた部分の問題が解決される．

II.2.2.3.3 PC Smart Card (PC/SC)

PC/SCは PC上でのスマートカードを利用するための標準を定めたもので，複
数のベンダーからなる PC/SC Workshopにより 1997年 12月にバージョン 1.0が公
開された [PC]．ISO 7816と EMVを基礎に作られている．
PC/SCの仕様は大きく分けてスマートカード，カードリーダ，カードリソースを

管理するリソースマネージャ，カードを操作するアプリケーションの 4つである．こ
れらの各層間でのインタフェースを定義することで，カード，リーダ，アプリケー
ションの組み合わせをできるだけ意識せずにシステムを構築できるようにすること
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が，PS/SCの狙いである．
PC/SCを構成する 8つのパートは以下の通りである．

Part 1 システムの構成，コンポーネントについての概要．

Part 2 スマートカードと接続される機器の特性について．

Part 3 接続される機器とのインタフェースについて．

Part 4 接続される機器について．

Part 5 リソースマネージャについて．

Part 6 スマートカードサービスプロバイダのモデルについて．

Part 7 アプリケーション開発ツールについて．

Part 8 セキュリティについて．
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第 III部

耐タンパー性に対する解析法

III.1 解析の分類
解析方法として，チップを取り出すなどカードに物理的変形を加えて解析する場

合と，カードの通常の利用法の中で解析する２つの手法が考えられる．ここでは，こ
の二つのアプローチをそれぞれ破壊型解析，非破壊型解析と呼び，それぞれについ
て知られている代表的手法を簡単に整理する．

III.1.1 破壊型解析法

破壊型解析法は，直接チップを解析できるという意味で非常に強力な解析法であ
り，さまざまな提案がなされてきた [AK, HPS99, KK99]．本節では代表的な手法と
してプローブ解析 [HPS99]を紹介する．

III.1.1.1 プローブ解析

プローブ解析は，耐タンパデバイスのパッケージを取り去り直接チップにプロー
ブを当てることを想定した場合の暗号解析手法である．攻撃者は ICにプローブを
当て，秘密情報を用いた計算がなされているときの任意の 1ビットの変化を観察し，
秘密情報を取り出す．内部バスにアクセスできる場合，実装されたほとんどすべて
の暗号方式は解析可能である．
しかしながら，解析には攻撃対象の耐タンパデバイスについての深い知識を要し，
攻撃の実現可能性は低いと思われる．攻撃者はまずデバイスのパッケージを適切に
取り去り，チップの表面を露出させる．次に線幅に気をつけ，保護膜の除去を行う．
攻撃者は解析を行う際どのゲートが目的のものか知る必要がある．また，これらの
作業が成功した場合もプローブの特性劣化や信号の同期をとる際の問題などがある．
さらに，どのレジスタに観察すべきビットが存在するか知っているかどうかで解析
の困難さが大きく変化する．
このような攻撃に対して，セキュリティディテクタの装備，空気に触れると記録
内容が消滅する揮発性メモリの採用などの対策が考えられている．
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III.1.2 非破壊型解析法

耐タンパデバイスを用いたセキュリティシステムの設計者は，多くの場合，秘密
情報が閉じた信頼できる計算環境の中にあることを仮定する．しかし，実際のコン
ピュータやマイクロチップは秘密情報を用いて演算を行う際，設計者の予想しなかっ
た情報 (side-channel information)を外にもらしてしまう．このような設計者の予期
しない情報を利用してスマートカードの秘密情報の解析を行う方法としてタイミン
グ解析と電力解析が知られている．また，故障利用解析と呼ばれる，攻撃者が人為的
に起こした計算誤りを利用して解析を行う手法も非破壊型解析法に分類される．本
節ではこれら非破壊型解析法の概要を整理する．

III.1.2.1 故障利用解析

故障利用解析は，加熱や放射線照射などにより IC内の回路に人為的に故障を起こ
させ，正常な出力と故障時の出力の差から，内部の秘密を推定するという方法である．
1996年にBonehら [BDL96, BDL97]により，公開鍵暗号系で用いられている冪乗剰
余演算等の代数演算を実装した耐タンパデバイスから格納されている秘密情報を得
る方法が提案された．この後，多くの研究者らにより様々な条件の下での適用例やよ
り現実的な攻撃モデルの提案，およびその評価がなされている [BS97, JQ97, MS97]．
一般に耐タンパデバイスの ICの部分は主に次のパーツからなっている．

� CPU (Central Processing Unit)

� ROM (Read Only Memory):

読み出し専用の半導体メモリであり，不揮発性である．
� PROM (Programmable ROM; EPROM (Erasable PROM), EEPROM (Electri-

cally EPROM), etc.):

特別な条件下ではデータの消去及び再書き込みが可能なROMのことであり，不
揮発性である．データの消去において紫外線を用いるものを EPROM，電気的
に一括消去できるものを EEPROMと呼ぶ．EEPROMでは，数十万～百万回
までしか消去及び書き換えができない．
� RAM (Random Access Memory):

読み書き可能な半導体メモリであり，ほとんどのものは電源が供給されないと
データを保持できない (揮発性である)．
�コプロセッサ
� Random Logic

�その他

これらのうちEPROM, EEPROM, RAMは紫外線を照射したり電圧を加えるなどし
て書き換えが容易である．最も書き換えが困難なマスクROMでも，ワード線，ビッ
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ト線から対象のメモリセルを一度切り離し，外部から反転させた信号を入力できれ
ば攻撃は可能である．しかし，メモリにパリティチェック機能を持たせることで，パ
リティエラーが起きたときにプログラムを停止させることができる．また，ワーク
ステーションクラスの計算機には ECC (Error Correcting Code)メモリが用いられ
ているものもあり，このような攻撃に対抗する技術も存在する．

III.1.2.2 タイミング解析

タイミング解析は，暗号処理のタイミングが処理の最適化のため鍵情報に依存し
て変化することに着目し，処理のタイミングを統計的に解析して秘密情報を推定す
る方法である．1996年にKocher [Koc96]がはじめてアイデアを提案し，冪乗剰余演
算に対する攻撃が成功する確率をコンピュータシミュレーションによって導出した．
その後，タイミング解析によって実際にスマートカードから秘密鍵を取り出した報
告もある [DK+98]．
この攻撃に対し，システムのコスト，パフォーマンスをほとんど損なわずに解析

を防ぐ方法がいくつか知られている．Montgomeryアルゴリズムを用いた冪乗剰余
演算では，アルゴリズムに若干の修正を加えることで解析を困難にすることが可能
である [DK+98]．また，電子現金や電子投票において匿名性を確保するために提案
されている，ブラインド署名のアルゴリズムを応用して解析を困難にする手法もあ
る [Koc96]．

III.1.2.3 電力解析

電力解析は，処理を行っているときの耐タンパデバイスの消費電力が秘密情報や
処理内容と関係があることに着目し，消費電力を観察することによって秘密情報を
推定する方法である．1998年に Kocherら [KJJ98]が提案し，現在標準的に用いら
れている共通鍵暗号であるDES (Data Encryption Standard) [DES77]を実装したス
マートカードに対して解析を行った．彼らはカードが処理を行っているときの消費
電力の変化を直接解析に用いる方法 (単純電力解析)と，観測データに対して統計的
処理を行うことで秘密鍵を推定する方法 (電力差分解析)を発表した．彼らの方法は
非常に強力でさまざまなアプリケーションに適用できるなどの理由により大きなイ
ンパクトを与えている．彼らの発表以降，多くの研究者により様々なシステム下で
の適用例やその評価がなされており [BS99, CJ+99a, CJ+99b, Cor99, Fah99, GP99,

KJJ99, MDS99a, MDS99b]，次世代の共通鍵暗号の標準として選定が進められてい
る AES (Advanced Encryption Standard)の候補に対しても，実装した場合，電力
解析に対する耐性があるかどうかの評価が行われている [BS99, CJ+99a]．
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III.2 破壊型解析法

III.2.1 破壊型解析法の脅威と対策

破壊型解析法は，スマートカードおよびそのチップに物理的変形を加えて解析を
行う手法である．本節では， [AK, AK97, KK99]により破壊型解析法の手法とその
対策を紹介する．はじめに破壊型解析法への準備として，スマートカードの物理的
構造について述べる．
一般的なスマートカードは以下に示すように８ビットのマイクロコントローラと

ROM, EEPROM, RAMなどで構成され，シリアルな入出力を持っている．これら
は１チップに収められ，プラスチックのカードに封止されている．暗号鍵などのセ
キュリティ関連情報は EEPROMに入っている．図 III.1にスマートカードの構成と
ICモジュールの外部端子を図 III.2に ICチップモジュールの内部構成を示す．コプ
ロセッサは，暗号処理などに関してスマートカード CPUを補助する．

1.マイクロプロセッサの構成
(a) CPU

(b) 暗号処理用コプロセッサ
(c)セキュリティ論理回路
(d)データメモリ (EEPROM)

(e)一時記憶メモリ (RAM)

(f)オペレーティングシステム (ROM)

2.チップの特徴
(a) ROM : 3K � 23Kバイト
(b) RAM : 1Kバイト以下
(c) EEPROM : 1K � 32Kバイト
(d) CPU : 8bitマイクロプロセッサが主流だが，16bit CISCや 32bit RISCもある．
(e)テクノロジ : 1.2�m � 0.8�m

(f)チップ寸法 : 10mm2
� 25mm2

破壊型解析法は，以上のようなチップの内部を直接解析できるという意味で非常
に強力な解析法である．以下，破壊型解析法の原理，手法，対策について述べる．

III.2.1.1 破壊型解析の原理

破壊型解析法には，スマートカードからチップを取り出しチップを開封して，各
レイヤを剥いでいきプロセッサ内の回路情報や ROMデータを顕微鏡を用いて読み
出す静的な情報収集と，チップを動作させながらアドレス，あるいはデータバス上
の任意の 1ビットにプローブを当て，その変化を観測する動的な情報収集，ROM等
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図 III.1: スマートカードの構成

図 III.2: チップの構成
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のメモリやゲートのデータを直接書き換える解析方法等がある．
本節では，破壊型解析を行うアタッカの傾向とコスト，破壊型解析により漏洩す

る可能性のある項目について述べる．
文献 [AK]ではアタッカーは以下の３種類に分類されるとしている．

クラス I 賢い外部者

クラス II 知識を持った内部者

クラス III 資金のある団体

Kuhnらは，スマートカードに限らず他の耐タンパーデバイスはクラス IIやクラ
ス Iのアタッカーに攻撃されやく，クラス Iのアタッカーは数千ドル程度の資金で大
学の電気工学部などにあるマイクロプローバとレーザーカッタ顕微鏡を用いて解析
を行うことが可能であるとしている．
またさらに高度な解析技術を用いることにより，近年僅か数日でプロセッサの重

要な部分がリバースエンジニアリングされるようになっている．
一般に破壊型解析法は，特殊な装置と半導体のプロセスおよび回路技術，暗号ア

ルゴリズムなど多岐にわたる知識と技術が要求され，比較的コストも高いため実現
性は低いと見られているが，一旦チップが開封されると以下に示すような情報が漏
洩する危険度は大きく，破壊型解析法の手法の理解と対策について熟考する必要が
ある．

プロセッサの回路構成 プロセッサの回路構成を得ることにより，命令体系などが
明らかになる．

ROM等メモリの内容 メモリに実装された秘密情報や使用されている暗号アルゴ
リズムが解析される．

プローブによるバス上のデータの内容 チップにプローブを当て，回路を動作させ
ながら任意のバス上の 1ビットの変化を観察して秘密情報を取り出す．プロー
ブによっても実装されたほとんど全ての暗号方式は解析可能である．

回路そのものの改竄 次節の破壊型解析の手法で詳しく述べる解析装置を用いるこ
とにより回路構成が盗まれるだけでなく，回路そのものを改竄される可能性が
ある．

III.2.1.2 破壊型解析の手法

破壊型解析法の手順として下記が文献で示されている．

1. スマートカードのパッケージ開封
カードから取り外したチップをある種の溶剤に浸すことでチップ表面の保護膜
の除去を行う．
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2.ネットリスト作成
各種顕微鏡を用いて撮影したチップ表面の写真を解析し，トランジスタレベル
でのネットリストを得る．

3.マニュアルプロービング
マニュアルプロービングワークステーションと呼ばれる装置を用いてチップ上
のバスラインへのプロービングを行う．

また解析に用いる主な装置として次のようなものがある．

1.顕微鏡

共焦点光学顕微鏡 電子顕微鏡のように試料を真空中に置く必要がなく，普通
の光学顕微鏡に比べて解像度とコントラストが良い．

電子顕微鏡 電子顕微鏡には大きく分けて透過型電子顕微鏡 (TEM: Transmis-

sion Electron Microscope)と走査型電子顕微鏡 (SEM: Scannig Electron

Microscope)の二つがあり，TEMは試料の微細領域の組成や構造の解析
を，SEMは試料表面に対する解析を行うことができる．

2.波形解析装置

EBテスタ 回路内部のAC波形測定，論理波形測定

マニュアルプローバ 回路内部の絶対電位測定，回路内部への信号印可

3.解析補助装置

簡易RIE装置 保護膜および層間絶縁膜の剥離

FIB (Focused Ion Beam)加工装置 イオンビームによる集積回路内部の配
線の切断・接続．表 III.1に FIB加工装置とレーザーカッタの機能の比較
を示す．

表 III.1: FIB加工装置とレーザーカッタとの比較表
FIB レーザーカッター

最小加工寸法 0:3�m 1 � 2�m

スループット 遅い 早い
深さ方向の制御 容易 困難
熱的なダメージ 殆ど無し 有り
加工形状 矩形 すり鉢状
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III.2.1.3 破壊型解析の対策

破壊型解析法の対策として，以下の方法を挙げることができる．

1.周波数センサの強化
CPUのクロックに同期して観測を行うプローブ解析はプロセッサの動作速度が
遅くなる (数キロヘルツ程度)ほど容易になるため，低周波アラームの装備がプ
ローブ攻撃の対策として有効である．高性能な周波数センサには，設定された
タイムリミットを超えてクロックに変化が起こらない場合にトリガーを出すタ
イプもあり，トリガーを検知したプロセッサは命令をリセットし，全てのバス
ラインとレジスタを直ちにグランドレベルに落とす．

2.チップ表面の加工
ニクロム線が組み込まれた IBMの ABYSSチップのように物理的に無理なアク
セスが行われた場合にチップ自体を破壊する技術や，チップ表面にシリコンを
コーティングすることで溶剤を用いた化学的攻撃への耐性を高める技術等が知
られている．

3.読み取りにくいメモリの採用

ROM ROMのビットパターンは拡散層にストアされているためチップ表面か
らの読み取りは通常困難であるが，保護層が除去された場合の対策として
アドレスバスをスクランブルするなどの方法がある．

RAM 観測の繰り返しを要するプローブ解析を RAMへ適用する際，アタッ
カーが電圧を変化させることでRAMのカウンタを容易にリセットしてし
まうことも起こり得る．このような問題への対応策として，DRAM同様
に読み出しによって電荷が消滅するFeRAMなどの強誘電体デバイスの採
用が有効となる．

4.解析センサの採用
ダミーのメッシュ状メタルレイヤを回路上へ配置することもプローブ解析に
対する対策として有効であり，スマートカード用の CPUである ST16SF48A,

DS5002FPM, DS1954のようなバッテリーバッファ型の SRAM内蔵のセキュリ
ティプロセッサなどで実装されている．

5.センスした情報に基づく情報の消去
例えば上記メッシュセンサは割り込みや回路のショートを常にモニターし，電
源電圧の変化を検知した場合は直ちに ROMへ 0を書き込むことでプローブ解
析を阻止している．

6.テスト回路の破壊
工場出荷時の検査用として，プロービングによってバスラインやコントロール
ラインに直接アクセスするためのテスト回路が備わっており，これを悪用した
プローブ解析を防止するため，工場出荷時にはテスト回路を構造的に破壊する
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ことが重要である．
7.アーキテクチャレベルでの対策
一般的でない命令セットやバススクランブル技術による独自のセキュリティプ
ロセッサの開発も破壊型解析への対策として有効である．コストとのトレード
オフを伴うが，チップ，暗号アルゴリズムなどの更新期間の短縮や，単純な回
路構成の採用を避けることによっても安全性の向上が実現できる．

III.2.2 プローブ解析

破壊型解析法としてHandschuhらによって提案されたプローブ解析 [HPS99]を紹
介する．この手法は ICの内部バスに直接探針を当て，暗号処理の内部周期毎に目
的のレジスタのビット値を観測することで秘密情報を得る．そのためチップへのプ
ローブが可能な状況さえ攻撃者が一旦作り出してしまえば，解読は暗号方式を問わ
ずほとんどのものに対して可能となる．ただし，実際にプローブ解析を実行するに
は暗号方式とデバイスの両者に対する詳しい知識を要し，いくつもの技術的課題を
克服しなければならないため，攻撃の実現可能性は決して高いとは言えない．
本節ではまずプローブ解析の原理を公開鍵暗号に対して示し，適用例としてRSA，

DSA，DES，RC5に対する攻撃法にも触れる．最後に解析の実現可能性と対策を検
討する．

III.2.2.1 プローブ解析の原理

ここでは RSA，ElGamal，DSA，Schnorr型署名などの公開鍵暗号に対する攻撃
を例にとってプローブ解析の原理を説明する．
公開鍵暗号で用いるべき乗剰余算

A = m
d mod n

において，指数 dをプローブ解析によって求めることを考える．その際，べき乗
剰余算の実装アルゴリズムとして実績の高い SM-1 (Standard Square-and-Multiply

Algorithm)を例にとる．このアルゴリズムの処理手順は図 III.3に示す通りである．
SM-1では内部ループ毎に dを 1ビットずつ上位ビットから下位ビットへとスキャ

ンしながら演算処理を実行し，i番目のステップが終了した時点でアキュムレータA

に格納されている値は
Ai = m

di mod n

となる．ここで diは dの上位 iビットで表現される整数を表す．
プローブ解析では，アキュムレータ Aの任意の 1ビット以上の値がステップ毎に
完全な同期をもって測定可能であることを前提条件としている．すなわち，プロー
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Initialization

N  n; M  m

A 1; i jdj

Scanning Loop

While (1 � i)

f

A A � A mod N

If (d[i] == 1); A A �M mod N

i i� 1

g

Output A = m
d mod n

図 III.3: SM-1の処理手順

ブするアキュムレータ Aのビット位置を J � f1; : : : ; jAjg (jxjは xのビット長を表
す)とし，観測値のセットを A(J)とすると，攻撃者はステップ iの終了時までに

Ti = (A1(J); A2(J); : : : ; Ai(J))

というシークエンスを得ることになる．このプローブするビット位置 Jが既知か否
かで解析手順が異なるため，以下それぞれの場合に分けて解説する．

III.2.2.1.1 ビット位置が既知の場合
べき乗剰余算の実行において底mと法 nは既知であるため，diの推測値を�とす
ると，攻撃者は SM-1を用いて

T
0

i (�) = (A0

1(J); A
0

2(J); : : : ; A
0

i(J))

を容易に計算することができる．推測値�が正しくなるのは Ti = T
0
i (�)の場合のみで

あるため，プローブ解析では Tiの測定毎に Tiと T
0
i (�)とを比較し，�が正しいもので

あるかどうかを判定する．これを i = 1; : : : ; jdjの間繰り返すと，攻撃が終了した時
点で得られている�の候補には求めるべき値 dが必ず含まれていることになる．以上
の攻撃手順をまとめたものが図 III.4である．処理 (i)では�の候補が機械的に 2倍に
増やされるが，これは SM-1のステップ毎に diが 2進数で 1桁ずつ増えていくのに
対応した操作である．そして (ii)が�の判定処理となっている．
このプローブ解析は統計的手法を必要とせず，ポイントはチェックするべき�の候
補数 j�jがステップを重ねる毎に爆発的に増加しないかどうかにかかっている．こ
の候補数の増減則はプローブするビット数 jJ jに依存して変わるため，条件毎に j�j
を推算する．
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� f0g

For (i = 1; : : : ; jdj)

f

(i) �0
 f2�; 2� + 1 j � 2 �g

(ii) � f� j � 2 �0 and Ti = T
0
i (�)g

g

return �

図 III.4: プローブ解析の手順 (ビット位置が既知)

j�jの見積り: ステップ i終了時の�の候補数の平均値 uiは，

ui = 1 + "(2ui�1 � 1) (III.1)

という漸化式に従う．ここで"はステップ i� 1で正しいと判定された�がステップ i

でも正しいと判定される確率であり，測定値Ai(J)と推測値 A
0
i(J)との間に相関が

全くないと仮定して
" = 2�jJ j

としている．(III.1)式は，ステップ i� 1で生き残った�の候補には正しい�が必ず 1

つ含まれ，それ以外の 2ui�1 � 1個は次のステップ iで確率"で生き残ることを意味
している．この漸化式 (III.1)を初期条件 u0 = 1を用いて解くと，ビット数 jJjが 1

か 2以上かによって j�jの推定値を

jJ j = 1 (" =
1

2
)のとき E(j�j) = 1 +

jdj

2
(III.2)

jJ j � 2 (" <
1

2
)のとき E(j�j) =

1� "� "(2")jdj

1� 2"

�
1� "

1� 2"
(III.3)

と求めることができる．すなわちプローブするビット数が jJj � 2の場合は候補数

は
1� "

1� 2"
以下であり，この値は最も大きくなる jJ j = 2で 1.5と非常に小さいものに

なっている．また jJ j = 1の場合も候補数は jdjのオーダーであり，解析は実行可能
であることが分かる．

III.2.2.1.2 ビット位置が未知の場合
プローブするビットの位置が未知の場合も基本的な解析手順は変わらないが，ビッ
ト位置に関するループが内側に追加されるため攻撃手順は図 III.5のように拡張さ
れる．
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J  f1; : : : ; jAjg
8
j 2 J �j  f0g

For (i = 1; : : : ; jdj)

f

For (j 2 J)

f

(i) �0
j  f2�; 2� + 1 j � 2 �jg

(ii) �j  f� j � 2 �0
j and Ti � T

0
i (�; j)g

g

If j�jj = 0 then J  J � j

g

return � = [J�j

図 III.5: プローブ解析の手順 (ビット位置が未知)

処理 (ii)の T
0
i (�; j)は，j 2 f1; : : : ; jAjgである任意のビット jに関して推算した

T
0

i (�; j) = (A0

1(j); A
0

2(j); : : : ; A
0

i(j))

である．�は Ti � T
0
i (�; j)であれば jに関して正しいと判定され，�jに保存される．

そして j�jj = 0となった時，jはプローブしているビット位置ではないことが分か
り，ビット位置に関するループから外される．
j�jの見積り: プローブしているビットの位置が未知の場合は，前述の漸化式

(III.1)において初期条件が u0 = jAjとなり，j�jの推定値は次のようになる．

jJ j = 1のとき E(j�j) = jAj+
jdj

2
(III.4)

jJ j � 2のとき E(j�j) =
1� "� (1� ")(2")jdj

1� 2"
+ jAj(2")jdj

�
1� "

1� 2"
+ jAj(2")jdj (III.5)

�の候補数の初期値が jAjであるために (jAjは鍵サイズで決まり，512，1024，2048
といった値になる)，(III.5)式の jJj � 2の場合，ビット位置が既知の (III.3)式と比
較して jAj(2")jdjという項が付加される．しかしこの項はステップ数 10～20程度で
急速にゼロへと収束するため，ビット位置が未知の場合でも解析は現実的といえる．
また jJj = 1の場合にも候補数は jAjのオーダーであり，解析は実行可能範囲に入っ
ている．ただし jJ jが 1か 2以上かで j�jの増減則がドラスティックに変わるため，
特にビット位置が未知の場合は 2つ以上のビットのプローブが効率的であると考え
られる．
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III.2.2.2 プローブ解析の適用例

III.2.2.2.1 RSA

RSA [RSA78]における処理手続きを図 III.6に示す．

秘密鍵: p, q, d

公開鍵: n, e

n = pq

(e; (p� 1)(q � 1)) = 1

ed = 1 mod (p� 1)(q � 1)

暗号化: C =M
e mod n

復号化: M = C
d mod n

図 III.6: RSAの処理

RSAの復号化では秘密鍵 dを指数とするべき乗剰余算が行われるため，III.2.2.1

節で述べた SM-1への攻撃をそのまま用いることでRSAに対するプローブ解析を実
行することができる．復号化のべき乗剰余算では暗号文 Cと法 nとが既知であり，
プローブ解析から秘密鍵 dを直接求めることが可能である．

III.2.2.2.2 DSA

DSA (Digital Signature Algorithm) [DSA95]における処理手続きを図 III.7に示す．
前述の RSAとは異なり，DSAでは秘密鍵 xが署名手続きにおけるべき乗剰余算

の指数として用いられていないため，(i)の rの計算にプローブ解析を適用する．r
の計算では指数 k以外の p; q; gは既知であり，III.2.2.1節で述べた SM-1へのプロー
ブ攻撃を実行して kを求めることができる．一方 (ii)より

x = r
�1(sk �H(m)) mod q

であり，署名 (r; s)およびメッセージmのハッシュ値H(m)が既知であるため，プ
ローブ解析で求めた kを用いて秘密鍵 xを計算することが可能である．

III.2.2.2.3 DES

DESはアルゴリズムを図 III.8に示したように 16段の Feistel型である [DES77]．
プローブ解析では各ラウンド毎に LかRどちらか片方のレジスタのビット値を測
定する．今，レジスタ Lをプローブするとし，1組の平文と暗号文を用意して最終
16段目の鍵K16の 6ビットを求めることを考える．この鍵K16の 6ビットを k16と書
き，k16と F 関数等で演算処理が行われるレジスタLのビットを l16と書く．
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秘密鍵: x (0 < x < q)

公開鍵: p, q, g, y

g = h

p�1
q mod p (0 < h < p, g 6= 1)

y = g
x mod p

署名: 乱数 k生成 (0 < k < q)

(i) r = (gk mod p) mod q

(ii) s = (k�1(H(m) + xr)) mod q

検証: 0 < r < qおよび 0 < s < qでなければ却下
w = s

�1 mod q

u1 = H(m)w mod q

u2 = rw mod q

v = (gu1yu2 mod p) mod q

v = rならば検証成立

図 III.7: DSAの処理

(L0jR0) = IP (mLjmR)

for i = 1 to 16

Li = Ri�1

Ri = Li�1 � F (Ri�1; Ki)

end for

c = IP
�1(R16jL16)

図 III.8: DESのアルゴリズム

まずR16 = L15 � F (R15;K16)においてプローブ解析から l15と l16(= r15)が分かっ
ているため，k16の推測値を k

0
16として r

0
16 = l15 � F (r15; k

0
16)を計算する．一方，暗

号文に初期転置 IP をかけることで r16の正しい値を得ることができるため，これと
r
0
16とを比較することで鍵の推測値 k

0
16が正しかったかどうかを判断することができ

る．プローブするビット数に依存すると思われるが，文献 [HPS99] では鍵の 6ビッ
トを求めるには暗号文が 6つあればよいとしている．
以上の手続きは 1段目にも同様に適用可能であるため，1段目と 16段目からそれぞ

れ 6ビットずつ，合計 12ビットをプローブ解析から得ることができる．そしてDES

の鍵 56ビットの残り 44ビットに関しては総当たり検索を行うことで鍵の全ビット
を求める．
このようにしてプローブ解析のDESへの適用は可能であるが，triple-DESに関し

ては必要な総当たり検索数が 2100となりプローブ解析は現実的ではない．またDES
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への攻撃に関しても，プローブするビット位置は任意ではなく求める鍵のビットと
対応していなければならない等の技術的困難さが含まれる．

III.2.2.2.4 RC5

RC5は平文および暗号文のブロックサイズ 2wビット (w=16, 32, 64)，鍵サイズ b

バイト (0 � b � 255)，段数 r (0 � r � 255)が指定可能で，RC5-w=b=rと表記され
る [Riv95]．RC5のアルゴリズムを図 III.9に示す．x <<< yは，yの下位 logwビッ
トで表される整数値分だけ xを左巡回シフトすることを表す．また図 III.9の表記で
は，1段が RC5本来の 1段の半分に相当している．

L1 = L0 + S0

R1 = R0 + S1

for i = 2 to 2r + 1 do

Li = Ri�1

Ri = ((Li�1 �Ri�1) <<< Ri�1) + Si

図 III.9: RC5のアルゴリズム

RC5に対するプローブ解析ではDESへの適用と同様にレジスタ Lか Rどちらか
片方のビット値が各ラウンド毎にプローブ可能であることを前提条件とし，ここで
はレジスタRのビット p (上位ビット側から p番目)をプローブするとする．また暗
号化の前処理として RC5では秘密鍵から拡張鍵テーブルを作成するが，プローブ解
析では秘密鍵そのものではなく拡張された鍵 Siの解読を目的とする．RC5への攻撃
手順は以下の通りである．

ステップ 1 最終段 2r+ 1では L2r �R2rが R2r(= L2r+1)の下位 logwビットの値で
左巡回シフトされるため，下位 logwビットの値が w� pであるような暗号文
L2r+1に対しては，(L2r � R2r) <<< R2rの最下位ビットがちょうど pになる．
この最下位ビットの値はR2r�1(= L2r)および R2rへのプローブ解析から知るこ
とができるため，これと暗号文R2r+1とから鍵 S2r+1の最下位ビットの値を求
める．

ステップ 2 次に下位 logwビットの値が w � p+ 1である暗号文 L2r+1に対しては，
ビット pはシフトによって (L2r�R2r) <<< R2rの最上位ビットへ移るため，ス
テップ 1と同様な手続きから鍵S2r+1の最上位ビットの値を得る．S2r+1の残り
の w � 2ビットについても異なる暗号文を用いて順次求める．

ステップ 3 得られた最終段の鍵 S2r+1を用いて L2r+1および R2r+1を復号化し，ス
テップ 1，2と同様な手続きをS2rに対して行う．この操作を繰り返すことでS4

までの鍵を得る．
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ステップ 4 残った鍵S3; S2; S1; S0は 2段のブロック暗号に対する直接的な解析から
求める．

Handschuhらは用意する平文/暗号文は wの数倍程度でよく，解析は複雑でない
としている．しかし DESの場合と同様にプローブするビット位置が既知であること
を前提としている点などからは，技術的には困難が伴なうと予想される．

III.2.2.3 プローブ解析の対策

以上説明してきたようにプローブ解析は目的とするレジスタへのアクセスが可能
な状態を準備することさえできれば，秘密情報の解読はほとんどの暗号方式に対し
て比較的容易に実行できると考えられる．しかしこれを実現するためには攻撃者は
次に挙げるような技術的課題を全てクリアしなければならず，プローブ解析の実現
可能性は決して高いとは言えない．

1. ICチップの前処理
チップ表面の露出，保護膜の除去など

2.デバイス構造の把握
目的とするレジスタ位置・ビット位置の見極め，各種解析センサの回避など

3.プローブ中の制御
探針の特性劣化の対策，攻撃する暗号方式の内部ループとの同期など

1番目に関してはそれほど高度な専門性は必要としない場合があるとしても，2番
目，3番目に関しては暗号方式およびそれが実装されたデバイスに関する詳細な知
識に加え，技術的にもかなりな習熟度が要求されると考えられる．
プローブ解析に対する耐タンパー技術としては，周波数検知回路，電圧検知回路，
温度検知回路などのカード用 ICへの標準装備が進んでおり，ICチップカタログに
低・高電圧センサー，低周波数センサー，コンタクト異常検出機能などの各種セキュ
リティ回路の搭載を記載しているベンダーもある．
また耐タンパーの新技術として，ICチップに Siコーティングを施すことでプロー

ブ解析のような ICチップへの物理的攻撃を防ぐ技術 (例えば物理的に無理なアクセ
スをするとチップ自体が破壊される) も開発されている [Pio98]．これは従来の製造
工程を用いてコスト効率良く実現でき，リバースエンジニアリングや，プロービン
グ，化学的処理，電子顕微鏡，フォーカスイオンビーム (FIB)などの解析から ICチッ
プを保護するものである．
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III.3 非破壊型解析法
本章では非破壊型解析法として，故障利用解析，タイミング解析，電力解析につ

いてまとめる．

III.3.1 故障利用解析

III.3.1.1 故障利用解析の原理

III.3.1.1.1 概要
故障利用解析は，ICカード等の耐タンパーデバイスの計算誤りを利用した解析方

法である．故障利用解析は，ICカードに一過性の故障あるいは他の機能に影響を与
えない範囲の限定的な障害を与え，ICカードに攻撃者の望む異常な処理を行わせる
攻撃である．故障利用解析は直接物理的な攻撃を与える場合とは異なり，攻撃対象
とする ICカード自体を利用できることを前提とする．
まずBellcoreのBonehらにより公開鍵暗号系で用いられているべき乗剰余演算等

の代数演算を実装した耐タンパーデバイスに対する方法が提案された [BDL96]．こ
の方法では，放射線の照射や高電圧を加えたり，瞬間的にクロック周波数や駆動電
圧を変動させることにより故意にエラーを発生させ，その結果得られる誤った計算
結果と正しい計算結果から秘密鍵の情報が得られるというものである．
また，Bihamらは共通鍵暗号系においても同様に故意にエラーを発生させること

により，秘密鍵の情報が得られるとの考えを提案した．その後も，他の暗号方式へ
の適用や，さまざまな条件下での適用例，ICカード等の耐タンパーデバイスの特性
を考慮した攻撃モデルの提案などがなされている．
本文書では，共通鍵暗号のDESに対する 2種類の故障利用解析，RC5に対する解

析，公開鍵暗号の RSAおよび ElGamal署名への適用を紹介する．また，実現可能
性や技術課題と対策についても述べる．

III.3.1.2 DESへの適用

本節では，まず Bihamらが提案した故障差分攻撃と故障非差分攻撃それぞれの
DESへの適用を述べる．

III.3.1.2.1 故障差分攻撃
Bihamと Shamirによる故障差分攻撃 (Di�erential Fault Analysis: DFA)は，IC

カード等の耐タンパーデバイスにおいて同一の平文を暗号化する処理中に故障を発
生させ，エラーを含んだ暗号文と正しい暗号文の差分から，故障の発生位置とビッ
トの誤り内容を推測する方法である [BS97]．DFAにより，DESの場合 50～200個の
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暗号文情報 (平文は知らなくても良い)から全ての鍵ビットを求めることができる．
さらにDFAによると，DESの 3倍の鍵長を持ちより安全であるTriple DESであっ
ても，同数の暗号文から 168ビットのすべての鍵ビット (あるいは，768ビットの拡
大鍵の全ビット)を求めることが出来る．
DFAの手順は以下の通り [BS97, MS97]

DFAの手順

1.耐タンパーデバイスを同じ鍵を用いて，同じ平文を繰り返し暗号化して暗号文
を観測する．この処理中に，耐タンパーデバイスに物理的影響を与え，エラー
を引き起こす．この結果，複数の誤った暗号化結果と正しい暗号化結果が得ら
れる．

2.何段目でエラーが起ったか推測する．たとえば 16段目の F関数の入力側でエ
ラーが起った場合，出力差分の伝播と，暗号化結果の差分の一致からエラーの
発生を絞り込むことができる．

3. 14段目の右 32ビットでエラーが起った場合も同様に考えられる．
4.上記観測により，計算機シミュレーションでは 200個以下の暗号文から 16 段目
に入力される 48ビットの鍵すべてを導出できる．残りの 8ビットは全数探索し
て求めれば良い．

先の例の F関数の入力での故障発生以外にも F関数の内部での故障発生も仮定で
きる．ただし攻撃が成功する確率は同程度である．またデータ暗号化処理部ではな
く鍵生成部の内部での故障発生も考えられる．
Bihamらによると，故障発生の位置と発生のタイミングを自由に選択できるなら

ば攻撃を効率化できる．たとえば攻撃者が最後の数段で一様に故障を発生させられ
るなら必要な暗号文数は 10個である．さらに最も的確な故障発生位置では，必要な
暗号文の数は 3つまで減少させられる．

III.3.1.2.2 故障差分攻撃の応用
Bihamらは，DFAの種々の応用についても考察を行っている [BS97]．

一時的なハードウェア障害 DFAの一形態として，瞬間的にクロック周波数や駆動
電圧を変動させることにより一時的なハードウェア障害を発生させる攻撃があ
る．設計者はこの攻撃に対しては処理を二重化し暗号化結果の比較を行うと
いう対策をとることができる．しかし，この対策は不十分である．仮に 512箇
所の故障発生位置の候補があったとすると，故障が一致する確率は 1/512であ
る．つまり，その場合には従来の攻撃では 200個であった暗号文を 100000個
に増やせば良い．

拡大鍵への適用 暗号の実装では on-the-yではなく拡大鍵を事前に計算しておく
ことがある．この時，任意の拡大鍵ビットに故障の影響を与えることが容易で
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ある．ただし必要な暗号文の数は変らない．

処理改竄 処理がデバイス中のソフトウェアで実行されている場合，故障によりプ
ログラムカウンタやループカウンタを改竄することもできる可能性がある．こ
の場合，より少ないラウンド数で暗号を攻撃することも可能となる．

鍵スケジュール部への攻撃 DESの鍵スケジュール部では中間的な鍵にローテート
演算が行われ，16段分の処理で最初の鍵と一致する．16段処理した後の鍵を
次の暗号化の鍵としても用いる場合，DFAによりローテート量を変化させる
ことができれば，相関鍵解読法 (related key cryptanalysis)[Bih94] や相関鍵差
分解読法 (di�erential related key cryptanalysis)[KSW96]が可能となる．また，
線形解読法や差分-線形解読法も効率化できる．

利用モードへの攻撃 DFAの応用は，暗号の様々な利用モードで用いられる鍵を求
めるのにも利用できる．この攻撃はCFBモードへの差分解読法 [PN+93]と同
様の効果がある．

アルゴリズム非公開暗号への適用 DFAを適用した際の全ビットが 0である鍵 kfを
1ビットずつ変化させた鍵とオリジナルの鍵 k0の暗号結果の一致を調べる手間
をO(n)とすると，O(n2)で正しい鍵が求まる．さらに，Sboxなど演算箇所に
DFAを適用することにより，秘密のSboxの内容を解析することが可能となる．

III.3.1.2.3 故障非差分攻撃
故障差分攻撃 (DFA)に対しては，一時的な故障を発生させるのは現実的でないと

いった批判がある．故障非差分攻撃 (Non-Di�erential Fault Analysis: NDFA)は，電
子ビームなどによりシリコン上の回路に操作を加えて CPUのレジスタ上のビット
に常に 0(あるいは常に 1)となる誤りを引き起こす攻撃法である [BS97]．
NDFAは，DFAとは異なり純粋な意味での暗号文単独攻撃が可能となる．平文も

故障が発生せず正常に処理された暗号文も必要としない．NDFAにはループ繰り返
し構造を持ったコードへの基本的な攻撃，ループが展開されたコードへの適用など
があり，それぞれ以下の方法で攻撃を行う．

基本的攻撃 ループ繰り返し構造を持ったDESの ICカードへの実装に対する適用
を考える．すなわちDESの暗号化では図 III.10の 1段の構造が 16回繰り返さ
れる．

左側のレジスタの LSBを破壊することにより，レジスタの LSBは常に 0とな
る．したがって，最終段での処理は図 III.11で表される．

左側のレジスタのLSBは破壊されているため，L15および L16は常に 0である．
したがって，暗号文のLSBと F関数出力のLSBが一致する．このビットは S7

の出力であり，S7への入力の鍵 6ビットは，およそ 6個の暗号文から組合わせ

44



F

0

図 III.10: DESのループ繰り返し構造
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図 III.11: DESの最終段

により求められる．残りの鍵のビットは，故障箇所を追加していくことにより
求められる．

ループ展開型コードへの適用 高速化などの為にループ展開されたコードの場合，
攻撃はより容易となる．一段だけのデータの破壊が可能なため，L15の LSBを
破壊することにより，2個の暗号文から対応する鍵が求まる．また，破壊する
位置によってはより効率的である．鍵XOR後のSboxの両端のビットを破壊し
た場合，Sboxによる置換が 1対 1になるため，出力から入力が一意に求まる．

他の方法として，最初の 2段以外の 14段の拡大鍵のレジスタを全て破壊して
0にした場合，暗号文を拡大鍵 0で 14段分復号すれば 2段DESの解読と等価
となり，容易に解読できる．この攻撃は，他のデータ暗号化部と鍵スケジュー
ル部が独立した暗号にも適用できる．

III.3.1.3 RC5への適用

DESの場合と同様に，RC5に対する故障利用解析 (DFA)が提案されている [MS97]．
提案されている攻撃法では，攻撃者が適用できるDFAのレベルとして，拡大鍵の 1

ビットにビットエラーの発生 (もしくは書き換え)が可能と仮定する．
RC5はブロック長，段数，鍵長を可変パラメータとしてもつブロック暗号である．

2wビットブロック長，r段，kバイトの鍵を持つRC5を RC5-w/r/kと記する．説明

45



を容易にするために，図 III.12の half roundの概念を用いると，RC5アルゴリズム
は以下のように記述できる．

L1 = L0 + S0;

R1 = R0 + S1;

for i = 2 to 2r + 1 do

Li = Ri�1;

Ri = ((Li�1 �Ri�1) <<< Ri�1) + Si;

L Ri-1 i-1

<<<
lg(x)

Ri
Li

Si

図 III.12: RC5の half round

ここで，"�"は排他的論理和，"<<<"はデータ依存ローテーション，"+"は加算
を表す．
RC5の拡大鍵生成アルゴリズムはある種一方向性であるため，一部の拡大鍵から

他の拡大鍵を得ることは困難である．また，全ての拡大鍵が分かったとしても元の
鍵を得ることは困難である．DFAによる攻撃では，元の鍵は求められないが，暗号
化あるいは復号に用いられている全ての拡大鍵を求めることを目的とする．
RC5へのDFAによる攻撃は以下の方針で拡大鍵を導出する．

�拡大鍵Siの tビット目に起こしたビットエラーによるDFAの影響を受けた出力
L
0
i; R

0
iを元に，Si[t]を決定する．

�拡大鍵 Si�1の tビット目に起こしたビットエラーによる DFAの影響を受けた
出力 L

0
i; R

0
iを元に，Si�1[t]を決定し，さらに Siの候補を絞り込むための情報を

得る．

拡大鍵の推定には，正しい i段目の出力 Li; Riと DFAによる影響を受けた出力
L
0
i; R

0
iのどのビットが異なっているかの情報を元に，ビット誤りの位置と加算のキャ

リーの伝播を考慮しつつ場合わけと検証を繰り返し，拡大鍵Siの値の候補を絞って
行く．攻撃手順と場合わけの詳細については文献 [MS97]で発表されているが，非常
に複雑でありここでは解説しない．
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III.3.1.4 RSAへの適用

RSAのべき乗剰余算における故障利用解析 (DFA)を述べる．RSAは共通の法を
用いて互いに素な e1と e2を用いて同一のメッセージmを暗号化した場合，メッセー
ジ mが導出できてしまうことが知られている．メッセージmの暗号文をそれぞれ
c1 = m

e1 mod n, c2 = m
e2 mod nとすると，gcd(e1; e2) = 1より ue1 + ve2 = 1を満

たす u; v 2 Zが存在し，mは次式で求められる．

m = m
ue1+ve2 � c

u
1c

v
2 mod n

RSAに対するDFAの適用では，DFAによって同様の状況を生じさせることによ
り，RSAへの攻撃が可能となる [JQ97]．
べき指数 eの二進化表現を e =

Pt�1
i=0 ei2

iとする．jビット目にエラーを引き起こし
ビットを反転させたとする．メッセージmを暗号化した結果は本来 c = m

e mod n

であるが，ビットのエラーによりbc = m
be mod nとなる．ここで，

be = ( e+ 2j ej = 0のとき
e� 2j ej = 1のとき

である．また，� = gcd(be; e)とすると，� = gcd(e � 2j; e) より�は 2jの約数である．
RSAでは eは奇数であるため，� = 1が成り立つ．すなわちbe; eは互いに素である．
したがって，共通の法を用いた場合同様に cとbcからメッセージmの導出が可能で
ある．また，eを 2ビット以上変化させる場合この攻撃法が適用出来るかは gcd(be; e)
に依存する．ただし eに素数を用いた場合，この攻撃は (MSBより大きなビットを
操作しないならば)常に適用できる．

III.3.1.5 ElGamalへの適用

故障利用解析を利用して ElGamal署名に使用された秘密鍵を導出する方法を述べ
る．以下のElGamal署名において，乱数xを直接操作することにより，RSA同様に
秘密鍵 xaを導出することができる [And96, BD+96]．
まず，DSAや Schnorr署名などでも用いられているElGamal署名方式を説明する．
メッセージmに対する ElGamal署名は，署名用の秘密鍵 xaと乱数 xを用い，次の
rと sが署名となる．

r = g
x mod p

s =
hash(m) � xa � r

x

mod (p� 1)

ここで，乱数xは，(p�1)を xで割り切れない必要がある．また，乱数xはメッセー
ジごとに毎回異なる独立な値を用いなければならない．
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擬似乱数生成器

秘密鍵

署名メッセージ
m

xa

r

s

x

図 III.13: ElGamal署名

ElGamal署名で用いる乱数生成に着目すると，擬似乱数生成がソフトウェア (カー
ド上のコード )で行われる場合の乱数直接操作攻撃や，ハードウェアによる擬似乱数
生成の場合の乱数固定攻撃などが考えられる [ZM97]．
これら ICカード中の擬似乱数生成器を操作する攻撃方法に対しては，フォールト

トレラント技術を用いたり，擬似乱数生成器の生成結果の検証を行うことにより擬
似乱数生成器の改竄を困難にすることができ，耐タンパーな LSIを設計するのと同
じぐらい重要であると指摘している．

乱数直接操作攻撃 (ソフトウェア) 擬似乱数生成器の内部ステータスを操作するこ
とにより，
1.擬似乱数生成の内部ステータスを保持しているメモリの位置を探す (鍵な
ど重要な情報はRAMの若いアドレスに配置されることが多いと言われて
いる [And96])．

2.物理的ストレスなどにより，擬似乱数生成器の元の内部ステータス Sinfo

を全ビット 1など自明な値に置き換える．
3.署名用鍵 xaを次の手順で求める．
(a)既知の内部状態 (全ビット 1など)の擬似乱数生成器から生成される乱
数 x0を計算する．

(b) 既知の乱数 x0より署名鍵 xaを計算する．

xa =
hash(m)� s � x0

r

mod (p� 1)

乱数直接操作攻撃 (ハードウェア) 定格よりも低い駆動電圧を与えたり，定格外の
温度環境など，ハードウェアの擬似乱数生成器は異常な環境では予測可能な乱
数を生成することがある [AK]．この場合，乱数を直接操作できるため，以下
のように署名用の鍵が求まる．

xa =
hash(m)� s � x0

r

mod (p� 1)
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乱数固定攻撃 これまでに紹介した方法では，既知の乱数値を用いていたが，固定
乱数値 (値は既知でない)を用いても攻撃ができる．攻撃者は固定の乱数 x0を
用いて二つのメッセージm1とm2に署名を行わせる．すなわち，

r0 = gx0 mod p; s1 =
hash(m1)� xa � r0

x0
mod (p� 1)

r0 = gx0 mod p; s2 =
hash(m2)� xa � r0

x0
mod (p� 1)

m1とm2に対する署名の結果から x0が求まる．

x0 =
hash(m1)� hash(m2)

s1 � s2
mod (p� 1)

したがって，署名に用いた秘密鍵は

xa =
hash(m1) � s1 � x0

r0
mod (p� 1)

この乱数を固定させた攻撃方法は，擬似乱数生成器を操作し既知の乱数を出力
させる攻撃方法よりも適用が容易であると思われる．

III.3.1.6 故障利用解析の対策

本節では故障利用解析の実現可能性と対策についてまとめる．
以上説明してきたように故障利用解析は，攻撃者が望む一過性の故障を ICカード

に的確に与える必要がある．
故障利用解析では，鍵などの情報を保持しているメモリの物理的な位置の把握と

改竄が必要となる．耐タンパーデバイスに対してこのような高度な改竄が可能であ
るならば，同様にプローブ解析なども不可能ではないと思われる．また，故障利用
解析では ICカードを利用できる状態に保ったまま攻撃を行わなければならないた
め，いくつか技術的課題をクリアしなければならない．たとえば，レーザ照射など
はカードにチップが搭載された状態のまま行えなければならない．また，その他の
技術的課題をいくつか挙げると

1.故障発生の手段
放射線やレーザ照射といった故障発生手段には専用の設備が必要となる．

2.不可逆障害の影響
Bihamらの故障非差分攻撃では，暗号アルゴリズムの利用するメモリに不可逆
的な障害を与えているが，暗号アルゴリズムのコードが中間データの保持にワー
クメモリを利用している場合，他のアプリケーションにも影響が及ぶ．
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3.故障の発生のタイミング
一過性の故障を適切なタイミングで，適切な時間 (数�秒)だけ発生させなければ
ならない．耐タンパーデバイスへのクロックが内部で供給されている場合，困
難が伴うと思われる．

4.攻撃位置の特定
配線の多層化やアドレススクランブルなどが行われている耐タンパーデバイス
に対して攻撃すべきRAMや ROMの位置を的確に把握する技術が必要である．

5.故障の発生方法
たとえばチップが多層である場合，破壊的な解析では上層を除去することで対
応できるが，故障利用解析では上層に障害を与えることなく目的の箇所を操作
できる必要がある．

6. メモリの特性
ECC (Error Correcting Code) メモリが使われることは稀であるが，RAMや
PROMや EEPROMなど書き込み可能なメモリについてはパリティチェック機
能がある．

7.クロック/電圧/温度変動
現在の ICカードには，クロックや電圧や温度等の動作環境検知回路を搭載し，
異常を検出したならばカードを停止あるいは使用不能にする機能をもったもの
もある．

対策としては，プローブ解析への対策と同様の対策が有効である．外界からの影
響を取り除くため，周波数検知回路，電圧検知回路，温度検知回路などを搭載し，
誤動作を引き起こす異常な環境での使用を許さないなどの対策が必要である．また，
レーザによる任意の回路形成や破壊などを防ぐには多層配線など耐タンパー技術が
有効である．
内蔵プログラムに関しては，故障利用解析は内部状態や中間データを保持するメ

モリへの攻撃を行うため，その処理固有のワーク領域の使用を避けることも有効で
ある．ワーク領域を共有することにより，特定の処理以外にも改竄の影響を波及さ
せ，正常な ICカードとしては利用できなくする効果もある．
共通鍵暗号に関しては，鍵スケジュール部の処理を事前に行い拡大鍵を保持する方

法よりも，旧来のRAM領域の少ない ICカード等で用いられていた on-the-y鍵生
成の方が解析が困難となる．拡大鍵をROMに保持することは避ける方が望ましい．
また，実装について ICカード設計者は，RAMの若いアドレスに重要な情報を配

置する傾向があるとの指摘がある [And96]．後方のアドレスはスタック領域として
用いられるため，自ずと前方に変数などが配置されることが多いと思われるが，安
全性を高めるために対応が望まれる．
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III.3.2 タイミング解析

III.3.2.1 タイミング解析の原理

タイミング解析は，暗号化の処理時間が秘密鍵データに依存して異なるとき，その
差を統計的に解析して秘密情報を推定する攻撃法である．1996年にKocherによって
そのアイディアが発表され，同時にDi�e-Hellman [DH76]，RSA [RSA78]などのべ
き乗剰余算，中国剰余定理を用いたRSA，さらにDSS (Digital Signature Standard)

についての攻撃法の原理が提案された [Koc96]．その後，タイミング解析によって実
際に秘密情報を推定した報告もなされている [DK+98]．
タイミング解析は，暗号アルゴリズム自体ではなく，スマートカードへの不注意

な実装方法に対して行われる攻撃法である．暗号アルゴリズムを実装する場合，処
理時間の短縮やプログラムサイズの縮小を狙って，処理の最適化を行うことが多い．
最適化とは，例えばデータのあるビットが 1であるか 0であるかによって，行う必要
のない処理をスキップしたり，分岐して異なる処理を行ったりすることである．こ
のような方法で実装すると処理時間がデータに依存して異なってくる．そのため処
理時間を見ることで秘密情報を推定することができる．これがタイミング解析の原
理である．
タイミング解析を行う上で，次の仮定をおく．

�秘密情報は攻撃中は不変である
�攻撃者は実装されているアルゴリズムを知っている
�攻撃者は暗号化 1回の処理時間を正確に計測可能である

上のような状況のとき，攻撃は次のように行われる．

1.実装アルゴリズム中で，処理時間差を生じる部分のうち 1ヶ所に注目する．
2.計測できるのは暗号化全体の時間だけなので，注目した部分以外の時間差が (統
計的に)無視できるまでの量のメッセージ (平文)を入力し，暗号化の処理時間
を計測する．

3.その計測データから秘密鍵情報を推定する．

III.3.2.2節以降で，現在までに報告されている各暗号方式への適用例を述べる．

III.3.2.2 タイミング解析の適用例

III.3.2.2.1 RSA, Di�e-Hellman

Dhemらによって提案された，RSA, Di�e-Hellmanで用いられているべき乗剰余
算 md mod nへのタイミング解析の適用を説明する [DK+98]．ここで n は公開鍵，
mはメッセージ，dは秘密鍵であり，攻撃者から見たパラメータの関係は表 III.2の
とおりである．
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表 III.2: 攻撃者から見たパラメータ (べき乗剰余算)

m n d

既知／未知 既知 既知 未知
入力パラメータ ○
解析対象パラメータ ○

べき乗剰余算は通常，バイナリ法を用いて剰余乗算の繰り返しで実現されている．
さらに剰余乗算の高速化手法として知られる Montgomery の方法 (Montgomery乗
算と呼ぶ)を用いていると仮定する．図 III.14にMontgomery乗算mont(x; y; n)の，
図 III.15にMontgomery乗算を用いたべき乗剰余算のアルゴリズムを示す．この節
では図 III.15の x = mont(x; x; n)，x = mont(x;m0; n)をそれぞれ単に 2乗算，乗算
と呼ぶことにする．

入力：x; y; n
出力：w = xyR�1 mod n (R：Montgomery定数)

w = xy + (xy(�n�1) mod R)n

w = w=R

If (w > n) then

w = w � n (減算A)

return w

図 III.14: Montgomery乗算 mont(x,y,n)

図 III.14から分かるとおり，Montgomery乗算には条件分岐があり，減算w = w�n

が 1回多く行われる場合がある．したがってMontgomery乗算はデータによって処
理時間が異なるため，タイミング解析の対象となる．以後この減算を減算Aと呼ぶ
ことにする．
秘密情報 dの推定はMSB (Most Signi�cant Bit, 最上位ビット)から順に 1ビット

ずつ進めていく．dk�1 から dk�i+1 までの (i� 1)ビットを知っているときに dk�i の
値を推定する方法を述べる．
まず，メッセージmを入力して最初の (i� 2)回のループを行い，dk�iによる乗算

の手前まで計算が進んだ状況を考える．そのときの xの値を xtemp とする．dk�1か
ら dk�i+1までの値を知っていると仮定しているので，攻撃者は xtempの値を知ること
ができる．
次にメッセージ全体の集合を，dk�1の値と，Montgomery乗算での減算Aの有無

により 4つに分ける．
dk�i = 1のとき．次に行われる演算は乗算と 2乗算である．
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入力：n;m; d (d = (dk�1dk�2 � � � d0)(2); dk�1 = 1)

出力：x = md mod n

m0 = mR mod n (R : Montgomery定数)

x = m0

For i = k � 2 downto 0

x = mont(x; x; n)

If (di == 1) then

x = mont(x;m0; n)

Endfor

x = mont(x; 1; n)

return x

図 III.15: 左バイナリ法+Montgomery乗算によるべき乗剰余算

1. x = mont(xtemp;m
0; n)

2. x = mont(x; x; n)

2乗算で減算Aが行われるメッセージmの集合をM1，行われないメッセージの
集合をM2とする．
dk�i = 0のとき．乗算は行われずに 2乗算 x = mont(xtemp; xtemp; n)のみが行わ

れる．この 2乗算で減算 Aが行われるメッセージmの集合をM3，行われないメッ
セージの集合をM4とする．
このとき，M1とM2の間の処理時間の差が大きければ dk�i = 1であり，M3とM4

の間の処理時間の差が大きければ dk�i = 0であると推定できる．
この方法を実際に適用した結果，128ビットべき乗剰余算では約 10,000個のメッ

セージで，512ビットべき乗剰余算は約 350,000個のメッセージで秘密鍵 dが完全に
復元でき，その復元の速度は，前者が 4ビット/秒，後者が 1ビット/分であったと
報告されている [DK+98]．

III.3.2.2.2 Rijndael

Koeuneらに提案された Rijndaelへのタイミング解析の適用を説明する [KQ99]．
Rijndaelの暗号化アルゴリズムの概要を図 III.16に示す [DR98]．
暗号化は 1番目の拡大鍵と加算を行った後にラウンド関数に入る．ラウンド関数

は，ByteSub, ShiftRow, MixColumn, AddRoundKey と呼ばれる 4つの変換部から
なる．それぞれバイト単位での変換であり，ByteSubは S-boxによる置換，ShiftRow
はある定数によるシフト，AddRoundKeyは拡大鍵との加算を行うもので，処理時
間はデータによらず一定となる．残りのMixColumnでは，処理の中にGF(28)上で
の'02'倍算がある．(ここで，GF(28)の元を'02'のように表している．) Rijndaelで
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入力：平文，拡大鍵
出力：暗号文
AddRoundKey()

For i = 1 to Nr � 1 (Nr：ラウンド数)

ByteSub()

ShiftRow()

MixColumn()

AddRoundKey()

Endfor

ByteSub()

ShiftRow()

AddRoundKey()

図 III.16: Rijndaelの暗号化アルゴリズム

は，GF(28)を定義する多項式を x8+ x4+ x3+ x+1としているため，'02'倍算を次
のように行うことができる．

1. 1ビット左シフト
2.キャリーが発生したら，'1B'と排他的論理和 (XOR)をとる

このように実装したとき，キャリーが発生したかどうかでXORが行われるので，
処理時間にデータに依存した差が生じる．これは'02'倍算されるバイトの最上位ビッ
トの値に依存している．
タイミング解析により 1番目の拡大鍵 (R1とする，最初のAddRoundKey で平文

に加算される拡大鍵)を推定する方法を述べる．
平文を入力し，第 1ラウンドのMixColumnでの'02'倍算の手前まで計算が進んだ

状況を考える ('02'倍算は平文のすべてのバイトに対して行われるが，任意に選んだ
ある 1つのバイトに注目する)．ByteSub，ShiftRowでの変換は暗号化鍵に依存して
いないので，'02'倍算されるバイトの値はR1が分かれば攻撃者は知ることができる．
逆に'02'倍算されたバイトの値が分かれば R1を知ることができる．
平文のうち，第 1ラウンドの'02'倍算に影響するバイトの値が j，その他のバイト

はランダムであるようなものの集合を Sjとする．Sjに含まれる平文を多数入力して
暗号化時間を計測することで，'02'倍算において'1B'とのXORが行われたかどうか
推定できる．つまり'02'倍算されるバイトのMSB，したがってR1のある 1ビットの
値を推定できる．k 6= j なる Sk に対して同じことを行い，R1の別の 1ビットを推
定できる．これを繰り返すことでR1を完全に推定できる．
R1以外の拡大鍵についても同様であり，すべての拡大鍵を推定することができる．
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128ビットブロック，128ビット鍵の場合にこの攻撃を適用した結果，鍵 1バイト
あたり約 3000個の平文で鍵を完全に復元できた，と報告されている [KQ99]．

III.3.2.2.3 その他
以下の例はKocherによる攻撃法の原理である [Koc96]．しかし，実際に攻撃に成

功したという報告はなく，実用的であるかどうかは分かっていない．

III.3.2.2.3.1 中国剰余定理を用いたRSA

中国剰余定理を用いた RSAの処理手順は図 III.17のとおりであり，攻撃者から
見たパラメータの関係は表 III.3のとおりである．

入力：m; p; q; dp; dq; A(= p�1 mod q)

出力：x = md mod n

mp = m mod p

mq = m mod q

sp = mdp
p mod p

sq = mdq
q mod q

x = ((sq � sp)A mod q)p+ sp

図 III.17: 中国剰余定理を用いたRSA

表 III.3: 攻撃者から見たパラメータ (中国剰余定理を用いたRSA)

m p q dp dq A

既知／未知 既知 未知 未知 未知 未知 未知
入力パラメータ ○
解析対象パラメータ ○ ○

中国剰余定理を用いたRSAの処理でもべき乗剰余算があるが，今回は法が秘密鍵
で攻撃者にとって未知のため，III.3.2.2.1節で述べた方法は使えない．
注目するステップは最初の 2ステップである．mp = m mod pという除算の処理

時間はm > pかm < pかで処理時間が異なる．前者のほうが後者より処理時間が大
きい．そのため，その処理時間を計ることで pの大きさをある程度絞り込むことが
できる．qについても同様である．

III.3.2.2.3.2 DSS

DSS (Digital Signature Standard)の処理手順は図 III.18のとおりであり，攻撃者
から見たパラメータの関係は表 III.4のとおりである．
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入力：m; p; q; g; x
出力：r; s
乱数 kを生成
r = (gk mod p) mod q

s = k�1(h(m) + xr) mod q

図 III.18: DSS

表 III.4: 攻撃者から見たパラメータ (DSS)

m p q g x k

既知／未知 既知 既知 既知 既知 未知 未知
入力パラメータ ○
解析対象パラメータ ○

秘密鍵データxを推定するために注目するステップは sの計算である．sの計算は通
常，k�1 mod qと (h(m)+xr) mod qとの剰余乗算で行われるが，(h(m)+xr) mod q

の処理時間のほうに注目する．ここでh(m)はmのハッシュ値であり，攻撃者はその処
理時間を計算することができる．また，この値は q程度であるため，(h(m)+xr) mod q

の処理時間はほとんど xr mod qとみなせる．rは署名の一部であり攻撃者にとって
既知である．したがって，xr mod qの処理時間から，xrの値をある程度絞ることが
できる．すると xの上位ビットを推定することができる．xの上位ビットが分かると
xrの上位ビットも分かるため，さらに xの次の上位ビットの値を推定していくこと
が可能である．このように繰り返していくことで，xを推定することが可能となる．

III.3.2.3 タイミング解析の対策

タイミング解析は暗号アルゴリズムの実装方法に対する攻撃法なので，慎重に実
装することで防ぐことができると考えられる．実装の際のタイミング解析への対策
として 3つの方法を挙げる．また，この対策を行っているかがタイミング解析への
耐性の 1つの判断基準になる．

�すべての演算がデータによらず一定時間で終わるようにする
�時間計測を正確に行えないようにする
�ブラインド署名のアルゴリズムの応用

1番目の対策は最も基本的かつ重要である．これは実装アルゴリズムから分岐処
理をなくすことで実現できる．例えば Rijndaelでの'02'倍算は，以下のような手順
で行えば分岐がなくなり，常に同じ時間で処理できる．ここで各レジスタは 8ビッ
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トであるものとする．

入力：A
出力：'02'A

A� 1 (キャリーをCとする．C = 0 or 1)

B = (�C) & '1B' (�C = 0 or 'FF')

return A�B (�は XORを表す)

図 III.19: 変更した'02'倍算アルゴリズム

2番目の対策は，例えばランダムに遅延を挿入し，暗号化の処理時間を実際の時
間と異なるように見せることで実現できる．
3番目の対策のブラインド署名のアルゴリズムの応用とは，内部の処理において，

攻撃者が入力したメッセージとは異なるメッセージを用いる方法である．例えばRSA

で x = md mod nを計算するときに

1.M = mvi mod n

2. X =Md mod n

3. x = Xvf mod n

で計算するようにする．ここで (vi; vf )は v�1f = vdiをみたすもので，秘密に保持してお
く．このようにすると攻撃者の入力したメッセージmとは別のMがべき乗計算時に用
いられているため，前節までに述べた攻撃法が適用できなくなる．(vi; vf )は暗号化の
たびに変更することが望ましく，暗号化を行うときに，vi = v2i mod n; vf = v2f mod n

を行って更新していく方法が提案されている [Koc96]．

III.3.3 電力解析

電力解析は消費電力の変化に着目して鍵や処理内容を解析しようという方法であ
り，単純電力解析 (Simple Power Analysis: SPA)，電力差分解析 (Di�erential Power

Analysis: DPA)，高次電力差分解析 (High-Order Di�erential Power Analysis: HO-

DPA) というカテゴリに大別される．ここでは電力解析のDES，AES候補，RSA，
楕円曲線暗号に対する適用について解説し，電力解析への対策を最後にまとめる．

III.3.3.1 DESに対する電力解析

III.3.3.1.1 単純電力解析
本節では，Kocherら [KJJ98, KJJ99]が発表した単純電力解析について，彼らが
スマートカードに対して実際に行った単純電力解析の原理と測定結果，および攻撃
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の有効性についてまとめる．対処方法については III.3.3.5.3.1節を参照のこと．

III.3.3.1.1.1 解析原理
スマートカードなどの耐タンパデバイスのほとんどはトランジスタで構成された

論理回路からなり，ゲートに電圧が加えられたときに電流が流れ，電力が消費され
る．一般に回路の消費電力は，実行している演算と用いられているデータの値に関
係する．例えば，乗法演算は 0を書き込む場合よりも 1を書き込む場合のほうが消
費電力が大きくなり，乗法演算と平方演算ではそれぞれ異なる電力を消費する．こ
れより秘密情報を用いた演算を行っているデバイスの消費電力の変化を観察するこ
とで，秘密情報に関してハミング重みなどの情報を得ることができ，エントロピー
を小さくすることができる．消費電力の変化を直接解析に用いる方法を単純電力解
析と呼ぶ．

III.3.3.1.1.2 測定
デバイスの消費電力は，デバイスと電源または接地との間に抵抗を直列に挿入し，
抵抗を流れる電流値から求めることができる．実際に DESの演算を行っているス
マートカードに対して消費電力測定を行うと，測定波形よりDESの 16段の演算が
はっきり確かめられる．さらに，消費電力波形を詳しく解析することにより鍵レジ
スタの交換等の情報を得ることができる．

III.3.3.1.1.3 評価
このように単純電力解析はデバイスが実行している一連の演算を反映するため，
例えば次のような演算から情報を得ることができる．

鍵スケジュール DESの鍵生成部では各段においてビットシフトを行う．このとき
シフトされる鍵のビットが"0"か"1"かで電流がそれぞれ異なる経路を流れる場
合，消費電力の違いから単純電力解析が有効となる．

転置 DESのアルゴリズムでは多くの置換が行われる．置換されるデータによって
置換アルゴリズムが異なる場合，置換時の消費電力の違いから情報を得ること
ができる．

比較 記号列や数値の比較を行ってミスマッチが生じた時，条件分岐がしばしば起
きる．このような条件分岐は消費電力の大きな違いとなって外から観察可能で
ある．

乗算 乗法剰余演算回路は演算するデータについて，非常に多くの情報を外に漏ら
す．具体的にそれがどのような消費電力の変化となるかは回路構成によるが，
オペランド値やハミング重みなどの情報が得られることが知られている．

冪乗演算 単純な冪乗剰余演算は冪指数を上位桁から順にスキャンしていき，ビッ
ト値が"1"のとき乗算を行いながら平方演算を繰り返す．もし，平方演算と乗
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法演算がそれぞれ異なる電力を消費したり，異なる計算時間をとったり，異な
る計算回路を用いる場合，冪指数についての情報を得ることができる．

III.3.3.1.2 電力差分解析
本節では，Kocherら [KJJ98, KJJ99]が発表した電力差分解析について解析の原

理，詳細，測定例，解析の改善法についてまとめる．対処方法については III.3.3.5.3.1

節を参照されたい．

III.3.3.1.2.1 解析原理
耐タンパデバイスの消費電力は一般に演算内容と演算に用いられている秘密情報

に依存する．しかしこれらの内容に依存した消費電力の変化は小さく，測定誤差や
ノイズなどから見分けることは一般に困難である．
そこでKocherらは大量の測定値の平均をとって測定誤差やノイズなどの影響を小

さくし，全データの平均値との差分を取ることで演算プロセスによる電力消費の影
響を除いて，用いられる秘密情報による消費電力の変化のみを取り出す方法 (電力
差分解析)を提案した．
彼らはDESに対する適用例を示している．まず，第 1段 (または第 16段)に入る

鍵の一部のビットについて予想し，第 1段 (または第 16段)の最後にメモリに書き
こまれる (と予想される)データの 1ビットの値に注目して，その値に従って消費電
力の観測データを分類する．次にそれぞれのグループについて測定値の平均をとり，
それらの差分をとる．予想が正しい場合注目したビットが演算に用いられるとき消
費電力の差分が大きくなる．予想が異なる場合目立った差分は確認されない．

III.3.3.1.2.2 解析の詳細

1. m 回暗号化プロセスを観測し，それぞれ第 16段の消費電力の変化 T1; � � � ; Tm
を観測する．さらに，暗号文 C1; � � � ; Cm を記録する．第 16段の消費電力の変
化を解析に用いる場合，平文の情報は必要ない．なお， mは 1000 程度で十分
である．

2.鍵に依存した分配関数 D(Ks; C) を選択する．ただし， Ks は何らかの鍵情報，
C は暗号文である．例えば，最終段の Sボックス 1の出力の，1ビット目の値に
着目し，Sボックス 1に供給される 6ビットの部分鍵を推定する場合を考える．
この場合，関数 D は次式で与えられる．

D(C1; C6; K16) = C1 � SBOX1(C6 �K16)

ただし K16 は第 16段に Sボックス 1に供給される 6ビットの部分鍵の予想値，
C6 は K16 と XORされる暗号文の 6ビット， SBOX1(x) は Sボックス 1に 6
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ビット xが供給された場合の出力結果の 1ビット目， C1 は SBOX1の出力結
果に XORされる暗号文の 1ビットである．

3.関数 D を用いて T1; � � � ; Tm を 2つのグループに分ける:

S0 = fTijD(�; �; �) = 0g

S1 = fTijD(�; �; �) = 1g

次に，それぞれのグループについて消費電力の平均値を取る．

A0 =
1

jS0j

X
Ti2S0

Ti

A1 =
1

jS1j

X
Ti2S1

Ti

ただし， jS0j + jS1j = mである．
4. A0 と A1 の差分をとり，電力差分信号 �D を得る．

�D = A0 � A1

5.部分鍵の予想値 Ks が正しくない場合， D(�; �; �)は暗号文に対してほぼランダ
ムに"0"と"1"を出力する．従って十分多くのサンプルを取ると �D の値は 0に
近づいていく．(実際には正しい予想値 Ks との相互作用のため，�D の波形は
完全にはフラットにならない．) Ks が正しい場合は， D(�; �; �)は注目したビッ
トの実際の値と同じ値を取るため， m!1とすることで �D は注目したビッ
トを用いるときに消費する電力に近づいていく．他のデータ値や測定誤差など
D(�; �; �) に依存しないものは 0に近づいていく．消費電力はデータのビット値
に依存するため， D(�; �; �) の波形は注目したビットが用いられる領域でパルス
を見せ，それ以外の領域では平坦になる．

6.以上を繰り返し，Sボックス 1に供給される部分鍵を推定する．反復の最大値
は 26 = 64 回である．

7.同様の作業を残り 7つの Sボックスについて行い，秘密鍵について 48ビットの
情報を得る．残りの 8ビットの鍵情報は全探索によって求める．

III.3.3.1.2.3 高次電力差分解析
ここで高次電力差分解析について解説する．
上に述べた電力差分解析はサンプルの一つのイベントに基づいた情報に対して解

析を行っているが，高次電力差分解析は複数のイベントに基づいた情報を関連付け
て解析に用いる．分配関数 D はサンプルごとにそれぞれ異なる重み付けをしたり，
2つ以上のグループ分けをしたりすることができる．そのような関数は多くの防御
策を封じ，平文や暗号文の情報が不完全な場合でも解析が可能な場合がある．また，
特徴的な統計的性質を持つサンプルに対しては，単純に平均をとるのではなく別の
処理を行うことが有効である．
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III.3.3.2 AES候補に対する電力解析

本節では，AES候補に対する電力解析の解析原理，各AES候補に対する適用例
について解説する [BS99, CJ+99a, DR99]．対処方法については III.3.3.5.3.2節を参
照されたい．

III.3.3.2.1 解析原理
スマートカード等の耐タンパデバイスに対する電力解析である単純電力解析と電

力差分解析は，Kocherにより提案され [KJJ98]，非常に強力な攻撃法として注目を
集めている．攻撃者は，暗号化処理やデータ処理時におけるスマートカード内の消
費電力を観測することにより，スマートカードの内部情報を取り出す．これらの攻
撃法はDES (Data Encryption Standard)にも適用できることから，スマートカード
を用いた多くのアプリケーションにとって大きな脅威となり得る．
単純電力解析について，Kocherが提案した攻撃法では攻撃者は全ての入力値ま

たは出力値を必要とする．しかし現実のアプリケーションを考慮した場合，攻撃者
が全ての入力値または出力値を知ることはほぼ不可能であるので，この攻撃法は現
実的ではない．しかし，入力値または出力値に関する情報を得る必要がない攻撃法
[BS99] も提案されている．以下にその具体的な攻撃法を示す．なお，解析の対象と
なるプロトコルについて，プロトコル内のサブプロトコルは同一の順序で実行され，
プロトコルの実行に要するクロックサイクルが常に一定であると仮定する．
攻撃者の第一目標は，得られた電力消費グラフの中で鍵スケジュール部に関係す

る部分を特定することであり，その攻撃は二つのステップに分けられる．

ステップ 1: 単一のスマートカードを用いて，入力項目を変化させプロトコルを多
数回実行する．(入力項目の変化とは，例えば，支払い金額や支払い回数を変え
ることであり，実際の入力値を知る必要はない．)得られた複数の電力消費グ
ラフ間の同一サイクルを比較し，電力消費値に大きなばらつきが存在するサイ
クルを鍵スケジュール部に関係しないサイクルとして除外する．これは，単一
のスマートカードにおいて，鍵スケジュールは同一であり，鍵スケジュール部
に関係するサイクルにおける電力消費値は入力項目に依存しないからである．

ステップ 2: ステップ 1で行った比較を複数のスマートカードに対して行う．ステッ
プ 1で絞り込まれたサイクルにおいて，得られた複数の電力消費グラフ間の同
一サイクルを比較し，電力消費値のばらつきが小さいサイクルを鍵スケジュー
ル部に関係しないサイクルとして除外する．これは，各スマートカードにおい
て，鍵スケジュールは異なると考えられ，鍵スケジュール部に関係するサイク
ルにおける電力消費値はスマートカード毎に異なるからである．

鍵スケジュール部に関係するサイクルを特定する際に問題となるのは，鍵スケ
ジュール部に関係するサイクル候補として，莫大なサイクル数の中から上述の攻撃
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が可能な程度のサイクル数にどうやって絞り込むかということである．しかし，例
えば DESでは，16のラウンドがほぼ認識可能なので，これはそれほど重大な問題
ではないと思われる．
攻撃者の第二 (最終)目標は，上述の攻撃により特定したサイクルから秘密鍵を取

り出すことである．スマートカードは，その性能上，全てのサブ鍵をRAMに保持し
ておくことは困難であるので，暗号化処理において各サブ鍵は用いられる直前にそ
れぞれ RAMへ書き込まれる．書き込み処理時における電力消費量は，"1"を書き込
んだ回数に関係するので，サブ鍵の書き込み処理時の電力消費量からサブ鍵に含ま
れる"1"の個数が判明する．つまり，サブ鍵の書き込み処理時の電力消費量を観測す
ることにより，サブ鍵のハミング重みが計測される．8ビットのハミング重み計測一
回当たり平均 2.54ビットの情報が取り出される．このハミング重み計測には，多く
の誤りが含まれている可能性があるが，単一のスマートカード (同一の秘密鍵)での
消費電力観測を多くの回数行い，平均化することで誤りを減少させることができる．
秘密鍵の取り出しについて，話を具体的にするためDESの場合を取り上げる．DES

は 56ビットの秘密鍵，16のラウンドを持ち，ラウンド n (n = 1; 2; : : : ; 16)におい
て，48ビットの秘密鍵Knは 6ビットのサブ鍵に分割される．(各ラウンドにおいて
生成されるサブ鍵の数は 8である．)一度にスマートカード内のRAMへ書き込む単
位を 8ビットと仮定すると，RAMに保持される 8ビットのハミング重み計測を各ラ
ウンドにつき 6回行うことができる．つまり，攻撃者は 16ラウンドにわたるサブ鍵
のハミング重み計測により，秘密鍵の各ビットを変数とする (56変数の) 96個の線形
方程式を得ることができる．得られた方程式を解くことにより 56の変数の値，つま
り秘密鍵が判明する．この攻撃法の問題点として，得られた方程式の解が不定にな
る可能性が存在することと，ハミング重み計測誤りを効率良く検出することが挙げ
られるが，前者について，DESの構造上，得られた方程式の解は唯一解であり，後
者について，例えば以下の二つの方法が考えられる．

�求める変数が 56個であるのに対し，得られる方程式は 96個であることから，誤
り訂正符号において用いられている手法を利用する．
� DESの構造上，得られた方程式を 28変数の，48個の方程式に分離させること
ができるので，28ビットを全数探索する．

電力差分解析は，算術演算や論理演算等の処理において，スマートカードの消費
電力パターンと入力ビットに何らかの相関があることを利用した電力解析攻撃であ
る．簡単化のため，入力 nビット (op1; op2; : : : ; opn)の中で op1が処理 Iにおける消
費電力 PIと相関を持つとする．op1の値により処理 Iにおける消費電力は次式で表
される．

PI(0) = Eop2;:::;opn[P (I; 0; op2; : : : ; opn)]
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PI(1) = Eop2;:::;opn[P (I; 1; op2; : : : ; opn)]

ここで，Eop2;:::;opnは op1以外の入力 op2; : : : ; opnを全通り入力したときの平均である．
処理 Iにおける消費電力 PIと op1が相関を持つとは，言い換えると，PI(0) 6= PI(1)

である．以下，D = PI(0)�PI(1)とする．Dが雑音に比べて十分大きい場合，電力
差分解析は非常に強力な攻撃となる．
基本的に電力差分解析は以下の三つのステップに分けられる．

ターゲット指定 III.3.3.2.1.1節に挙げた処理の内で，あるサイクルの，ある処理に
注目する．始めに，スマートカード内の秘密鍵の予想値Kを設定する．次に，
入力値の aビット目のみ変えた場合の消費電力値の差Daを計算する．Daが大
きい入力値を攻撃に用いる．

データ収集 様々な入力値を用いて消費電力パターンのサンプルを多数入手する．

データ解析 入力値のaビット目が"0"のグループと"1"のグループをそれぞれ，G0; G1

とし，二番目のステップで得られた消費電力パターンを G0; G1に分類する．
Gi (i = 0; 1)に含まれる各サンプルでの消費電力値の和をPGi

とすると，jPG0
�

PG1
jを最大にする秘密鍵の予想値Kが正しい値となる．

予想値 Kが正しい場合，jPG0
� PG1

j ' D � n=2となり，逆に誤っている場合，
jPG0

� PG1
jは 0に近づく．

III.3.3.2.1.1 スマートカードの電力モデル
暗号を実際のアプリケーションに応用する場合，暗号自体への攻撃に対する耐性

のみではなく実装されるデバイスへの攻撃に対する耐性も考慮しなければならない．
多くのスマートカードでは CMOSが使われており，その特性として，チップ上で

何らかの変化が生じた場合だけ電力が消費され，状態を維持するための消費電力は
少ない．
スマートカードにおいて，以下に示す処理が特徴的な電力消費パターンを示す．

�加算，減算，乗算
�ビット毎の論理演算
� RAM への書き込み
� EEPROMへの書き込み
� RAMや EEPROMからの読み込み

また，一般にスマートカードは，内部あるいは外部のクロックにより駆動され，通
常は全ての動作が次のクロックが立ち上がる前に終了する．なお，チップ上のノイ
ズ生成器等はクロックに関係なく連続的にランダムにかつ小さく電力消費を行う．
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クロックは，電力を消費する一連のイベントをチップ内部のマイクロ命令に従っ
て駆動する．1つのクロックサイクルの間の一連のイベントを決定するのはチップ
内部の状態であり，これを関連状態 (relevant state)と呼ぶこととする．
クロックのエッジからのチップ全体の瞬間電力消費は，各々のイベントの瞬間電

力消費の組み合わせで得られる．しかし各イベントの消費電力はカップリング効果
ばかりでなく，基盤やレイアウト，気温や電圧等にも依存するため，複雑である．ま
た電力ばかりでなく，そのタイミングも複雑である．簡単化のため，ここではとり
あえず電力消費の総和が各イベントの電力消費の総和であると仮定する．
何らかの固定コードの実行パスの中のある命令のあるサイクルを考える．S を制

御がこのサイクルに到達する際の関連状態 (relevant state)の集合，Eをこのサイ
クルの中で起こりうる全てのイベント空間とする．各 s 2 S 及び e 2 Eについて，
occurs(e; s)を状態 sにおいてイベント eが起きたとき 1，そうでないとき 0となる 2

値関数とする．delay(e; s)を状態 sにおいてクロックのエッジからイベント eが起き
るまでの遅延とし，さらに f(e; t)をイベント eが起きたときの電力消費インパルス
の時間 tに関する関数とする (このときイベントが起きる時間が t = 0であり，また
t < 0に対し f(e; t) = 0である)．このときこのチップのこのサイクルの状態 s，ク
ロックのエッジからの時間 tにおける電力消費関数 P (s; t)は以下のように表せる．

P (s; t) = Nc(t) +
X
e2E

(f (e; t� delay(e; s) +Nd(e; s))

+N(e; t)) � occurs(e; s); (III.6)

ここで，N(e; t)はイベント eの電力消費に伴うガウス雑音，Nd(e; s)は遅延関数に
影響するガウス雑音，Nc(t)は外部ガウス雑音を表す．
数式 (III.6)はこのサイクルにおいて電力消費関数と状態 sが強い関係にあること

を示している．電力差分解析ではこの電力消費の非対称性を利用する．特に安価な
スマートカードでは状態空間が小さく，この非対称性は顕著となるため攻撃に弱く
なる．

III.3.3.2.2 AES候補への適用例
AESの候補となっている各暗号方式をスマートカードに実装した場合の電力解析

攻撃の影響を調査する．表 III.5に各AES候補の単純電力解析 (SPA)と電力差分解
析 (DPA)に対する耐性及びその対処の実装可能性をまとめる．なお，対処の実装可
能性について，ここでは各暗号方式において行われている処理のみを考慮している．
つまり，電力解析攻撃を受けにくい (または防御が容易である)処理のみを用いてい
る暗号方式に対して電力解析攻撃への対処の実装が容易であるとしている．
各暗号方式で行われている基本的な処理のうち，ビット毎の論理演算，加算，減

算，及び乗算処理は，消費電力が計測されやすく，また単純電力解析に対する対策
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表 III.5: 各AES候補の電力解析攻撃に対する耐性及び対処法の実装可能性
電力解析攻撃に対する耐性
vs. SPA vs. DPA

対処法の実装

Mars ○ △ ×
RC6 ○ △ ×

Rijndael △ × ○
Serpent ○ × ○
Two�sh ◎ × △

記号の意味

◎：非常に強い
○：強い
△：やや脆弱
×：脆弱

○：容易
△：やや困難
×：困難

を講じることが困難である (特に乗算は非常に困難である)．従ってこれらの処理を
用いないことが望ましい．
以下に，各暗号方式で行われている処理とともに，それぞれの単純電力解析，電

力差分解析との関係を列挙する．

III.3.3.2.2.1 Mars

行われている処理
テーブル検索 (table-lookup)，シフト演算，ビット毎の論理演算，加算，減算，乗算
vs. SPA

Marsでは，ハミング重み計測により，鍵スケジュール部に関係するサイクルにおい
て RAMに書き込まれる 8ビットの内，平均 2.54ビットの情報が取り出されるが，
RAMに書き込まれる各ビットがスマートカード内の秘密鍵と直接的に対応してい
ないため，スマートカード内の秘密鍵を求めることは困難である．また，ハミング
重み計測に誤りが生じた場合，得られた情報をスマートカード内の秘密鍵の特定に
用いることはさらに困難である．
vs. DPA

Marsにおけるホワイトニング鍵はTwo�shと同じ方法で得ることができる．しかし
鍵スケジュール部が複雑であるために，全てのサブ鍵を得るために攻撃されるべき
中心ラウンド数は膨大な数になる．各々の次の展開ボックスに対し，排他的論理和
の鍵が電力差分解析で攻撃可能であり，かつ乗算鍵が bit-by-bit 電力差分解析で攻
撃可能でなければならない．
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III.3.3.2.2.2 RC6

行われている処理
シフト演算，ビット毎の論理演算，加算，減算，mod232上における二乗演算
vs. SPA

RC6では，Marsと同様の理由によりスマートカード内の秘密鍵を求めることは困
難である．
vs. DPA

加算入力および出力ホワイトニング鍵は bit-by-bit電力差分解析で取り出すことが
可能である．また，加算ラウンド鍵も同様に取り出すことができる．鍵スケジュー
ルが複雑であるため，全てのサブ鍵を得るためには全てのラウンドを攻撃しなけれ
ばならない．

III.3.3.2.2.3 Rijndael

行われている処理
テーブル検索 (table-lookup)，シフト演算
vs. SPA

Rijndaelでは，Marsと同様の理由によりスマートカード内の秘密鍵を求めることは
困難であるが，RAMに書き込まれる各ビットとスマートカード内の秘密鍵との関
係がMarsや RC6に比べてより直接的であるので，Marsや RC6よりは容易である
と考えられる．
vs. DPA

電力差分解析では 128ビットの Rijndaelの全てのサブ鍵が得られたあとに排他的論
理和がなされる 0ラウンド鍵が得られる．Rijndaelの提案者は 34バイトのスマート
カードであれば電力差分解析に耐えると主張している．しかし，現在のところその
ようなスマートカードは存在しない．

III.3.3.2.2.4 Serpent

行われている処理
シフト演算，ビット毎の論理演算
vs. SPA

Serpentでは，Marsと同様の理由によりスマートカード内の秘密鍵を求めることは
困難である．
vs. DPA

Serpentは DESと同じくある種の電力差分解析 (すなわち，鍵の排他的論理和のあ
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との S-ボックスの探索)に対して弱い．鍵スケジュールの仕方により，マスター鍵を
得るには始めの 2ラウンドのサブ鍵があれば十分であることが明らかである．

III.3.3.2.2.5 Two�sh

行われている処理
テーブル検索 (table-lookup)，シフト演算，加算
vs. SPA

Two�shの鍵スケジュール部は複雑であるので，ハミング重み計測からスマートカー
ド内の秘密鍵の直接的な情報を得ることは困難である．
vs. DPA

[CJ+99a] には Two�shに対して行った電力差分解析の実験の様子が示されている．
ここではホワイトニング鍵 (128ビット)をまず求め，これをもとにマスター鍵 (128

ビット)の候補を絞り込む手法が採られている．ホワイトニングプロセスには特徴的
な電力消費パターンが存在するため特定が容易である．このためホワイトニング鍵
については電力差分解析によりたった 100個の電力サンプルから全てのビットが正
しく得られたという．さらに，Two�shの仕様に基づきマスター鍵を絞り込む場合，
ホワイトニング鍵がわかっていればその候補は 98個以下に減らすことができるとい
う．これは全探索が困難でない個数である．

III.3.3.3 RSAに対する電力解析

本節では，RSAに対する電力解析の原理を解説する [MDS99b]．対処方法につい
ては III.3.3.5.3.3節を参照されたい．

III.3.3.3.1 解析原理
スマートカードを用いた公開鍵暗号システム（RSA暗号や楕円曲線暗号など）に

おいて，個人の秘密鍵に相当する秘密情報がスマートカード内に保管され利用され
る．スマートカードはその利用の際に，カードリーダーにより認証される．ここで重
要なことはこのリーダーはある別のメンバにより製造されたものであるため，利用
者にとって信用できるデバイスではないということである．従って，カードをカー
ドリーダーに入れ，カードリーダーによるカードのコントロールを許した場合にで
も，カード内部に保管される秘密情報の秘匿性は維持されるべきである．RSA暗号
を用いてカードの認証を行う場合，カードリーダはランダムなチャレンジをカード
に対して与え，その値に対してカード内部に秘密に保管されている秘密冪指数を用
いて冪乗演算するように要求する．従って，例え不正に製造されたカードリーダー
がカードにアクセスし，カードの冪乗演算実行中の電力消費を観測したとしても，
カード内部の秘密情報が明かされないようにすることが必要である．
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剰余冪演算は公開鍵暗号を実装する際には極めて重要な技術である．剰余冪演算
を行う最も代表的なアルゴリズムは「平方乗算法 (square-and-multiply algorithm)」
である．また，楕円曲線暗号においてはこれによく似た「倍加算法 (double-and-add

algorithm)」を用いる．平方乗算法としては次の二つのアルゴリズムが代表的であ
る．これを図 III.20，III.21に示す．図 III.20は最上位のゼロでないビットから始ま
り下位のビットに向かって演算が進んでいく．逆に図 III.21は最下位のゼロでない
ビットから始まり上位のビットに向けて演算が進んでいく．図 III.21では図 III.20に
比べて余分なメモリを必要とする．

R =M

for (i = n� 2 down to 0)f

R = R2 mod N

if (ith bit of e is a 1)

R = R �M mod N

g

return R

図 III.20: exp1(M,e,N)

R = 1

S =M

for (i = 0 to n� 1)f

if (ith bit of e is a 1) f

R = R � S mod N

g

S = S2 mod N

g

return R

図 III.21: exp2(M,e,N)

文献 [MDS99b]において示されている後述の３つの攻撃法はこれら二つのアルゴ
リズムのいずれにも原理的には適用可能である．とりわけMESD及び SEMDは平
方乗算法に対しての攻撃であるが，この演算方法は公開鍵暗号に対しては何らかの
形で実装されているので適用は可能である．ZEMD攻撃を成功させるには攻撃者が
スマートカード内でどのような手法で演算が行われているのかを知っている必要が
あるが，とりうる演算手法はそれほど多くはないので，あらゆる可能性のある演算
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方法を想定してこの攻撃を適用することにより，攻撃を成功させることは可能であ
ろう．
ここで述べられる攻撃の目的は，スマートカード内に秘密に保管される秘密の冪指
数 eを導出することである．攻撃者はスマートカードの動作を完全に制御することが
可能であるとする．つまり，スマートカードは秘密鍵 eを出力する以外のあらゆる攻
撃者の命令に従うものとする．スマートカードに最も必要とされる機能は「内部認証
(internal authenticate)」，即ち入力Mに対して，Meを出力する機能である．スマー
トカードの中にはオペレーションを行う際に PIN(Personal Identi�cation Number)

の入力を要求するものもあるが，ここではそれについては考慮しない．さらに攻撃
者の計測回数に関しても制限しない．これらは現実の実装の観点から見て正当な仮
定と言える．
まずはじめに，単純に乗算命令による電力信号とカードから出力される電力信号

との相関をとることにより，eを決定することが可能かどうかを見てみよう．これに
より冪乗演算全体に要する電力信号の相関を調査することにより，単一の剰余乗算
もしくは剰余平方を区別することが可能かを見ることができる．ここで，剰余乗算
の電力信号を Sm[j]，剰余冪演算の電力信号を Se[j + � ]とする．このとき，相関信
号 Sc[j]は次のように計算できる．

Sc[j] =
WX
�=0

Sm[� ]Se[j + � ]

ここで，Wは乗算信号のサンプル総数とする．Tmを剰余乗算に要する時間，Tをサ
ンプルレートとすると，W = T=Tmとなる．攻撃者は事前にスマートカードの設計
書等を解析することにより，攻撃にとって適切なW を知ることが出来る．
実際のスマートカードにおいて入力値を固定し，5000回の出力の測定値を測定ノ
イズ除去のために平均化した結果を測定する実験で，この攻撃の可能性が検証され
ている [MDS99b]．
あらかじめ既知の冪係数について測定した場合と，未知の冪係数について測定し

た場合の電力信号と相関信号を観測した場合に，剰余乗算と剰余平方の位置がどの
ように現れるかを調べたところ，確かにこれらの計算が実行されている部分で，電
力相関信号はピークを形成しているが，これら二つの間で大きな相違を見ることは
出来ない．つまり，ここで述べられている電力相関の測定は剰余乗算と剰余平方の
いずれが行われているのかを特定するためには用いることができない．だが，これ
らの測定により平方情報アルゴリズムに要する時間情報が決定できることは興味深
い．この情報は電力攻撃とタイミング攻撃をともに用いる可能性を示している．相
関信号は全ての中間処理のタイミングを明らかに出来るので，この攻撃は単純な時
間攻撃に比べ非常に強力であるといえる．

III.3.3.3.1.1 SEMD (Single Exponent Multiple Data)攻撃
SEMD攻撃はスマートカードが二つの冪指数（一方は秘密指数で一方は公開指
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数）を用いて任意の数のランダムな値に対して冪演算を実行する場面を想定する．
このような場面は ISO7816[ISO] 標準の「外部認証コマンド (external authenticate

command)」をサポートするスマートカードシステムで起こりうる．内部認証コマ
ンド (internal authenticate command)が秘密指数を用いて冪演算を行うのに対して，
外部認証コマンドは特定のスマートカードリーダに関連付けられた公開鍵を用いて
冪演算を実行する．攻撃者はこの公開鍵のビットを知っているものとする．
この攻撃の大前提は未知の冪指数を用いた実行された冪演算の電力信号と，既知

の冪指数を用いて実行された冪演算の電力信号をを互いに比較することにより，攻
撃者は二つの冪指数のビットの違いを測定して秘密鍵を解き明かすことが可能であ
るということである．実際には，平方乗算アルゴリズムの中間データの結果が電力
信号に大きな影響を及ぼすので，この比較は単純ではない．単純な電力差分解析は
秘密冪指数を用いて L個のランダムな値を冪乗させ，それらの電力信号Si[j]を収集
することにより開始する．同様に，公開冪指数に対してもL個の電力信号Pi[j]を測
定する．これらを用いて電力差分解析 (DPA)バイアス信号Djは次のように構成で
きる．

D[j] =
1

L

LX
i=1

Si[j]�
1

L

LX
i=1

Pi[j] = �S[j]� �P [j]

中間データに依存する �S[j]と �S[j]の分布は同じ値に平均化される．つまりデータ
に依存するサンプル点 jにおいては次が成立する．

�S[j] = �S[j] � �

だが，冪指数に依存するサンプル点 jでは，剰余乗算が行われるか剰余平方が行
われるかに従って異なる値 (�s; �p)に平均化されるはずであり，従ってDPAバイア
ス信号D[j]もゼロでない値となるであろう．これを用いて以下のように平方と乗算
の位置を抽出することが可能である．

D[j] �

(
0 (jにおける冪演算処理が一致するなら)

0以外 (jにおける冪演算処理が異なるなら)

SEMD攻撃の可能性を実験で検証した結果が報告されている [MDS99b]．実験で
は，法および冪指数を 64ビットと短いビット長を用いている．短いビット長の冪指
数を用いた場合，より多くの電力信号をデジタルオシロスコープに収めることが出
来るため，一回の測定で，より長いビットに対して攻撃を行うことが出来る．実際
のサイズ（例えば 1024ビットなど）の冪指数に対しては一度の測定で冪指数の一部
だけが攻撃可能である．一度に攻撃可能なビット長は攻撃者の持つデジタルオシロ
スコープの解像度（メモリ）に依存する．測定結果を観察したところ，DPAバイア
ス信号は，平方と乗算とで異なる処理の行われている部分において，DPAバイアス
信号が強く増幅されていることが分かった．出力に対して適切なフィルタリングを
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行うことにより，この相違点は簡単に特定可能であり，SEMD攻撃の有効性は実証
されている．つまり，スマートカードシステムを実装する際には SEMD攻撃への対
応を考慮することが重要であろう．

III.3.3.3.1.2 MESD (Multiple Exponent Single Data)攻撃
MESD攻撃は SEMD攻撃よりも強力であるが，スマートカードに対していくつか

の仮定を追加する必要がある．前述の SEMD攻撃は攻撃者の側に複雑な処理を必要
としない単純な攻撃であるが，DPAバイアス信号を頻繁に測定することはしばしば
困難である．MESD攻撃は SEMD攻撃の信号対雑音比 (SNR)を改善する．MESD

攻撃の仮定は「攻撃者が自由に選択した冪指数を用いて，スマートカードに対して
定数（攻撃者が知らなくても可）を冪乗演算させることが出来る」というものであ
る．このような仮定は現実的に起こりえないものではない．何故なら，しばしばス
マートカードは新しい冪指数をセットアップできるように構成されていることがあ
るからである．スマートカードは無限のメモリを持っていないので，既に冪乗され
た値のリストを全て保持することは出来ない．従ってカードの側では定数を冪乗す
るように繰り返し依頼されたとしても，それを検地することは出来ない．
MESD攻撃のアルゴリズムは図 III.22に示される．アルゴリズムの第一ステップ

は任意の値M を選択し，Mを秘密指数 eを用いて冪乗させ，対応する平均電力信
号 SM [j]を収集することである．次に，アルゴリズムは eの第一ビットから順に最
後のビットまで進んでいく．i番目のビットを攻撃するために，攻撃 syは i番目の
ビットが 0か 1であると推測し，それぞれの予想値を用いて冪演算をカードに実行
させる．攻撃者は既に i � 1番目までのビットを推測していると仮定すると，i � 1

番目までのビットによる演算の中間データは測定結果と予想結果は一致するだろう．
従って i番目のビットの予想が正しければ，中間結果の予想は i番目でも一致するは
ずであり，もし予想が正しくなければ結果は異なってくるはずである．この相違は
相関電力を調べることで確認できる．Mを egを用いて冪乗するのに要する平均電力
信号を，egの i番目のビットが 1である場合 S1[j]，0である場合 S0[j]とする．二つ
のDPAバイアス信号は次のように計算できる．

D1[j] = SM [j]� S1[j] D0[j] = SM [j]� S0[j]

予想が正しい場合，電力信号は秘密冪による電力信号と一致するためバイアス電力
は 0になる．
実際のスマートカードを用いて，この攻撃の有効性を検証したところ，SNRは明

らかに SEMD攻撃に比べ向上している．SNRが高いということはMESD攻撃の実
現に要する試行測定回数が少なくてすむことを示す．また，攻撃者は一度だけDPA

バイアス信号を計算すればよい．例えば，攻撃者は全てのビットが 1であると予測
するとする．予測が正しければバイアス信号は 0のまま続き，予測がずれた時点で
0以外の値になる．このテクニックにより攻撃アルゴリズムの実行時間は効率的に
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M = arbitrary value and eg = 0

Collect SM [j]

for (i = n� 1 to 0)f

guess (ith bit of eg is a 1) and collect S1[j]

guess (ith bit of eg is a 0) and collect S0[j]

Calculate two DPA bias signal :

D1[j] = SM [j]� S1[j] and D0[j] = SM [j]� S0[j]

Decide which guess was correct using DPA result

update eg
g

eg is now equal to e (the secret exponent)

図 III.22: MESD攻撃アルゴリズム

削減される．実際，この測定結果は冪指数一ビットにつき 200回の試行により測定
された．MESD攻撃は可能な状況では，カードを実装する際にこの攻撃を考慮する
必要がある．

III.3.3.3.1.3 ZEMD (Zero Exponent Multiple Data)攻撃
ZEMD攻撃はMESD攻撃に似ているが仮定に相違がある．ZEMD攻撃の仮定は

「攻撃者が多くのランダムなメッセージに対する秘密冪指数を用いた冪演算をスマー
トカードに実行させることが出来る」というものである．この攻撃では攻撃者は冪
指数に関する予備知識をまったく必要としない（このため Zero Exponentと呼んで
いる）が，そのかわりに攻撃者はオフラインのシミュレーションにおいて平方乗算
アルゴリズムの中間結果を予測できなければならない．そのため，攻撃者はカード
内部で冪演算を実行するために行われているアルゴリズムの詳細を知っている必要
がある．だが，これらのアルゴリズムの候補は数少ないので全数探索的に全てのア
ルゴリズムを考慮して攻撃を行うことは可能であろう．
ZEMD攻撃は図 III.23に示される．ZEMD攻撃は第 1ビットから順に最終ビット

まで実行される．このアルゴリズムでは変数 egが徐々に秘密指数に等しくなってい
く．それぞれの繰り返しで，冪のある 1ビットを求めることができ，egは次々に更新
されていく．アルゴリズムを i回目に繰り返したとき，egの i� 1番目のビットまで
は正確であると仮定する．アルゴリズムは i番目のビットが 1であると仮定し，そ
れが正しいかどうかを DPAバイアス信号を用いて推測していく．DPAバイアス信
号はランダムな入力Mを選び，消費電力をシミュレーションにより求めることによ
り決定する．消費電力は冪指数のハミング重みにより推測可能である．
実験による検証で，実際に ZEND攻撃成功させるためには，200個程度のランダ
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eg = 0

for (i = n� 1 to 0) f

guess (ith bit of eg is a 1)

for (k = 1 to L)f

choose random value : M

simulate to the ith set the calculation of Meg mod N

if (multiplication result has high Hamming weight)

run smartcard and collect power signal : S[j]

add S[j] to set Shigh
if (multiplication result has low Hamming weight)

run smartcard and collect power signal : S[j]

add S[j] to set Slow
g

Average the power signals and get DPA bias signal :

if DPA bias signal has spikes

the guess was correct : make ith bit of eg equal to 1

else

the guess was wrong: make ith bit of eg equal to 0

g

eg is now equal to e (the secret exponent)

図 III.23: ZEMD攻撃アルゴリズム

ムな電力信号の測定で十分であることが報告されている [MDS99b]．

III.3.3.4 楕円曲線暗号に対する電力解析

Kocherらによって提案された電力差分攻撃は電力信号を計測することでスマート
カード内の秘密情報を不正に入手することを可能とする強力な攻撃方法である．ス
マートカード上のDESの解析に対し，Kocherらは電力差分解析を適用し 1000回の
暗号化処理を行うことで秘密鍵の導出に成功している．[Cor99]において，楕円曲
線暗号系に対する電力差分解析を一般化し，それを楕円曲線上のDi�e-Hellman鍵
配送や楕円曲線上のElGamal型暗号に適用した．これらの攻撃を利用した場合，ス
マートカード内の秘密鍵を取り出すことが可能である．また，これらの攻撃に対す
る対応方法についても検討が行なわれている．本節では，これらの手法の紹介を行
なう．対処方法については III.3.3.5.3.4節を参照のこと．
楕円曲線の暗号への応用は 1985年にMillerとKoblitzによって初めて提案された．
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それ以来，様々な楕円曲線暗号系の研究は活発に行われている．楕円曲線は，従来の
離散対数暗号系で利用されている群構造と置き換え可能な群構造を提供する．位数
nの元 gによる巡回群での離散対数問題は，Gの元 y = gxに対し x を導出すること
である．楕円曲線上の離散対数問題は有限体上の乗法群のような他の群より大幅に
困難であると考えられている．超特異楕円曲線以外の楕円曲線上の離散対数問題に
おいては，準指数オーダーの計算時間での計算アルゴリズムは知られていない．こ
のため，楕円曲線暗号系においては秘密鍵のサイズは 160ビット程度で充分となる．
[Cor99]においては，スマートカード上に実装された楕円曲線暗号に対し，電力消

費量を計測することで攻撃を試みている．電力差分解析は電力消費量に応じた秘密
情報の漏洩を利用した強力な攻撃である．電力差分解析はDESに対して適用され，
1000回の暗号化処理によって秘密鍵を不正に入手することに成功している．さらに，
AESの候補に挙がっている暗号系のスマートカード上の実装に対しても電力差分解
析が効果的であることが示されている．これらの結果により楕円曲線暗号の単純な
実装に対しても電力差分解析が効果的であることが確認された．

III.3.3.4.1 解析原理

III.3.3.4.1.1 楕円曲線上の乗算
楕円曲線上の点P の d倍を導出する処理をスカラー乗算と呼び，dPと表記する．

楕円曲線上のスカラー乗算はmodmによる整数の乗法群に類似している．
dP の計算は倍加算法 (double-and-add algorithm)をそのまま適用することで行う

ことができる．d = fdl�1; � � � ; d0gとビット列表記し (dl�1を最上位ビットとする)，次
のアルゴリズム 1によってこれを示す．

input P

Q P

for i from l � 2 to 0 do

Q 2Q

if di = 1 then Q Q+ P

output Q

図 III.24: アルゴリズム 1

スカラー乗算を高速に行うための様々な手法が存在している．Pが既知の場合，P
の乗算に関する表を事前に計算することは有効的である．楕円曲線において減算と加
算のコストは等しいため，倍加算法は次の加減算法 (addition-subtraction algorithm)
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に改良することができる．

d =
l�1X
i=0

ci2
i; ci 2 f�1; 0; 1g

dのNAF (non-adjacent form)とはすべての i � 0に対して ci � ci+1 = 0となるよう
な，dの符号付二進表記である．すべての正整数はNAFによってユニークに定めら
れ，なおかつNAFは dの符号付二進表記のうち非ゼロ係数の数を最小にすることが
知られている．アルゴリズム 2に加減算法を示す．

input P

Q P

for i from l � 2 to 0 do

Q 2Q

if ci = 1 then Q Q+ P

if ci = �1 then Q Q� P

output Q

図 III.25: アルゴリズム 2

最小の (楕円曲線上の)計算処理回数で dPを計算する方法を見つけることは，dの
最も短い加減算鎖を見つけることと同値である．加減算鎖とは次のような正整数の
系列である．

a0 = 1! a1 ! a2 ! � � � ! ar = d; 8i 2 f1; 2; � � � ; rg; ai = �aj�ak; k � j < i

dの最も短い加減算鎖は a1P; a2P; � � � ; arP = dP と計算することで，最小の計算
処理回数で dP を導出することができる．

III.3.3.4.1.2 電力消費量を利用したQ=dPの dの導出
1998年，Kocherは DESに対する単純電力解析と電力差分解析を著した．単純電

力解析は暗号アルゴリズム一つの実行とその電力消費量の観測により行われる．電
力差分解析はより洗練された強力な攻撃方法である．これは，一つの暗号アルゴリ
ズムに対してさまざまな入力を行い，その結果に対して統計的な解析をする．本節
では，Q = dP の計算中で消費される電力を観測することで dを導出する手法を示
す．まず，スカラー乗算の単純な実装に対しる単純電力解析の有効性を議論し，そ
の対応手法を併せて示す．その後，スカラー乗算に対する，電力差分解析による攻
撃方法を示す．

III.3.3.4.1.2.1 単純電力解析に対する対処
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電力消費量を観測することで，視覚的にさまざまな重要な特性を識別することが
できる．たとえば，アルゴリズム 1における乗算と加算の判別などが可能である．単
純電力解析への対処方法としてアルゴリズム中の命令が扱われているデータに依存
しないようにしなければならない．一つの方法として，アルゴリズム内にデータに
依存した分岐を持たせないことが考えられる．この手法でアルゴリズム 1に改良を
加えたものが次のアルゴリズム 10である．

input P

Q[0] P

for i from l � 2 to 0 do

Q[0] 2Q[0]

Q[1] Q[0] + P

Q[0] Q[di]

output Q

図 III.26: アルゴリズム 1'

III.3.3.4.1.2.2 倍加算法に対する電力差分解析
本節では，アルゴリズム 10に対する電力差分解析を示す．アルゴリズムは一定時

間で終了することを仮定する．この仮定が成立しない場合，時間攻撃や単純電力解
析が容易に行われる．
DESへの電力差分解析は電力消費量と鍵に依存した特定のビットの相関を利用し

ている．たとえば，ひとつの最初のラウンドの SBOXの出力におけるビット bは入
力メッセージと鍵の 6個の未知のビットに依存している．そこで，6個の未知のビッ
トの取りうる値に対する出力 bと電力消費量の相関を調べてやることで 6個の未知
のビットの値を推測することが可能となる．これを残りの SBOXに対しても適用し
てやることで合計 48ビットの値が求められる．未知のままの残り 8ビットは全数探
索で導出すればよい．
アルゴリズム10に対する電力差分解析は jステップ目においてQの値が (dl�1; � � � ; dj)

にのみ依存していることを利用している．ここで，点の値がメモリ内でどのように
表されているかわかっているものとする．点Qがアルゴリズム中で取り扱われると
き，Qのある特定のビットと電力消費量に相関が生じる．アルゴリズム中で取り扱
われない点と電力消費量には相関は生じない．これゆえ，スマートカード内で取り
扱われている点を推測することが可能である．
dの最上位ビットから二ビット目 dl�2は電力消費量と 4Pの二進表現によるビット

列中の特定のビットとの相関を計算することにより導出される．もし，dl�2 = 0で
あれば，4Pがアルゴリズム 10中に出現する．一方，dl�2 = 1であれば，4P は絶対
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に出現しない．この手法により，dl�2を求めることができる．同様の手法により残
りのビットも導出される．
アルゴリズム 10が点P1; P2; ::; Pkに対して適用され，Q1 = dP1; � � � ; Qk = dPkの計
算が行われるものとする．Ci(t)を Qi = dPiの計算を実行したときの電力消費量と
する．siを 4Piのある特定のビットとすると，siと Ci(t)の相関関数は次のように表
される．

g(t) =< Ci(t) > i = 1; 2; � � � ; kjsi=1� < Ci(t) > i = 1; 2; � � � ; kjsi = 0

4Piが t = tiで実行されたとき，その電力消費量Ci(t1)は siと相関が生じると仮定
する．si = 1のときの平均消費電力は si = 0のときの平均消費電力と異なったもの
となる．そのため，t = tiにおいて g(t)にピークが現れる．4Piがアルゴリズム中で
出現しなかったものとすると g(t)中にピークは現れない．

III.3.3.4.1.2.3 任意のスカラー乗算アルゴリズムへの拡張
ここでは上記の電力差分解析を加減算鎖アルゴリズムに適用する手法を示す．つ
まり，

a0 = 1! a1 ! a2 ! � � � ! ar = d; 8i 2 f1; 2; � � � ; rg; ai = �aj�ak; k � j < i

に対して a0i = �aj� ak; k � j < iを満足するすべての a0i を aiのとりうる値として
挙げる．これらの a0iに関して，a

0

iPと電力消費量との相関を調べる．もし，そこに有
意な相関が観測されれば，a0iP がアルゴリズム中に出現したことを意味し，ai = a0i
であるといえる．この手法により，d = arを O(r2)の計算時間で導出することがで
きる．

III.3.3.4.1.3 楕円曲線暗号への攻撃
本節では，楕円ElGamal暗号と楕円Di�e-Hellman鍵配送に対する電力差分解析

の適用方法を示す．楕円曲線DSAでは固定された指数ではなくランダムな指数を用
いているため電力差分解析の適用はできない．

III.3.3.4.1.3.1 楕円ElGamal暗号
楕円 ElGamal暗号での処理手続きを以下に示す．

システムパラメータ:

": GF (p)もしくはGF (2n)上の楕円曲線曲線

]": "の位数

q: qj]"を満足する大きい素数

G: "上の位数 qの元
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鍵生成:

秘密鍵: d 2 [1; � � � ; q � 1]

公開鍵: Q = dP

メッセージ mの暗号化：

乱数 k∈ [1; � � � ; q � 1]

kP = (x1; y1); kQ = (x2; y2); c = x2 +mを計算．

(x1; y1; c)が暗号文

復号化：

(x02; y
0

2) = d(x1; y1); m = c� x02．

楕円 ElGamal暗号への電力差分攻撃では，さまざまな暗号文 (x1; y1; c)を用いて
復号化を行い，d(x1; y1)の計算に電力差分解析を適用することで秘密鍵 dを導出す
ることが可能である．

III.3.3.4.1.3.2 楕円曲線Di�e-Hellman鍵配送
楕円曲線Di�e-Hellman鍵配送法での処理手続きを以下に示す．

システムパラメータ:

": GF (p)もしくはGF (2n)上の楕円曲線曲線

]": "の位数

q: qj]"を満足する大きい素数

G: "上の位数 qの元

鍵生成:

Alice, Bobの秘密鍵: sA; sB 2 [1; ::; q � 1]

Alice, Bobの公開鍵: QA = sAP;QB = sBP

鍵共有：

PAB = sAQB = sBQAを計算．

もし PAB = 0であればエラーを出力する．

共有鍵は PABの x座標を用いる．

楕円曲線Di�e-Hellman鍵配送への電力差分攻撃では，さまざまな利用者の公開
鍵に対して鍵共有のための計算 PAB = sAQB = sBQAを実行し，それらに電力差分
解析を適用することで秘密鍵 sA; sBを導出することができる．
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III.3.3.5 電力解析の対策

ここでは電力解析への対処方法として，主に電力差分解析に関して各設計レベル
毎に整理する．

III.3.3.5.1 トランジスタレベルでの対策

ゲートレベルにおける論理回路デザインの工夫により，外部に漏れる情報を大幅
に削減する方法が開発されている [KJJ98]．また，現在のところトランジスタにとっ
て代わるデバイスは実用化されていないが，光コンピューティング等の新しい計算
技術を実用化することで問題を解決することもできる．

III.3.3.5.2 回路，プロセッサ等ハードウェアレベルでの対策

物理的に大きなシステムでは，電力供給にフィルタリングを施したり，遮蔽シール
ドで保護するなどの対策が考えられる．コストやサイズの制約があるスマートカー
ドなどのシステムでは，主に次のような対策が考えられる．

�消費電力信号の振幅を小さくする
�消費電力測定に対して雑音を付加する
�秘密情報と内部変数の相関を小さくする
�消費電力と演算内容の相関を一時的になくすような工夫をする

消費電力信号の振幅を小さくする具体的な方法として，一定のパスコードを用い
る，消費電力の変化が小さい命令を用いる，ハミング重みと状態遷移のバランスを
とる，等を挙げることができる．また，雑音を付加する方法として，解析に必要なサ
ンプル数を実際には不可能な程度まで大きくする，実行のタイミングやオーダーに
関する情報を外部から検出不可能にする，等の対処方法を用いることができる．た
だし，これらの対策は，攻撃者が長時間の解析を行えない場合において有効である
が，消費電力と秘密情報を用いた演算内容との相関を完全になくすには至らないた
め，根本的な解決策とはいえない．

III.3.3.5.3 ソフトウェアおよびアルゴリズムレベルでの対策

最も効果的な解決策は，ハードウエアが情報を漏らしてしまうことを不可避なも
のとする立場に立った対処方法である．非線形な鍵の更新は電力解析を困難にする．
例えば SHAを用いて 160ビットの鍵のハッシュ値をとり，それを用いて演算を行う
と解析を困難にすることができる．また，冪指数や剰余の法などのパラメタを頻繁
に更新することも有効である．鍵の使用回数を記録する装置を装備するのもよい．
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以下，電力解析の適用例として本報告書で調査したDES，AES候補，RSA，楕円
曲線暗号における対処方法をまとめる．

III.3.3.5.3.1 DESにおける対処方法

単純電力解析 単純電力解析を防ぐ方法は比較的簡単に実装することができる．条
件分岐演算について秘密の中間プロセスや鍵を用いることで多くの単純電力
解析の特徴を隠すことができる．しかし条件分岐を本質的に仮定しているア
ルゴリズムでは，新たな符号化を要し重大なパフォーマンスの低下を招いてし
まう．

さらに，オペランド値に大きく依存した電力消費をするシステムでは，実行パ
スを同一にしても単純電力解析により解析が可能である．

ただ，現在の共通鍵暗号を実装したデバイスのほとんどは電力消費量が小さ
く，単純電力解析により鍵情報を得ることが困難である．

電力差分解析 電力差分解析を防ぐ方法は大きく 3つに分類することができる．初
めの 2つが，III.3.3.5.2節で述べた消費電力信号の振幅を小さくする方法と消
費電力測定に雑音を付加する方法であり，最後の 1つが本節の冒頭部で述べた
ハードウェアからの情報のリークは不可避なものとの仮定に立った対処方法で
ある．

III.3.3.5.3.2 AES候補における対処方法
文献 [CJ+99a]では，あらゆる電力解析攻撃への対処方法は不可能であるとして

いるものの，現実的な観点からは高階電力差分解析，単純電力解析，電力差分解析
などの一般によく知られた攻撃に耐える実装であれば十分であるとしている．この
前提のもとに挙げられている対処方法を以下に挙げ，解説する．

�コードの実行パスの鍵やデータからの独立化・可能な限りのノイズの生成

対象 単純電力解析

特徴 攻撃者に電力差分解析や高階電力差分解析などの静的攻撃を用いざるを
得なくさせる．

�各イベントの相補的なイベントを恣意的に生成する方法

対象 サンプル数の少ない電力差分解析

方法 電力消費を起こすイベントを，その補足的なイベントを起こすことで隠蔽．

弱点 相補的なイベントであっても，気温，電圧，外部クロック等の実行環境
によって電力消費やタイミングのずれが顕著になるため，効果が期待でき
ない．
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�処理順序，遅延のランダム化

弱点 信号処理のツールを用いて元に戻すことが可能．順序は完全に戻せなく
てもサンプル数が多ければ同じ電力関数によるサンプルを識別することは
可能．

�コードの改変

対象 電力差分解析

方法 実行に関わる部分以外にコードに改変を加える．

特徴 攻撃者が改変を正しく予想する可能性は極めて低い．

問題 データや鍵に直接依存するビットはどのサイクルでも操作されてはなら
ないが，この制約を満足することは容易でない．たとえば，ブロック暗号
ではこれを満たすような手法は存在しない．

�秘密分散を用いた手法

対象 電力差分解析，高階電力差分解析

方法 全ての隠蔽すべきビットをランダムに k個のシェアに分ける．計算はシェ
アに対し行うことで安全になる．攻撃者が出力にもアクセスできるのなら
ば，シェアへの分割は計算の最後にもなされなくてはならない．

特徴 攻撃者は k階差分攻撃を行わざるを得なくなる．攻撃者の得るべきサン
プル数を kに対し指数関数的に増やすことができる．

問題 スマートカードのコードやメモリーへの要求が非常に厳しく，実現が困難．

III.3.3.5.3.3 RSAにおける対処方法
RSAに対する3種類の電力解析攻撃に対して採りうる対策としては，タイミング

解析を防ぐために用いられるアプローチと同様のものが考えられる．ブラインド署
名 [Cha82]のテクニックを用いるというKocher [Koc96] のテクニックは電力解析攻
撃を防ぐためにも有効である．冪演算を実行する前に，メッセージは乱数 viでブラ
インド化され，冪演算実行後に vf = (vi�1)

e
mod N を乗ずることによりアンブライ

ンド化 (ブラインドの影響を取り去ること)が行われる．Kocherはこの効率的な手法
を提案している．
メッセージのブラインド化はMESD攻撃と ZEMD攻撃を防ぐものの，SEMD攻

撃を防ぐことはできない．SEMD攻撃を防ぐためには冪指数自体をブラインド化す
ることが必要になる．RSA暗号においては冪指数に�(N)の倍数を加えることによ
り冪指数のブラインド化を実現できる．これらをまとめてブラインド処理を施した
冪演算アルゴリズムは図 III.27の通りである．
別の方法は冪演算アルゴリズム自体をランダムに変化させることである．exp1ア

ルゴリズム (図 III.20)と exp2アルゴリズム (図 III.21)をランダムなポイントで切り
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1. Blind the message M : M̂ = (viM) mod N

2. Blind the exponent e: ê = e+ r�(N)

3. Exponentiate: Ŝ = (M̂)ê mod N

4. Unblind the result: S = (vf Ŝ) mod N

図 III.27: ブラインド化による冪乗演算アルゴリズム

替えて用いることである．このランダム化により達成できる安全性は冪指数のビッ
ト長に依存するもののビット長が十分長ければ事実上電力解析攻撃は不可能である．

表 III.6: 電力解析攻撃の分類

攻撃名 試行回数 仮定 対処法
SEMD 20,000 攻撃者がひとつの公開

冪指数を知っている
冪のブラインド化

MESD 200 攻撃者がひとつの冪指
数を自由に設定できる

メッセージのブラインド化

ZEMD 200 攻撃者は冪演算アルゴ
リズムを知っている

メッセージのブラインド化

III.3.3.5.3.4 楕円曲線暗号における対処方法
ここでは，III.3.3.4節で示された楕円曲線暗号系に対する電力差分解析への対処

方法について述べる．[Cor99]において示された乱数を有効に利用する三つの手法を
紹介する．これらの対処方法は実装が容易であり効率性に支障をきたすことはない．
しかし，この対処方法により楕円曲線暗号系に対するすべての電力差分解析に対処
可能であるかは不明である．

III.3.3.5.3.4.1 秘密鍵のランダム化を用いた対処法
]"を楕円曲線上の点の数とする．Q = dP の計算を次のように行うことで電力差

分解析を防ぐ．

1. nビット (20ビット程度)の乱数 kを選ぶ．
2. d0 = d+ k]"を計算．
3. Q = d0P を計算．]"P = 0であるから，Q = dP となる．

この手法を用いた場合，毎回異なる d0を用いて d0P を計算することになるため電
力差分解析の適用は不可能であり，攻撃を防ぐことができる．
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III.3.3.5.3.4.2 Pのブラインド化を用いた対処法
RSA暗号に対する Chaumのブラインド署名技術を応用する方法を示す．ラン

ダムに点 Rを選び，S = dRを計算する．スカラー乗算は d(R + P ) � S により
行われる．Rと Sははじめからスマート内に収められており，新しい計算の度に
R  (�1)b2R;S  (�1)b2Sを計算し R;Sを更新する (bはランダムな 1ビット)．
攻撃者は P 0 = P +Rの値を知らないため電力差分解析を適用することはできない．

III.3.3.5.3.4.3 射影座標のランダム化を用いた対処法
P = (x; y)の射影座標 (X;Y;Z)は次のように与えられる．

x = X=Z; y = Y=Z

(X;Y; Z)はユニークではなく，有限体上�すべて (� 6= 0) に対して (X;Y;Z) =

(�X; �Y; �Z)は P の射影座標となっている．これを利用し，計算を実行するたびに
ランダムに�に対する P の射影座標を求め，それを次の計算に利用する．この手法
により P の射影座標の特定のビットと電力消費量との間の有意な相関は表れないも
のとなる．したがって，電力差分解析を防ぐことができる．
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第 IV部

安全性評価の標準化動向
米国標準技術院 (NIST)によって 1994年に策定された暗号モジュールの安全性に関す
る米国政府調達基準FIPS (Federal Information Processing Standard) 140-1 [FIP94]

は，コンピュータや通信システムにおける暗号モジュールの技術標準および運用標
準を規定したものであり，米国およびカナダ連邦政府 (CES)で採択されている．暗
号モジュールとは各種暗号化機能を実装したハードウェア，ソフトウェア，ファーム
ウェアおよびその組み合わせ製品と定義され，統一基準の下，いくつかのセキュリ
ティレベルに格付けされて評価される．これまでに 60を超えるモジュールが FIPS

140-1の承認を得ている．
本章では FIPS 140-1に関して，この標準が実現しようとしていること，およびそ

の適用方法をまとめる．また現在改定作業が進められている FIPS 140-2 [FIP99]に
ついて，FIPS 140-1からの変更点を特に電力解析攻撃のような比較的新しい攻撃法
への対応に関してまとめる．

IV.1 FIPS 140-1

FIPS 140-1 [FIP94]は，コンピュータや音声を含む通信システムにおける機密扱
いではない情報の保護を目的とした暗号モジュールが満たすべきセキュリティ要件
11項目を規定し，各セキュリティ要件に対して 4段階のセキュリティレベルを定め
ている．

IV.1.1 セキュリティレベル

暗号モジュールが用いられる幅広い応用や環境をカバーすべくFIPS 140-1で規定
されているセキュリティレベル 4段階は次の通りである．

�セキュリティレベル 1

要約 最低限のセキュリティレベルであり，製造グレードでの装備を超えた物
理的なセキュリティ手段は必要とされない．

詳細 最低限のセキュリティレベルを規定するレベル 1では，例えば暗号アル
ゴリズムとして FIPS認証のアルゴリズムを用いる等の暗号モジュールに
対する基本的なセキュリティ要件が要求される．しかし製造グレードでの
装備を超えるような物理的なセキュリティ手段は必要とされていない．
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レベル 1のシステムの例として，ICカードとその関連セキュリティ製品が
挙げられており，ICカードはシステムの安全性を高め，暗号鍵の配布時の
セキュアな記憶媒体として使用されるとしている．さらに PCの暗号ボー
ドもレベル 1システムの例として挙げられており，NISTは ICカードと暗
号ボードでの NIST暗号標準の適正な実行を認証している．※ただし IC

カードに関しては IV.2.2節でも触れるように FIPS 140-2のドラフトでは
見直しが行われており，レベル 1の例から削除されている．

また一般利用目的の PCでのソフトウェア暗号機能もレベル 1に相当する．
PC暗号ソフトウェアの実行はハードウェアに基づくシステムよりもコス
ト効率で優れるため，ハードウェアが高価すぎるという理由で暗号による
データ保護が実施され難いような場合に有効となる．

�セキュリティレベル 2

要約 レベル 1の暗号モジュールの物理的セキュリティに加え，タンパリング
の痕跡が残るコーティングやシール，こじあけ防止ロックなどが必要．

詳細 レベル 2ではタンパリングの痕跡が残るコーティングやシールを採用す
ることにより，それらを破ることなしにモジュール中の暗号鍵や他の重要
セキュリティパラメータ (用語解説 1参照)へ物理的にアクセスすることを
不可能にする．またこじあけ防止ロックは権限のない物理的アクセスを防
止するためにカバーやドアに設置される．これらは物理的セキュリティを
ローコストで実現可能であり，不透明ハードコーティング，高価なタンパ
リング検知回路や，ゼロ化 (用語解説 3参照)回路など，より高いセキュリ
ティレベルで要求されるコストの削減を可能にする．

レベル 2は役割ベース (role-based)の認証を規定する．この役割ベースの
認証とは，オペレータの役割やその役割で実行可能なサービスをモジュー
ルが認証するものである (セキュリティ要件 3の役割とサービスを参照の
こと)．

またレベル 2では，マルチユーザ時分割処理システム (TSS)でのソフトウェ
ア暗号が，TCSEC (用語解説 4参照) [TCS85] の C2ないしそれと等価な
信頼性を持つOS上で実行される場合に，このセキュリティレベルに該当
するとしている．ハードウェア暗号に匹敵するセキュリティレベルでのソ
フトウェア暗号の実行には信頼性の高いOSを必要とすることがセキュリ
ティ専門家から指摘されており，レベル 2でコスト効率が実現される場合，
マルチユーザTSSでのソフト的な暗号処理が可能となる．

�セキュリティレベル 3

要約 暗号モジュール内の秘密情報への不正アクセスを防ぐため，カバーやド
アなどの物理的セキュリティが必要．権限なくカバーやドアが開けられよ
うとした場合，秘密情報をゼロ化する．
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詳細 レベル 3では，現存の商業用セキュリティ製品における強化された物理
的セキュリティが要求される．暗号モジュールへのタンパリングを防止す
るためのロック，コーティング，シールを必要とするレベル 2に対し，レ
ベル 3はモジュール内部の重大なセキュリティパラメータへの不正アクセ
スを妨げることを目的とする．例えばマルチチップ内臓モジュールには強
固な遮蔽 (enclosure)による封じ込めが要求され，カバーが除去されたりド
アが開けられたりした場合は，重要セキュリティパラメータをゼロ化する．
その他，モジュール内部への不正アクセスを防止するためにモジュールは
不透明ハード容器に密閉されなければならない．

レベル 3は，レベル 2での役割ベースの認証よりもより安全性の高い ID

ベース (identify-based)の認証を規定する．すなわちモジュールはオペレー
タの IDを認証し，さらに，その ID認証されたオペレータが特定の役割を
担い，その役割に関連したサービスを実行する権限を有していることを認
証する (セキュリティ要件 3の役割とサービスを参照のこと)．

またレベル 3は重要セキュリティパラメータの入力や出力に関してより強
いセキュリティ要件を規定する．重要セキュリティパラメータ用のデータ
ポートは他のデータポートから物理的に分離されている必要があり，さら
に，重要セキュリティパラメータは暗号化された形式でモジュールへの入
出力が行われるか，他のインターフェースを介することなく直接モジュー
ルへの入出力が実行されなければならない．

レベル 3は，TCSECによるB1ないしそれと同等な信頼性を持つOSが重
要セキュリティパラメータの入出力用の信頼性あるデータパスと共に用い
られる場合に，マルチユーザー TSSでのソフトウェア暗号を認めている．
信頼できるデータパスを有する B1ないしそれ以上の信頼性を持った OS

は，同じシステム上で実行される信頼性に欠けた他のソフトウェアから暗
号ソフトウェアや重要セキュリティパラメータを保護することが可能であ
り，平文と暗号文との混合や暗号鍵の意図しない転送を阻止し得る．

�セキュリティレベル 4

要約 暗号モジュールの周囲全体に保護用の遮蔽 (envelope)が必要．レベル 3

はカバーやドアからの侵入を防ぐのに対し，レベル 4はあらゆる方向から
の侵入を検知し，秘密情報が盗まれる前にゼロ化する．また電圧や温度な
どの適正作動範囲からの変動を検知し，秘密情報をゼロ化する機構も要求
される．

詳細 レベル 4は最も高いセキュリティレベルを規定する．現存する製品の大
半はこのレベルに対応していないが，商業用製品にもレベル 4のセキュリ
ティ要件の多くに準拠するものが存在する．レベル 4は暗号モジュール周囲
のプロテクト用遮蔽に関する物理的セキュリティの規定を行っており，迂
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回路があり得る低いレベルでのタンパリング検出回路に対し，レベル 4は
あらゆる方向からの暗号モジュールへの侵入を検知・防止することを目的
とする．例えば，暗号モジュールの遮蔽を切断する攻撃があった場合，こ
の攻撃は検知され全ての重要セキュリティパラメータはゼロ化されなけれ
ばならない．レベル 4は，侵入者がデバイスをいじり得るような物理的に
保護されていない環境での暗号モジュールの利用に対して特に有効である．

またレベル 4は，環境条件の変動や，モジュールの適正動作範囲からの電
圧や温度などの変動によってモジュールの安全性が損なわれることを防ぐ
ことも目的とする．電圧や温度などの適正動作範囲からの逸脱は攻撃に対
するモジュールの防衛機能を損なう可能性があるため，変動を検知し重要
セキュリティパラメータをゼロ化するための保護機構，ないし，適正動作
範囲から外れるような変動によってもモジュールが影響を受けないことを
検証するための検査機構を備えることが規定されている．

レベル 4では，TCSECによるB2ないしそれと同等な信頼性を持つOSが
用いられる場合に，マルチユーザTSSでのソフトウェア暗号が認められる．
B2に準拠したOSは，OSの安全面での適正運用を保証するものである．

以上のレベル 1～4が次節に挙げるセキュリティ要件に対してそれぞれ評価される．

IV.1.2 セキュリティ要件

暗号モジュールの設計，実装，運用に関わるセキュリティ分野を網羅して FIPS

140-1ではセキュリティ要件 11項目が定められている．セキュリティ要件とセキュ
リティレベルの対応についてまとめたものが表 IV.1である．

1.暗号モジュール
モジュールの物理的構成やセキュリティ方針などの規定，文書化
暗号モジュールとは，暗号処理を行うハードウェア，ソフトウェア，ファームウェ
ア，およびそれらの組み合わせと定義される．また暗号バウンダリーとは，暗号
モジュールの物理的結合を明確に定義する連続した境界を指し，暗号モジュー
ルがソフトウェアないしファームウェアを含む場合は，コードを実行するプロ
セッサを含む形で暗号バウンダリーが定義される．
暗号モジュールの物理的形態として，シングルチップ・モジュール，マルチチッ
プ内臓モジュール，マルチチップ・スタンドアローン・モジュールという 3つが
規定されており，これらに関してはセキュリティ要件 5の物理的セキュリティ
で説明する．
ドキュメントでは，暗号モジュールのハードウェア，ソフトウェア，ファーム
ウェアの構成要素，それらの暗号バウンダリー，および，モジュールの物理的
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表 IV.1: セキュリティ要件とセキュリティレベル

レベル 1 レベル 2 レベル 3 レベル 4

暗号
モジュール

・暗号モジュールと暗号バウンダリーの規定
・ハードウェア，ソフトウェア，ファームウェアを含む暗号モジュールの解説
・モジュールのセキュリティ方針の規定

モジュー
ル・インタ
ーフェース

・必須およびオプションの
インターフェースの規定

・全てのインターフェースとデータパス
の規定

・他のデータポートと
分離された重要セキュリティ
パラメータ用のデータポート

役割と
サービス

・必須およびオプ
ションの役割
とサービスの
論理的分離

・役割ベースの
オペレータ認証

・IDベースのオペレータ認証

限定状態マ
シンモデル

・有限状態でのマシンモデルの規定
・必須およびオプションの状態の規定
・状態変移ダイヤグラムと状態変移の規定

物理的セキ
ュリティ

・製造グレード
での装備

・ロックないし
タンパリングの
痕跡が残るもの

・カバーやドア
へのタンパリ
ング検知および
応答

・タンパリング
検知および
応答用遮蔽

ソフトウ
ェア・セキ
ュリティ

・ソフトウェア設計の規定
・有限状態マシンモデルとソフトウェア
の関連付け

・ハイレベル言語
での実行

・公式モデル
・前後処理条件

OSセキュ
リティ

・実行コード
・認証
・シングルユーザ，
シングルプロセス

・制御された
アクセス保護
(TCSECの C2)

・ラベル化
された保護
(TCSECの B1)

・信頼性のある
通信パス

・構造化
された保護
(TCSECの B2)

鍵管理 ・FIPS 認定の鍵生成/配布技術 ・鍵の暗号形式での入出力，
または直接的な入出力

暗号アルゴ
リズム

・機密扱いでない情報を保護するための FIPS 認定暗号アルゴリズム

EMI/EMC
・FCC Part 15, Subpart J,
Class Aへの準拠

・FCC Part 15, Subpart J,
Class Bへの準拠

自己検査 ・パワーアップテストおよび条件付テスト

構成の規定が求められる．また暗号モジュールのセキュリティ方針 (用語解説 2

参照)，すなわちモジュールの運用上のセキュリティルールの完全な規定が必要
とされ，特に，FIPS 140-1およびその他の規格・標準によるセキュリティ要件
から生じるセキュリティルールに準拠しなければならない．

2.モジュール・インターフェース
モジュールとの全ての情報の流れおよび物理的アクセスのコントロール
暗号モジュールは，全ての情報の流れと物理的アクセスがモジュールからの全入
出力を定義する論理的インターフェースによって制限されるように設計される
必要があり，論理的インターフェースとして次の４つを備えなければならない．

データ入力インターフェース モジュールへ入力され処理される全てのデータ
(平文データ，暗号文データ，暗号鍵，鍵運用データ，認証データ，他のモ
ジュールからのステータス情報)がこのデータ入力インターフェースを介
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して入力される．

データ出力インターフェース モジュールから出力される全てのデータ (平文
データ，暗号文データ，暗号鍵，鍵運用データ，認証データ，他のモジュー
ルのコントロール情報)がこのデータ出力インターフェースを介して出力
される．エラー発生時や自己検査時には全データの出力が抑制されなけれ
ばならない．

制御入力インターフェース モジュールの動作をコントロールするための全て
の入力コマンド，シグナル，データ (スイッチ，ボタン，キーボード等によ
るマニュアル制御を含む)がこの制御入力インターフェースを介して入力
される．

状態出力インターフェース モジュールのステータスを表示するための全ての
出力信号，データ (光，LED，ブザー，表示装置等のステータスコードや
物理的表示を含む)がこの状態出力インターフェースを介して出力される．

セキュリティレベル 1と 2では，暗号鍵，認証データ，他の重要セキュリティパ
ラメータに用いられるデータ入出力ポートは，モジュールの他のポートと共有
されるが，セキュリティレベル 3と 4では，平文形式暗号鍵，平文形式認証デー
タ，その他の保護されていない重要セキュリティパラメータに用いられるデー
タ入出力ポートは，モジュールの他のポートから物理的に分離されていなけれ
ばならない．さらにこれらのポートは，平文形式暗号鍵，平文形式認証データ，
その他の保護されていない重要セキュリティパラメータを直接入出力できなけ
ればならない．
また暗号モジュールは上記の必須インターフェースに加え，次のインターフェー
スをオプションとして備える．

パワーインターフェース 全ての外部電力がこのパワーインターフェースを介
して入出力される．暗号モジュール内部で全ての電源が供給・維持される
場合は不要となる．

保守管理アクセスインターフェース モジュールの保守，サービス，修理を行
うためのあらゆるデータ，コントロール，ステータス情報がこの保守管理
アクセスインターフェースを介して入出力される．カバーやドアの除去な
どを含む全ての物理的アクセスのパスは，この保守管理アクセスインター
フェースの一部として定義されなければならない．

3.役割とサービス
認証された役割とそれに対応したサービスのサポート
暗号モジュールは，認証された役割とその役割が実行可能なサービスをサポー
トするように設計される必要がある．モジュールが同時に複数のオペレータを
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サポートする場合は，各々のオペレータの役割とそれが行うサービスがモジュー
ルで内部的に分離されていなければならない．

� 役割
暗号モジュールがサポートすべき認証された役割として次の３つが規定さ
れている．

ユーザー 認証されたユーザーによるセキュリティサービスの受益，暗号
処理やその他認証された機能の実行

暗号管理者 認証された暗号管理者による暗号初期化ないし管理機能の実行
保守管理者 認証された保守管理者による保守管理アクセスインターフェー
スへのアクセス，保守管理テストの実行，モジュールのメンテナンス・
サービス・修理のためのデータの取得

3番目の保守管理アクセスは，モジュールが上述の保守管理アクセスイン
ターフェースを備える場合にサポートされるものである．
�サービス
暗号モジュールで実行される全てのサービス，処理，機能がここでいうサー
ビスに属する．
暗号モジュールは，ステータス表示 (現在の状態の出力)と自己検査 (自己
検査の初期化と実行)をサービスとして最低限備える必要がある．またオプ
ションとして，暗号処理を実行することなしにサービスを提供するための
バイパスを有し，バイパスの活性・非活性を行うサービスを要する．
�オペレータ認証
暗号モジュールは特定の役割やサービスの実行に関する権限がオペレータ
に与えられているか否かを確認するために，セキュリティレベル 2におい
ては役割ベース認証ないし IDベース認証を，セキュリティレベル 3と 4に
おいては IDベース認証を行う．それぞれの認証は以下の通りである．

役割ベース認証 暗号モジュールは暗黙的ないし明示的に 1つまたはそれ
以上の役割をオペレータに選択させ，選択した役割とそれに関連した
サービスを実行する権限がオペレータに与えられていることを認証す
る．モジュールは個々のオペレータに対して個別の認証を行う必要は
ない．

IDベース認証 暗号モジュールはオペレータの IDを認証し，その認証さ
れたオペレータが特定の役割を担う権限を与えられていることを確認
する．オペレータは個別に認証される必要がある．

4.限定状態マシンモデル
有限個の状態におけるモジュールの使用
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暗号モジュールは，モジュールの全ての処理状態およびエラー状態を明確にす
るため，次に挙げる有限個の状態でのマシンモデルを用いて設計されなければ
ならない．

電源オン/オフ状態 第一，第二，予備電源の状態

暗号管理者状態 暗号初期化や鍵管理機能などの暗号管理者機能が実行されて
いる状態

ユーザーサービス状態 認証されたユーザーがセキュリティサービスの受益，暗
号処理の実行，ないし，その他の認証されたユーザー機能を実行している
状態

自己検査状態 モジュールにおける自己検査実行状態

エラー状態 自己検査の不成功，鍵や重要セキュリティパラメータが失われて
いる状況での暗号化など，エラーが発生した状態

未初期化状態 モジュールにセキュリティパラメータがロードされていない状態

アイドル状態 暗号鍵やセキュリティパラメータがロードされており，モジュー
ルがデータや制御の入力を待っている状態

セイフティ状態 暗号鍵やセキュリティパラメータはロードされているが，処
理は行われない状態 (オペレータが一時的に不在になるような場合に不正
アクセスからモジュールを保護するために用いられる)

バイパス状態 暗号処理を行うことなくサービスを提供する状態

保守管理状態 モジュールの保守管理を行う状態

以上の全ての状態が，モジュールのFIPS 140-1への準拠を検証するために詳細
に明示されなければならない．

5.物理的セキュリティ
モジュールへの権限のない物理的アクセスの制限・抑止
暗号モジュールは，モジュール内部への不正な物理的アクセスを制限し，権限
のない利用や書き換えを検知するための物理的セキュリティ機構を備えるよう
に設計される必要がある．
暗号モジュールの物理的セキュリティ機構は，モジュールの物理的形態に大き
く依存し，物理的セキュリティ要件はシングルチップ・モジュール，マルチチッ
プ内臓モジュール，マルチチップ・スタンドアローン・モジュールの３つに分
類される．以下，３つの形態について説明し，それぞれの形態で要求されるセ
キュリティレベル毎のセキュリティ要件を表 IV.2～表 IV.4にまとめる．

シングルチップ・モジュール スタンドアローン・デバイスや物理的に保護さ
れていないモジュールないし遮蔽に内蔵されて利用されるシングル ICチッ
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表 IV.2: シングルチップ・モジュールに対するセキュリティ要件
レベル 1 ・製造グレードチップ

レベル 2
・レベル 1+

・タンパリングの痕跡が残る不透明コーティング

レベル 3
・レベル 1+2+

・タンパリングの痕跡が残る不透明ハードコーティング

レベル 4

・レベル 1+2+3+

・除去防止不透明ハードコーティング
・温度・電圧に対する EFP/EFT

表 IV.3: マルチチップ内臓モジュールに対するセキュリティ要件
レベル 1 ・製造グレードのチップおよびマルチチップ

レベル 2
・レベル 1+

・タンパリングの痕跡が残る不透明コーティング

レベル 3

・レベル 1+2+

・不透明ハード容器，取り去り不可能な遮蔽，ないし，
検知回路とゼロ化回路を備えた取り去り可能なカバー

・保護された通気孔

レベル 4

・レベル 1+2+3+

・タンパリング応答回路およびゼロ化回路を備えた
タンパリング検知用遮蔽

・温度・電圧に対する EFP/EFT

表 IV.4: マルチチップ・スタンドアローン・モジュールに対するセキュリティ要件
レベル 1 ・製造グレードのチップ，マルチチップ，および遮蔽

レベル 2

・レベル 1+

・カバーやドアに対する機械的ロックないし
タンパリングの痕跡が残るシールを備えた不透明遮蔽

レベル 3

・レベル 1+2+

・不透明ハード容器，ないし，カバーやドアに対する
タンパリング応答やゼロ化回路を備えた強固な遮蔽

・保護された通気孔

レベル 4

・レベル 1+2+3+

・ゼロ化回路を備えたタンパリング検知/応答用遮蔽
・温度・電圧に対する EFP/EFT
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プ．スマートカードや，暗号処理のためにシングル ICチップが組み込まれ
たシステムがこれに該当する．

マルチチップ内臓モジュール 2個以上の ICチップが接続され，物理的に保護
されていないモジュールないし遮蔽に内蔵されたもの．

マルチチップ・スタンドアローン・モジュール 2個以上が結合されたチップ
を内蔵するシステム全体が物理的に保護されたモジュール．

表 IV.2～IV.4のレベル 4における EFP (Environmental Failure Protection)と
は，温度や電圧などの環境条件を常に測定する回路やデバイスを有し，暗号モ
ジュールの適正動作範囲から外れた場合は直ちにモジュールをシャットダウン
するか秘密情報のゼロ化を行う機構である．またEFT (Environmental Failure

Testing)は，温度や電圧が適正動作範囲から外れた場合でも暗号モジュールの
安全性を保障するための解析やシミュレーションなどの検査を指す．

6.ソフトウェア・セキュリティ
モジュールのセキュリティ方針に沿ったソフトウェアの使用
セキュリティレベル毎に次のようなソフトウェア・セキュリティ要件が要求さ
れる．

セキュリティレベル 1&2 ドキュメントにおいて次の項目を明記する必要があ
る．
�ソフトウェア設計の詳細説明
�ソフトウェア設計と暗号モジュールのセキュリティ方針との対応関係
の詳細説明
�モジュール中の全てのソフトウェアがリストアップされた完全なソー
スコード

セキュリティレベル 3 セキュリティレベル 1と 2に加え，全てのソフトウェア
のハイレベル言語での実行が必要．ただし，モジュールのパフォーマンス
に本質的に影響する場合や，ハイレベル言語が利用できない場合は，ロー
レベル言語の使用が限定的に認められる．

セキュリティレベル 4 セキュリティレベル 1，2，3に加え，セキュリティレベ
ル 4では次の項目が要求される．
�暗号モジュールのセキュリティ方針に関する公式モデル (数式による
厳密な表記)のドキュメント
�公式モデルとセキュリティ方針との対応関係の詳細ドキュメント
�個々のソフトウェアモジュール，ソフトウェア機能，ソフトウェア手続
きに関して，モジュールで実行される処理の前後条件を明記したソー
スコード
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�ソフトウェア設計と公式モデルとの対応関係の詳細なドキュメント

7.オペレーティングシステム・セキュリティ
暗号ソフトウェアの実行の保護
オペレーティングシステムのセキュリティ要件はセキュリティレベル毎に次の
ように規定されている．

セキュリティレベル 1 レベル 1ではマルチユーザー，マルチプロセス・シス
テムは元々対象外となっており，
�全ての暗号ソフトの実行コードでのインストール
� FIPS認定技術の暗号ソフトウェアへの適用
�シングルユーザーのみでの暗号モジュールの利用
�暗号処理に限定した利用

が要求される．

セキュリティレベル 2 セキュリティレベル 1に加え，
�コントロールされたアクセス保護を行うOS (TCSECの C2，ないし，
それと同等な FIPS認定)上での，暗号ソフトウェア，暗号鍵，その他
の重要セキュリティパラメータ，コントロール・ステータス情報の利用
�不正アクセスから平文データ，暗号ソフトウェア，暗号鍵，認証デー
タ，およびその他の重要セキュリティパラメータを保護するためのア
クセス制御機構

が要求される．

セキュリティレベル 3 レベル１，２に加え，
�暗号ソフトウェア，暗号鍵，その他の重要セキュリティパラメータ，コ
ントロール・ステータス情報のラベル化と，ラベル化された保護を行
うOS (TCSECの B1，ないし，それと同等な FIPS認定)上での利用
�暗号鍵，認証データ，その他の重要セキュリティパラメータ，制御入
力，状態出力の，信頼性のあるメカニズム (専用 I/Oポートやパス)を
介してのやり取り
�暗号鍵，その他の重要セキュリティパラメータ，制御入力，状態出力
を検査する機能の提供

が要求される．

セキュリティレベル 4 セキュリティレベル 1，2，3に加え
�暗号ソフトウエア，暗号鍵，その他の重要セキュリティパラメータ，コ
ントロール・ステータス情報のラベル化と，構造化された保護を行う
OS (TCSECの B2，ないし，それと同等な FIPS認定)上での利用

が必要となる．
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8.鍵管理
暗号鍵のライフサイクル全般にわたる暗号鍵セキュリティの確保
鍵管理は秘密鍵，公開鍵共に全ての暗号モジュールにおいて必要であり，秘密
鍵やプライベート鍵 (秘密鍵とは秘密鍵暗合における秘密鍵を，プライベート
鍵とは公開鍵暗合における秘密鍵を指す)は権限のない開示，変更，置換から，
公開鍵は権限のない変更や置換から保護されなければならない．

鍵生成 暗号モジュールはオプションとして内部鍵の発生機能を持ち，その際
FIPS認定の鍵生成アルゴリズムを採用する必要がある

鍵配布 鍵配布の方法には手動，自動，および両者の組み合わせがあり，暗号
モジュールは FIPS認定の鍵配布技術を採用しなければならない

鍵入出力 暗号鍵の手動入力では，暗号モジュールに鍵を入力している間，手
動入力テストを用いてその正確性を確認する必要がある

鍵記憶 秘密鍵やプライベート鍵が平文形式で暗号モジュールに記録される際
は，外部のモジュールからそれらの鍵へのアクセスが可能であってはなら
ない

鍵廃棄 暗号モジュールは，モジュール中の全ての平文形式暗号鍵とその他の
保護されていない重要セキュリティパラメータをゼロ化する機能を備える
必要がある

鍵保管 暗号モジュールは保管のための鍵の出力をオプションとして備える．そ
の際，鍵は暗号化されて出力されねばならない．

9.暗号アルゴリズム
FIPS認定の暗号アルゴリズムの使用

10. 電磁気的インターフェース (EMI)/電磁気的互換性 (EMC)

米国連邦通信委員会 (FCC) [FCC]規格への準拠
暗号モジュールはセキュリティレベル毎に次のような FCCの EMI/EMC要件
に最低限準拠しなければならない．

セキュリティレベル 1&2 ビジネス利用であるFCC Part 15, Subpart J, Class

Aへの準拠

セキュリティレベル 3&4 ホーム利用であるFCC Part 15, Subpart J, Class B

への準拠
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11. 自己検査
暗号処理の正常動作の確認と保障
暗号モジュールが正常に機能していることを確認するための自己検査機能は，パ
ワーアップテストと条件付テストとに分類される．FIPS 140-1で規定する以外
の自己検査をオプションとして装備する場合もある．
自己テストが不成功に終わった場合，モジュールはエラー状態の入力とエラー
表示の出力を状態インターフェースを介して行う．エラー状態の間は暗号処理
を行ってはならず，データ出力インターフェースからのデータの出力も許され
ない．

パワーアップテスト 暗号モジュールがパワーアップされた後，モジュールは
自己検査状態に入り次のようなテストを実行する．
�暗号アルゴリズムテスト
正しい出力が分かっているデータを用いてアルゴリズムを実行するこ
とでテストを行う (既知回答テスト)．モジュールが 2つの独立な暗号
アルゴリズムを含み，暗号アルゴリズムの正しい動作を確認するため
にそれらが常に比較されている場合は，暗号アルゴリズムテストは省
略してもよい．
�ソフトウェア/ファームウェアテスト
エラー検知コード (EDC)ないし，データ認証コードやNISTデジタル
署名アルゴリズムなどの FIPS認定技術をソフトウェアおよびファー
ムウェアへ適用する．
�重要機能テスト
モジュールのセキュリティ面での動作への影響が大きく，パワーアッ
プテストの一部として検査が可能なその他全ての機能に対する検査．
�統計的乱数生成テスト
乱数ないし擬似乱数生成のランダム性の統計的テスト．セキュリティ
レベル 1，2では必要とされないが，セキュリティレベル 3では要求に
応じて，セキュリティレベル 4ではパワーアップ時ないし要求に応じ
て検査が行われる．

条件付テスト 次のテストがそれぞれのテストに応じた条件下で実行される．
�ペア一致テスト
公開鍵やプライベート鍵を生成する暗号モジュールでは，比較による
テストを行う．公開鍵を平文に適用し，得られた暗号文を元の平文と比
較して，両者が異なることを確認する．次にプライベート鍵を暗号文
に適用してオリジナルの平文と比較し，両者が等しいことを確認する．
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�ソフトウェア/ファームウェア・ロードテスト
暗号モジュールへ外部からロードが可能なソフトウェアやファームウェ
アに対して FIPS認定の認証技術 (データ認証コードやNISTデジタル
署名アルゴリズムなど)による暗号機構を適用する．
�手動鍵入力テスト
暗号鍵が手動で暗号モジュールへ入力される場合は，鍵はパリティチェッ
ク値などのエラー検知コードを有するか，入力された鍵の正確性を確
認するために二重に入力される必要がある．
�連続乱数生成テスト
乱数ないし擬似乱数の生成を行う暗号モジュールでは，一定値が発生
していないかどうかのテストを行う．n (n > 15)ビットのブロックを
発生する場合，パワーアップ後に生成された初めのブロックは使用せ
ずに次のブロックとの比較を行うために保存される．新しいブロック
を生成する度に，前のブロックとの比較を行い，二つが等しくないこ
とを確認する．

IV.1.3 用語解説

以下に FIPS 140-1における主な用語の解説を示す．

1.重要セキュリティパラメータ
平文形式等の保護されていない形式での暗号鍵，認証データなどのセキュリ
ティ関連の情報で，それの公開や変更が暗号モジュールの安全性やモジュール
で保護されている情報の安全性を損ない得るもの．

2.セキュリティ方針
暗号モジュールが準拠すべき FIPS 140-1のセキュリティ要件に基づくセキュ
リティルール，および，メーカーが補足的に規定したセキュリティルール．

3.ゼロ化 (zeroization)

データの復旧が不可能なように記憶装置の内容を変更することでデータを電気
的に消去すること．

4. TCSEC (Trusted Computer System Evaluation Criteria)

米国国防総省が 1985年に定めた情報システムのセキュリティ機能を評価する
ための基準であり，通称，オレンジブックと呼ばれる．

IV.2 FIPS 140-2

1994年に発表された FIPS 140-1は 5年以内の見直しが定められていた．NISTは
1998年にパブリックコメントを求め，それに基づいて改定版である FIPS 140-2の
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ドラフト [FIP99]を 1999年 11月に公開した．2000年 2月 15日までがパブリックコ
メントの募集期間となっており，承認された後は，6ヶ月後から FIPS 140-2が有効
に，さらにその 6ヶ月後までが FIPS 140-1からの移行期間となる．FIPS 140-1から
の主な改定点について次節でまとめる．

IV.2.1 FIPS 140-1からの主な改定点

セキュリティレベル 4段階の位置付けは現行の FIPS 140-1とほぼ変わらないが，
FIPS 140-2ではセキュリティ要件の 2項目について見直しが行われている．IV.1.2

節で挙げたセキュリティ要件 11項目の内，6のソフトウェア・セキュリティと 9の
暗号アルゴリズムがなくなり，代わりに

�設計保障
コンフィグレーション管理，配布と運用，開発，ガイダンス文書，
機能テストの規定
�その他の攻撃の軽減
現時点でセキュリティ要件が明確になっていない攻撃の軽減

が加えられた．削除された項目に関しては，ソフトウェア開発が付録にて，暗号ア
ルゴリズムがセキュリティ要件 1の暗号モジュールの仕様においてそれぞれ扱われ
ている．以下では新しいセキュリティ要件であるその他の攻撃の軽減に関して説明
する．

IV.2.2 新しい攻撃法に対する処置

NISTは電力解析による暗号モジュールへの攻撃に関する声明を 1998年 12月に出
している [FIP98]．それによると，電力解析攻撃はユーザー自身が攻撃者となるよう
な攻撃を受け易い環境において，暗号モジュール内部の重要な秘密情報を読み出す
ことが可能であり，現行のFIPS 140-1によるセキュリティ要件では対応できないと
していた．
これを受け FIPS 140-2では，新たなセキュリティ要件として上述したその他の攻
撃の軽減が追加された．そして攻撃法の例として，電力解析，タイミング解析，故
障利用解析，TEMPEST(過渡電磁気パルス解析)に関する解説を行い，ベンダーへ
の注意を促している．それぞれの解析に対して FIPS 140-2で言及されている対処法
は次の通りである．

電力解析 外部 (直流)電源を用いる暗号モジュールは電力解析に対してリスクが大
きく，この基準が制定された時点では電力解析を完全に防ぎ得る対処法は分
かっていない．しかしある程度電力解析を回避し得る方法として，電力消費を
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平均化するコンデンサーの使用，内部電源の使用，暗号処理中の電力消費を平
均化するアルゴリズムやプロセスの採用を挙げている．

タイミング解析 対処方法の 1つとして，暗号処理中のタイミングの変動を抑える
アルゴリズムやプロセスの採用がある．

故障利用解析 物理的セキュリティが十分でない場合に故障利用解析に対するリス
クが大きくなるため，適切な物理的セキュリティの処置が必要．

TEMPEST TEMPESTは暗号モジュールからの電磁気的シグナルを測定するこ
とで，キー入力情報，スクリーン上の情報，暗号鍵などの重要セキュリティ情
報を得る攻撃法である．ネットワークケーブルを含む全ての構成物のシールド
が必要とされる．

またFIPS 140-1では，スマートカードは安全性に優れた記録媒体であるとしてセ
キュリティレベル 1の暗号モジュールの例に挙げられていたが，この記述は今回の
改定で削除されている．
各種攻撃に対する上述した以上に具体的な対策法はFIPS 140-2においても規定さ

れておらず，1つ以上の攻撃を軽減するために設計された暗号モジュールであればセ
キュリティ機構を備えると述べるに留まり，今後の技術開発動向を見守る形をとっ
ている．
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