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第⼀章 教材のねらい 
本教材は、啓発対象者に情報セキュリティに関する知識の供与や興味を喚起すること

を⽬的として作成しています。 
1 教材 3 スライドで構成しており、短時間での指導が可能です。また、複数の教材を

組み合わせた使⽤や、独⽴⾏政法⼈情報処理推進機構（以下、「IPA」といいます）が制
作した映像コンテンツ等と組み合わせた使⽤も想定して制作しています。⼀般向けの講
演会等における啓発の他、パソコン教室や学校の授業等における活⽤、ご家庭での教育
等に利⽤することもできます。 
 
 
 
 
 
 
 
 
 
 

※各教材は、Microsoft PowerPoint で⽤意しています。バージョン間の互換性等の理由
により、表記のずれが発⽣する場合があります。 

※フォントは主にメイリオを使⽤しています。 
 

  

使いたいテーマの教材を組み合わせる 
動画や別教材と組み合わせる 
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第⼆章 教材の構成と使い⽅ 
2-1. 教材のテーマ分類とスライド形式 

本教材の内容は、下記表の 5 つのテーマに⼤きく分類されます。 
また、各教材を構成する 3 スライドの形式は、情報セキュリティに関する⽤語や知識

を伝える「知識供与型」と、情報セキュリティについて興味を持たせ、主体的に考える
意欲を養うための「興味喚起型」の２つの形式があり、原則としてテーマごとに決まっ
た形式で作成しています。 

 
 テーマ（⼤分類） 形式 キーワード 

1 情報セキュリティ対策 知識供与型 コンピュータウイルス、フィッシング、アカウン
ト、パスワード、フリーWi-Fi 等 

2 ⼿⼝を知る 知識供与型 ランサムウェア、偽セキュリティ警告 等 

3 SNS との付き合い⽅ 興味喚起型 SNS 上で知り合った⼈、SNS への投稿、個⼈情
報、なりすまし 等 

4 情報社会の問題解決 興味喚起型 エコーチェンバー、ルール作り、フィルタリング
機能、ペアレンタルコントロール機能 等 

5 情報に関する法や制度 興味喚起型 著作権、肖像権 等 
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2-2. 各スライドについて 
 1 教材は 3 スライド（メインスライド）で構成されますが、表紙として教材番号とタイ
トルを記載した⾮表⽰設定のスライドを別につけています。 
 

 

 

 

 

 

① 表紙 
教材番号とテーマ名を表記しています。ノート部分に本教材の利⽤規約を記載していま
すので、必ずご⼀読ください。講演等で使⽤する場合、このスライドは⾮表⽰のまま構
いません。 

 
②-1 メインスライド（知識供与型の場合） 

スライド 1…発問を記載しています。 
スライド 2…発問に対する答えや解説を記載しています。 
スライド 3…具体的な対策等を記載しています。 

 
スライド 1    スライド 2            スライド 3 

 
 
 
 
 
 
   テーマに関する発問                   答えと解説                    具体的な対策 
 
 
 
 
 

 
 

  

①表紙（⾮表⽰） ②メインスライド（3 枚） 

受講者 どうなんだろ
う・・・︖ 

受講者 そうだったのか︕ 
受講者 へえ、なるほど。 

⾃分も 

対策してみよう 
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②-2 メインスライド（興味喚起型の場合） 
スライド 1…発問を記載しています。 
スライド 2…発問に対して、様々な視点からの意⾒が記載しています。 
スライド 3…啓発対象者に理解してほしいことと発展的な問いかけを記載しています。 

 
スライド 1           スライド 2     スライド 3 

 
 
 
 
 
 
   テーマに関する発問            様々な視点の提⽰               発展と違う視点の提⽰ 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

  
ノート部 
ノート部には、啓発時のセリフ例や参考資料の情報が記載されています。 
ポイントをおさえて、ご⾃⾝の⾔葉で伝えてください。 

各スライドの上部は、以下のとおり⾊分けがされています。 
 
・⻩⾊………問いかけを記載したスライドです。 
・橙⾊………問いかけに対しての答えや導かれる内容を記載したスライドです。 
 
※以下の⾊分けは、複数の教材を組み合わせた使⽤例において使⽤しています。 
・⻘⾊………動画教材が埋め込まれたスライドです。 
      全体の動画を⾒る場合は、ノート記載の URL から視聴できます。 
・帯なし……上記以外のスライドです。 

受講者 受講者 受講者 
たしかに。どう
したらいいのか
な… 

そういう視点もあ
るな︕ 

へえ、なるほど。 

⾃分でも 

考えてみよう︕ 
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第三章 複数の教材を組み合わせた使⽤例 
ここでは、IPA が制作した映像コンテンツも取り⼊れながら、複数の教材を組み合

わせて使⽤する例を紹介します。 
 
●IPA が制作した映像コンテンツ（映像で知る情報セキュリティ） 
 情報セキュリティ上の様々な脅威と対策について、ドラマ等を通じて学べる映像シ
リーズです。 

https://www.ipa.go.jp/security/keihatsu/videos/ 
 
 
 
 

※使⽤例の中では、この動画教材の⼀部を抜粋して使っています。 
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使⽤例① 

●シニア層の⽅向けに約 60 分間の啓発講演を実施する場合 
前半は、不正送⾦やなりすましの被害に関する動画を⾒た後に、パスワードの作り⽅や管理⽅
法、多要素認証について学びます。後半は、偽セキュリティ警告の事例について動画を交えて紹
介した後に、メールの添付ファイルに関する注意点を学びます。 

 
 

使⽤する教材 
※先頭に番号が記載されている場
合、教材番号を⽰します。 

内容 所要時
間 

1 導⼊  5 分 

2 

【動画】 
陽だまり家族とパスワード 
〜⾃分を守る 3 つのポイント〜 
(⼀部を抜粋して使⽤) 
 
 
 

パスワードが第三者により悪⽤された際に
発⽣する、不正送⾦やなりすまし等の被害
について、ドラマを通じて紹介する。 

4 分 

3 
[1-3-1]ID とパスワードの役割 ID とパスワードの役割を伝え、パスワード

が第三者に知られてはいけないことを伝え
る。 

5 分 

4 
[1-3-2]やぶられにくいパスワ
ード 

パスワードを作成する際には、「⻑く」
「複雑に」することが重要であることを伝
える。 

5 分 

5 

[1-3-3]複数のサービスでパス
ワードを作る際の注意点 

1 つのパスワードを使いまわすことの危険
性を伝え、対策の⼀例として、⻑く複雑な
パスワードとサービスごとに異なるキーワ
ードを組み合わせてパスワードとする⽅法
を紹介する。 

5 分 

6 [1-3-4]パスワードの管理 パスワードを管理する際の注意点を伝え
る。 5 分 

7 
[1-3-5]多要素認証 パスワードが漏えいしたり盗み取られたり

する危険性があるため、多要素認証を使う
ことでより安全にサービスを利⽤できるこ
とを伝える。 

5 分 

8 グループワーク セキュリティ対策に関して、参加者間で意
⾒交換する。 10 分 

9 [2-2-2]偽セキュリティ警告 偽セキュリティ警告の⼿⼝が存在すること
とその対処法を伝える。 5 分 

10 

【動画】 
その警告メッセージ、信じて⼤
丈夫︖ ブラウザの“ 偽警告”に
ご⽤⼼︕ 
(⼀部を抜粋して使⽤) 
 
 

偽セキュリティ警告（偽警告）について、
ドラマを通じておさらいする。 

3 分 
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11 [1-1-4]メールの添付ファイル メールに添付されたファイル危険性を伝え
る。 5 分 

12 ふりかえり  3 分 
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使⽤例② 

●保護者・⼀般の⽅向けに約 60 分間の啓発講演を実施する場合 
前半は、SNS への動画投稿によって起こり得るトラブルと、⾃分の個⼈情報がネット
上に投稿されてしまった場合の対応について考えます。後半は、フィルタリングの重
要性と家庭でのルール作りについて話をします。 
 
 

使⽤する教材 
※先頭に番号が記載されている場

合、教材番号を⽰します。 
内容 所要時

間 

1 導⼊  5 分 

2 

【動画】 
はじめまして、ペアコです。 
〜親と⼦のスマホの約束〜 
(⼀部を抜粋して使⽤)  

⾃分のダンス動画を投稿することについ
て、ドラマを⾒て考える。  

1 分 

3 
[3-2-2]⾃分が映った動画の投
稿 

⾃分の顔や姿が映った動画投稿は思わぬト
ラブルを招く可能性があることを伝える。 7 分 

4 
[3-2-1]インターネット投稿の
特性 

インターネット上の投稿には記録性と拡散
性があることを伝える。 7 分 

5 
[3-3-1]⾃⾝の情報が不本意に
投稿された場合 

⾃分の個⼈情報がインターネット上に投稿
された場合の具体的な対応策を伝える。 7 分 

6 
グループワーク インターネットへの投稿やインターネット

で知り合った⼈との交流全般について、参
加者間で意⾒交換する。 

12 分 

7 

【動画】 
はじめまして、ペアコです。 
〜親と⼦のスマホの約束〜 
(⼀部を抜粋して使⽤)  

保護者⾃⾝のスマートフォンの使い⽅と家
庭でのルール作りの必要性について、ドラ
マを⾒て考える。 

4 分 

8 
[4-2-4]フィルタリングの活⽤ 未成年者がインターネットを利⽤する際

に、予めフィルタリングを設定しておくこ
との意義を伝える。 

7 分 

9 
[4-2-2]使う⽬的から考えるル
ール作り 

情報端末をバランス良く活⽤するために、
ルール作りが重要であることを伝える。 7 分 

10 ふりかえり  3 分 
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付録 1 教材⼀覧 
■教材の分類とタイトル 

教

材

番

号 

⼤

番

号 

⼤分類 

中

番

号 

中分類 

⼩

番

号 

タイトル 

1-1-1 1 情報セキュリティ対策 1 コンピュータウイルス 1 コンピュータウイルスとは︖ 

1-1-2 1 情報セキュリティ対策 1 コンピュータウイルス 2 パソコンのウイルス感染対策 

1-1-3 1 情報セキュリティ対策 1 コンピュータウイルス 3 スマートフォンのウイルス感染対策 

1-1-4 1 情報セキュリティ対策 1 コンピュータウイルス 4 メールの添付ファイル 

1-1-5 1 情報セキュリティ対策 1 コンピュータウイルス 5 ネットにつながる機器のセキュリティ 

1-2-1 1 情報セキュリティ対策 2 ネット詐欺 1 フィッシング対策 

1-3-1 1 情報セキュリティ対策 3 パスワード 1 ID とパスワードの役割 

1-3-2 1 情報セキュリティ対策 3 パスワード 2 やぶられにくいパスワード 

1-3-3 1 情報セキュリティ対策 3 パスワード 3 複数のサービスでパスワードを作る際の注意点 

1-3-4 1 情報セキュリティ対策 3 パスワード 4 パスワードの管理 

1-3-5 1 情報セキュリティ対策 3 パスワード 5 多要素認証 

1-4-1 1 情報セキュリティ対策 4 外出先での利⽤ 1 フリーWi-Fi の利⽤ 

1-4-2 1 情報セキュリティ対策 4 外出先での利⽤ 2 外出時のセキュリティ対策 

1-5-1 1 情報セキュリティ対策 5 物理的なセキュリティ対策 1 画⾯ロック 

2-1-1 2 ⼿⼝を知る 1 コンピュータウイルス 1 ランサムウェア 

2-2-1 2 ⼿⼝を知る 2 ネット詐欺 1 宅配便業者をかたる偽ショートメッセージへの対処 

2-2-2 2 ⼿⼝を知る 2 ネット詐欺 2 偽セキュリティ警告 

3-1-1 3 SNS との付き合い⽅ 1 交友関係 1 プロフィール情報 

3-1-2 3 SNS との付き合い⽅ 1 交友関係 2 SNS 上の交流 

3-2-1 3 SNS との付き合い⽅ 2 投稿内容 1 インターネット投稿の特性 

3-2-2 3 SNS との付き合い⽅ 2 投稿内容 2 ⾃分が映った動画の投稿 

3-2-3 3 SNS との付き合い⽅ 2 投稿内容 3 写真から分かる個⼈情報 

3-2-4 3 SNS との付き合い⽅ 2 投稿内容 4 他者になりすました投稿 

3-2-5 3 SNS との付き合い⽅ 2 投稿内容 5 匿名の誹謗中傷 

3-3-1 3 SNS との付き合い⽅ 3 トラブル発⽣時の対処法 1 ⾃⾝の情報が不本意に投稿された場合 

4-1-1 4 情報社会の問題解決 1 インターネット上の情報 1 ネット情報の信ぴょう性 

4-1-2 4 情報社会の問題解決 1 インターネット上の情報 2 エコーチェンバー現象 

4-2-1 4 情報社会の問題解決 2 情報端末との向き合い⽅ 1 情報端末をバランス良く使うには 

4-2-2 4 情報社会の問題解決 2 情報端末との向き合い⽅ 2 使う⽬的から考えるルール作り 

4-2-3 4 情報社会の問題解決 2 情報端末との向き合い⽅ 3 家庭でのルール作り 

4-2-4 4 情報社会の問題解決 2 情報端末との向き合い⽅ 4 フィルタリングの活⽤ 

4-2-5 4 情報社会の問題解決 2 情報端末との向き合い⽅ 5 ペアレンタルコントロール機能の活⽤ 

5-1-1 5 情報に関する法や制度 1 著作権 1 著作権とは 

5-1-2 5 情報に関する法や制度 1 著作権 2 著作権法上の例外や引⽤ 

5-2-1 5 情報に関する法や制度 2 肖像権 1 肖像権とは 
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■各教材のポイント 
教材番号 タイトル ポイント 
1-1-1 コンピュータウイルスとは︖ コンピュータウイルスの定義とコンピュータウイルスが持つ機能についておさえ、対策を知る。 

1-1-2 パソコンのウイルス感染対策 
パソコンがウイルスに感染しないための⽇常的な対策として、パソコンを最新の状態にアップデートする必要

性を伝える。 

1-1-3 スマートフォンのウイルス感染対策 
スマートフォンはパソコンと同様にコンピュータウイルスに感染するのかを考えさせる。そして、スマートフ

ォンのウイルスの存在と被害事例、感染対策について、理解を促す。 

1-1-4 メールの添付ファイル 添付ファイルのついたメールが届いたときの注意点を理解させる。 

1-1-5 ネットにつながる機器のセキュリティ 
パソコンやスマートフォンに限らず、インターネットにつながる家電についてもセキュリティ対策が必要なこ

とを気づかせる。そして、その対策としてアップデートする重要性を伝える。 

1-2-1 フィッシング対策 フィッシング（フィッシングメールやフィッシングサイト）とは何か、またその対策について伝える。 

1-3-1 ID とパスワードの役割 アカウント（ID とパスワード）の定義と役割を伝え、より発展的な問いにつなげる。 

1-3-2 やぶられにくいパスワード パスワードを作成するときに最低限注意すべき点を知り、その作成⽅法を考えさせる。 

1-3-3 
複数のサービスでパスワードを作る際の注

意点 

1 つのパスワードを使いまわすことの危険性を知り、サービスごとに異なるパスワードの作成⽅法を考えさせ

る。 

1-3-4 パスワードの管理 パスワードを管理する際の注意点を伝える。 

1-3-5 多要素認証 
パスワードそのものが漏えいしたり、盗まれたりする危険性があるため、多要素認証を使うことでより安全に

サービスを利⽤できることを伝える。 

1-4-1 フリーWi-Fi の利⽤ フリーWi-Fi の危険性を伝え、利⽤時における注意点や⼼構えを伝える。 

1-4-2 外出時のセキュリティ対策 外出時に情報端末を使⽤するときの注意点を理解させる。 

1-5-1 画⾯ロック パソコンやスマホの画⾯ロック機能の必要性を伝える。 

2-1-1 ランサムウェア パソコンがランサムウェアに感染した際の影響と⽇常的にデータをバックアップする重要性を理解させる。 

2-2-1 
宅配便業者をかたる偽ショートメッセージ

への対処 

宅配便業者を名乗る相⼿から SMS が届いた場合の注意点を理解させる。 

2-2-2 偽セキュリティ警告 偽セキュリティ警告の⼿⼝を知り、その対処法を理解させる。 

3-1-1 プロフィール情報 
SNS 上で知り合った⼈からの友だち申請・フォロー申請について考える。プロフィールや過去の投稿だけで相

⼿を信頼するのは危険であること、知らない⼈とつながることは慎重になるべきことを伝える。 

3-1-2 SNS 上の交流 
SNS やオンラインゲームを通じ、会ったことがない⼈とつながることのできるメリットを理解しつつ、慎重に

なるべき⾯も存在することを考えさせる。 

3-2-1 インターネット投稿の特性 インターネット上の投稿には記録性と拡散性があることを理解させ、啓発対象者の適切な判断⼒を養う。 

3-2-2 ⾃分が映った動画の投稿 
⾃分の顔や姿が映った動画を SNS に投稿することの影響について考えさせ、SNS 投稿にはリスクがあることを

伝える。 

3-2-3 写真から分かる個⼈情報 SNS への投稿は、個⼈情報が推測され得ることを理解させ、様々な視点から投稿のリスクを考えさせる。 

3-2-4 他者になりすました投稿 実在する⼈物になりすまして投稿することの問題点を考えさせる。 

3-2-5 匿名の誹謗中傷 
インターネット上での誹謗中傷はたとえ匿名であっても問題になることを理解させる。また、匿名で⾏った投

稿であっても、投稿者の情報が開⽰される場合があることを理解させる。 

3-3-1 ⾃⾝の情報が不本意に投稿された場合 ⾃分の個⼈情報がインターネット上に投稿された場合の対応について考えさせる。 

4-1-1 ネット情報の信ぴょう性 SNS 上の情報の信ぴょう性について考えさせ、インターネット上には誤った情報も存在することを伝える。 

4-1-2 エコーチェンバー現象 エコーチェンバー現象について知り、インターネット上の情報との付き合い⽅を考えさせる。 

4-2-1 情報端末をバランス良く使うには 
私たちの⽣活に⽋かせない情報端末についてバランス良く使えているかどうかを考えさせ、スマホやサービス

に振り回されない主体性を各⾃が持つ必要性を伝える。 

4-2-2 使う⽬的から考えるルール作り 

スマホやタブレットなどの情報端末を使⽤すると、つい時間を忘れて没頭してしまうケースがあるが、睡眠や

他の活動とのバランスをとることが⼤事であることを理解させる。そして、啓発対象者⾃⾝がスマホやタブレ

ットを使う⽬的を把握し、健康的に安全に使うためのマイルールを考えさせる。 

4-2-3 家庭でのルール作り 
現代社会において情報端末の利⽤を全否定することは難しい現状があることを伝え、各家庭でのルール作りが

重要であることを理解させる。 

4-2-4 フィルタリングの活⽤ 未成年者がインターネットを利⽤する際に、あらかじめフィルタリングを設定しておくことの意義を伝える。 

4-2-5 ペアレンタルコントロール機能の活⽤ 
未成年者がスマホをはじめとした情報端末を利⽤する際に、ペアレンタルコントロール機能を活⽤することの

意義を伝える。 

5-1-1 著作権とは 著作権に関する基本的なことを伝える。現実とインターネット上の著作物の扱いについて考えさせる。 

5-1-2 著作権法上の例外や引⽤ 他者の著作物を活⽤できる事例や⼼構えを伝える。 

5-2-1 肖像権とは 
肖像権に関する基本的なことを伝える。また、他者を撮影する時、他者の写り込んだ写真等を使⽤する時に

は、相⼿に確認する必要があることを伝える。 
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■スライド⼀覧 

1-1-1 コンピュータウイルスとは︖ 
 
 
 
 
 
 
 
 
1-1-2 パソコンのウイルス感染対策 
 
 
 
 
 
 
 
 
1-1-3 スマートフォンのウイルス感染対策 
 
 
 
 
 
 
 
 
1-1-4 メールの添付ファイル 
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1-1-5 ネットにつながる機器のセキュリティ 
 
 
 
 
 
 
 
 
1-2-1 フィッシング対策 
 
 
 
 
 
 
 
 
1-3-1 ID とパスワードの役割 
 
 
 
 
 
 

 

1-3-2 やぶられにくいパスワード 
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1-3-3 複数のサービスでパスワードを作る際の注意点 
 
 
 
 
 
 
 
 
1-3-4 パスワードの管理 
 
 
 
 
 
 
 
 
1-3-5 多要素認証 
 
 
 
 
 
 

 

1-4-1 フリーWi-Fi の利⽤ 
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1-4-2 外出時のセキュリティ対策 
 
 
 
 
 
 
 
 
1-5-1 画⾯ロック 
 
 
 
 
 
 
 
 
2-1-1 ランサムウェア 
 
 
 
 
 
 

 

2-2-1 宅配便業者をかたる偽ショートメッセージへの対処 
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2-2-2 偽セキュリティ警告 
 
 
 
 
 
 
 
 
3-1-1 プロフィール情報 
 
 
 
 
 
 
 
 
3-1-2 SNS 上の交流 
 
 
 
 
 
 

 

3-2-1 インターネット投稿の特性 
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3-2-2 ⾃分が映った動画の投稿 
 
 
 
 
 
 
 
 
3-2-3 写真から分かる個⼈情報 
 
 
 
 
 
 
 
 
3-2-4 他者になりすました投稿 
 
 
 
 
 
 

 

3-2-5 匿名の誹謗中傷 
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3-3-1 ⾃⾝の情報が不本意に投稿された場合 
 
 
 
 
 
 
 
 
4-1-1 ネット情報の信ぴょう性 
 
 
 
 
 
 
 
 
4-1-2 エコーチェンバー現象 
 
 
 
 
 
 

 

4-2-1 情報端末をバランス良く使うには 
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4-2-2 使う⽬的から考えるルール作り 
 
 
 
 
 
 
 
 
4-2-3 家庭でのルール作り 
 
 
 
 
 
 
 
 
4-2-4 フィルタリングの活⽤ 
 
 
 
 
 
 

 

4-2-5 ペアレンタルコントロール機能の活⽤ 
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5-1-1 著作権とは 
 
 
 
 
 
 
 
 
5-1-2 著作権法上の例外や引⽤ 
 
 
 
 
 
 
 
 
5-2-1 肖像権とは 
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付録 2 教材中に出てくる⽤語の説明 
教材中に出てくる以下の⽤語について、次ページ以降で補⾜として説明しています。必

要に応じて参照してください。 

 
 ・アクセスポイント 

 ・個⼈情報 

 ・コンピュータウイルスの⾃⼰伝染機能 

 ・コンピュータウイルスの潜伏機能 

 ・コンピュータウイルスの発病機能 

 ・セキュリティソフト 

 ・フリーWi-Fi 
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アクセスポイント 

＜対象教材＞1-4-1 

端末を無線 LAN に接続するための装置、機能のことです。 

アクセスポイントは、ネットワーク上で通信を仲介する役割を持ちます。無線 LAN 対応の端末はアク

セスポイントに接続することで無線 LAN に接続することができるようになります。 

 

個⼈情報 

＜対象教材＞1-3-2,3-2-2,3-2-3,3-3-1 

個⼈に関する情報で、特定の個⼈を識別することができる情報のことを指します。例えば、名前、住

所、⽣年⽉⽇、電話番号、メールアドレス、クレジットカード番号などが挙げられます。 

個⼈情報は、サービスを提供する事業者にとって重要な情報である⼀⽅、悪意のある⼈の⼿に渡ってし

まうと悪⽤されることもあります。 

 

コンピュータウイルスの⾃⼰伝染機能 

＜対象教材＞1-1-1 

コンピュータウイルスを、感染したコンピュータから別のコンピュータに感染を広げる機能のことで

す。 

⾃⼰伝染機能を持つウイルスは、感染したコンピュータに接続されたネットワーク内の他のコンピュー

タに感染を広げることがあります。また、感染したコンピュータに接続された USB メモリなどにも感

染を広げることがあります。 

 

コンピュータウイルスの潜伏機能 

＜対象教材＞1-1-1 

感染したコンピュータ内に⻑期間潜んで、特定の条件が満たされたときにコンピュータウイルスとして

動き始める機能のことです。 

潜伏機能を持つウイルスに感染したパソコンは、感染後しばらくは何も起こりませんが、特定のイベン

トや⽇付となった場合や、特定の操作等を⾏うことでウイルスが活動を開始し、感染拡⼤やデータ破壊

などの被害を引き起こすことがあります。 
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コンピュータウイルスの発病機能 

＜対象教材＞1-1-1 

感染したコンピュータ内で動作し、感染拡⼤やデータ破壊などの被害を起こす機能のことです。 

発病機能を持つウイルスは、コンピュータの動作を遅くしたり、コンピュータ内のファイルを消去した

り、システムをクラッシュさせたりなどの被害を起こすことがあります。 

 

セキュリティソフト 

＜対象教材＞1-1-2 

コンピュータシステムやネットワークを様々な脅威から守るために使⽤されるソフトウェアのことで

す。 

⼀般的には、以下のような機能を持っています。 

・ウイルス対策…ウイルスやスパイウェア、マルウェアなどの検出や削除 

・ファイアウォール…ネットワーク経由での攻撃や不正アクセスからの保護 

・スパムフィルター…スパムメールの検出やブロック、不正な添付ファイルの削除 

・パスワード管理…パスワードの漏洩を防ぐ 

・セキュリティアップデート…セキュリティホールなどの脆弱性に対して、最新のアップデートを提供 

 

フリーWi-Fi 

＜対象教材＞1-4-1 

⼀般の⼈が無償利⽤できる、無線 LAN によるインターネット接続サービスのことです。主に、駅、図

書館、カフェなど、公共の場所で提供されています。 

フリーWi-Fi は、⼀般的に SSID というネットワーク名を持ち、アクセスポイントを通じてインターネ

ットに接続します。アカウント登録やパスワード⼊⼒なしでアクセスできる場合もあり、⾃由にインタ

ーネットを利⽤することができます。 

しかし、フリーWi-Fi は、⼀般的にセキュリティレベルが低く、不正アクセスやデータの盗難などのリ

スクがあります。例えば、同じ Wi-Fi に接続している他のユーザーによって通信内容を盗聴されたり、

偽のフリーWi-Fi に接続してしまうと、⼊⼒した個⼈情報や ID、パスワード等が盗まれる可能性があり

ます。 

 
  


