
テスト証拠資料のイメージ 

 
試験実施者：開発 一郎 試験実施日：2004年 10月 1日 

テスト識別：AA-aa-aa-01 大分類：SF_I&A 中分類：正常系 小分類：データバリエーション  

テスト方法 
・利用者に提供される外部インタフェースを使用し、テストツール等は使用しない。 

 
テスト条件 
・管理者により、ユーザ IDとパスワードの登録が完了していること。 

 
テスト環境 
・XXXXXシステム用アプリケーション Version 1.01 
・Windows XP Professional Service Pack 2 
手順 操作 結果 その他 

1 XXXXX システム用アプリケーショ
ンを起動する 

識別認証画面（ユーザ IDとパスワードの入
力画面）が表示される 

 

2 システム登録済みユーザ ID を入力
する 

入力したユーザ IDがユーザ IDの入力域に
表示される 

 

3 システム登録済みパスワードを入力

する 
入力したパスワードがパスワードの入力域

に“*”（アスタリスク）で表示される 
 

4 Enterキーを押下する 識別認証画面が消去され、業務選択画面が

表示される 
 

システム登録済みユーザ

ID とシステム登録済みパ
スワードを入力した場合、

システム利用者として識別

認証に成功する。 

①セキュリティ機能名 

③テスト方法

⑥テストのための初期条件

②テストの目標 ⑤テスト手順 
⑦期待されるテスト結果 

④テスト環境
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試験実施者：開発 一郎 試験実施日：2004年 10月 1日 

テスト識別：AA-aa-aa-02 大分類：SF_I&A 中分類：正常系 小分類：データバリエーション  

テスト方法 
・利用者に提供される外部インタフェースを使用し、テストツール等は使用しない。 
テスト条件 
・管理者により、ユーザ IDとパスワードの登録が完了していること。 
テスト環境 
・XXXXXシステム用アプリケーション Version 1.01 
・Windows XP Professional Service Pack 2 
手順 操作 結果 その他 

1 XXXXX システム用アプリケーショ
ンを起動する 

識別認証画面（ユーザ IDとパスワードの入
力画面）が表示される 

 

2 システムに登録されていないユーザ

IDを入力する 
入力したユーザ IDがユーザ IDの入力域に
表示される 

 

3 システム登録済みパスワードを入力

する 
入力したパスワードがパスワードの入力域

に“*”（アスタリスク）で表示される 
 

4 Enterキーを押下する 識別認証画面において、以下のメッセージが

表示され、ユーザ IDとパスワードの再入力
待ち状態になる。 
「ユーザ IDが誤っています。再度入力して
ください」 

 

システムに登録されてい

ないユーザ ID とシステム
登録済みパスワードを入

力した場合、識別認証に失

敗する。 

テスト証拠資料は、テストの識別

名などで明確に識別すること。 

記述されている条件を満たせば、テストが実行

できること。記述されている条件を満たしてい

るのにテストが実施できない資料はNG！ 

セキュリティ機能名は、設計書に記述

されている機能名とリンクすること。 

    

操作として「登録していないユーザ IDを使用

して動作確認を行う」などと記述されている

場合、“動作確認を行う”という表現から何を

確認すればよいか読み取ることができないた

め不適切な記述といえる。 

テスト環境は、ST に

記述されている TOE

の動作環境と同じであ

ること。また、ST に

記述されている環境は

全てテストされている

こと。 

「画面が表示される」と記述されてい

た場合、期待されるテスト結果の記述

としては不適切である。 
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実際のテスト結果として、このような画面のハ

ードコピーを取得した場合、期待されるテスト

結果と容易に比較ができるように、画面のハー

ドコピーにテスト識別などを記入する。  
テスト識別：AA-aa-aa-01、手順 3 

－XXXXXシステム－ 
 

ユーザ ID ABC123 

パスワード ********* 

 
 
 
 
ユーザ ID とパスワードを入力して Enter キーを押下してください。 
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表 テスト項目一覧 

機能/IF 名 テスト識別 テスト概要 

識別認証の動作確認（OKパターン） 

 

(2) SF_ACC 
・目的 
利用者権限に従ったファイルのアクセス制御を行う。 

(1) SF_I&A 
・目的 
利用者の識別認証を行う。 

・動作概要 

・入力･･･ユーザ ID、パスワード 
・出力･･･OK：機能選択画面 
     NG：エラーメッセージ XXXX 

･･･ 

〈機能仕様書〉

AA-aaaa-01 SF_I&A 

識別認証の動作確認（NGパターン 1）AA-aaaa-02 

識別認証の動作確認（NGパターン 2）AA-bbbb-01 

･･･ ･･･ 

ファイルアクセス制御の動作確認 SF_ACC  AA-cccc-01

テストの妥当性を判断する資料のイメージ 
機能仕様書に記述されているセキュリティ機能とテス

ト証拠資料の対応関係がわかる資料。対応関係を正確に

示すことで、外部インタフェースに関するテストが体系

的に実施されていることを主張することができる。 

また、機能仕様書に記述されている全てのセキュリティ

機能に対するテスト証拠資料が存在すれば、セキュリテ

ィ機能についてもれなくテストしたことが主張できる。 

〈テスト証拠資料〉 

テスト識別:AA-cccc-01 

 テスト識別:AA-bbbb-01 

 テスト識別:AA-aaaa-02 
 テスト識別:AA-aaaa-01 

・テスト内容 
起動画面において、正しいユ

ーザ IDとパスワードを入力
した場合の動作確認 

・テスト手順 
･･･ 

・期待されるテスト結果 
･･･ 

・テスト結果 
･･･ 

対応表に記述されているテスト名がテスト

証拠資料に存在すること。

対応表に記述されて

いるセキュリティ機

能／インタフェース

が外部設計書に存在

すること。 
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表 テスト項目一覧 

機能/IF 名 テスト識別 テスト概要 

 

〈テスト証拠資料〉 

パスワード入力時の表示 

テスト識別:AA-aaaa-01 

・テスト内容 
データ保存機能において、入力したデータ

が暗号化された状態でハードディスクに

保存されることの動作確認 

・テスト手順 
･･･ 

(1) SF_I&A 
・目的 
利用者の識別認証を行う。 

・動作概要 
起動画面のユーザ名欄にユーザ IDを、パスワード欄
にパスワードを入力しリターンキーを押下すること

で、利用者情報ファイルに格納されているユーザ ID
とパスワードと比較する。一致するユーザ IDとパス
ワードが存在する場合は、機能選択画面を表示し、一

致しない場合はエラーメッセージを出力する。 
また、入力されたパスワードは”*”表示する。 

・入力･･･ユーザ ID、パスワード 
・出力･･･OK：機能選択画面 
     NG：エラーメッセージ XXXX 

･･･ 

〈機能仕様書〉

AA-aaaa-01 SF_I&A 

･･･ AA-aaaa-02 

･･･ AA-bbbb-01 

･･･ ･･･ 

ファイルアクセス制御の動作確認 SF_ACC  AA-cccc-01

対応表では、セキュリティ機能「SD_I&A」（識別

認証の機能）に対して「AA-aaaa-01」という

テストを実施していることが主張されている。し

かし、「AA-aaaa-01」のテスト証拠資料を検査

した結果、「AA-aaaa-01」のテスト証拠資料が

データ暗号化機能のテスト内容だった場合、対応

関係が不正確であるため、外部設計書に対するテ

ストが正しく実施されていないと判断される。 
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