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ITセキュリティ評価・認証制度 

・国際標準ISO/IEC 15408 (CC:Common Criteria、JIS X 5070)に基づいてIT製品(ソフトウェア、ハードウェア)や
情報システムを評価・認証する制度 

・セキュリティ機能の必要･十分性、及びそれが正しく実装されていることを第三者(評価機関)が客観的に評価 

※1： 評価機関 （2012年5月現在、以下の4社） 

 ITSC  ：一般社団法人ITセキュリティセンター 評価部 

 ECSEC：株式会社電子商取引安全技術研究所 評価センター  

 MHIR  ：みずほ情報総研株式会社 情報セキュリティ評価室 

 TÜViT ：TÜV Informationstechnik GmbH  Evaluation Body for IT-Security 

申請者（開発者等） 

 【主な役割】 

 ・開発時の設計文書の開示 

 ・開発記録等の情報提供 

②評価依頼 ③認証申請 
⑦個別製品 

  毎に認証 

  認証書   

評価機関（民間企業等※1） 
 【主な役割】 
 ・第三者的立場での評価 

 ・評価結果の報告 
⑤技術指導 ・監督 

⑥評価報告 

 （最終） 

認証機関（IPA） 

 【主な役割】 
 ・評価結果の認証 

 ・評価機関の承認、及び監督 

 ・制度の維持・運営、CCRAへの対応 

 

ITセキュリティ評価及び認証制度の運営を監督 

経済産業省 

④評価結果 

（問題指摘） 

④評価結果 

（問題指摘） 

調達者（政府機関、民間企業等） 
 【主な役割】 
 ・調達要件の提示 

 ・調達要件を満たす製品の選定・調達 

⑧認証製品 リスト 

  Web公開 

⑨認証製品 

  を提供 

①調達要件 

 を提示 



3 

セキュリティ機能の必要十分性(適切性) 

 

 

 

対策方針を満たすセキュリティ機能要件の決定 

セキュリティ課題への対策方針の決定 

保護資産と、脅威等（セキュリティ課題）の洗い出し 

脅威  
保護資産 

対策方針① 対策方針② 対策方針③ 

セキュリティ 

機能① 

セキュリティ 

機能② 

セキュリティ 

機能③ 
セキュリティ 

機能④ 

PP/STで論理展開し 

セキュリティ機能の 

必要十分性を評価 

↓ 

適切性の保証 

ST：セキュリティターゲット 

（セキュリティ設計仕様） 

PP：プロテクションプロファイル 

（セキュリティ要件定義） 
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セキュリティ機能の正確性 

要件分析 

/定義 
基本設計 詳細設計 

プログラム 

設計 

プログラム 

実装 
各種テスト 設置・運用 

セキュリティターゲット 機能仕様、内部設計、詳細設計 ソースコード 

開発環境 

テスト仕様 

テスト結果 

設置マニュアル 

運用マニュアル 

構成管理、配付手続き 

セキュリティ機能の正確性を 
ライフサイクル全体として保証 

 脆弱性を生み出さない仕組み作り 

定義された機能要件の正確性を 

 ・どの範囲まで評価して保証するのか 

 ・どこまで詳細に調査するのか 

正確性の保証における 

厳密さを規定するための指標 

EAL：保証レベル 

（Evaluation Assurance Level) 

PP 
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EAL ： Evaluation Assurance Level 

保証レベルはセキュリティ機能の確かさ（保証の度合い）を示す。 
保証レベルが高くなるほど確認される範囲（証拠資料）が広くなり、
確認される詳細度が深くなる。 

セキュリティ保証レベル（EAL） 

EAL1 機能仕様（外部I/F）、利用者ガイダンス 等 

EAL2 内部設計、配付手続き、開発者テスト、開発資料からの脆弱性分析 等 

EAL3 開発現場のセキュリティ、開発者テストの深さ（詳細度）分析 等 

EAL4 ソースコード、開発環境（ツール） 等 

EAL5 準形式的（フローチャート等の図式を用いた曖昧ではない）設計資料 等 

EAL6,7 各国の制度による （軍需品など特別な用途のため） 

保証範囲 

CCRAにおける 

相互承認の対象 

評価方法の規定（CEM） 



CCRA  (Common Criteria Recognition Arrangement) 
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• ITセキュリティ評価・認証制度を
運用し、試行認証審査に合格し
た国（認証書生成国）が発行する
認証書を相互に承認する枠組み
として「CCRA」が創設された 

 日本で認証された製品は、他
の加盟国でも同等に扱う 

 海外の認証書生成国で認証
された製品は、日本でも同等
に扱う 

トルコ 

オランダ 

フランス 日 本 

アメリカ イギリス 

ドイツ 

ノルウェー 

ニュージーランド 

カナダ 

韓 国 スペイン 

イタリア スウェーデン 

オーストラリア 

マレーシア 

ギリシャ イスラエル オーストリア 

ハンガリー 

フィンランド 

デンマーク 

インド 

チェコ シンガポール 

パキスタン 
2014年6月現在 

認証書生成国：17か国 

CCRA公式サイト 

http://www.commoncriteriaportal.org/ 



政府機関の情報セキュリティ対策のための統一基準 

5.2 情報システムのライフサイクルの各段階における対策 

 5.2.1 情報システムの企画・要件定義 

情報システムセキュリティ責任者は、 
機器等を調達する場合には、 

「IT製品の調達におけるセキュリティ要件リスト」を参照し、 
利用環境における脅威を分析した上で、 

当該機器等に存在する情報セキュリティ上の脅威に 
対抗するためのセキュリティ要件を策定すること。 

http://www.nisc.go.jp/active/general/pdf/kijyun26.pdf 
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IT製品の調達におけるセキュリティ要件リスト 

• 上記脅威に対抗できる「国際標準に基づくセキュ
リティ要件」を提示 
 

 ISO/IEC15408（Common Criteria)に基づく
Protection Profile等の活用 

• 製品分野特有の「セキュリティ上の脅威」を列挙 
 

 何が保護資産なのか？ 
 保護資産に対する脅威は何か？ 

http://www.meti.go.jp/policy/netsecurity/cclistmetisec2014.pdf 
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Protection Profileを活用した製品調達 

調達者 

製品概要、想定される脅威、セキュリティ機能 

要件等が規定されたProtection Profile(PP) 

PPに規定された機能要件の実現手段を 

具体的に記述したSecurity Target(ST) 

STに定義された機能要件が実装された製品 

PPをベースに調達要件を提示 

PP適合STの作成 

開発者 STに基づく製品開発 

要件を満たすセキュアな製品の提供 

9 
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CCの構成 
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Common Criteria の構成と概要 

•情報技術セキュリティ評価のためのコモンクライ
テリア 

– Part.1 概説と一般モデル 
•セキュリティ評価の背景、考え方、開発/評価モデル 

（参考情報） 

•ST（セキュリティターゲット）に書くべき内容、目次 

•PP（プロテクションプロファイル）に書くべき内容、目次 
– ＰＰはＳＴ作成時に参考になるもので、内容はＳＴのサブセット 

– Part.2 セキュリティ機能コンポーネント 
•セキュリティ機能要件集（11分類） 

– セキュリティ機能のカタログ集であり、ST、PP作成時にはここから取捨選択する 

– 監査、暗号、データ保護、識別と認証、など 

– Part.3 セキュリティ保証コンポーネント 
•セキュリティ保証要件集（８分類） 

– セキュリティ機能が正しく実装されていることを確認するための検査項目カタログ集 
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CEMの概要 

•情報技術セキュリティ評価のための共通方法 

– CC Part.3のセキュリティ保証要件に対する、具体的
な評価方法を規定 
•評価者により評価結果が異ならないように 

– PP、ST、EAL1～EAL5までの保証要件の評価用ガ
イダンス 

– 評価要件を満足（評価合格）するためには、CEMに
規定される「必須」及び「強い要請」について満足し
なければならない 
•必須：「評価者は～しなければならない。（The evaluator shall 
～.）」と記述されている。 

– 評価においては、必ず満たさなければならない事項 

•強い要請：「評価者は～すべきである。（The evaluator should 
～.）」と記述されている。 

– 評価において、除外するに積極的な理由があり、それが妥当なものである場合を
除き、満たさなければならない事項 

CEM：Common Methodology for Information 

Technology Security Evaluation 



13 

CC Part.2の記載例 
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CC Part.3の記載例 
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CEMの記載例 


