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1 ST 概

1.1 ST

本節では

ST 名称
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発行者:

発行日:

 

1.2 TO

本節では

TOE 名

バージョ

 

本 TOE は

であること

情報、FAX

識別情

メーカ

MFP

ファー

FAX 

ページ

 

1.3 TO

1.3.1 T

TOE は、プ

タル複合機

 

1.3.2 T

本 TOE は

り出し機能

概説 

T 参照 

Security Targ

称: Can
Lit

ョン: 1.02

: キヤ

: 202

OE 参照 

TOE の識別

称: Can
Lit

ョン: 210

は、MFP 本体

は、以下（Tab
X の識別情報

情報の種類 

カー名 

本体 

ームウェア 

ジ記述言語処

OE 概要 

TOE 種別 

プリント機能・

機である。 

TOE の使用

は、利用者の文

能を有する。こ

get（以下、ST

non imagePR
e C270/ imag

2 

ヤノン株式会

22/07/27 

情報を記述す

non imagePR
e C270/ imag

0 

、ファームウェ

ble 1）に示す

報、ページ記

日本仕

[Cano

[iPR C

[210] 

[スーパ

処理 [PCL]

スキャン機能

用方法と主要

文書を扱う、コ

これらの文書の

T と略す）の識

RESS C2970K
gePRESS Lite

社 

する。 

RESS C2970K
gePRESS Lite

ェア、FAX、ペ

すメーカー名の

述言語処理の

Table 1 —

仕向け 

on]  

C270], [iPR C

 

パーG3FAX

] 及び [PS]

能・コピー機能

要なセキュリテ

コピー機能、プ

の改ざん、漏

5 

識別情報を記

KG/ imagePR
e C265 with F

KG/ imagePR
e C265 with F

ページ記述言

の識別情報、

の識別情報に

—TOE の識別

C265] のいず

ボード・AX]

 

能・ファクス機能

ティ機能 

プリント機能、

漏えいを防止す

記述する。 

RESS C270/ i
Fax & PDL S

RESS C270/ i
Fax & PDL

言語処理によ

MFP 本体の

により確認す

別情報 

海外仕

ずれか  

 [Super 

能・文書の保

、スキャン機能

するため、TO

Copyrig

imagePRESS
Security Targ

imagePRESS

り構成される

の識別情報、フ

ることができる

仕向け（英語表

G3 FAX Boa

保存と取り出し

能、ファクス機

OE には、利用
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持つデジ
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ユーザー認

ク間の分離

及び署名検

ティ機能の

TOE 内部

の真正性を

を有する。

 

Figure 1 は

 

1.3.3 T

想定運用環

1) タイム

TOE は正

Standard E

2) 監査ロ

TOE にて生

2012 R2 S

3) クライア

Windows1
バー（本運

ジョブを T

認証機能、権

離機能、TOE
検証/生成機

の利用をモニタ

に監査ログを

を確認しつつ

 

は、本 TOE の

TOE 以外の

環境 Figure 1

サーバー 

確な時間を取

Edition を想定

ログサーバー

生成された監

Standard Editi

アント PC 

10 で動作する

運用では、Tab
OE へ送信す

権限に基づく文

内蔵 SSD の

能、起動時に

タリングし、モ

を保存する機

つ更新する高

の機能を使用

F

のハードウェア

1 に存在する

取得するため

定する)と通信

 

監査ログを保存

ion を用いた

る汎用 PC。T
ble 2 に記載の

することができ

文書データや

の SSD 暗号化

に TSF 実行コ

モニタリング結

機能を持つ監査

信頼アップデ

する場合の想

Figure 1 本 T

ア構成とソフ

る、TOE 以外

め、SNTP に対

信する。 

存するための

SMB サーバ

TOE にアカウ

のプリンタード

きる。また、管
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や機能に対す

化機能、ネット

コードの完全性

結果（監査ログ

査ログ機能、

デート機能、セ

想定運用環境

 

TOE の想定す

トウェア構成

のハードウェ

対応したサーバ

の外部監査ロ

バー）。監査ロ

ントを持つユ

ドライバーを想

理者はプリン

するアクセス制

トワーク通信を

性を確認する

グ）を監査ログ

TSF 実行コー

セキュリティ設

境である。 

する運用環境

成 

ェア・ソフトウェ

バー（本運用

グサーバー（

ログサーバーは

ユーザーは、本

想定）をインス

ントに加え、ウ

Copyrig

制御機能、PST
を保護する L
る自己テスト機

グサーバーに

ードアップグレ

設定を管理者

境 

ェア構成を以下

用では、Windo

（本運用では

は SMB にて

本 TOE に対応

ストールし設定
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Server 
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タードライ

、プリント

は



 

 

Microsoft 

プリン

Gener
(日

Gener

Gener

 

4) ファイル

TOE でスキ

を用いた S

 

5) Firewa

TOE が接

前提条件

 

6) ファクス

TOE と PS

 

1.4 TO

1.4.1 T

TOE はデ

TOEを構成

ファクス機

PCL option
ラインアップ

適切なオプ
 

MFP 本体
(Controller 

- imagePR

                 
1 PCL opt
される。本

Edge を想定

ンタードライバ

ric Plus UFRI
本以外仕向け

ric Plus PS3 P

ric Plus PCL6

ルサーバー 

キャン文書を

SMB サーバ

all 

続する内部ネ

A.NETWOR

ス 

STN を介して

OE 記述 

TOE の物理

ジタル複合機

成するデジタ

機能（オプション

n, PS option
プ一覧に示す

プションを調達

体 
Version 210) 

RESS C2970

                    

tion/PS option
本オプション購

定）を利用して

ー名 

II Printer Driv
け名称。日本仕

Printer Driver 

6 Printer Drive

を送信した際の

ーを想定して

ネットワークを

RK 満たす環

てファクス画像

理的範囲 

機とガイダンス

タル複合機は

ンの場合はフ

を購入するこ

す通り、ファク

達する必要が

取扱

0KG 韓国

                   

n 購入により、

購入による配送

TOE へアク

Table 2 —プ

ver V2.50
仕向け名称は

V2.50 

er V2.50 

の保存スペー

ている。 

を、インターネ

境であることを

像の送受信を行

スである。 

、指定Contro
ファクスボード

ことで PCL/PS
クスボード、PC
がある。 

Table 3 —製

扱地域 ファ

国 Sup
Bo

、ファームウェ

送物はない。

7 

セスすることで

プリンタードラ

は、Generic Pl

ース。本運用で

ネット環境から

を示しており

行う。G3 規格

oller Version
ドを装着）、及

S 機能が有効

CL option、PS

製品ラインアッ

ァクスボード

per G3 FAX 
ard-AX1 

ェアの PCL/P

で、TOE の管

ライバー 

lus LIPSLX P

では Window

の不正アクセ

、特定の製品

格対応のファク

nのファームウ

及びページ記

効化される）を

S option は販

ップ一覧 

PCL opt

不要（標

PS 処理機能が

Copyrig

管理機能を利

rinter Driver V

ws Server 201

セスから保護す

品は想定して

クスを想定し

ウェアが動作す

記述言語処理

を有するもので

販売地域での

tion1 
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本 TOE の

体であり、

の場合は、

3—製品

合致した

S PS 
G1 

体が提供



 

 

- imagePR
- imagePR

- imagePR
- imagePR

※韓国官需

るところと、
 

販売会社よ

が持参する

されたライ

態に設定し

よって配送

ルに記載さ

[ページ記

 

TOE に含

ウェブサイ

セス時に購

（和文

 im
ー

 im

 im
ガ

 

（英文

 im
S

 im
U

 im
(f

 im
V

 im
C

 
 

1.4.2 T

TOE の論

グサーバー

である。 

RESS Lite C
RESS Lite C

RESS C270 
RESS C265 

需モデルは、製

、数字の後ろに

より派遣される

る指定 Contr
センス情報（

したのち、MF

送物は上記作

される[メーカ

記述言語処理]

まれる以下の

イト( https://oip
購入地域を選

文名称） 

magePRESS 
ー設定 アドミ

magePRESS 

magePRESS 
ガイド（CC 認証

文名称） 

magePRESS 
Settings Admi

magePRESS 
USE Version 

magePRESS 
for CC certifi

magePRESS 
Version 

magePRESS 
CC certificatio

TOE の論理

理的範囲を以

ー、クライアン

C270 
C265 

米州

日本

欧州

/アジ

国 

製品の販売名称

に KG となること

るサービスエ

roller Version
直接消費者

FP 本体を消費

作業後に引き渡

カー名]と、MF
] ）によって識

のガイダンスは

p.manual.cano
選択し、CC 認

C270/C265 
ミニストレータ

C270 / C265

C270/C265 
証参照用） [

(Lite) C270/C
inistrator Gui

Lite C270/C2

Lite C270/C2
ication refere

C270/C265 U

C270/C265 s
on reference)

理的範囲 

以下の Figur
ント PC、FAX、

州 Sup
Bo

本 不要

州/豪州

ジア/韓
Sup
Bo

称が他のモデル

である。 

エンジニアは、

n のファームウ

に配付されな

費者へ提供す

渡される MFP
FP の操作パ

識別される。

は、サービスエ

on/ )より PDF

認証製品の該

シリーズ用 P
ーガイド [US

ユーザーズ

シリーズ用 A
[USRMA-762

C265 Series P
ide [USRMA

265 User’s G

265 series AC
ence) [USRM

User’s Guide

series ACCES
 [USRMA-76

e 2 TOE の機

、タイムサーバ

8 

per G3 FAX 
ard-AX1 

要（標準装備）

per G3 FAX 
ard-AX1 

ルと異なる。同様

MFP 本体に

ウェア（直接消

ない）に従って

する。 

P 本体であり、

パネルに表示

エンジニアの

F ファイルにて

該当機種を選択

Protection Pr
SRMA-7623-

ガイド（CC 認

ACCESS MA
25-00] 

Protection Pr
A-7626-00 202

Guide (for CC

CCESS MAN
MA-7628-00]

(for CC certi

SS MANAGE
630-00] ※A

機能構成で図

バーを除く）。

不要（標

） ＰＣＬエミ

ン拡張キ

不要（標

様なモデルの名

にファクスボー

消費者に配付

てページ記述

、Table 1 記載

される[MFP

の指示により入

て TOE 消費者

択すると、下記

ofile for Hard
-00 20220623

認証参照用）

ANAGEMEN

rofile for Hard
220610] 

C certification

NAGEMENT
※USE Vers

fication refer

EMENT SYS
APE Version

図示する（ユー

TOE のセキ

Copyrig

準装備） 

ミュレーショ

キット・ＡＳ１

準装備） 

名称との違いは、

ードを装着し、

付されない）を

述言語処理（P

載の各識別情

本体]、[ファ

入手することが

者へ配付され

記ガイダンス

dcopy Device
3] 

[USRMA-76

NT SYSTEM 

dcopy Device

n reference) [U

T SYSTEM A
sion 

rence) [USRM

STEM Admin

ーザー、ファイ

キュリティ機能

発行日: 2
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imagePRESS
Printer Kit-G

ＰＳマルチキ
G1 

imagePRESS
Printer Kit-G

、数値の中間に

サービスエン

をインストール

PCL, PS）を有

情報（MFP の

ァームウェア]、

ができる。ガイ

れる。ウェブサ

を入手できる

es 対応 セキ

624-00] 

アドミニストレ

es adaptive S

USRMA-762

Administrator 

MA-7629-00]

nistrator Guid

イルサーバー

は色つきで示
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S PS 
G1 

キット・

S PS 
G1 

に”9”が入

ンジニア

ルし、購入

有効な状

前面パネ

、[FAX]、

イダンスは

サイトアク

る。 

キュリティ

レーター

ecurity 

27-00] ※

Guide 

] ※APE 

de (for 

、監査ロ

示す部分



 

 

 

 

 

TOE は以

– プリン

デジタ

る。 

– スキャ

紙文書

機能で

– コピー

紙文書

– ファク

ファクス

紙文書

ファクス

PSTN
れずに

下のデジタル

ント機能 

タル複合機内

ャン機能 

書をスキャンし

である。 

ー機能 

書をスキャナで

クス機能 

ス送信機能 

書をスキャンし

ス受信機能 

を介して、電

に受信トレイ（

監

ル複合機機能

内の電子文書や

して生成された

で読み込み、

して生成された

電子文書を受

（システムボッ

UI機能

監査ログサーバー

LANデータ保護機能

ファイル管理機能

監査ログ情報

プ

ス

ユーザー

自己テ

操作/表示

TOE

管理

Figure 2

能を有する。

やクライアント

た電子文書を

プリントするこ

た電子文書を

受信する機能

ックス）に保存

ユーザー

ファイルサーバ

LANデータ保護

ファイル共有機

電子文書

紙文書

読込み機能

プリント機能

スキャン機能 ファク

コピ

ー認証機能

テスト機能

示

理機能

9 

 TOE の機能

ト PC から送信

を TIFFや PD

ことにより、紙

を、PSTN を介

能である。ファ

される。 

LANデータ保護機能

バー

護機能

機能

クライア

LANデータ

Web
ブラウザ

電子文書

出力機能

クス機能

ピー機能
文書の保
取り出し機

アクセス制御機能

紙文書

監査ログ機能

高信頼アップデート

能構成 

信される電子

DFファイル形

紙文書を複写

介してファクス

クス受信され

アントPC

タ保護機能

書

タ

時刻

保存と
機能

PSTN ファクス-
間の分離機能

SSD暗

署名検証/生

LAN

書

プリンタ
ドライバ

Copyrig

子文書を紙にプ

形式でファイル

写する機能であ

ス送信する機

れたファイルは

SSD

タイムサーバー

時刻機能

刻情報

-ネットワーク

暗号化機能

生成機能

Nデータ保護機能

電

発行日: 2
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プリントする機

ルサーバーに

ある。 

機能である。 

は、受信時に

データの流れ

FAX
電子文書

PSTN
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機能であ

に送信する

プリントさ

れ



 

 

– 文書の

アドバ

アドバ

電子文

できる

 

また、TOE

– UI 機

ユーザ

また、ク

機能を

– 出力機

TOE が

– 読み込

TOE が

 

TOE は、以

- ユーザ

登録外

操作パ

あるこ

ユーザ

された

ード文

し、認

- アクセ

ロール

- PSTN

PSTN

- SSD 暗

TOE
に対抗

すべて

域に生

TOE

- LAN デ

LAN
ート U
共有鍵

生成さ

の保存と取り

バンスドボックス

バンスドボックス

文書に対して

る。 

E は以下の一

機能 

ザーが操作パ

クライアント P
を有する。 

機能 

が紙文書を出

込み機能 

が紙文書を入

以下のセキュ

ザー認証機能

外の人によっ

パネルやリモー

とを確認する

ザー名の認証

たユーザーに対

文字を特定文

証後無操作状

セス制御機能 

ルに応じてジョ

ファクス-ネッ

の利用をファ

暗号化機能 

内蔵 SSD を

抗するため、

てのデータを

生成され、暗

の電源 OFF

データ保護機

データのスニ

UI との接続時

鍵及びサーバ

される鍵は T

出し機能 

ス及びシステ

スの個人スペ

て、ファイル名

一般機能を有

パネルを用いて

PC のブラウザ

出力する機能

入力する機能

ュリティ機能を

能 

て勝手にTO
ート UI から操

る。またプリンタ

証を行う。ユー

対して、予め

字で表示する

状態が続く場

ョブや電子文

ットワーク間の

ァクスに制限し

を持ち去って別

デジタル複合

を暗号化する。

暗号化チップ

とともに不要

機能 

ニッファリング

時に使用され

バー秘密鍵は

TOE 内の RA

テムボックスの

ペースに保存で

変更、取り出

する。 

て TOE を操作

ザ操作により、

能。 

能。 

有する。 

OEが利用され

操作する際、ユ

タードライバー

ーザー情報の

めユーザーに割

る。認証失敗

場合には自動

文書、機能に対

の分離機能 

し、PSTN を悪

別本体や PC
合機本体に内

。暗号化に用

プ内でのみ使

要となり消去さ

グ対策として、

、さらに管理

は TOE 内蔵

AM 領域に生

10 

文書管理機能

できる。個人ス

出し（プリント、

作したり、TO

、ネットワーク

れないように、

ユーザー名と

ーよりジョブを

確認は、TOE
割り当てられ

敗時には定義

動ログアウトす

対するアクセス

悪用した LAN

に接続し、S
内蔵された暗号

用いる鍵は TO
使われ、外部へ

される。 

IPSec や TL
理者によるリモ

SSD 上に暗

生成され、TOE

能。スキャナで

スペースもし

送信（システ

OE が操作パネ

クを通して TO

正当なユー

とパスワードの

を受け付ける前

E 内で認証す

た権限を与え

したルールに

る機能を有す

スを制限する

N への侵入を

SD 内に記録

号化チップに

OE の電源 O
へ取り出せな

LS にて暗号化

ート UI 接続時

暗号化して保存

E の電源 OFF

Copyrig

で読み込まれ

しくはシステム

ムボックス内文

ネルに表示し

OE の操作や

ザーを認証す

の入力を求め

前にプリンタ

する内部認証

える。認証時は

によってアクセ

する。 

る。 

を防止する。 

録されたデータ

により TOE 内

N 時に暗号化

ないように管理

化する。IPsec
時は TLS も利

存され、保護

F とともに消去

発行日: 2

ght Canon Inc

れた文書を画

ボックスに保

文書のみ））、

したりする機能

管理を行うリ

する。ユーザー

め、正当なユー

ードライバー

証をサポートす

は入力された

セス制限する機

タを読み取ら

蔵 SSD に格

化チップ内の

理される。暗

c は外部機器

利用可能であ

されている。通

去される。 
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画像として

保存された

、削除が

能。 

モート UI

ー認証は、

ーザーで

を通じて

する。認証

たパスワ

機能を有

られる脅威

格納される

の RAM 領

暗号鍵は、

器及びリモ

ある。事前

通信中の



 

 

- 署名検

LAN

- 自己テ

起動時

- 監査ロ

本体動

ととも

ーバー

みが閲

信を用

数が保

- 高信頼

TOE
示やデ

- 管理機

ユーザ

するた

 

 

1.5 略

本 ST で使

その定義に

 

略語

デジタル複

ファームウ

PDL 

操作パネル

リモート UI

SSD 

検証/生成機能

データの暗号

テスト機能 

時に、ファーム

ログ機能 

動作やユーザ

に監査ログを

ーと同期した

閲覧できる。た

用い監査ログ

保存上限数を

頼アップデー

ファームウェア

デジタル署名

機能 

ザーやロール

ためのデバイ

語・用語  

使用される用語

に従う。それ以

語・用語 

複合機 

ウェア 

ル 

I 

能 

号通信の完全

ムウェアの完

ザーの操作を

を生成し、TO
た正確な日時が

ただし管理者

グサーバーへ

を超える場合

ト機能 

アを更新する

名によるファー

ルを登録・削

イス管理機能で

語の内、2 章

以外の用語の

コピー機能

持つ複合機

デジタル複

印刷内容を

対応するペ

に印刷する

デジタル複

ルから構成

である。 

Web ブラウ

機の動作状

ある。管理者

デジタル複

保護資産が

全性検証のた

完全性を署名検

を監査できる

E 内蔵 SSD
が記録される

者であっても監

保存される。

合は最も古い監

る際、正当なフ

ーム検証をす

除するための

であり、ともに

章で適合主張し

の定義を Tab

Table 4

能、ファクス機能

機のこと。これ

複合機上で動作

を表現するペ

ページ記述言

る。 

複合機を構成す

成され、デジタ

ウザから LAN
状況の確認や

者のみが使用

複合機に内蔵

が保存される。

11 

ため、デジタル

検証により確

ように、操作し

D 内に保存す

る。保存された

監査ログの変

TOE 内蔵 S
監査ログが削

ファームウェア

る機能を有す

のユーザー管

に管理者のみ

している CC

ble 4 に示す。

4 —略語・用語

能、プリント機

れらの機能を使

作し、セキュリ

ージ記述言語

語で表現され

するハードウ

タル複合機を操

を経由してデ

やジョブの操作

用できる。 

される不揮発

。 

ル署名の検証

確認する。 

したユーザー

する。時刻は

た全ての監査

変更はできない

SSD 内の監査

削除され、新し

アを使用する

する。 

管理機能と各

に操作が限定

および PP で

 

語 

説明 

機能、送信（U
使用するため

リティ機能の制

語であり、各種

れた印刷デー

ェアのひとつ

操作するとき

デジタル複合

作、各種設定

発性記憶装置

Copyrig

証/生成機能を

ーのユーザー

管理機能の利

査ログは、リモ

い。また、監査

査ログ数には

しい監査ログを

ることを確認す

各種セキュリテ

定されている

で定義された用

Universal Send
め、大容量の S

制御を司るソ

種存在する。

ータを変換し、

つであり、操作

に使用される

合機にアクセス

定などができる

置のこと。ファー

発行日: 2

ght Canon Inc

を持つ。 

ー名や設定され

利用、もしくは

ート UI より管

査ログは保護

は上限があり、

を保存する。 

するため、バー

ティ機能が適切

る 

用語について

d）機能などを

SSD を内蔵す

ソフトウェアであ

プリント機能

生成した画像

作キーとタッチ

るインターフェ

スし、デジタル

るインターフェ

ームウェアお
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れた時刻

はタイムサ

管理者の

護された通

監査ログ

ージョン表

切に動作

ては、 

を併せ

する。 

ある。 

では、

像を紙

チパネ

ェース

ル複合

ェースで

よび、



 

 

略語

ロール 

管理者 

一般利用者

Fax owner

認証ユーザ

ジョブ 

イメージフ

テンポラリイ

ァイル 

電子文書 

システムボ

アドバンス

Firewall 

タイムサー

語・用語 

者 

r 

ザー 

ァイル 

イメージフ

ボックス 

スドボックス 

ーバー 

アクセス制御

ロールが関

あらかじめ定

ルトロールで

が可能であ

Administrat

Administrat

本 ST では

理権限を持

ロールが定

PP で定義

権限を有す

PP で定義

から作成す

PP で定義

が許可され

スタムロール

管理者を含

ユーザーが

と対象となる

文書の操作

ユーザーの

読み込み、

タ。 

コピー・プリ

ージファイル

デジタル複

ント設定から

デジタル複

のプリントや

デジタル複

り、保存した

各ユーザー

が存在する

※本 TOE で

Internet から

Network Ti
ー。 

御機能で利用

関連付けられる

定義されてい

で決められた

ある。デフォル

tor/Power Us

tor ロールとは

、管理権限を

持たない U.NO
定義される。

されている U
するユーザー。

されている U
するカスタムロ

されている U
れた利用者。管

ルに所属する

含む TOE で認

が TOE の機

る文書のデー

作には、読み込

の操作によりジ

プリント、受信

リント等のジョブ

ル。 

複合機内で取

ら構成される

複合機内で受信

や共有フォルダ

複合機において

た電子文書の

ー専用の個人

る。 

では、共有ス

ら内部 LAN

ime Protocol

12 

用するユーザ

る。 

いるデフォルト

たアクセス制限

ルトロールには

ser/General U

は管理機能を

を持つ U.ADM
ORMAL が所

U.ADMIN。A
。 

U.NORMAL。

ールに所属す

U.NORMAL
管理権限を持

る。 

認証された全

機能を利用して

ータ（電子文書

込み、プリント

ジョブの生成、

信などによって

ブの途中に生

り扱われるユ

。 

信したファクス

ダー等へ送信

てスキャナか

のプリントが可

人スペースと、

スペースは利用

への攻撃を防

を使った時刻

説明 

ザーの権限で

トロールに加え

限値を変更し

は以下のロール

User/Limited U

を利用する権

MIN が所属

所属する Gene

Administrator

。管理権限を

する。 

のうち、管理

持たない Gene

全てのユーザー

て文書を操作

書）を組み合わ

ト、コピー、フ

、実行、完了

てデジタル複

生成され、ジョ

ユーザーデー

ス文書を一時

信が可能であ

から読み込んだ

可能である。

全ユーザーが

用しない。 

防ぐための装

刻の問い合わ

Copyrig

あり、各ユー

え、カスタムロ

た新規のロー

ルがある 

User/Guest U

限(管理権限

する Admini
eral User をベ

r ロールが割

を持たない Ge

理者により受信

eral User ロー

ー 

作する際のユー

わせたもの。 

ファクス送信、保

までの一連の

複合機内に生

ョブが完了す

タであり、イメ

時保管する領

ある。 

だ電子文書を

がアクセスで

装置やシステム

わせに答えるこ
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ザーにはひと

ロールとしてデ

ールを作成す

User 

限)を示す。 

strator ロール

ベースとしたカ

り当てられた

eneral User ロ

信トレイへのア

ールから作成

ーザーの作業

保存、削除が

の処理が行わ

生成された画像

すると不要にな

メージファイル

領域。保存した

を保存する領

きる共有スペ

ム。 

ことができるサ

 

2022/07/27 

c. 2022 

とつの

デフォ

すること

ルと、管

カスタム

た管理

ロール

アクセス

するカ

業指示

があり、

われる。

像デー

なるイメ

ルとプリ

た文書

領域であ

ペース

サーバ



 

 

略語

ファイルサ

監査ログサ

「プリント」 

「コピー」 

「ファクス」

「スキャンし

「スキャンし

「保存ファイ

用」 

「受信トレイ

 

語・用語 

サーバー 

サーバー 

 

して送信」 

して保存」 

イルの利

イ」 

SMB プロト

ス制御を行

TOE から S
るサーバー

留め置きプ

コピー機能

ファクス機能

紙文書を読

能を起動す

紙文書を読

ル上のボタ

アドバンスド

ル上のボタ

受信ファクス

する機能を

トコルで LAN
行うファイルサー

SMB プロトコル

ー。 

プリントを操作す

能を起動する操

能を起動する

読み込んで、読

する操作パネル

読み込んでア

タン。 

ドボックスへ保

タン。 

ス文書の保存

を起動する操作

13 

N を介してフォ

ーバー 

ルで LAN を

する機能を起

操作パネル上

る操作パネル上

読み込んだ電

ル上のボタン

ドバンスドボッ

保存された電

存先であるシス

作パネル上の

説明 

ォルダーを共

を介して出力さ

起動する操作

上のボタン。

上のボタン。

電子文書をフ

ン。 

ックスへ保存

電子文書を操作

ステムボックス

のボタン。 

Copyrig

有させ、ファイ

される監査ログ

作パネル上のボ

ファイルサーバ

する機能を起

作する機能を

スへ保存され
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イルの保管・

グファイルを保

ボタン。 

バーへ送信す

起動する操作

を起動する操

れた電子文書を
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アクセ

保存す

する機

作パネ

作パネ

を操作



 

 

2 適合

2.1 CC

本 ST と T

 

この ST は

-   

-   

 

2.2 PP

この ST お

-   

-   

 

2.3 パ

このSTにお

 

2.4 適

TOE は、P
そのため T

 

・ Require

P

・ Conditio

P

・ Optiona

I

 

 

合主張 

C 適合主張 

TOE は、以下

は、以下の Co

Common Cr

Common Cr

P 主張 

および TOE は

Title: P
V

 Errata: P

ッケージ主張

おいて、適合

合根拠 

PP に定義され

TOE 種別は

d Uses 

Printing, Scan

onally Manda

PSTN faxing

al Uses 

Internal Audi

下の CC 適合を

ommon Criter

riteria version

riteria confor

は、以下の PP

Protection Pro
Version: 1.0 d

Protection Pro

張 

合を主張するパ

れている以下

PP と一貫して

nning, Copyi

atory Uses 

, Storage and

it Log Storag

を主張する。

ria （以下、C

n: V

rmance: Pa

P に完全適合

ofile for Hard
dated Septem

ofile for Hard

パッケージはな

下の要件を満足

ている。 

ng, Network 

d retrieval, Fie

e 

14 

 

CC と略す）に

Version 3.1 Re

art 2 extende

合する。 

dcopy Device
mber 10, 2015

dcopy Device

ない。 

足し、PP の要

communicati

eld-Replaceab

適合する。

elease 5 

d and Part 3 c

es 
5 

es – v1.0 Erra

要求通り完全適

ions, Admini

ble Nonvolat

Copyrig

conformant 

ata #1, June 2

適合(Exact C

istration 

tile Storage 
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e)している。



 

 

3 セキ

3.1 TO

TOE

Design
U.NORM

U.ADMIN

 

3.2 資

資産

Design
D.USER 

D.TSF 

 

3.2.1 利

利用

Design
D.USER.D

D.USER.J

 

3.2.2 T

TSF

 

ュリティ課題

OE のユーザ

E の利用者は

nation  Ca
MAL No

N Ad

産 

産には、以下の

nation  A
Us

TS

利用者デー

用者データは

nation  

DOC Us

JOB Us

TSF データ

F データには

題定義 

ザー 

は、以下の 2 種

ategory nam
ormal User 

dministrator 

の 2 つの資産

Asset catego
ser Data 

SF Data 

タ 

、以下の 2 種

User Data 
ser Document

ser Job Data 

タ 

、以下の 2 種

 

種類の利用者

Tabl

me 

A User
have an

A User
adminis

産分類が定義

Tab

ory  

Data c
the TS

Data c
of the 

種類に分類さ

Table 7 —

type  

t Data In
o

In
P

種類に分類さ

15 

者分類に定義

le 5 —Users

r who has be
n administrativ

r who has b
strative role

義されている。

ble 6 —資産

created by an
SF 

created by an
TSF 

されている。

—利用者デー

nformation c
or hardcopy fo

nformation r
Processing Job

れている。

義されている。

Defin
een identified
ve role 

been identifie

。 

Defi
nd for Users t

nd for the TO

ータ 

D
contained in 
orm 

related to a 
b 

Copyrig

。 

nition  

d and authen

ed and authe

inition  

that do not a

OE that migh

efinition  

a User’s Doc

User’s Doc
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does not 

d has an 

ration of 

operation 

lectronic 

Document 



 

 

Design
D.TSF.PR

D.TSF.CO

 

本 TOE で

タイプ

D.TSF.PR

D.TSF.CO

nation  

ROT Pro

ONF Co

で扱う TSF Da

プ TS

ROT ユーザ

ロール

ロック

シー設

パス

シー設

自動

設定 

日 付

定 

IPSec

TLS 設

監査

設定 

タイム

接続

ONF パスワ

SSD

鍵シー

LAN

護暗

監査

TSF Data 
otected TSF D

onfidential TS

ata を以下に示

SF Data 

ザー名 

ル 

クアウトポリ

設定 

ワードポリ

設定 

動ログアウト

付 / 時 刻 設

c 設定 

設定 

査ログ送信

ムサーバー

設定 

ワード 

暗号鍵 

ード 

データ保

号鍵 

ログ 

Table 

type  

Data T
d
se

SF Data T
w
m

示す。 

Table 9 — T

ユーザー識

識別情報

アクセス制御

報 

ロックアウト機

の許容回数

ユーザー認

情報であり、

に関する制約

操作パネル

ーが無操作

せるまでのタ

日付と時刻の

LAN データ

LAN データ

機能の有効

監査ログを外

情報 

TOE の日時

同期させるた

ユーザー識

認証情報

SSD 暗号化

DRBG の内

用するシード

LAN データ

監査ログ機

ーザー名、結

16 

8 —TSF デー

TSF Data for 
data owner n
ecurity of the

TSF Data for 
who is neithe
might affect th

TSF Data の

内

識別認証機能

御機能で利用

機能の設定

数とロックアウト

認証機能で利

、最小パスワ

約の設定情報

ルやリモート UI
作状態のときに

タイムアウト時

の設定情報

タ保護機能に

タ保護機能に

効/無効化に関

外部 IT 機器

時と時刻の設

ための設定情

識別認証機能

化機能で用いる

部状態であり

ド値。 

タ保護機能で用

能で生成され

結果、動作内

タ 

D
which altera

nor in an Ad
e TOE, but fo

which either 
r the data ow
he security of

の具体化 

容 

能で利用する

用するユーザ

情報であり、

ト時間の設定

用するパスワ

ワード長、使用

報 

I からログイン

に、自動的に

時間 

関する設定情

に関する設定情

関する設定情

器へ送信する

定情報を外部

情報 

能で利用する

る暗号鍵 

り、AES 暗号

用いる暗号鍵

れる動作記録

内容等が含ま

Copyrig

efinition  

ation by a Us
dministrator r
or which discl

r disclosure o
wner nor in a
f the TOE 

ユーザーの

ーの権限情

ロックアウト

定情報 

ワードの設定

用可能文字

ンしたユーザ

にログアウトさ

情報 

情報であり、

情報 

るための設定

部 IT 機器と

ユーザーの

鍵生成に使

鍵 

録。日時、ユ

れる。 
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ser who is ne
role might a
losure is acce

r alteration b
an Administr

保存

SSD 

SSD 

SSD 

SSD 

SSD 

RTC 

SSD 

SSD 

SSD 

SSD 

SSD 

暗号化チ

RAM 

暗号化チ

の FLASH
ー 

SSD 

SSD 
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either the 
affect the 
eptable 

by a User 
rator role 

先 

チップ内

チップ内

H メモリ



 

 

 

3.3 脅威

Tab

Designati
T.UNAUT

T.TSF_CO

T.TSF_FA

T.UNAUT

T.NET_CO

3.4 TO

Table

Designa
P.AUTHO

P.AUDIT 

P.COMMS

P.STORAG

P.KEY_M

P.FAX_FL

3.5 前

Table 12 に

Assumpti

威 

le 10 に脅威

ion 
THORIZED_A

OMPROMISE

AILURE 

THORIZED_U

OMPROMIS

OE に関する

e 11 に組織の

ation 
ORIZATION 

S_PROTECT

GE_ENCRY

MATERIAL 

LOW 

提条件 

に前提条件を

ion 

を示す。 

ACCESS 

E 

UPDATE 

E 

る組織のセキ

のセキュリティ

Ta

D
U
ad

Se
m

TION Th

YPTION  If
Fi
da

C
co
N
m
th

If
be

を示す。 

Defin

Table

Definitio
An attacke
Data or ch
through on

An attacke
through on

A malfunc
permitted 

An attacke
the TOE.

An attacke
security o

ュリティ方針

方針を示す。

able 11 — 組

Definition 
Users must be 
dministrative 

ecurity-releva
must be protec

he TOE must

f the TOE sto
ield-Replacea
ata on those d

leartext keys
ontribute to th

Nonvolatile St
must be protec
hat storage de

f the TOE pro
etween the PS

Table 1

nition 
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e 10 — 脅威

on 
er may access
hange (modif
ne of the TOE

er may gain U
ne of the TOE

ction of the T
to operate.

er may cause 

er may access
f the TOE by

針 

。 

組織のセキュリ

authorized b
functions. 

ant activities 
cted and trans

t be able to id

res User Doc
able Nonvola
devices. 

, submasks, r
he creation of
torage of Use
cted from una
evice. 

ovides a PSTN
STN fax line 

12 —前提条件

s (read, modi
fy or delete) U
E’s interfaces

Unauthorized 
E’s interfaces

TSF may caus

the installatio

s data in trans
y monitoring 

リティ方針 

efore perform

must be audi
smitted to an 

dentify itself t

cument Data o
atile Storage D

random numb
f encryption k

er Document D
authorized acc

N fax functio
and the LAN

件 

Copyrig

fy, or delete) 
User Job Data
s. 

Access to TS
s. 

e loss of secu

on of unautho

sit or otherwi
or manipulati

ming Docume

ited and the lo
External IT E

to other devic

or Confidenti
Devices, it wi

bers, or any o
keys for Field
Data or Conf
cess and mus

n, it will ensu
N. 
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SF Data in th

urity if the TO

orized softwa

ise compromi
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ent Processing

og of such ac
Entity. 

ces on the LA

ial TSF Data 
ill encrypt su

other values th
d-Replaceabl
fidential TSF 
st not be store

ure separation
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ment 

he TOE 

OE is 

are on 

ise the 

g and 

ctions 

AN. 

on 
uch 

hat 
e 
Data 

ed on 

n 



 

 

A.PHYSIC

A.NETWO

A.TRUSTE

A.TRAINE

CAL 

ORK 

ED_ADMIN

ED_USERS 

Physic
stores 

The O
public

N TOE A
securit

Autho
polici

cal security, c
or processes,

Operational En
c access to its 

Administrator
ty policies.

orized Users a
es. 
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commensurat
, is assumed t

nvironment is
LAN interfa

rs are trusted 

are trained to

e with the va
to be provide

s assumed to 
ce. 

to administe

 use the TOE

Copyrig

alue of the TO
ed by the envi

protect the T

r the TOE ac

E according to
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OE and the da
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TOE from dire

cording to sit

o site security
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ata it 

ect, 

te 
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4 セキ

4.1 運

Table 13 に

Desig
OE.PH

OE.NE

OE.AD

OE.US

OE.AD

 

 
 

ュリティ対策

用環境のセ

に運用環境の

gnation  

HYSICAL_PR

ETWORK_PR

DMIN_TRUS

SER_TRAIN

DMIN_TRAI

策方針 

キュリティ対

のセキュリティ

Table 1

ROTECTION

ROTECTION

ST 

NING 

INING 

策方針 

ィ対策方針を示

13 — 運用環

Definit
N The Ope

commen
or proce

N The Ope
protect t

The TO
not use t

The TO
security

The TO
site secu
manufac
protect p
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示す。 

環境のセキュリ

tion  

erational Env
nsurate with t
esses. 

erational Env
the TOE from

E Owner sha
their privileg

E Owner sha
y policies and 

E Owner sha
urity policies 
cturer’s guida
passwords an

リティ対策方針

vironment sha
the value of th

vironment sha
m direct, publ

all establish tr
ges for malicio

all ensure that
have the com

all ensure that
and have the

ance to correc
nd keys accor

Copyrig

針 

all provide ph
he TOE and t

all provide ne
lic access to i

rust that Adm
ous purposes

t Users are aw
mpetence to fo

t Administrat
e competence 
ctly configure
rdingly. 
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ity, 
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ty to 
face. 

ill 

e of 

nd 



 

 

5 Exte

本STでは以

定義されて

5.1 FA

Family be

This family
External IT

Componen

 

 

 

FAU_STG
secure prot

Managem

The follow

 Th

Audit: 

The follow
PP/ST: 

 Th

 

FAU_STG

Hiera

Depen

FAU_STG
using a tru

Rationale

The TSF is
non-TOE a
ability to a
that case. T
External IT

This exten
componen

 

5.2 FC

Family be

FAU

ended com

以下のセキュ

ているものであ

AU_STG_EX

ehaviour: 

y defines req
T Entity. 

nt leveling: 

G_EXT.1 Ext
tocol. 

ment: 

wing actions c

he TSF shall 

wing actions s

here are no au

G_EXT.1 Ext

archical to: 

ndencies: 

G_EXT.1.1  
usted channel 

: 

s required tha
audit server f
allow the adm
The Common
T Entity. 

nded compone
nt. 

CS_CKM_E

ehaviour: 

U_STG_EXT

mponents 

ュリティ機能要

ある。 

XT Exten

quirements for

ternal Audit T

could be cons

have the abil

should be aud

uditable even

tended: Prot

No othe

FAU_G
FTP_IT

 The TSF sh
according to

at the transmi
for storage an

ministrator to 
n Criteria doe

ent protects th

EXT Exten

T.1: Extended

definition

要件を定義す

nded: Exte

r the TSF to e

Trail Storage 

sidered for the

ity to configu

ditable if FAU

nts foreseen.

tected Audit 

er component

GEN.1  Aud
TC.1  Inte

hall be able t
 FTP_ITC.1.

ission of gene
nd review of a
review these 

es not provide

he audit recor

nded: Cryp

d: External Au
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n 

する。これらの拡

ernal Audit 

ensure that se

requires the 

e managemen

ure the crypto

U_GEN Secu

Trail Storag

ts 

dit data gener
er-TSF truste

to transmit the
 

erated audit d
audit records.
audit records

e a suitable SF

rds, and it is t

ptographic 

udit Trail Sto

拡張コンポー

Trail Stora

ecure transmi

TSF to use a 

nt functions i

ographic func

urity Audit Da

ge 

ration, 
d channel 

e generated a

data to an Ext
. The storage 
s is provided 
FR for the tra

therefore plac

Key Manag

orage 

Copyrig

ーネントは全て

age 

ission of audi

trusted chann

n FMT: 

ctionality. 

ata Generatio

audit data to a

ternal IT Enti
of these audi
by the Opera

ansmission of

ced in the FA

gement 
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のPPにて

TOE to an 
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d in the 

T Entity 
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h a single 



 

 

This family
intended fo

 

Componen

 

 

 

FCS_CKM
materials t

Managem

The follow

 Th

Audit: 

The follow
PP/ST: 

 Th

Rationale

Cryptograp
destroyed b
Cryptograp

This exten
therefore p

 

FCS_CKM

Hiera

Depen

FCS_CKM
cryptograp

Rationale

Cryptograp
destroyed b
Cryptograp

This exten
therefore p

 

5.3 FC

Family be

Componen
and a Secu

FCS_

y addresses th
or cryptograp

nt leveling: 

M_EXT.4  
that are no lon

ment: 

wing actions c

here are no m

wing actions s

here are no au

: 

phic Key Ma
by using an a
phic Key Ma

nded compone
placed in the F

M_EXT.4 

archical to: 

ndencies: 

M_EXT.4.1 
phic critical se

: 

phic Key Ma
by using an a
phic Key Ma

nded compon
placed in the F

CS_HTTPS_

ehaviour: 

nts in this fam
urity Adminis

_CKM_EXT.

he manageme
phic key destr

Crypto
nger needed a

could be cons

management a

should be aud

uditable even

terial Destruc
approved met
terial Destruc

ent protects th
FCS class wi

Exten

No othe

[FCS_C
FCS_C
FCS_C

The T
ecurity param

terial Destruc
approved met
terial Destruc

nent protects
FCS class wi

_EXT Exten

mily define re
strator. This f

.4 Extended: 

ent aspects of
ruction. 

ographic Key
are destroyed

sidered for the

actions forese

ditable if FAU

nts foreseen.

ction is to ens
thod, and the 
ction. 

he cryptograp
ith a single co

nded: Crypto

er component
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KM.1(b) Cry
KM.4 Crypto

SF shall dest
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ction is to ens
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ith a single co
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Cryptograph
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f cryptograph

y Material De
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e managemen
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omponent. 

ographic Key
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yptographic k
ographic key 
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sure the keys 
Common Cri

graphic key a
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for protecting 
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ic Key Mater
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estruction ens
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destruction
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P.1.2(b) Ref
ommunicat

[select

– 
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HTTPS_EXT.1

shall use [sele
ed communica
munication pa
municated data

f: IPsec, SSH

F shall per
th 

s] 

F shall requ
ctions. 

s for Protectio

ty Assuranc

1 Extended: IP

xtended: TLS

xtended: SSH

1 Extended: H
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nicated data fr

HTTPS] 

to initiate com

th for initial a

Psec selected,

 selected, or 

H selected, or 

HTTPS selecte
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or FCS_COP.1
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FMT_SMR.
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操作
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作パネル： 
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証機能 

能 要 件 ：  
TA_SSL.3(LU

ザーを識別認

にユーザーの

ーを通して要求

UAU.1, FIA_U

下の認証方式

方式 

登録されてい

として、操作パ

入力を要求し

証する。パスワ

[FIA_UAU.

て、ユーザー

とに Access C

リモート UI 及

ックアウト機能

み可能で以下

下の条件が設

ル/リモート UI/
行の許容回数

い。ログイン試行

時間は1-60分

– 設定/登録

の登録/編

– 設定/登録

– 設定/登録

＞認証機

– 設定/登録

の設定 

FIA_UAU.1
UI), FTA_SS

認証するために

識別認証を要

求されるユーザ

UID.1]  

式をサポートす

いるユーザー

パネル及びリ

して、指定した

ワード入力の

7] 

ー名とロールを

Control Token

及びプリンター

能を提供する

下の操作で変

定でき、条件

/プリンタードラ

数に達した場

行の許容回数

分から選択で

録＞機器設定

編集 

録＞管理設定

録＞機器設定

機能の設定 

録＞管理設定
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, FIA_UID
SL.3(RUI) 

に、ユーザー

要求する。また

ザーの識別認

する。 

情報を利用す

モート UI の

たログイン先に

際のパスワー

を属性として維

n(以後 ACT)

ードライバーに

。[FIA_AFL

変更できる。

件に合致する

ライバーから

場合、ログイン

数は、1～10

できるうち、3分

定＞管理設定

定＞ユーザー

定＞管理設定

定＞セキュリテ

.1, FIA_UA

が操作パネル

た、プリントジ

認証を行う。但

する認証方式

ログイン画面

にてユーザー

ードテキストエ

維持する。TO
)を発行するこ

におけるユー

L.1] 

とそのアカウン

のログイン試

ンに失敗したア

回から選択で

分以上を設定

定＞ユーザー

ー管理＞認証

定＞セキュリテ

ティー設定＞認

Copyrig

AU.7, FIA_A

ルやリモート

ジョブ投入時は

但し、ファクス

式。 

面からユーザー

名・パスワー

エリアは、操作

OE は、ユーザ

ことで属性を割

ーザー認証に

ントはロックア

試行の失敗回

アカウントをロ

できるうち 3 回

定する。設定し

管理＞認証管

証管理 

ティー設定＞認

認証/パスワー

発行日: 2
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ATD.1, FIA

UI において

は、クライアン

ス受信ジョブの

ー名・パスワー

ドが合致した

作パネル”*”、

ザーの識別認

割り付ける。

において、不正

アウトされる。 

数を積算し、

ロックアウトし、

回以下を設定

したロックアウ

管理＞認証ユ

認証/パスワー

ード設定＞認
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A_USB.1, 

デジタル

ント PC 上

の投入は

ード・認証

た場合の

リモート

認証に成

正なログイ

設定した

、ログイン

定する。 

ウト時間が

ユーザー

ード設定

認証機能



 

 

 

TOE は、ロ

を持つ。操

れた場合は
[FTA_SSL

オ

ート

クリ

ア

移

行

時

間

の

設

定は U.AD

オートクリア

– 

セッ

ショ

ン

設

定は U.AD

セッション設

– 

 

7.2 アク

TOE は、T
処理するジ

– 

– 

– 

– 

– 

TOE は、識

に割り当て

操作

リモ

リモ

経過するま

ログインしたユ

操作パネルか

はセッション設
L.3(LUI)] [F

DMIN のみ可

ア移行時間は

操作パネル

過した場合

DMIN のみ可

設定は以下の

リモート UI
合。タイムア

クセス制御機

TOE が持つプ

ジョブ及びジョ

プリント機能

スキャン機能

コピー機能

ファクス機能

文書の保存

識別認証され

てられたロール

作パネル： 

モート UI： 

モート UI： 

まで、該当ユー

ユーザーが指

からログインされ

設定により、管
FTA_SSL.3(R

可能で以下の

は以下の条件

ルを操作しない

合。タイムアウト

可能で以下の

の条件が設定

I を操作しな

アウト時間は、

機能 

プリント機能、

ョブ中の電子

能 ： プリン

能 ： スキャ

能 ： コピー

能 ： ファクス

存と取り出し機

れたユーザー

ルの識別を行

– 設定/登録

– 設定/登録

の制限 

– 設定/登録

間 

– 設定/登録

– 設定/登録

ーザーのログイ

指定時間操作

れた場合はオ

管理者はそれ
RUI)]  

の操作で変更

件が設定でき、

い状態が、オ

ト時間は、10

の操作で変更

定でき、条件に

ない状態が、セ

15 分-150 分

スキャン機能

子文書に対して

ント処理制御機

ャン処理制御機

ー処理制御機

ス送信処理制

機能 ： 

に発行された

行なうことで、こ

録＞機器設定

録＞機器設定

録＞環境設定

録＞環境設定

録＞環境設定
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インを認めな

作しない場合、

オートクリア移

れぞれの自動

更できる。 

、条件に合致

オートクリア移行

秒-9 分の範

更できる。 

に合致すると

セッション設定

分から選択で

能、コピー機能

て、以下のア

機能 

機能 

機能 

制御機能 及

文書の保存

た ACT の内容

これらのアクセ

定＞環境設定

定＞環境設定

定＞タイマー/

定＞タイマー/

定＞ネットワー

ない 

自動的にログ

移行時間設定

動ログアウト時間

致するとそのア

行時間設定に

範囲で指定でき

とそのアカウン

定にて設定され

できる。（初期値

能、ファクス機

アクセス制御機

及び ファクス受

存と取り出し処

容に応じて、ユ

セス制御機能

定＞タイマー/電

定＞タイマー/電

電力設定＞省

電力設定＞オ

ーク＞セッショ

Copyrig

グアウトさせる

定により、リモー

間を設定でき

アカウントはロ

にて設定され

きる。（初期値

ントはログアウ

れたタイムア

値は 15 分）。

機能、文書の保

機能を有してい

受信処理制御

処理制御機能

ユーザー名の

能を実行する。

電力設定＞オ

電力設定＞オ

省電力設定＞

オートクリア移

ン設定 
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る自動ログア

ート UI からロ

きる。

ログアウトされ

れたタイムアウ

値は 2 分） 

ウトされる。 

ウト時間を経

 

保存と取り出

いる。 

御機能 

能 

の識別及びユ

。 

オートクリア移

オートクリア移

＞オートクリア

移行時間の制
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ウト機能

グインさ

れる。 

ウト時間経

経過した場

出し機能で

ユーザー

移行時間 

移行時間

ア移行時

制限 



 

 

7.2.1 プ

– 対応

 

TOE はプリ

されるユー

リント文書及

TOE は、プ

れたユーザ

 

[プリント文

TOE はプリ

U.NORMA

 

プリント文書

機能に留め

・ユーザ

識別認

識別認

 

[画像の閲

TOE は、ジ

存したプリ

 

画像の閲覧

・操作パ

プリント

・プリント

 

TOE は、U

 

[プリントキ

TOE は、ジ

 

プリントキュ

・ジョブ所

リスト、お

ユーザ

ブ所有

閲覧は

・ジョブ所

プリント処理

応する機能要

リント処理につ

ーザー名は、投

及びプリントジ

プリントジョブ

ザー名でその

文書の投入・プ

リント文書の投

AL)に許可し

書の投入及び

め置かれる。

ザーはクライア

認証を行い、識

認証に失敗す

閲覧、印刷] 

ジョブ所有者(
ントジョブの電

覧、印刷指示

パネルにログイ

ト機能は留め

ト機能で留め

U.ADMIN、U

キュー/ログを閲

ジョブ所有者

ュー/ログの閲

所有者及び U
およびジョブ

ザー名とプリン

有者でないジョ

はできない。 

所有者は、操

理制御機能 

要件：FDP_AC

ついて、以下

投入ジョブ生

ジョブに付与

が投入される

のプリントジョブ

プリントジョブの

投入及びプリ

している。未認

びプリントジョ

 

アント PC から

識別認証に成

ると TOE にジ

(自身のユー

電子文書の画

示は以下の手

インし、「プリン

置かれたデー

め置かれたデー

U.NORMAL、

閲覧] 

、U.ADMIN

閲覧は以下の

U.ADMIN は

ログを確認す

ントジョブのユー

ョブについて

操作パネルに

CC.1, FDP_A

下のアクセス制

生成時にそのジ

与されたユーザ

ると、そのまま

ブの所有者を

の作成] 

リントジョブの

認証ユーザー

ブの作成は以

プリンタードラ

成功すればプ

ジョブを投入

ザー名とプリ

画像の閲覧、

手段で行われる

ント」を選択す

ータの画像表

ータの印刷指

、未認証ユー

に、プリントキ

の手段で行われ

は操作パネル

することができ

ーザー名が一

は、ジョブ名

ログインし、「
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ACF.1, FMT

制御機能を提

ジョブを生成

ザー名はどの

まプリントせず

を判断し、以下

作成を全ての

には許可しな

以下の手段で

ライバーを通

プリントジョブに

することはで

リントジョブのユ

印刷を許可し

る。 

すると、自分用

表示ができる。

指示ができる。

ーザーに対して

キュー/ログの

れる。 

ルにログインし

きる。ただし、ジ

一致した場合

・ユーザー名

「プリント」を選

T_MSA.3 

提供する。プリ

したユーザー

のユーザーも変

に一時保存す

下のアクセス制

の認証ユーザ

ない。 

で行われ、印

通してプリントジ

にユーザー名

きない。 

ユーザー名が

している。 

用に留め置か

 

。 

て、画像の閲

の閲覧を許可し

し、状況確認画

ジョブ所有者

合)となっている

名などがマスク

選択すると、自

Copyrig

ント文書及び

ー名で初期化

変更することは

する。更に、プ

制御を実現し

ザー(ジョブ所

刷指示された

ジョブを投入す

名が付与され

が一致した場

かれたデータが

閲覧、印刷を許

している。 

画面から印刷

者は、自身がジ

るもののみ表

クされるためプ

自分用に留め

発行日: 2

ght Canon Inc

びプリントジョブ

化されている。

はできない。 

プリントジョブ

している。 

所有者、U.AD

たデータは、プ

する。ジョブ投

TOE へ投入

場合)について

がリストアップ

許可しない。 

刷中・印刷待ち

ジョブ所有者(
表示される。自

プリントキュー

め置かれたデー
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ブに付与

また、プ

ブに付与さ

MIN、

プリント

投入時に

入される。

て、一時保

プされる。

ちジョブの

(自身の

身がジョ

ー/ログの

ータがリ



 

 

ストアッ

・U.ADM
ログを確

 

TOE は、U

 

[プリント文

TOE は、ジ

 

プリント文書

・操作パ

プリント

・操作パ

ジョブを

 

TOE は、U
可しない。

 

[削除] 

TOE は、ジ

 

プリント文書

・ジョブ所

がリスト

る。 

・操作パ

除できる

ント文書

・U.ADM
を削除

 

TOE は、U
い。 

 

7.2.2 ス

– 対応

 

TOE はスキ

与されるユ

ップされる。 

MIN はリモー

確認することが

U.NORMAL、

文書、プリントジ

ジョブ所有者

書及びプリン

パネルにログイ

ト機能の画像

パネルにログイ

を選択すると、

U.ADMIN、U
 

ジョブ所有者

書及びプリン

所有者は、操

トアップされる

パネルにログイ

る。ジョブ所有

書を削除でき

MIN はリモー

除できる。 

U.NORMAL

スキャン処理

応する機能要

キャン処理に

ユーザー名は

ート UI にログイ

ができる 

、未認証ユー

ジョブの改変

へ、自分自身

ントジョブの改

インし、「プリン

表示機能から

インし、「プリン

、ジョブ条件

U.NORMAL、

、U.ADMIN

ントジョブの削

操作パネルに

る。プリント機能

インし、状況確

有者は所有し

きる。 

ート UI にログイ

及び未認証

理制御機能 

要件：FDP_AC

について、以下

は、スキャンジョ

インし、状況確

ーザーに対して

変] 

身が所有する

変は以下の手

ント」を選択す

ら、ページ単

ント」を選択す

（印刷部数や

、未認証ユー

に、プリント文

除は以下の手

ログインし「プ

能のジョブ削

確認画面から

しているプリン

インし、状況確

ユーザーに対

CC.1, FDP_A

下のアクセス制

ョブ生成時に
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確認画面から

て、プリントキ

るプリント文書

手段で行われ

すると、自分用

単位の改変（削

すると、自分用

や印刷範囲等

ーザーに対して

文書及びプリ

手段で行われ

プリント」を選択

除機能から、

らプリントジョブ

ントジョブ、U.A

確認画面から

対して、プリン

ACF.1, FMT

制御機能を提

にそのジョブを

ら印刷中・印刷

キュー/ログの閲

書及びプリントジ

れる。 

用に留め置か

削除）ができる

用に留め置か

等）を変更する

て、プリント文

ントジョブに対

れる。 

択すると、自分

プリントジョブ

ブを選択して

ADMIN は全

ら全ユーザー

ント文書及びプ

T_MSA.3 

提供する。スキ

を生成したユー

Copyrig

刷待ちジョブ

閲覧を許可し

ジョブの改変

かれたデータが

る。 

かれたデータが

ることができる。

文書及びプリン

対する削除を

分用に留め置

ブ及びプリント

中止すること

全ユーザーの

ーのプリントジ

プリントジョブ

キャン文書及

ーザー名で初

発行日: 2
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ブのリスト、およ

しない。 

変を許可してい

がリストアップ

がリストアップ

。 

ントジョブの改

を許可している

置かれたプリン

ト文書を全て

とで、プリント文

プリントジョブ

ジョブ及びプリ

ブの削除を許可

及びスキャンジ

初期化されて
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よびジョブ

いる。 

プされる。

プされる。

改変を許

る。 

ントジョブ

て削除でき

文書が削

ブ及びプリ

ント文書

可しな

ジョブに付

ている。ま



 

 

た、スキャン

スキャンジ

がある。 

「タイマー送

TOEは、タ

された時刻

「プレビュー

TOE は、プ

容をプレビ

 

[スキャン文

TOE はスキ

ている。 

 

スキャン文

・スキ

トボタン

画像デー

・スキ

を押す。

稿が読み

バーへ送

 

TOE は、未

 

[スキャン画

TOE はスキ

 

スキャン画

・スキャナ

他設定

ネルに

TOE は、U

 

[スキャンジ

TOE はスキ

 

スキャンジ

・操作パ

ン文書及びス

ジョブには一時

送信」 

タイマー送信

刻まで一時保

ー」 

プレビューの設

ビューして確認

文書の投入・ス

キャン文書の

文書の投入及

キャナに原稿を

を押す。宛先

ータが格納さ

キャナに原稿を

事前にファク

み込まれ画像

送信される。 

未認証ユーザ

画像の閲覧] 

キャン画像の

画像の閲覧は

ナに原稿を載

定で、「プレビュ

に表示される。

U.ADMIN、U

ジョブ状況/ロ

キャンジョブ状

ジョブ状況/ログ

パネルにログイ

スキャンジョブ

時保存するた

の設定がされ

保存する。 

設定がされた

認した後に送

スキャンジョブ

の投入及びスキ

びスキャンジ

を載せ、操作

先にはファイル

される。その後

を載せ、操作

クス送信文書

像データが格

ザーに対して

の閲覧権限をジ

以下の手段で

載せ、操作パ

ュー」を有効に

 

U.NORMAL、

グの閲覧] 

状況/ログの閲

グの閲覧は以

インし、状況確

ブに付与された

めのスキャン

れたスキャンジ

たスキャンジョ

送信できる。

ブの作成] 

キャンジョブの

ジョブの作成は

作パネルにログ

ルサーバーを

後、TOE に接

作パネルにログ

書をバックアッ

格納される。そ

、スキャン文書

ジョブ所有者

で行われる。

ネルにログイ

にしてスター

、未認証ユー

閲覧権限をジ

以下の手段で

確認画面の「
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たユーザー名

ンジョブ一時保

ジョブが投入さ

ョブが投入され

の作成をジョブ

は以下の手段

グインして「スキ

を指定できる。

接続された LA

グインして「フ

プする設定を

その後、TOE に

書の投入及び

者に許可してい

 

インして「スキャ

トボタンを押す

ーザーに対して

ジョブ所有者、

で行われる。

送信」で、ジョ

名はどのユー

保存機能として

されると、原稿

れると、原稿読

ブ所有者、U

段で行われる。

キャンして送

スキャンジョ

AN より、ファイ

ァクス」を選択

をしてある場合

に接続された

びスキャンジョ

いる。 

ャンして送信

す。原稿が読

て、送信画像

U.ADMIN、

ョブ状況やジ

Copyrig

ーザーも変更す

て、「タイマー

稿読込後その

読込後すぐに

U.ADMIN、U

。 

送信」を選択し

ブが生成され

イルサーバー

択し、宛先を選

合、スキャンジ

た LAN より、指

ョブの作成を

」を選択し、宛

読み込まれ、画

像の閲覧を許

U.NORMAL

ジョブ履歴が確

発行日: 2

ght Canon Inc

することはでき

ー送信」と「プレ

のまま送信せず

に送信せずに

U.NORMAL に

し、宛先を選択

れ、原稿が読

ーへ送信される

選択しスター

ジョブが生成さ

指定したファイ

を許可しない。

宛先を選択す

画像データが

可しない。 

L に許可して

確認できる。た
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きない。 

レビュー」

ずに設定

にジョブ内

に許可し

択しスター

み込まれ

る。 

トボタン

され、原

イルサー

 

する。その

が操作パ

ている。 

ただし、



 

 

U.NOR
先等詳

・U.ADM
きる。 

 

TOE は、未

 

[スキャン文

TOE はスキ

 

スキャン文

・スキャナ

の他の

操作パ

 

TOE は、U

 

[スキャンジ

TOE はスキ

 

スキャンジ

・操作パ

を表示

 

TOE は、U

 

 [スキャン

TOE は、ス

 

スキャン文

・スキャナ

ボタンを

ャンジョ

・スキャナ

の他の

が操作

ンジョブ

・スキャナ

の他の

確認画

RMAL の場合

詳細は表示され

MIN は、リモ

未認証ユーザ

文書の改変] 

キャン文書の

文書の改変は

ナに原稿を載

の機能」設定で

パネルに表示さ

U.ADMIN、U

ジョブの改変]

キャンジョブの

ジョブの改変は

パネルにログイ

示させると宛先

U.NORMAL、

ン文書の削除

スキャン文書及

文書及びスキャ

ナに原稿を載

を押す。読込

ョブも削除され

ナに原稿を載

の機能」設定で

作パネルに表示

ブが削除され

ナに原稿を載

の機能」設定で

画面の送信ジョ

合、ジョブ状況

れない。また、

ート UI にログ

ザーに対して

の改変権限をジ

以下の手段で

載せ、操作パ

で、プレビュー

されている状

U.NORMAL、

] 

の改変権限を

は以下の手段

インし、状況確

先を変更するこ

、未認証ユー

・スキャンジョ

及びスキャン

ャンジョブの削

載せ、操作パ

込中画面で中

れる。 

載せ、操作パ

で、プレビュー

示されている

れる。 

載せ、操作パ

で、タイマー送

ョブ状況を表

況に他人のジ

、ジョブ履歴

グインし、状況

、スキャンジョ

ジョブ所有者

で行われる。

ネルにログイ

ーを有効にして

状態で、ページ

、未認証ユー

をジョブ所有者

段で行われる。

確認画面の「

ことができる。

ーザーに対して

ョブの削除]

ンジョブに対す

削除は以下の

ネルにログイ

止ボタンを押

ネルにログイ

ーを有効にして

る状態で、送信

ネルにログイ

送信を有効に

表示させる。ス

74 

ジョブを含んだ

にも自分のジ

況確認画面の

ョブ状況/ログ

者に許可してい

 

インして「スキャ

てスタートボタ

ジの削除や移

ーザーに対して

者、U.ADMIN

。 

「送信」の「ジョ

 

て、スキャン文

する削除をジョ

の手段で行わ

インして「スキャ

押すことで、そ

インして「スキャ

てスタートボタ

信ジョブの停止

インして「スキャ

にしてスタートボ

スキャンジョブ

だジョブリストを

ジョブ以外表示

の「送信」で、ジ

グの閲覧を許可

いる。 

ャンして送信

タンを押す。原

移動ができる。

て、スキャン文

N に許可して

ョブ状況」画面

文書の改変を

ョブ所有者、U

われる。 

ャンして送信

それまで読込ん

ャンして送信

タンを押す。原

止をすることで

ャンして送信

ボタンを押す

を選択し、中

Copyrig

を表示できる

示されない。 

ジョブ状況や

可しない。 

」を選択し、宛

原稿が読み込

。 

文書の改変を

ている。 

面でジョブを

を許可しない。

U.ADMIN に

」を選択し、宛

んだスキャン文

」を選択し、宛

原稿が読み込

でスキャン文

」を選択し、宛

す。原稿が読み

中止ボタンを押

発行日: 2

ght Canon Inc

が、他人のジ

やジョブ履歴が

宛先を選択す

込まれ、画像

を許可しない。

選択する。「詳

。 

に許可している

宛先を選択し

文書が削除さ

宛先を選択す

込まれ、スキャ

文書が削除され

宛先を選択す

み込まれた後

押すことでスキ
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ジョブの宛

が確認で

する。「そ

データが

。 

詳細情報」

る。 

しスタート

され、スキ

する。「そ

ャン文書

れ、スキャ

する。「そ

後、状況

キャン文



 

 

書が削

場合、バ

有者の

・U.ADM
アップ送

 

TOE は、U

 

7.2.3 コ

– 対応

 

TOE はコピ

れるユーザ

ピー文書及

[コピー文書

TOE はコピ

る。 

 

コピー文書

・スキャナ

スタート

 

TOE は、未

 

[画像の閲

TOE は、コ

 

画像の閲覧

・スキャナ

指定す

画像を

 

TOE は、U

 

 [コピージ

TOE はコピ

 

コピージョ

削除され、スキ

バックアップ保

の場合は、自身

MIN はリモー

送信含め、ス

U.NORMAL、

コピー処理制

応する機能要

ピー処理につ

ザー名は、コピ

及びコピージ

書の投入・コ

ピー文書の投

書の投入及び

ナに原稿を載

トボタンを押す

未認証ユーザ

閲覧] 

コピー画像の

覧は以下の手

ナに原稿を載

する。スタートボ

を表示すること

U.ADMIN、U

ジョブ状況/ログ

ピージョブ状

ブ状況/ログの

キャンジョブが

保存先へ送信

身のユーザー

ート UI にログイ

スキャン文書が

、未認証ユー

制御機能 

要件：FDP_AC

ついて、以下の

ピージョブ生

ジョブに付与さ

ピージョブの

投入及びコピ

びコピージョブ

載せ、操作パ

す。コピージョ

ザーに対して

の閲覧をジョブ

手段で行われ

載せ、操作パ

ボタンを押し読

とができる。 

U.NORMAL、

グの閲覧] 

況/ログの閲覧

の閲覧は以下

削除される。

信するスキャン

ー名とスキャン

インし、状況確

が削除され、ス

ーザーに、スキ

CC.1, FDP_A

のアクセス制

成時にそのジ

されたユーザー

の作成] 

ージョブの作

ブの作成は以

パネルにログイ

ョブが生成され

、コピー文書

ブ所有者に許

れる。 

ネルにログイ

読込んだジョ

、未認証ユー

覧権限をジョ

下の手段で行

75 

事前にファク

ン文書および

ンジョブのユー

確認画面から

スキャンジョブ

キャン文書及

ACF.1, FMT

制御機能を提供

ジョブを生成し

ー名はどのユ

作成をジョブ所

下の手段で行

インして「コピ

れ、原稿が読

書の投入及び

許可している。

インして「コピー

ョブを選択し、

ーザーに対して

ブ所有者、U

行われる。 

クス送信文書

びスキャンジョ

ーザー名が一

ら送信ジョブを

ブが削除され

びスキャンジ

T_MSA.3 

供する。コピー

したユーザー

ユーザーも変

所有者、U.AD

行われる。 

ピー」を選択す

読み込まれる。

コピージョブ

 

ー」を選択し、

その他の動作

て、画像の閲

U.ADMIN に許

Copyrig

をバックアップ

ブも削除され

一致したジョブ

を選択して中

る。 

ジョブの削除を

ー文書及びコ

ー名で初期化

変更することは

DMIN、U.NO

する。場合によ

。 

の作成を許可

、その他の機

作からプレビ

閲覧を許可しな

許可している

発行日: 2
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プする設定を

れる。ただし、

ブのみ削除で

中止することで

を許可しない。

コピージョブに

化されている。

はできない。 

ORMAL に許

より必要な設

可しない。 

機能からジョブ

ビューを選択す

ない。 

る。 
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をしてある

ジョブ所

できる。 

で、バック

。 

に付与さ

また、コ

許可してい

定を行い、

ブ結合を

することで、



 

 

・操作パ

きる。た

表示され

・U.ADM
履歴が

 

TOE は、U

 

[コピー文書

TOE はコピ

 

コピー文書

・スキャナ

指定す

 

TOE は、U

 

[コピージョ

TOE はコピ

 

よって TOE
許可しない

 

 [削除] 

TOE は、コ

 

コピー文書

・スキャナ

有者は

除される

・スキャナ

み込ま

ージョブ

・U.ADM
を中止

 

TOE は、U

 

パネルにログイ

ただし、ジョブ

れない。 

MIN は、リモ

が確認できる。

U.NORMAL、

書の改変] 

ピー文書の改

書の改変は以

ナに原稿を載

する。スタートボ

U.ADMIN、U

ョブの改変] 

ピージョブの改

E は、ジョブ所

い。 

コピー文書及

書及びコピー

ナに原稿を載

は、原稿読込中

る。 

ナに原稿を載

れコピーが実

ブを中止し、読

MIN はリモー

し、読込んだ

U.NORMAL、

インし、状況確

ブ所有者の場合

ート UI にログ

 

、未認証ユー

改変権限をジ

以下の手段で

載せ、操作パ

ボタンを押し読

U.NORMAL、

改変機能を持

所有者、U.A

及びコピージョ

ジョブの削除

載せ、操作パ

中画面で中止

載せ、操作パ

実行される。状

読込んだ画像

ート UI にログイ

だ画像データ

、未認証ユー

確認画面の「

合は、ジョブ履

グインし、状況

ーザーに対して

ジョブ所有者に

で行われる。

ネルにログイ

読込んだジョ

、未認証ユー

持たない。 

ADMIN、U.NO

ョブに対する削

除は以下の手

ネルにログイ

止ボタンを押す

ネルにログイ

状況確認画面

像データが削

インし、状況確

が削除される

ーザーに、コピ

76 

コピー/プリン

履歴には自身

況確認画面の

て、コピージョ

に許可してい

インして「コピー

ブのページを

ーザーに対して

ORMAL、未

削除をジョブ所

手段で行われる

インして「コピー

すことで、コピ

インして「コピー

面で、実行中の

削除される。

確認画面から

る。 

ピー文書及び

ント」画面で、ジ

身がジョブ所有

の「コピー/プリ

ョブ状況/ログ

る。 

ー」を選択し、

を指定して削

て、コピー文書

未認証ユーザー

所有者、U.A

る。 

ー」を選択し、

ピージョブを中

ー」を選択し、

のコピージョブ

らジョブを選択

びコピージョブ

Copyrig

ジョブ状況や

有者となって

リント」画面で

グの閲覧を許

、その他の機

削除することが

書の改変を許

ーに対して、

ADMIN に許

、スタートボタ

中止し、読込ん

、スタートボタ

ブの中止を指

択して中止す

ブの削除を許

発行日: 2

ght Canon Inc

やジョブ履歴が

ている以外のジ

で、ジョブ状況

可しない。 

機能からジョブ

ができる。 

許可しない。 

コピー文書の

可している。 

タンを押す。ジ

んだ画像デー

タンを押す。原

指示することで

することで、コピ

可しない。 
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が確認で

ジョブは

況やジョブ

ブ結合を

の改変を

ジョブ所

ータが削

原稿が読

で、コピ

ピージョブ



 

 

7.2.4 フ

– 対応

 

TOE はファ

信ジョブに

化されてい

変更するこ

ファクス送

がある。 

「タイマー送

TOE は、タ

時刻まで一

「プレビュー

TOE は、プ

レビューし

 

[ファクス送

TOE はファ

に許可して

 

ファクス送

・スキャナ

押す。送

PSTN を

 

TOE は、未

 

[ファクス送

TOE はファ

 

ファクス送

・スキャナ

「プレビ

される。

ただし、「受

レビューは

TOE は、U

 

[ファクス送

ファクス送信

応する機能要

ァクス送信処

に付与されるユ

いる。また、フ

ことはできない

信ジョブには

送信」 

タイマー送信

一時保存する

ー」 

プレビューの設

して確認した後

送信文書の投

ァクス送信文

ている。 

信文書の投入

ナに原稿を載

送信ジョブが

を介してファク

未認証ユーザ

送信画像の閲

ァクス送信画

信画像の閲覧

ナに原稿を載

ビュー」を有効

。 

受信トレイ」よ

はできない。 

U.ADMIN、U

送信ジョブ状況

信処理制御機

要件：FDP_AC

処理について、

ユーザー名は

ァクス送信文

い。 

は一時保存す

信の設定がされ

る。 

設定がされた

後に送信でき

投入・ファクス送

文書の投入及び

入及びファク

載せ、操作パ

が生成され、原

クス送信され

ザーに対して

閲覧] 

画像の閲覧権限

覧は以下の手

載せ、操作パ

効にしてスター

りシステムボッ

U.NORMAL、

況/ログの閲覧

機能 

CC.1, FDP_A

、以下のアクセ

は、ファクス送

文書及びファク

するための送信

れたファクス送

たファクス送信

きる。 

送信ジョブの

びファクス送信

ス送信ジョブ

ネルにログイ

原稿が読み込

れる。 

、ファクス送信

限をジョブ所

手段で行われ

ネルにログイ

ートボタンを押

ックス内の受

、未認証ユー

覧] 
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ACF.1, FMT

セス制御機能

送信ジョブ生成

クス送信ジョブ

信ジョブ一時

送信ジョブが投

信ジョブが投入

作成] 

信ジョブの作

ブの作成は以

インして「ファク

込まれ画像デー

信文書の投入

所有者に許可し

れる。 

インして「ファク

押す。原稿が読

受信ファクス文

ーザーに対して

T_MSA.3 

能を提供する

成時にそのジ

ブに付与され

保存機能とし

投入されると、

入されると、す

作成をジョブ所

下の手段で行

クス」を選択し

ータが格納さ

入及びファクス

している。 

クス」を選択し

読み込まれ、

文書をファクス

て、ファクス送

Copyrig

。ファクス送信

ジョブを生成し

れたユーザー名

して、「タイマー

、そのまま送信

すぐに送信せ

所有者、U.AD

行われる。 

し、宛先を選択

される。その後

ス送信ジョブの

し、宛先を選択

画像データが

送信する場合

送信画像の閲

発行日: 2

ght Canon Inc

信文書及びフ

したユーザー名

名はどのユー

ー送信」と「プ

信せずに設定

せずにジョブ内

DMIN、U.NO

択しスタートボ

後 TOE に接続

の作成を許可

択する。その他

が操作パネル

合は、送信画

閲覧を許可しな

 

2022/07/27 

c. 2022 

ファクス送

名で初期

ーザーも

プレビュー」

定された

内容をプ

ORMAL

ボタンを

続された

可しない。 

他設定で、

ルに表示

画像のプ

ない。 



 

 

TOE はファ

る。 

 

ファクス送

・操作パ

U.NOR
先等詳

・U.ADM
きる。 

 

TOE は、未

 

[ファクス送

TOE はファ

 

ファクス送

・スキャナ

能」設定

ルに表

ただし、「受

ない。 

 

TOE は、U

 

[ファクス送

TOE はファ

 

ファクス送

・操作パ

を表示

 

TOE は、U

 

 [ファクス送

TOE は、フ

る。 

 

ファクス送

ァクス送信ジョ

信ジョブ状況

パネルにログイ

RMAL の場合

詳細は表示され

MIN は、リモ

未認証ユーザ

送信文書の改

ァクス送信文

信文書の改変

ナに原稿を載

定で、プレビュ

表示されている

受信トレイ」よ

U.ADMIN、U

送信ジョブの改

ァクス送信ジョ

信ジョブの改

パネルにログイ

示させると宛先

U.NORMAL、

送信文書の削

ファクス送信文

信文書及びフ

ョブ状況/ログ

況/ログの閲覧

インし、状況確

合、ジョブ状況

れない。また、

ート UI にログ

ザーに対して

改変] 

文書の改変権限

変は以下の手

載せ、操作パ

ューを有効に

る状態で、ペー

りシステムボッ

U.NORMAL、

改変] 

ョブの改変権

改変は以下の

インし、状況確

先を変更するこ

、未認証ユー

削除・ファクス

文書及びファ

ファクス送信ジ

グの閲覧権限

覧は以下の手段

確認画面の「

況に他人のジ

、ジョブ履歴

グインし、状況

、ファクス送信

限をジョブ所

手段で行われ

ネルにログイ

にしてスタート

ージの削除や

ックス内の受

、未認証ユー

権限をジョブ所

手段で行われ

確認画面の「

ことができる。

ーザーに対して

ス送信ジョブの

ァクス送信ジョ

ジョブの削除
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限をジョブ所有

段で行われる

送信」で、ジョ

ジョブを含んだ

にも自分のジ

況確認画面の

信ジョブ状況/

所有者に許可し

れる。 

インして「ファク

ボタンを押す

や移動ができ

受信ファクス文

ーザーに対して

所有者、U.AD

れる。 

「送信」の「ジョ

 

て、ファクス送

の削除] 

ョブに対する削

除は以下の手

有者、U.ADM

る。 

ョブ状況やジ

だジョブリストを

ジョブ以外表示

の「送信」で、ジ

/ログの閲覧を

している。 

クス」を選択し

す。原稿が読み

きる。 

文書を送信する

て、ファクス送

DMIN に許可

ョブ状況」画面

送信文書の改

削除をジョブ所

段で行われる

Copyrig

MIN、U.NORM

ジョブ履歴が確

を表示できる

示されない。 

ジョブ状況や

を許可しない

し、宛先を選択

み込まれ、画

る場合は、送

送信文書の改

可している。 

面でジョブを

改変を許可しな

所有者、U.A

る。 
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MAL に許可

確認できる。た

が、他人のジ

やジョブ履歴が

い。 

択する。「その

画像データが操

送信画像の改

改変を許可しな

選択する。「詳

ない。 

ADMIN に許可
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可してい

ただし、

ジョブの宛

が確認で

の他の機

操作パネ

変はでき

ない。 

詳細情報」

可してい



 

 

・スキャナ

押す。読

送信ジ

・スキャナ

能」設定

作パネ

ファクス

・スキャナ

能」設定

の送信

が削除

信ジョブ

・U.ADM
送信文

 

TOE は、U
い。 

 

7.2.5 フ

– 対応

 

TOE はファ

こなわれる

ボックスへ

また、ファク

アクセス権

きない。 

TOE は、受

クスへファ

アクセスが
 

[ファクス受

TOE 外か

にファクス受

よって、ファ

ユーザーに

 

[ファクス受

TOE はファ

 

ファクス受

・操作パ

ナに原稿を載

読込中画面で

ジョブも削除さ

ナに原稿を載

定で、プレビュ

ネルに表示され

ス送信ジョブが

ナに原稿を載

定で、タイマー

信ジョブ状況を

除され、ファクス

ブのユーザー

MIN はリモー

文書が削除され

U.NORMAL、

ファクス受信

応する機能要

ァクス受信処

るため、受信画

へのアクセス制

クス受信ジョブ

権は初期化され

受信したファク

イル保存する

が許可された U

受信画像の保

ら送信される

受信を行う。

ァクス受信画

に許可してい

受信画像の閲

ァクス受信画

信画像の閲覧

パネルにログイ

載せ、操作パ

で中止ボタン

れる。 

載せ、操作パ

ューを有効に

れている状態

が削除される

載せ、操作パ

ー送信を有効

を表示させる。

ス送信ジョブが

ー名が一致し

ート UI にログイ

れ、ファクス送

、未認証ユー

信処理制御機

要件：FDP_AC

処理について、

画像や受信ジ

制御は、「受信

ブのプリント時

れる。文書及

クス受信ジョブ

る機能を有す

U.NORMAL

保存・ファクス受

るファクスに対

受信したファ

画像の保存及び

いるといえる。 

閲覧・印刷] 

画像の閲覧・印

覧は以下の手

インし、「受信

ネルにログイ

ンを押すことで

ネルにログイ

にしてスタート

態で、ファクス送

。 

ネルにログイ

効にしてスター

。ファクス送信

が削除される

たジョブのみ

インし、状況確

送信ジョブが削

ーザーに、ファ

機能 

CC.1, FDP_A

、以下のアクセ

ジョブにはユー

信トレイ」ボタン

時は、新規プ

及びジョブに付

ブの電子文書

する。受信トレイ

L)及び U.ADM

受信ジョブの

対して、TOE が

ァクス画像をシ

びファクス受信

印刷権限を Fa

手段で行われ

信トレイ」「シス
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インして「ファク

で、それまで読

インして「ファク

ボタンを押す

送信ジョブの

インして「ファク

ートボタンを押

信ジョブを選択

る。ただし、ジ

み削除できる。

確認画面から

削除される。

ァクス送信文書

ACF.1, FMT

セス制御機能

ーザーは設定

ンへのアクセス

リントジョブと

付与されたユー

書をそのままプ

イのアクセス

MIN のみに

作成] 

が PSTN を通

システムボック

信ジョブの作

ax owner 及び

れる。 

テムボックス」

クス」を選択し

読込んだファク

クス」を選択し

す。原稿が読み

の停止をするこ

クス」を選択し

押す。原稿が読

択し、中止ボタ

ョブ所有者の

 

ら送信ジョブを

書及びファク

T_MSA.3 

能を提供する

定されない。受

ス権限により制

として操作した

ーザー名はど

プリントせず、

は Fax owneｒ

に制限され、以

通じてファクスを

クスに保存する

作成は、ファク

び U.ADMIN

」を選択し、メ

Copyrig

し、宛先を選択

クス送信文書

し、宛先を選択

み込まれ、フ

ことでファクス

し、宛先を選択

読み込まれた

タンを押すこ

の場合は、自身

を選択して中

ス送信ジョブ

。ファクス受信

受信ファクスが

制御される。 
たユーザー名

どのユーザー

一旦受信トレ

ｒ(U.ADMIN
以下のアクセス

を受信した場

るファクス受信

クスを TOE 宛

N に許可して

メモリー受信ボ
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択しスタートボ

書が削除され、

択する。「その

ァクス送信文

ス送信文書が

択する。「その

た後、状況確

とでファクス送

身のユーザー

止することで

ブの削除を許可

信はシステム

が保存される

で文書及びジ

ーも変更するこ

レイ内のシス

により受信ト

ス制御を実現

場合は、TOE
信ジョブを作成

宛てに送信する

ている。 

ボックスを開く
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ボタンを

、ファクス

の他の機

文書が操

が削除され、

の他の機

確認画面

送信文書

ー名と送

で、ファクス

可しな

ムによりお

システム

ジョブの

ことはで

テムボッ

レイへの

現している。

が自動的

成する。

る全ての

く。留め置



 

 

かれた

画像が

・U.ADM
ックス」

 

ファクス受

・操作パ

かれた

受信画

 

TOE は、U
しない。 

 

 [ファクス受

TOE はファ

る。 

 

ファクス受

・操作パ

や「ジョ

・U.ADM
認できる

 

TOE は、未

 

[ファクス受

TOE はファ

 

ファクス受

・操作パ

かれた

画像が

 

TOE は、U
い。 

 

[ファクス受

TOE はファ

 

ファクスデー

が表示できる。

MIN は、リモ

を選択し、留

信画像の印刷

パネルにログイ

ファクスデー

画像が印刷で

U.NORMAL

受信ジョブ状

ァクス受信ジョ

信ジョブ状況

パネルにログイ

ョブ履歴」画面

MIN は、リモ

る。 

未認証ユーザ

受信画像の改

ァクス受信画

信画像の改変

パネルにログイ

ファクスデー

が表示できる。

U.NORMAL

受信ジョブの改

ァクス受信ジョ

ータがリストアッ

 

ート UI にログ

留め置かれた受

刷は以下の手

インし、「受信

ータがリストアッ

きる。 

（Faxowner 以

状況/ログの閲

ョブ状況/ログ

況/ログの閲覧

インし、状況確

面で受信 FAX

ート UI にログ

ザーに対して

改変] 

画像の改変権限

変は以下の手

インし、「受信

ータがリストアッ

画像データが

（Faxowner 以

改変] 

ョブの改変機

ップされる。デ

グインし、「受信

受信ファクスデ

手段で行われ

信トレイ」「シス

ップされる。デ

以外）、未認証

覧] 

グの閲覧権限

覧は以下の手段

確認画面の「

X のリストが表

グインし、状況

、ファクス受信

限を Fax own

手段で行われ

信トレイ」「シス

ップされる。デ

が操作パネル

以外）、未認証

機能を持たない
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データを選択し

信/保存ファイ

データを選択

れ、印刷後ファ

テムボックス」

データを選択し

証ユーザーに

限を Fax owner

段で行われる

受信」画面の

表示できる。

況確認画面で

信ジョブ状況/

ner 及び U.A

れる。 

テムボックス」

データを選択し

ルに表示され

証ユーザーに

い。 

し、画像表示

イルの利用」「

択することで、

ァクスデータは

」を選択し、メ

し、「プリントす

に対して、ファ

r 及び U.ADM

る。 

の「ジョブ状況

で、「受信ジョ

/ログの閲覧を

ADMIN に許

」を選択し、メ

し、画像表示

れている状態で

に対して、ファ

Copyrig

示を選択するこ

「システムボッ

受信画像が表

は消去される

メモリー受信ボ

する」を選択す

ァクス受信画像

MIN 、U.NO

況」画面で、受

ブ状況」や「受

を許可しない

許可している。

メモリー受信ボ

示を選択するこ

で、ページの

ァクス受信画像
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ことによりファ

ックス」「メモリ

表示できる。

る。 

ボックスを開く

することにより

像の閲覧・印刷

ORMAL に許

受信中 FAX ジ

受信ジョブ履

い。 

 

ボックスを開く

ことによりファ

削除ができる

像の改変を許
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クス受信

ー受信ボ

 

く。留め置

りファクス

刷を許可

許可してい

ジョブ状況

履歴」が確

く。留め置

クス受信

る。 

許可しな



 

 

よって TOE
の改変を許

 

[ファクス受

TOE は、フ

 

ファクス受

・操作パ

かれた

除される

・U.ADM
クス」を

削除され

 

TOE は、U

 

[ファクス受

TOE は、フ

 

ファクス受

・操作パ

「中止」

・リモート

受信ジ

 

TOE は、F

 

7.2.6 文

– 対応

 

TOE は文

の文書及び

ユーザー名

ることはで

TOE は、ス

出す機能を

アクセス制

 

[文書の保

E は、Fax ow
許可しない。 

受信画像の削

ファクス受信画

信画像の削除

パネルにログイ

ファクスジョブ

る。 

MIN はリモー

を選択し、留め

れる。 

U.NORMAL

受信ジョブの削

ファクス受信ジ

信ジョブの削

パネルにログイ

ボタンを押す

ト UI にログイ

ジョブの削除が

Fax owner 、U

文書の保存

応する機能要

書の保存と取

びジョブに付

名で初期化さ

きない。 

スキャナから読

を提供する。

制御された、個

保存・保存ジョ

wner 及び U.A

削除] 

画像に対する

除は以下の手

インし、「受信

ブがリストアッ

ート UI にログイ

め置かれたフ

（Faxowner 以

削除] 

ジョブに対す

削除は以下の

インし、「状況

すことで、ファ

インし、状況確

ができる。 

U.NORMAL

と取り出し処

要件：FDP_AC

取り出し処理に

付与されるユー

されている。ま

読み込んだ電

保存先は、ア

個人スペース

ブの作成] 

ADMIN 、U

る削除を Fax 

手段で行われ

信トレイ」「シス

プされる。デ

インし、「受信

ァクス受信ジ

以外）、未認証

る削除を U.A

手段で行われ

況確認」-「受信

クス受信ジョ

確認画面の「受

L、未認証ユー

処理制御機能

CC.1, FDP_A

について、以

ーザー名は、文

また、文書及び

電子文書を、ア

アドバンスドボ

を使用する。
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U.NORMAL、

owner 及び U

れる。 

テムボックス」

ータを選択し

信/保存ファイル

ジョブを選択し

証ユーザーに

ADMIN に許

れる。 

信」-「ジョブ状

ブの削除がで

受信/ジョブ状

ーザーに、ファ

能 

ACF.1, FMT

以下のアクセス

文書の保存と

びジョブに付

アドバンスドボ

ボックス内の、

 

未認証ユー

U.ADMIN に

」を選択し、メ

し削除を指定

ルの利用」「シ

し、削除を指定

に、ファクス受信

許可している。

状況」を選択し

できる。 

状況」画面にて

ァクス受信ジ

T_MSA.3 

ス制御機能を

と取り出しジョ

付与されたユー

ボックスに保存

ログインした

Copyrig

ザーに対して

に許可してい

メモリー受信ボ

定することで、フ

システムボック

定することで、

信画像の削除

 

し、ファクス受信

て中止を指定

ジョブの削除を

を提供する。文

ョブ生成時に

ーザー名はど

存する機能と

ユーザーのみ
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て、ファクス受

いる。 

ボックスを開く

ファクス受信画

クス」「メモリー

ファクス受信

除を許可しな

信ジョブを選択

定することで、

を許可しない。

文書の保存と

そのジョブを

どのユーザーも

と、保存した文

みがアクセスで
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受信ジョブ

く。留め置

画像が削

ー受信ボッ

信画像が

ない。 

択して

ファクス

。 

取り出し

を生成した

も変更す

文書を取り

できるよう



 

 

TOE は文

 

文書の保存

・保存ジ

クス」-「
ブが生

 

TOE は、未

 

[文書の取

TOE は文

 

文書の取り

・取り出

ース」を

印刷ジ

・U.ADM
ファイル

 

 

TOE は、U
ない。 

 

 [保存/取

TOE は保

 

保存/取り出

・保存ロ

・保存ロ

面の「ジ

・取り出

のローカ

クス表示

・取り出

の「ジョ

ブ履歴

 

TOE は、未

 

[保存文書

書の保存及び

存及び保存ジ

ジョブは、スキ

「個人スペース

生成され、原稿

未認証ユーザ

取り出し・取り出

書の取り出し

り出し及び取

しジョブは、操

を指定し、保存

ジョブを作成す

MIN は、「受信

ルサーバーに

U.NORMAL、

り出しログの閲

存/取り出しロ

出しログの閲

ログは、操作パ

ログは、U.ADM
ジョブ履歴」画

しログは、操作

カルプリント表

示にて表示で

しログは、U.A
ョブ履歴」画面

歴」画面のファ

未認証ユーザ

書の改変] 

び保存ジョブ

ジョブの作成

ャナに原稿を

ス」を選択し、

稿が読み込ま

ザーに対して

出しジョブの作

し及び取り出し

取り出しジョブの

操作パネルに

存されている

することができ

信トレイ」より

に送信、もしく

、未認証ユー

閲覧] 

ログの閲覧権

覧は以下の手

パネルにログイ

MIN ではさら

画面のローカル

作パネルにロ

表示にて表示

できる。 

ADMIN では

面のローカルプ

ァクス表示にて

ザーに対して

ブの作成をジョ

は以下の手段

を載せ、操作

ユーザーの

れ画像データ

、保存文書の

作成] 

しジョブの作成

の作成は以下

にログインし、

ファイルを選

きる。 

システムボッ

はファクス送

ーザーに対して

権限をジョブ所

手段で行われ

インし、状況確

らに、リモート

ルプリント表示

ログインし、状

示できる。また

はさらに、リモー

プリント表示に

て表示できる。

、保存ジョブ状

82 

ョブ所有者、U

段で行われる

パネルにログ

個人スペース

タファイルが個

の投入及び保

成をジョブ所

下の手段で行

「保存ファイル

選択する。「プリ

クス内の受信

送信できる。 

て、保存文書

所有者、U.AD

れる。 

確認画面の「

ト UI にログイン

示にて、保存

状況確認画面

た、状況確認画

ート UI にログ

にて表示でき

。 

状況/ログの閲

U.ADMIN、U

る。 

グインして「スキ

スを指定する

個人スペース

保存ジョブの作

有者、U.ADM

行われる。 

ルの利用」-「ア

リントする」ボ

信ファクス文書

書の取り出し及

DMIN、U.NO

「保存/ジョブ履

ンし、状況確

存した際のジョ

面の「コピー/プ
画面の「送信

グインし、状況

きる。また、状

閲覧を許可し

Copyrig

U.NORMAL

キャンして保

。スタートボタ

スに生成・保存

作成を許可し

MIN に許可

アドバンスドボ

タンを押すこ

書を、TIFF や

及び取り出しジ

ORMAL に許

履歴」画面に

確認画面の「保

ョブログが表示

プリント」画面の

信」画面の「ジョ

況確認画面の

況確認画面の

しない。 
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に許可してい

存」-「アドバン

タンを押すと保

存される。 

しない。 

している。 

ボックス」-「個

ことで、文書を

や PDF ファイル

ジョブの作成

許可している。

に表示できる。

保存コピー/プ
示できる。 

の「ジョブ履歴

ョブ履歴」画面

「コピー/プリン

の「送信」画面
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いる。 

ンスドボッ

保存ジョ

個人スペ

を取り出す

ル形式で

成を許可し

 

 

プリント」画

歴」画面

面のファ

ント」画面

面の「ジョ



 

 

TOE は保

 

保存文書の

・操作パ

イルを選

 

TOE は、U

 

[保存/取り

TOE は保

 

TOE は、ジ

を許可しな

 

 [保存文書

TOE は、保

 

保存文書の

・ジョブ所

ス」を指

・U.ADM
バンスド

・U.ADM
定」-「個

 

TOE は、U

 

[保存/取り

TOE は、保

 

保存/取り出

・ジョブ所

で保存

面にて

・U.ADM
保存ジ

・ジョブ所

先を選

面の送

除され

存文書の改変

の改変は以下

パネルにログイ

選択して「ファ

U.ADMIN、U

出しジョブの

存/取り出しジ

ジョブ所有者

ない。 

書の削除] 

保存文書対す

の削除は以下

所有者は、操

指定し、ファイ

MIN は、操作

ドボックス設定

MIN は、リモ

個人スペース

U.NORMAL、

出しジョブの

保存/取り出し

出しジョブの削

所有者は、保

存ジョブの削除

て中止を指定し

MIN は、リモ

ジョブの削除が

所有者及び U
選択する。「その

送信ジョブ状況

、スキャンジョ

変権限をジョ

下の手段で行

インし、「保存

ァイル編集」-

U.NORMAL、

の改変] 

ジョブの改変機

、U.ADMIN、

する削除をジ

下の手段で行

操作パネルに

イルを選択して

作パネルにログ

定」-「個人スペ

ート UI にログ

の削除」より、

、未認証ユー

の削除] 

しジョブに対す

削除は以下の

保存ジョブの生

除ができる。ま

し、保存ジョブ

モート UI にログ

ができる。 

U.ADMIN は

の他の機能」

況を表示させ

ョブが削除され

ブ所有者に許

行われる。 

存ファイルの利

「ファイル名変

、未認証ユー

機能を持たな

、U.NORMA

ョブ所有者、

行われる。 

ログインし、「

て「ファイル編

グインし、「設

ペースの一括

グインし、「設

、保存文書の

ーザーに、保存

する削除をジョ

の手段で行わ

生成後、操作

また、状況確認

ブの削除がで

グインし、状況

は、「受信トレ

設定で、タイ

る。スキャンジ

れる。ただし、

83 

許可している

利用」-「アドバ

変更」を指定す

ーザーに対して

ない。 

AL、未認証ユ

U.ADMIN に

「保存ファイル

編集」-「削除」を

設定/登録」-「フ

括削除」を指定

設定/登録」-「フ

の削除ができる

存文書の削除

ョブ所有者、

われる。 

作パネルに表示

認画面の「保

できる。 

況確認画面の

レイ」よりシステ

イマー送信を有

ジョブを選択し

、ジョブ所有者

る。 

バンスドボックス

することで、フ

て、保存文書

ユーザーに対

に許可してい

ルの利用」-「ア

を指定するこ

ファンクション

定することで、

ファイル保存/
る。 

除を許可しな

U.ADMIN に

示される中止

保存」もしくは「

の「保存/ジョブ

テムボックス内

有効にしてス

し、中止ボタン

者の場合は、

Copyrig

ス」-「個人スペ

ファイル名の変

書の改変を許

して、保存/取

る。 

アドバンスドボ

ことで、保存文

ン設定」-「ファ

保存文書の

/利用」-「アドバ

い。 

に許可してい

止もしくはストッ

コピー/プリン

ブ状況」にて

内の受信ファク

スタートボタン

ンを押すことで

自身のユー

発行日: 2
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ペース」を指定

変更ができる

可しない。 

取り出しジョブ

ボックス」-「個人

文書の削除が

イル保存/利用

の削除ができる

バンスドボック

る。 

ップボタンを押

ント」 のジョブ

中止を指定す

クス文書を選

を押す。状況

でスキャン文

ザー名と送信
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定し、ファ

る。 

ブの改変

人スペー

ができる。 

用」-「アド

る。 

クスの設

押すこと

ブ状況画

することで、

択し、宛

況確認画

文書が削

信ジョブ



 

 

のユー

 

TOE は、U

 

7.3 PS

– 対応

TSF は、Su
した通信を
[FDP_FX

TOE のファ

ファクス I/F
っている。

のネゴシエ

ロトコル及

防いでいる

本機能は常

 

7.4 SS

– 対応

TOE 内蔵

由する。こ

TSF データ
[FDP_DSK

SSD 暗号化

インターフ

する必要は

ユーザーデ

暗号化を行

込みが SS
ユーザーデ

 

7.4.1 暗

– 対応

TOE は、す

機密性を確
[FCS_CO

– 

– 

ーザー名が一致

U.NORMAL、

STN ファクス

応する機能要

uperG3 プロト

を禁止する。こ
S_EXT.1] 

ァクス I/F は、

F を使った不

ファクス I/F を

エーションを行

び G3 プロトコ

る。 
常に有効であ

SD 暗号化機

応する機能要

SSD へのア

これにより、コン

タを含む全デ
K_EXT.1.1] 

化機能は、T
フェースは存在

はない。[FDP

データや TSF
行ってから TO
D 暗号化チッ

データおよび

暗号化/復号

応する機能要

すべてのイン

確保するため
OP.1(d)] 

TOE 内蔵 S

TOE 内蔵 S

致したスキャン

、未認証ユー

ス-ネットワーク

要件： FDP_F

トコル及び G
これにより、PS

ファクスの送

不正なファクス

を使ったジョブ

行い、ネゴシエ

コル以外のプ

あり、動作を制

機能 

要件： FDP_D

アクセスは、全

ントローラーボ

データは暗号化

OE に SSD を

在しないことか

P_DSK_EXT

F データを含

OE 内蔵 SSD
ップを経由し

び TSF データ

号機能 

要件： FCS_C

ターフェース

めに、次の暗号

SSD へ書き込

SSD から読み

ンジョブのみ

ーザーに、保存

ク間の分離機

FXS_EXT.1

3 プロトコルを

STN からネッ

送受信のみに

スジョブ・通信

ブの送受信時

エーションが成

プロトコルによ

制御するインタ

DSK_EXT.1

全て TOE のコ

ボードと TOE
化され、TOE

を接続して最

から、U.ADM
T.1.2] 

含め TOE 内蔵

D に書き込ま

て復号を行う

タを含む全デー

COP.1(d) 

スから TOE 内

号操作を行い

込まれるデー

み出されるデ

84 

み削除できる。

存/取り出しジ

機能 

を用いた利用

ットワークへの

に使用され、他

の送受信に対

時には、まず対

成功しない場

よる通信の試み

ターフェース

ントローラーボ

E 内蔵 SSD と

E 内蔵 SSD へ

最初に起動した

MIN や利用者

蔵 SSD へ書き

まれる。また、

う。暗号化/復
ータの機密性

蔵 SSD に格

い TOE 内蔵

ータを暗号化す

データを復号す

 

ジョブの削除を

用者データの送

の侵入を出来

他の目的では

対しては、以下

対向側と Sup
場合は回線を

みを遮断し、

は存在しない

ボード上に実

との間で入出

へは暗号化さ

た時から自動

者は TOE の S

き込む際は、

TOE 内蔵 S
号機能によっ

性を確保する。

格納されるユー

SSD に格納

する。 

する。 

Copyrig

を許可しない

送受信以外は

ないように制

は使用されない

下のような仕

perG3 プロトコ

を切断する。こ

不正な送受信

い 

実装される SS
出力されるユー

されたデータ

動的に有効に

SSD 暗号化機

必ず SSD 暗

SD から読み

って、TOE 内

。 

ーザーデータ

納される全ての

発行日: 2

ght Canon Inc

。 

は、ファクス I/
制御している。

い。 

仕組みで、対策

コル及び G3 プ

これにより Sup
信で使用され

SD 暗号化チ

ーザーデータ

タが保存される

になり、動作を

機能に対して

暗号化チップ

み出す際も全

蔵 SSD に格

タおよび TSF
のデータを暗
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/F を経由

策を行な

プロトコル

perG3 プ

れることを

ップを経

タおよび

る。

を制御する

て何ら設定

を経由し

ての読み

格納される

データの

暗号化する。



 

 

暗号操作に

– 

– 

– 

 

7.4.2 暗

– 対応
FCS
FPT

 

SSD 暗号化

CSP 識

暗号鍵

鍵シー

次に、暗号

 

[暗号鍵の

TOE は、暗

管理者が鍵

シードを生

暗号化チッ

ロピー生成

ントロピー生

低限持って

DRBG 内部
[FCS_RBG

TOE は鍵

回目の乱数

より 256 ビ

以降 TOE

次回電源

 

[暗号鍵の

サブマスク

れている。

に用いる暗号

ISO/IEC 18

IEEE1619 で

鍵長が「256

暗号鍵管理

応する機能要
S_RBG_EXT
T_SKP_EXT

化機能が取り

識別 説明

鍵 暗号

ード DR
AE

号鍵のライフサ

の生成方法] 

暗号化チップ

鍵シードの破

生成する。  

ップは、リング

成機能を用い

生成機能によ

ている。これら

部状態 V,C を
G_EXT.1(ss

シード(DRBG
数生成におい

ビットの暗号鍵

E は、TOE 内

ON 時に、暗

の管理方法] 

クである DRB
このサブマス

号アルゴリズム

8033-3 に従っ

で指定された

6 ビット」の暗

理機能 

要件： FCS_C
T.1(ssd), FC
T.1 

り扱う CSP（C

明 

号のための鍵

RBG の内部状

S 暗号鍵生成

サイクル（生成

プと TOE コント

破棄・再生成を

グオシレータを

いて、DRBG へ

よって生成され

らの値を DRB
を暗号鍵の元
d)] 

G 内部状態 V
いて内部状態

鍵を 2 本算出

蔵 SSD に格

暗号化チップは

G 内部状態

スクに対してサ

ム、暗号鍵は以

った「AES ア

た XTS モード

暗号鍵 

CKM.1(b), FC
S_KYC_EX

Critical Securi

鍵。 

状態 V 及び C
成に使用する

成、管理、破棄

トローラとの初

を指示した場

を用いた乱数

へ入力する E
れる Entropy 
BG に入力す

元となる鍵シー

V,C)を DRB
態 V,C をサブ

する。[FCS_

格納する全て

は鍵シードを

V,C には、エ

サブマスク結合

85 

以下のとおり

アルゴリズム」

ド 

CS_CKM.4,
XT.1, FCS_SM

ity Parameter

C であり、

るシード値。

棄方法）につ

初回接続時(つ
場合に、次の仕

数生成器を 1
Entropy Input

Input は、40
することで DRB
ードとして暗号

G に入力し、

ブマスクとして

_SMC_EXT.

のデータを暗

を元に自動的

エントロピー生

合（SP800-90

である。 

 FCS_CKM
MC_EXT.1, 

r）について説

格納場所

暗号化チ

ップ内の
RAM 

暗号化チ

ップ内の

FLASH メ

モリー 

いて記載する

つまり、TOE 製

仕様に基づき

個のハードウ

t (640 ビット)、
00 ビット、Non
BG の内部状

号化チップ内

1 回目に生成

SHA-256 を用

1, FCS_COP

暗号化する。

に暗号鍵を再

生成機能を用

0A に基づく H

Copyrig

.1(c), FCS_C
FPT_KYP_

説明する。 

格納状態

平文 

平文 

る。 

製造時) もし

き、SSD 暗号化

ウェアベースの

、Nonce(256
nce は 160 ビッ

状態 V,C を初

内の FLASH メ

成される乱数

用いたサブマ

P.1(c), FCS_

再構成し、RA

用いて十分なエ

Hash DRBG

発行日: 2
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CKM_EXT.4
_EXT.1, 

 破棄方法

TOE の電

により消失

固定値(0
1 回上書

しくは TOE 廃

化機能で使用

のノイズ源とす

ビット)を生成

ットのエントロ

初期化する。そ

メモリーに保存

数を破棄し、2
マスク結合を行

CKM.1(b)] 

AM に格納す

エントロピーが

による内部処
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4, 

法 

電源断

失 

0xFF)で
書き 

廃棄時など

用する鍵

するエント

成する。エ

ロピーを最

そして、

存する。

回目、3
行うことに

 

する。 

が供給さ

処理）を行



 

 

うことにより

は維持され

 

TOE は、暗

は暗号化チ

暗号化チッ

交換可能な

発性ストレ

暗号化チッ

ない。また

鍵シードお

 

[暗号鍵の

暗号鍵は暗

消失する。

鍵シードは

は、操作パ

を破棄する

 

7.5 LA

7.5.1 I

– 対応
FTP

TOE は、フ

び TSF デ

て以下のよ

– 

– 

一般利用者

と送信する

ットを RFC
FCS_IPSE

– 

– 

管理者が、

ら TOE へと

ての IP パ

の保護につ

こともできる

り 256bit 長の

れる。[FCS_K

暗号鍵の元と

チップ内の R

ップは TOE の

な不揮発性ス

レージデバイス

ップ内の FLA
た暗号化チップ

および暗号鍵

の破棄方法] 

暗号化チップ

[FCS_CKM

は、TOE 廃棄

パネルからの指

る。[FCS_CK

AN データ保

IPSec 暗号

応する機能要
P_TRP.1(b),

ファイルサーバ

ータの機密性

ように暗号化/

LAN へ送信

LAN から受

者が、クライア

るユーザーデ

C4301 で規定
EC_EXT.1.1

LAN へ送信

LAN から受

、クライアント

と送受信する

ケットを RFC
ついては、IP
る。[FTP_TR

の暗号鍵を構成

KYC_EXT.1

となる鍵シード

RAM 上にのみ

のコントローラ

ストレージデバ

スに保存され

ASH メモリー

プ内の RAM
鍵を暴露から保

プ内の RAM 上

M_EXT.4/ FC

棄時など管理者

指示で実行さ

KM_EXT.4/ F

保護機能 

化機能 

要件： FCS_C
, FCS_IPSEC

バー/監査ログ

性、完全性の

/復号する。[F

信する IP パケ

受信する IP パ

アント PC よりプ

データおよび T
定された IPSec
1] 

信する IP パケ

受信する IP パ

PC より Web
るユーザーデ

C4301 で規定

Sec 暗号化機

RP.1(a), FCS

成しているこ

] 

ドを平文で暗

み格納され、

ラーボードに実

バイス」ではな

ることはない。

ーから暗号化チ

から暗号化チ

保護している。

上にのみ存在

CS_CKM.4]

者が暗号鍵の

される。鍵シー

FCS_CKM.4

COP.1(a), FC
C_EXT.1, FI

グサーバー/タ
の確保のために

FTP_ITC.1, 

ケットの暗号化

パケットの復号

プリンタードラ

TSF データの

c にて以下の

ケットの暗号化

パケットの復号

b ブラウザを使

ータおよび T
定された IPSec
機能だけでは

_IPSEC_EX

86 

とから鍵チェ

暗号化チップ内

FLASH メモ

実装されてお

ないため、鍵チ

。[FPT_KYP

チップ外に鍵

チップ外に暗

。[FPT_SKP

在する。暗号

の変更が必要

ードに対して

4] 

CS_COP.1(c)
IA_PSK_EX

タイムサーバ

に、すべての

FCS_IPSEC

化操作 

号操作 

ライバーを使い

の機密性、完全

のように暗号化

化操作 

号操作 

使いリモート U
TSF データの

c にて以下の

はなくさらに 7.
XT.1.1] 

インの各段階

内の FLASH
リーには格納

おり、暗号化チ

チェインの一

P_EXT.1] 

鍵シードを読み

暗号鍵を読み出

P_EXT.1] 

鍵は電源断時

要だと判断した

固定値(0xFF

), FTP_ITC.
XT.1, FCS_C

ーと TOE 間で

の IP パケットを

C_EXT.1.1]

い印刷を行う

全性の確保の

化/復号する。

UI のページ操

の機密性、完全

のように暗号化

.5.3 記載の T

Copyrig

階において暗

メモリーに保

納されない。 

チップ内の FL
部が平文で現

み出す TOE の

出すインター

時に不要とな

た際に不要と

F)で 1 回上書

1, FTP_TRP
OP.1(g) 

で送受信する

を RFC4301 で

う際に、クライ

のために、TO
 [FTP_TRP

操作を行う際

全性の確保の

化/復号する。

TLS 暗号化機
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暗号鍵の強度

保存する。また

LASH メモリー

現地交換可能

のインターフェ

ーフェースはな

なるので、電源

となる。鍵シー

書きすることで

P.1(a), 

るユーザーデ

で規定された

アント PC から

OE はすべての

P.1(b), 

際に、クライアン

のために、TO
なおリモート

機能を合わせ
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(256bit) 

た、暗号鍵

ーは「現地

能な不揮

ェースは

ないため、

源断により

ードの破棄

で鍵シード

データおよ

た IPSec に

ら TOE へ

の IP パケ

ント PC か

OE はすべ

UI 操作

せて用いる



 

 

– 

– 

 

下記の暗号
[FCS_CO

cr

AE

AE

– 

 

IPSec の動

IPSec 接続

SPD には、

や IPSec 設

IP パケット

る。IKE が

IKE が確立

手条件の合

件に合致し

最初に合致

との通信相
 

 

IPSec で対

– 

– 

– 

– 

– 

 

IKEv1 の

定すること

LAN へ送信

LAN から受

号アルゴリズム
OP.1(a), FCS_

ryptographic

ES-CBC+HM

ES-GCM 

上記の HM
PUB198-1
に規定され

利用される

動作モードは、

続設定は、Sec
、ルールを適

設定）、ルール

トを送受信する

が確立しなけれ

立した場合、確

合致を確認し

しない IP パケ

致したルール

相手条件の合

対応するプロト

RFC2407、

RFC4868 で

IKEv1 のペ

IPSec ESP
RFC4106 で

IKEv1 フェ

サポートする

するかを U

SA ライフタイ

とで制限するこ

信する IP パケ

受信する IP パ

ム、暗号鍵を
_COP.1(c)] 

c algorithm 

MAC 

MAC で利用

に規定された

れた Secure Ha
鍵長は 160b

、トランスポー

curity Policy 
適用する通信相

ルそのものの

る場合、SPD
ればパケットは

確立した IKE
し、最初に合致

ケットは破棄さ

ルで通信がで

合致は確認しな

トコルの仕様

2408、2409、

で定義された

ペイロード暗号

P のペイロー

で規定された

ーズ 1 鍵交換

る DH グルー

.ADMIN が設

イムは、フェー

ことができる。

ケットの暗号化

パケットの復号

を用いて、RFC

crypto

128 bit

128 bit

用するセキュア

た The Keyed-
ash Standard
bit。[FCS_CO

ートモードのみ

Databese(SP
相手条件(IP

の有効/無効が

D の優先順位

は破棄される

E を維持した

致したルール

される。 
きなかった場

ない。[FCS_

は以下の通り

、4109、拡張

た IKEv1 

号：RFC3602

ード暗号：RFC
た AES-GCM-

換はメインモー

ープは Group1
設定する。そ

ーズ 1 の SA で

[FCS_IPSE
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化操作 

号操作 

C4303 に定義

graphic key 

, 256 bit 

, 256 bit 

アハッシュア

-Hash Messa
を満たす。メ

OP.1(g)] 

みをサポートし

PD)として複数

アドレス、ポー

が定義されてい

位に従い、有効

。 
まま SPD の優

ルの IPSec 設定

場合は、パケッ

_IPSEC_EXT

りである。[FC

張シーケンス番

で規定された

C3602 で規定

128/AES-GC

ードのみを使

14(2048bit)、
の後通信時に

で 24 時間以

C_EXT.1.8]

義された IPSe

sizes list

FIP

NI
FIP

FIP

NI

ルゴリズム(S
ge Authentic
ッセージダイ

している。[FC

数のルールを

ート番号）と、

いる。 
効なルールか

優先順位の最

定により通信

ットは破棄され

T.1.3] 

CS_IPSEC_E

番号のための

た AES-CBC-

定された AE
CM-256 

使用する（アグ

ECDH256bit
に鍵交換及び

以内とフェーズ

Copyrig

ec プロトコル

t of standard

PS PUB 197(

ST SP 800-3
PS PUB198-1

PS PUB 197(

ST SP800-38

SHA)は SHA
ation Code お

イジェスト長は

CS_IPSEC_E

を優先順位をつ

通信相手との

から IKE のネゴ

最上位から有

を行う。全て

れ、さらに優先

EXT.1.4-7,9] 

の RFC4304

-128/AES-CB

ES-CBC-128

グレッシブモー

t、ECDH384b
び鍵確立の実

ズ 2 の SA で

発行日: 2
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ESP を実現し

ds 

(AES) 

8A(CBC) 
1(HMAC) 

(AES) 

8D(GCM) 

A-1。SHA-1
および FIPS P

は 160 ビット。H

EXT.1.2] 

つけて定義し

の通信方式（

ゴシエーショ

有効なルール

の SPD の通信

先順位の低い

及びハッシ

BC-256 

/AES-CBC-2

ードは使用しな

bit であり、ど

実施により決定

8 時間以内時
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している。

は、FIPS 
PUB180-3
HMAC で

している。 
IKE 設定

ンを試み

の通信相

信相手条

いルール

ュ関数の

256 及び

ない） 

れを利用

定される。 

時間を指



 

 

 

全ての IKE
認証を実行

IPSec の事

事前共有鍵

字・数字・特

る。[FIA_P

事前共有鍵

する。なお

SHA-256、

IPsec 暗号

る。 

 

 

7.5.2 I

– 対 応
FPT

IPSec 暗号

CSP 識

事前共

MFP 鍵

IKE 暗

DH 鍵

ECDH

IPSec

IPSec

DRBG
態 

 

次に CSP

 

[暗号鍵の

操作

リモ

E プロトコルは

行する。[FCS

事前共有鍵は

鍵の文字数は

特殊文字(「!」
PSK_EXT.1

鍵はテキストベ

お条件づけに用

SHA-384 の

号化機能の設

IPSec 暗号

応 す る 機 能
T_SKP_EXT

号鍵管理機能

識別 説

共有鍵 I
証

鍵ペア I

暗号鍵 I

鍵ペア 

H 鍵ペア 

D
す

c 暗号鍵 I

c 認証鍵 I

G 内部状

状

のライフサイ

の生成方法] 

作パネル： 

モート UI： 

は、RSA アル

S_IPSEC_EX

は、SPD のルー

は、22 文字以

」、「@」、「#」

.2] 

ベースで作成

用いるハッシ

の中からいずれ

設定は、操作パ

鍵管理機能

能 要 件 ：  FC
T.1 

能が取り扱う C

説明 

IKEv1 にて事

証で利用する

IKEv1 にてデ

（RSA、ECDS
る TOE の鍵

IKEv1 で使用

号鍵 

DH/ECDHに

する公開鍵/秘

IPSec ESP で

の暗号鍵 

IPSec ESP で

の鍵 

乱数を生成す

状態。 

クルについて

– 設定/登録

– 設定/登録

– 設定/登録

ルゴリズム、EC
XT.1.10] 

ールごとに設

以上 24 文字以

、「$」、「%」、

成されたものの

シュアルゴリズ

れか一つが選

パネルもしくは

能 

CS_CKM.1(a

CSP について

事前共有鍵方

る共有鍵 

デジタル署名

SA）での認証

鍵ペア 

用する暗号の

による鍵交換の

秘密鍵 

で使用する暗

で使用する認

するための D

て記載する。

録＞機器設定

録＞環境設定

録＞環境設定
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CDSA アルゴ

設定することが

以内で設定可

「^」、「&」、「

のみを、SHA
ズムは、IKE フ

選択され使用

はリモート UI

a), FCS_CK

て、以下に説明

方式での認

方式

証で利用す

のための暗

の際に生成

暗号のため

認証のため

DRBG 内部

定＞環境設定

定＞ネットワー

定＞ネットワー

ゴリズム、事前

が可能である。

可能である。使

「*」、「(」、「)」

A-1、SHA-256
フェーズ 1 のネ

用される。[FIA

より、U.ADM

KM.1(b), FC

明する。 

格納場所

SSD 

SSD 

RAM 

RAM 

RAM 

RAM 

RAM 

定＞ネットワー

ーク＞IPSec 設

ーク＞IPSec ポ

Copyrig

前共有鍵のいず

。[FIA_PSK_

使用できる文

)の組み合わ

6、SHA-384
ネゴシエーシ

A_PSK_EXT

MIN により管理

CS_CKM_E

格納状態 

暗号化 

暗号化 

平文 

平文 

平文 

平文 

平文 

ーク＞TCP/IP

設定 

ポリシー一覧 
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ずれかを用い

_EXT.1.1] 

文字は、大文字

わせから作成可

で条件づけし

ションにより SH
T.1.3] 

理機能から設

EXT.4, FCS_

破棄方法

無し 

無し 

TOE の電

により消失

TOE の電

により消失

TOE の電

により消失

TOE の電

により消失

TOE の電

により消失

設定>IPSec
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いて、ピア

字・小文

可能であ

して使用

HA-1、

設定され

_CKM.4, 

 

電源断

失 

電源断

失 

電源断

失 

電源断

失 

電源断

失 

設定 



 

 

TOE は、次

CSP 識

MFP 鍵

IKE 暗

DH 鍵ペ

ECDH

IPSec 暗

IPSec 認

 

事前共有鍵

(登録/変更

表示する。

IPSec 認証

ペアは、操
[FCS_CK

TOE は IK
は 256bit の

時に 7.5.5
鍵を生成す

 

[暗号鍵の

CSP 識

事前共

IKE 暗

IPSec
DRB

 

操作パネル

号鍵/ IPSe
[FPT_SKP

 

次の仕様に基

識別 

鍵ペア 

暗号鍵 

ペア 

鍵ペア 

暗号鍵 

認証鍵 

鍵は、操作パ

更/削除)される

[FPT_SKP_

証鍵/DH 鍵ペ

操作パネルもし
KM.1(a)] 

KE 暗号鍵とし

の AES-CBC
乱数生成機

する。 [FCS_

の管理方法] 

識別 

共有鍵及び M

暗号鍵/ IPSe
c 認証鍵/ DH
G 内部状態 

ル、もしくはリ

ec 暗号鍵/ IP
P_EXT.1] 

基づき、IPSec

暗号アルゴ

RSA(2048

ECDSA(P-

AES-CBC 

DH(Group

ECDH(P-2

AES-CBC 

AES_GCM

HMAC 

パネル、もしく

る。なお事前共

_EXT.1] 

ペア/ECDH 鍵

しくはリモート

して、IPSec 通

C の暗号鍵を

機能を用いて鍵

_CKM.1(b)] 

MFP 鍵ペア

ec 暗号鍵/ 
H 鍵ペア/ 

モート UI より

PSec 認証鍵/

c 暗号化機能

ゴリズム/鍵確立

ビット) 

-256、P-384)

p14) 

256、P-384)

M 

はリモート UI
共有鍵のテキ

鍵ペアは IPS
ト UI から TO

通信のネゴシ

を生成する。T
鍵長 128bit も

管理方法

 SSD 暗号

RAM 上に

り TOE の管理

/DH 鍵ペア/

89 

能で使用する暗

立アルゴリズム

I より TOE の

キストエリアは

Sec 通信時の

E の管理機能

シエーション時

TOE は IPSec
もしくは 256b

号化機能により

に平文で格納

理機能を利用

/ ECDH 鍵ペ

暗号鍵を生成

ム 標準 

NIST SP
rsakpg

FIPS PU

NIST SP

FIPS PU

NIST SP

NIST SP
Appro

NIST SP

FIPS PU

NIST SP

FIPS PU

NIST SP

FIPS PU

の管理機能を利

は、操作パネル

のネゴシエーシ

能を利用して

時に 7.5.5 乱数

c 暗号鍵として

it である、AE

り暗号化し TO

納する。  

用しても、事前

ペアを読み出す

Copyrig

成する。 

P800-56B Rev
g1-basic 

UB 186-4 

P800-56A Rev

UB 197(AES) 

P800-38A(CB

P800-56A Rev
oved Safe-Prim

P800-56A Rev

UB 197(AES) 

P800-38A(CB

UB 197(AES) 

P800-38D(GC

UB 198-1 

利用して U.A
ルでは”*”、リ

ションによって

て U.ADMIN が

数生成機能を

て、IPSec 通信

ES-CBC もしく

OE 内蔵 SSD

前共有鍵及び

す、もしくは閲
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v1:6.3.1.1 

v3: 5.6.1.2.2 

BC) 

v3: 5.6.1.1 
me Groups 

v3: 5.7.1.2 

BC) 

CM) 

ADMIN によ

リモート UI で

て生成される。

が生成可能で

を用いて 128b
信のネゴシエ

くは AES_GC

D に格納する

び MFP 鍵ペア

閲覧する機能
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って設定

は”●”で

。MFP 鍵

である。

bit もしく

エーション

CM 暗号

る。 

ア/IKE 暗

能はない。



 

 

[暗号鍵の

事前共有鍵

IKE 暗号鍵

了後 TOE

 

7.5.3 T

– 対 応
FCS

TOE は、U
タの機密性

用途 

Web ブラ

UI のペー

 

TSF は、U
求が行われ

によるサー

始する。[F
ただしリモ

とも保護さ

 

暗号操作に

PUB 197 に

cr

AE

AE

 

TLS では、

– 

 

TLS では、
FCS_TLS

– 

– 

– 

– 

– 

– 

の破棄方法] 

鍵及び MFP

鍵/ IPSec 暗号

E の電源断時

TLS 暗号化

応 す る 機 能
S_TLS_EXT

U.ADMIN が

性、完全性の

ラウザを使った

ージ操作 

U.ADMIN によ

れた場合に、

ーバー認証が

FCS_HTTPS
ート UI 操作

れる。[FTP_

に用いる暗号

に準拠してい

ryptographic

ES-CBC 

ES-GCM 

、以下のプロ

TLS 1.2（RF

、以下のサイ
S_EXT.1] 

TLS_RSA_

TLS_RSA_

TLS_ECDH

TLS_ECDH

TLS_ECDH

TLS_ECDH

鍵ペアは、暗

号鍵/ IPSec 認

時に不要となり

化機能 

能 要 件 ：  
T.1, FCS_HT

以下の用途で

確保のために

たリモート

よってクライア

TOE とクライ

が行なわれ、T
S_EXT.1] 

作については、

_TRP.1(a)] 

号アルゴリズム

いる。[FCS_C

c algorithm 

トコルに対応

FC 5246） 

ファスイートを

_WITH_AES

_WITH_AES

HE_RSA_WI

HE_RSA_WI

HE_RSA_WI

HE_RSA_WI

暗号化して T

認証鍵/DH 鍵

り、電源断によ

FCS_COP.
TTPS_EXT.1

で TOE を利用

に、TLS にて

対象ユーザ

U.ADMIN

 

アント PC 上の

イアント PC との

TLS によるセッ

、IPSec 暗号化

ム、暗号鍵は以

OP.1(a)] 

crypto

128 bit

128 bit

応している。[F

をサポートして

_128_CBC_S

_256_CBC_S

ITH_AES_12

ITH_AES_25

ITH_AES_12

ITH_AES_25
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OE 内蔵 SSD

鍵ペア/ ECD
より消失する。

.1(a), FCS_
1 

用する際に、

て暗号化/復号

ー 

の Web ブラウ

の間で TLS 通

ッションが確立

化機能が常に

以下のとおり

graphic key 

, 256 bit 

, 256 bit 

FCS_TLS_EX

ている。[FCS

SHA 

SHA 

28_CBC_SHA

56_CBC_SHA

28_GCM_SH

56_GCM_SH

D に保存して

DH 鍵ペア/ D
。[FCS_CKM

_COP.1(c), 

送受信される

号する。 

プ

TL

ウザーから TO
通信のネゴシ

立された後、H

に用いられて

である。なお

sizes list

NI

NI

XT.1] 

S_COP.1(a), F

A 

A 

HA256 

HA384 

Copyrig

ている。そのた

DRBG 内部状

M_EXT.4/FC

FCS_COP.1

るユーザーデ

プロトコル 

LS/HTTPS 

OE の Web ペ

シエーションを

HTTPS 通信

ており、TLS 暗

お、AES 暗号ア

t of standard

ST SP800-38

ST SP800-38

FCS_COP.1
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ため破棄は必

状態は、IPSec
CS_CKM.4] 

1(g), FTP_T

データおよび T

ページに対し

を行い、TLS プ

信(RFC2818 適

暗号化機能は

アルゴリズムは

ds 

8A 

8D 

1(c), FCS_CO
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必要ない。 

c 通信終

TRP.1(a), 

TSF デー

て接続要

プロトコル

適合)を開

は使わなく

は FIPS 

OP.1(g), 



 

 

– 

– 

 

TLS
暗

号

化

機

能

の設定は、

 

7.5.4 T

– 対 応
FPT

TLS 鍵管理

CSP 識

MFP 鍵

ECDH

TLS 
ークレ

TLS セ

DRBG

 

次に CSP

 

[暗号鍵の

TOE は、次

CSP 識

MFP

ECDH

TLS セ

操作

リモ

TLS_ECDH

TLS_ECDH

、操作パネル

TLS 暗号鍵

応 す る 機 能
T_SKP_EXT

理機能が取り

識別 

鍵ペア 

H 鍵ペア 

プリマスタシ

レット 

セッション鍵 

G 内部状態 

のライフサイ

の生成方法] 

次の仕様に基

識別 

鍵ペア 

H 鍵ペア 

セッション鍵 

作パネル： 

モート UI： 

HE_ECDSA_

HE_ECDSA_

ルもしくはリモー

鍵管理機能 

能 要 件 ：  FC
T.1 

り扱う CSP に

説明 

デジタル署

ECDSA)で
の鍵ペア

ECDH の

密鍵 

TLS 通信

ークレット

通信暗号

乱数を生

部状態。 

クルについて

基づき、TLS 暗

暗号アル

RSA(204

ECDSA(P

ECDH(P

AES-CBC

– 設定/登録

– 設定/登録

_WITH_AES

_WITH_AES

ート UI より、U

CS_CKM.1(a

について、以下

署名方式(RS
での認証で利

 

の際に生成す

信に利用するプ

ト 

号のための暗号

成するための

て記載する。

暗号化機能で

ルゴリズム/鍵確

48 ビット) 

P-256, P-384

-256, P-384)

C(128 ビット、

録＞機器設定

録＞環境設定
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S_128_GCM_

S_256_GCM_

U.ADMIN に

a), FCS_CK

下に説明する

SA または

利用する TOE

する公開鍵/秘

プリマスタシ

号鍵 

の DRBG 内

で使用する暗

確立アルゴリズ

4) 

、256 ビット)

定＞環境設定

定＞ネットワー

_SHA256 

_SHA384 

により管理機能

KM.1(b), FC

る。 

格納場所

E
SSD 

秘 RAM 

RAM 

RAM 

RAM 

暗号鍵を生成

ズム 標準

NIST 
rsakp

FIPS P

NIST S

NIST S

FIPS P

定＞ネットワー

ーク＞TLS 設定

Copyrig

能から設定さ

CS_CKM.4, 

所 格納状態

暗号化 

平文 

平文 

平文 

平文 

する。 

準 

SP800-56
pg1-basic 

UB 186-4 

SP800-56A R

SP800-56A R

UB 197(AES

ーク＞TCP/IP

定 
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れる。 

FCS_CKM

態 破棄方法

無し 

TOE 電源

より消去

TOE 電源

より消去

TOE 電源

より消去

TOE の電

により消

6B Rev1:

Rev3: 5.6.1.2.

Rev3: 5.7.1.2 

S) 

設定>TLS 設
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M_EXT.4, 

法 

源断に

去 

源断に

去 

源断に

去 

電源断

失 

6.3.1.1 

2 

設定 



 

 

 

MFP 鍵ペ

ある。[FCS

TOE は TL
成機能を用

 

[暗号鍵の

CSP 識

MFP

TLS セ

スタシ

ア/ D

 

操作パネル

クレット/ EC
はない。[F

 

[暗号鍵の

MFP 鍵ペ

TLS セッシ

要となり、電

 

7.5.5 乱

– 対応

TOE は、次

化機能及び

 

 

TOE は N
[FCS_RBG

ノイズ源とし

ッサーE39
数発生器か

TOE の起

ペアは、操作パ

S_CKM.1(a)

LS セッション

用いて生成す

の管理方法] 

識別 

鍵ペア 

セッション鍵/
シークレット/ E
DRBG 内部状

ル、もしくはリ

CDH 鍵ペア

FPT_SKP_E

の破棄方法] 

ペアは、暗号化

ション鍵/ TLS
電源断により

乱数生成機

応する機能要

次の仕様に基

び TLS 暗号化

乱数生

CTR_D

IST SP800-9
G_EXT.1.1(

しては、1 つの

930)が内蔵す

から 32 ビット

動時には RD

 

AES-GCM

 

パネルもしくは

)] 

ン鍵/ TLS プリ

する。 [FCS_

/ TLS プリマ

ECDH 鍵ペ

状態 

モート UI より

ア/ TOE 内蔵

XT.1] 

化して TOE 内

S プリマスタシ

消失する。[F

能 

要件： FCS_R

基づき、乱数生

化機能で使用

生成アルゴリズ

DRBG(AES)

90A に従って
network)] 

のハードウェ

するハードウェ

トのビット列が

DSEED 命令

M(128 ビット

はリモート UI

リマスタシーク

_CKM.1(a), F

管理方法

SSD 暗号

RAM 上に

り TOE の管理

SSD に保存

内蔵 SSD に保

シークレット/ E
FCS_CKM_E

RBG_EXT.1(

生成を実行す

用される。 

ズム 

) 

て CTR_DRBG

アベースによ

ェア乱数発生

取り出される

令を 128 回実行

92 

、256 ビット)

から TOE の管

クレット/ ECD
FCS_CKM.1

号化機能により

に平文で格納

理機能を利用

存されている M

保存している

ECDH 鍵ペア

EXT.4/FCS_

(network), F

する。乱数生成

標準

NIST

G にエントロピ

よるノイズ源と

器を使用する

る。 

行し、取得した

NIST S

FIPS P

NIST S

管理機能を利

DH 鍵ペアを

1(b)] 

り暗号化し TO

納する。  

用しても、TLS
MFP 鍵ペアを

る。そのため破

ア/ DRBG 内

_CKM.4] 

FCS_COP.1(c

成機能によっ

準 

T SP800-90A

ピー列を入力

して、TOE の

る。RDSEED

た 4096 ビット

Copyrig

SP800-38A(C

UB 197(AES

SP800-38D(G

利用して U.A

TLS 通信開

OE 内蔵 SSD

セッション鍵

を、読み出す

破棄は必要な

内部状態は、T

c) 

って生成された

A 

力することで乱

のプロセッサー

命令を実行す

トのビット列が

発行日: 2

ght Canon Inc

CBC) 

S) 

GCM) 

ADMIN が生成

始時に 7.5.5

D に格納する

鍵/ TLS プリマ

すもしくは閲覧

ない。 

TOE の電源断

た乱数は、IP

乱数生成を行

ー(Intel Atom
するとハード

がエントロピー
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成可能で

5 乱数生

る。 

マスタシー

覧する機能

断時に不

PSec 暗号

行う。

m®プロセ

ウェア乱

ー源である



 

 

Linux PRN
り 0.5 ビット

少なくとも

TOE は、乱

源である L
する。 [FC

 

7.6 署名

7.6.1 T

– 対応

TLS のセッ

なう。[FCS

– 

– 

署名生成に

以下に使用

– 

– 

– 

 

7.6.2 I

– 対応

IPSec の IK
検証/生成

– 

– 

署名検証/

以下に使用

– 

– 

– 

 

7.7 自

– 対応

NG に入力さ

ト以上の最小

2048 ビットの

乱数生成の要

Linux PRNG
CS_RBG_EX

名検証/生成

TLS 署名生

応する機能要

ッション確立時

S_COP.1(b)(

RSA デジタ

楕円曲線デ

には SHA-25

用可能な署名

RSA2048 : 

ECDSA-25

ECDSA-38

IPSec 署名

応する機能要

KEv1 での証

成を行なう。[F

RSA デジタ

楕円曲線デ

/生成には SH

用可能な署名

RSA2048：S

ECDSA-25

ECDSA-38

己テスト機能

応する機能要

れる。ノイズ源

エントロピー

のエントロピー

要求を受ける

から収集し、

XT.1.2(netwo

成機能 

生成機能 

要件： FCS_C

時において、

(tls)] 

タル署名アル

デジタル署名

56、SHA-384

名アルゴリズム

SHA-256, R

6：SHA-256 

4：SHA-384 

検証/生成機

要件： FCS_C

証明書を用い

CS_COP.1(b

タル署名アル

デジタル署名

HA-256 もしく

名アルゴリズム

SHA-256、R

6：SHA-256 

4：SHA-384 

能 

要件： FPT_T

源であるハー

を含むことが

ーが含まれてい

と、384 ビット

シード値とし

ork)] 

COP.1(b)(tls)

FIPS PUB 18

ルゴリズム(rDS

アルゴリズム

4、SHA-512 を

ムとハッシュの

RSA2048 : SH

機能 

COP.1(b)(ips

た認証におい

b)(ipsec)] 

ルゴリズム(rDS

アルゴリズム

くは SHA-384

ムとハッシュの

SA2048：SHA

TST_EXT.1, 
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ードウェア乱数

が[Rambus 201
いる。 

トのエントロピ

して CTR_DR

) , FCS_COP

86-4 に基づく

SA)で鍵長が

(ECDSA)で鍵

を用いる。[FC

の組み合わせ

HA-384, RSA

ec), FCS_CO

いて、FIPS PU

SA)で鍵長が

(ECDSA)で鍵

4 で算出した

の組み合わせ

A-384 

FCS_COP.1

数発生器から出

12]の記述か

ーを最低限持

RBG に入力す

P.1(c) 

く以下のアル

2048 ビットの

鍵長が 256 ビ

CS_COP.1(c

せを示す。 

A2048 : SHA-

OP.1(c) 

UB 186-4 に

2048 ビットの

鍵長が 256 ビ

ハッシュ値を

せを示す。 

1(b)(update),

Copyrig

出力されるビ

ら分かってお

持つエントロピ

することで、25

ルゴリズムを用

のもの 

ビット、384 ビッ

c)] 

-512 

基づく以下の

のもの 

ビット、384 ビッ

を用いる。[FC

, FCS_COP.

発行日: 2
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ビット列は、1 ビ

おり、Linux PR

ピー列をエン

56 ビットの乱数

用いて、署名生

ットのもの 

のアルゴリズム

ットのもの 

CS_COP.1(c)

.1(c) 
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ビットあた

RNG には

ントロピー

数を生成

生成を行

ムで署名

] 



 

 

TOE は、起

以下の自己

中止する。

ファーム

– 

 

7.8 監

– 対 応
FAU

TOE は、以

監査ログの

– 

但し、以下

– 

– 

– 

 

起動時に以下

己テストでエラ

 

ムウェアの完全

ファームウェ

いて署名が

シュ値と、
[FCS_COP

査ログ機能 

応 す る 機 能
U_STG.1, FA

以下のイベン

の項目は以下

日時、ユー

下のイベントの

ジョブ完了の

認証失敗の

セッションの

監査ログ対象

監査機能

監査機能

ジョブ完了

ユーザー識

下の自己テス

ラーが検出さ

全性チェック 

ェアには、あら

が付与されて

ファームウェ
P.1(b)(update

要 件 ：  FA
AU_STG.4, F

ントが生じた際

下である。[FA

ザー名、イベ

の際には以下

の監査ログに

の監査ログには

の確立失敗時

象事象 

の起動 

の終了 

了 

識別認証の失

トを実施する

された場合、T

らかじめ FIPS
おり、あらかじ

ェア自身か
e), FCS_CO

AU_GEN.1, 
FAU_STG_E

際に監査ログを

AU_GEN.2]

ベント種別、結

下の項目も追加

には、ジョブ種

は、認証試行

時の監査ログに

失敗 

94 

る。[FPT_TST

TOE は操作パ

S PUB 186-4
じめ保持する

ら算出したハ
P.1(c)] 

FAU_GEN.2
EXT.1, FMT

を生成する。

結果（成功/失

加する。 

種 

行したユーザー

には、セッショ

対象事象詳

TOE 電源 O
（本体電源ス

TOE 電源 O
（本体電源ス

プリントジョブ

スキャンジョ

コピージョブ

ファクス送信

ファクス受信

文書の保存

※上記は全

ターフェース

操作パネル

リモート UI

プリンタード

T_EXT.1] 

パネルにエラ

に基づく RS
る公開鍵を用

ハッシュ値を

2, FPT_STM
T_MTD.1 

[FAU_GEN.

敗） 

ー名 

ョン確立失敗

詳細及びインタ

ON 
スイッチ、操作

OFF 
スイッチ、操作

ブの終了 

ョブの終了 

ブの終了 

信ジョブの終了

信ジョブの終了

存ジョブの終了

全て、FDP_AC
ス 

ルからのログイ

からのログイン

ドライバーから

Copyrig

ラーコードを表

SA(鍵長 2048
いて署名を復

を比較して完

M.1, FAU_S

.1] 

敗の理由 

ターフェース 

作パネル、リモ

作パネル、リモ

了 

了 

了 

CC.1/FDP_A

イン試行 

ン試行 

らの認証試行

発行日: 2

ght Canon Inc

表示し、TOE の

8bit),  SHA-
復号して得ら

完全性を検

SAR.1, FAU

モート UI） 

モート UI） 

ACF.1 に関連

行 
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の起動を

-256 を用

られたハッ

証する。

U_SAR.2, 

連するイン



 

 

 

監査ログに

手動で設定

ムサーバー

タ保護機能

理にタイム

設

定

する

こと

が

でき

る。
[FP
T_S
TM.1] 

 

TOE は監

監

査ロ

グ

の

送

信機能の設

監査ログは

定時間に送

監査ログサ

敗した場合

監査ログサ
[FAU_STG

 

TOE は内

管理者は、

の機能は

操作

リモ

リモ

デバイス管

ユーザー管

利用者グル

時刻の変更

セッション

に記録される

定、もしくはタ

ーはユーザー

能により、全て

ムサーバーを利

査ログサーバ

設定は、リモー

は SMB プロト

送信されるが

サーバーに送

合は、複数回

サーバーとの
G_EXT.1]  

部監査ログ格

、リモート UI
U.ADMIN の

作パネル： 

モート UI： 

モート UI： 

管理機能の利

管理機能の利

ループの改変

更 

の確立失敗 

日時情報は、

タイムサーバー

ーのオフィス環

ての IP パケッ

利用する設定

バーへ監査ロ

ート UI より、U

トコルを用い c
が、監査ログが

送信される。送

リトライを行う

通信は、IPSe

格納機能として

の以下の操作

のみに利用を

– 設定/登録

– 設定/登録

– 設定/登録

– 設定/登録

– 設定/登録

グの自動

利用 

利用 

変 

、TOE から提

ーから正確な

環境内に構築

ットに対して IP
定は、操作パ

ログを送信する

U.ADMIN の

csv 形式のフ

が本体保存容

送信に成功す

う。それでも失

ec 暗号化機能

て以下を提供

作から監査ロ

を許可している

録＞機器設定

録＞機器設定

録＞環境設定

録＞環境設定

録＞管理設定

エクスポート設
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FMT_SMF.

FMT_SMF.

ロールの登

日付/時刻設

用 

ネットワーク

ネットワーク

提供される。TO
な日時を取得し

築されており、

PSec による暗

ネルもしくは

る機能として以

のみが管理機

ァイルとして監

容量（４万件）の

すると、送信し

失敗した場合は

能により、全て

供する。 

ログを CSV フ

る。[FAU_SA

定＞環境設定

定＞環境設定

定＞タイマー/

定＞ネットワー

定＞デバイス管

設定 

1 に関連する

1 に関連する

録/変更/削除

設定の管理機

通信での IP

通信での TL

OE の日時情

して時刻同期

TOE とタイム

暗号化/復号が

リモート UI よ

以下を提供す

機能から設定さ

監査ログサー

の 95%に達し

た監査ログは

は次回の送信

て暗号化/復号

ファイル形式で

AR.1][FAU_S

定＞タイマー/電

定＞ネットワー

電力設定＞

ーク＞SNTP 設

管理＞監査ロ

Copyrig

るインターフェ

るインターフェ

除に関連する

機能に関連す

Sec セッション

LS セッション

情報は、下記管

期することで設

ムサーバーとの

が行なわれる。

より U.ADMIN

する。 

される。 

ーバーへ送信

した場合は、指

は自動的に削

信指定時間に

号化が行なわ

で出力し、閲覧

SAR.2] [FMT

電力設定＞

ーク＞TCP/IP

日付/時刻の

設定 

ログのエクスポ

発行日: 2
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ェース使用 

ェース使用 

インターフェ

するインターフ

ン確立の失敗

ン確立の失敗 

管理機能の利

設定される。な

の通信は、LA
。また、TOE の

N のみが管理

信される。監査

指定時刻に関

削除される。送

に送信される。

われる。

覧することがで

T_MTD.1] 

日付/時刻設定

設定＞SNTP

設定 

ポート/クリア＞
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ース使用

フェース使

敗 

利用により

なお、タイ

AN デー

の時刻管

理機能より

査ログは指

関係なく

送信に失

。TOE と

できる。こ

定 

P 設定 

＞監査ロ



 

 

 

本

体

内の監査ロ

本 TOE に

しているた

監査ログは

グを削除し

7.9 高

– 対応

【バージョン

TOE は、T
は以下の操
[FP
T_
TU
D_
EX
T.1.
1] 

 

【アップデー

TOE は、T
ト UI の以
[FP
T_
TU
D_
EX
T.1.2]  

 

【ファームウ

TOE は、手

2048bit)と
ームウェア

る。ファーム
FCS_COP

 

7.10 管

7.10.1 ユ

– 対 応

リモ

操作

リモ

リモ

ログデータは

には監査ログの

ため、監査ログ

は最大４万件

し、新しい監査

信頼アップデ

応する機能要

ン問合せ】 

TOE ファーム

操作でリモー

ート開始能力

TOE ファーム

下の操作でア

ウェア検証】 

手動アップデ

SHA-256 に

アの検証に失

ムウェアはア
P.1(b)(updat

理機能 

ユーザー管理

応 す る 機 能

モート UI： 

作パネル： 

モート UI： 

モート UI： 

は TOE 内蔵 S
の内容を改変

グを手動で削

が保持される

査ログを保存

デート機能 

要件： FPT_T

ウェアの現在

ート UI 及び操

力】 

ムウェアのアッ

アップデートを

デート手順の中

による署名検証

敗した場合は

ップデート開
te), FCS_CO

理機能 

能 要 件 ：  

– 設定/登録

グのエクス

– カウンター

– 状況確認

– 設定登録

動アップデ

SD に格納さ

変する機能及

除することは

る。監査ログの

存する。[FAU_

TUD_EXT.1,

在のバージョン

操作パネルから

ップデートを開

を行なうファー

中で、デジタル

証)を用いてア

は、リモート U
開始前の状態
OP.1(c)] 

FIA_PMG_

録＞管理設定

スポート 

ー/機器情報キ

認/中止 > デバ

録 > 管理設定

デート 
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されており、S
及びインターフ

はできない。 [

の記録上限数

_STG.4] 

, FCS_COP.

ンを問い合わ

らファームウェ

開始する能力

ームウェアを指

ル署名メカニ

アップデートに

UI にエラーメ

に維持される

_EXT.1 , F

定＞デバイス管

キー > 機器

バイス情報

定 > ライセン

SD 暗号化機

フェースはない

[FAU_STG.1

数に達した場合

1(b)(update)

わせる能力を U
ェアの現在の

を U.ADMIN
指定し、手動

ズム(FIPS PU
に使用するフ

ッセージが表

る。[FPT_TUD

FMT_MTD.1

管理＞監査ロ

情報/その他

ンス/その他 >

Copyrig

機能によって機

い。自動エクス

1] 

合は、最も古

), FCS_COP

U.ADMIN に

のバージョンを

N に許可する

アップデート

UB 186-4 に基

ァームウェア

表示され、アッ

D_EXT.1.3, 

1, FMT_M

ログのエクスポ

 > デバイス

> ソフトウェア

発行日: 2
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機密性が守ら

スポート機能

古く格納された

P.1(c) 

に許可する。U
を確認すること

る。U.ADMIN
することがで

基づく RSA(鍵
の検証を行な

ップデートは中

SA.1, FMT

ポート/クリア＞

ス構成確認 

アの登録/更新
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られている。

を有効に

た監査ロ

U.ADMIN
とができる。

N はリモー

できる。

鍵長

なう。ファ

中止され

T_SMR.1,  

＞監査ロ

新 > 手



 

 

FM

ＴＯＥは、以

くは

操

作

パ

ネ

ル

から

下

記の操作で

 

 

ＴＯＥは、以

は

操

作

パ

ネ

ル

から

下

記の操作で

 

【ユーザー

 ユーザー

“@”, “#”

“;” , “<” ,
文字数は、

【ロール】 

ロールには

User”, ”Li
スロールで

操作

リモ

操作

リモ

MT_SMF.1 

以下のセキュ

で行うことがで

セキュリティ

ユーザー名

ロール 

以下のデータ

で行うことがで

データ 

ユーザーパ

パスワード】 

ーパスワードに

, “$”, “%”, 
, “=” , “>” ,
、U.ADMIN

は、あらかじめ

mited User”, 
であり、それ以

作パネル： 

モート UI： 

作パネル： 

モート UI： 

ュリティ属性に

できる。[FMT

ィ属性 

名 

タに対する操

できる。[FMT

パスワード 

に指定可能な

“^”, “&”, 
 “?” , “[“, 
により 15 文字

め「ベースロー

 ”Guest User
以外のベース

– ユーザー

– 設定/登録

の登録/編

– 設定/登録

– 設定/登録

（所有する

– 設定/登録

の登録/編

– 設定/登録

に対する操作を

T_MSA.1, FM

操作 

問い合わせ

追加、削除

問い合わせ

追加、変更、

作を、それぞ

T_MTD.1, FM

操作

変更

追加

文字は、アル

“*”, “(“, “)
“¥” , “]” , “

字以上に設定

ール」と呼ばれ

r”の 5 種類の

ロールは一般

ー名はログイン

録＞機器設定

編集（U.ADM

録＞管理設定

録＞管理設定

る U.NORMA

録＞機器設定

編集（U.ADM

録＞管理設定
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を、認可され

MT_SMF.1]

削除 

ぞれ認可された

MT_SMF.1]

作 

更 

加、変更、削除

ルファベットの

)” , “(space)

“_” , “`” , “{

定可能である

れる、”Admin
のロールが存在

般利用者向け

ン後操作パネ

定＞管理設定

MIN のみ） 

定＞ユーザー

定＞ユーザー

AL） 

定＞管理設定

MIN のみ） 

定＞ユーザー

たロールに限

認可されたロ

U.ADMIN、

U.ADMIN

U.ADMIN

U.ADMIN

たロールに限

 

除 

の大文字、小文

)”, “””, “’”

“, “|” , “}” ,
。[FIA_PMG

istrator”, ”Po
在している。”
けロールである

ルの右上に表

定＞ユーザー

ー管理＞認証

ー管理＞認証

定＞ユーザー

ー管理＞認証

Copyrig

限定する。操作

ロール 

所有する U.N

限定する。操作

認可され

所有す

U.ADM

文字、数字、

, “+” , “,” ,
 “~” を含む

G_EXT.1] 

ower User”, ”
”Administrato
る。 

表示される 

管理＞認証管

証管理 （U.AD

証管理＞パスワ

管理＞認証管

証管理 （U.AD

発行日: 2
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作は、リモート

NORMAL 

作は、リモート

れたロール 

する U.NORMA

MIN 

および特殊文

 “-“, “/” , 
む)である。また

”General 
or”は管理者

管理＞認証ユ

DMIN のみ） 

ワードの変更

管理＞認証ユ

DMIN のみ）
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ト UI もし

ト UI もしく

AL 

文字 (“!”, 
“:” , 

た、最小

向けベー

ユーザー

 

ユーザー



 

 

「ベースロ

「ベースロ

タムロール

ロールは、

本構成では

当な利用者

– 

– 

 

7.10.2 デ

– 対応

TOE は、セ

ート UI もし

またセキュ
[FMT_MO

管理機能

日付/時刻

管理機能

IPSec 設定

機能 

ール」以外の

ール」を複製

ルや、あらかじ

一部の管理

は、以下の２種

者に関連付け

U.ADMIN 
管理権限を

U.NORMA
管理権限を

する。 

デバイス管理

応する機能要

セキュリティ機

しくは操作パ

ュリティ機能[T
OF.1] 

能 

刻設定の

能 

定の管理

の新規の「カス

製編集して、登

じめカスタムロ

理権限を許可さ

種類のロール

け、リモート U

を有するロール

AL 
を持たないロー

理機能 

要件： FMT_M

機能を有効に

ネルの設定/

TLS 暗号機能

項目 

内容 

操作方法 

内容 

操作方法 

スタムロール」

登録することが

ロール（管理者

されているた

ル（U.ADMIN
UI 及び操作パ

ル。”Adminis

ール。ベース

MTD.1, FMT

機能させるべ

登録＞機器設

能] を動作また

詳細 

日時情報

また、タイム

操作パネル

設定＞日

操作パネル

TCP/IP 設

リモート U
時刻の設

リモート U

IPSec 接続

る。SPD に

ンや暗号化

SPD 内の

証明書の選

の設定では

SHA384)の
グループの

る。 

SPD 内の

証/暗号化

指定がきる

操作パネル

TCP/IP 設
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を作成する場

ができる。ただ

者）として登録

め使用しない

N、U.NORMA
パネルでのロ

strator”ロール

スロール”Gene

T_SMF.1, FM

べく、以下の管

設定から行う

たは停止する

を設定できる

ムサーバーと

ル：設定/登録

付/時刻設定

ル：設定/登録

設定＞SNTP 設

UI：設定/登録

定 

UI：設定/登録

続を定義する

には、条件を適

化方法、設定

IKE 設定で

選択を行うこ

は、認証用ハ

の選択、暗号

の選択ができ

IPSec 通信設

化アルゴリズム

る。 

ル：設定/登録

設定＞IPSec 設

場合には、”G
だし、”Admini
録されている”D
い。 

AL）を使用す

グイン中はそ

ルを使用する。

eral User”から

MT_MOF.1,

管理機能を実

ことができる。

る能力を U.A

る。 

と同期する設

録＞機器設定

定 

録＞機器設定

設定 

録＞環境設定

録＞環境設定

る Security Pol
適用する通信

定の有効/無効

は、認証方式

ことができる。ま

ハッシュとして

号方式として A
きる。また IKE

設定では、IPS
ムの指定として

録＞機器設定

設定 

Copyrig

Guest User”ロ

istrator”ロール

DeviceAdmin

する。TOE は、

それを維持す

。 

ら作成される

, FIA_PMG_

実行することが

。[FMT_SM

ADMIN に制限

定ができる。

定＞環境設定

定＞環境設定

＞タイマー/電

＞ネットワーク

licy Databese
信相手の条件

効が定義され

式として事前共

また認証/暗号

て SHA1,SHA2
AES-CBC の

E SA の有効期

Sec SA 有効

て、ESP(SHA

定＞環境設定

発行日: 2
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ロールを除く４

ルをベースと

n”,”NetworkA

、 これらの役

する。[FMT_S

カスタムロー

_EXT.1 

ができる。操作

F.1] 

限している。

 

定＞タイマー/電

定>ネットワーク

電力設定＞日

ク＞SNTP 設

e(SPD)を管理

件、ネゴシエー

れる。 

共有鍵の登録

号化アルゴリズ

2(SHA256、

の設定、さらに

期間を設定で

期間の指定と

A1, AES-CBC

定>ネットワーク
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４種類の

としたカス

Admin”

役割を正

MR.1]  

ルを使用

作は、リモ

電力

ク＞

日付/

設定 

理す

ーショ

録や

ズム

に DH
でき

と、認

C)の

ク＞



 

 

TLS 設定

能 

自動ログア

の管理機

ロックアウ

設定の管

パスワード

設定の管

定の管理機

アウト設定

機能 

ウトポリシー

管理機能 

ドポリシー

管理機能 

内容 

操作方法 

内容 

操作方法 

内容 

操作方法 

内容 

リモート U

リモート U
ー一覧 

TLS 暗号

また、TLS
ができる。

ジタル署名

操作パネル

の他＞リモ

操作パネル

TCP/IP 設

リモート U
UI 設定

リモート U

操作パネル

り、リモート

理者はそれ

 - オートク

 - セッショ

操作パネル

設定＞オ

操作パネル

設定＞オ

リモート U
設定＞オ

リモート U
クリア移行

リモート U
定 

 

ロックアウ

–ロックアウ

はそれ以下

–ロックアウ

それ以上）

操作パネル

設定＞認

リモート U
パスワード

堅牢なパス

なパスワー

–最小パス

–使用可能

アルファベ

“@”, “#”
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UI：設定/登録

UI：設定/登録

号機能の動作開

S の暗号通信

この選択によ

名アルゴリズム

ル：設定/登録

モート UI の O

ル：設定/登録

設定＞TLS 設

UI：設定/登録

UI：設定/登録

ルからログイン

ト UI からログ

れぞれの自動

クリア移行時

ョン設定: 15

ル：設定/登録

ートクリア移行

ル：設定/登録

ートクリア移行

UI：設定/登録

ートクリア移行

UI：設定/登録

行時間の制限

UI：設定/登録

ト許容回数と

ウト許容回数

下） 

ウト時間: 1 分

） 

ル：設定/登録

証/パスワード

UI：設定/登録

ド設定＞認証

スワードの設

ードの品質を担

スワード長を 1

能文字 
ベットの大文字

”, “$”, “%”,

録＞環境設定

録＞環境設定

開始または停

信に用いる暗号

よって、TLS の

ムと鍵長が決

録＞機器設定

ON/OFF 

録＞機器設定

設定 

録＞管理設定>

録＞環境設定

ンされた場合

グインされた場

動ログアウト時

間: 10 秒から

分から 150 分

録＞機器設定

行時間 

録＞機器設定

行時間の制限

録＞環境設定>
行時間 

録＞環境設定>
限 

録＞環境設定

とロックアウト時

: 1 から 10 回

分から 60 分（設

録＞機器設定

ド設定＞認証

録＞管理設定

証機能の設定

定をユーザー

担保する機能

15 文字以上3

字、小文字、数

, “^”, “&”, 

Copyrig

＞ネットワーク

＞ネットワーク

停止が定義さ

号鍵と証明書

のセッション確

決定される。 

定＞管理設定

定＞環境設定

>ライセンス/そ

＞ネットワーク

合はオートクリ

場合はセッショ

時間を設定で

ら 9 分（初期値

分（初期値 15

定＞環境設定

定＞環境設定

限 

>タイマー/電

>タイマー/電

＞ネットワーク

時間の設定が

回（設定値は初

設定値は初期

定＞管理設定

証機能の設定

＞セキュリティ

 

ーに求めるた

能を提供する

32 文字以下に

数字、および

“*”, “(“, “)

発行日: 2
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ク＞IPSec 設

ク＞IPSec ポ

れる。 

書を選択するこ

確立時に用い

定＞ライセンス

定>ネットワーク

その他＞リモ

ク＞TLS 設定

ア移行時間に

ョン設定により

できる。 

値 2 分） 

5 分） 

定>タイマー/電

定>タイマー/電

電力設定＞省

電力設定＞オ

ク＞セッション

ができる。 

初期値 3 回、

期値 3 分、ま

定>セキュリティ

定 

ィー設定＞認

ために、以下の

る。 

に設定できる

び特殊文字 (“
)” , “(space
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設定 

リシ

こと

いるデ

ス/そ

ク＞

モート

定 

によ

り、管

電力

電力

電力

ート

ン設

また

たは

ィー

認証/

のよう

る機能

“!”, 
)”, 



 

 

監査ログ管

高信頼ア

ト管理機能

 

管理機能 

アップデー

能 

操作方法 

内容 

操作方法 

内容 

操作方法 

“””, “’”, 
“?” , “[“, 

操作パネル

設定＞認

リモート U
パスワード

内部に格納

監査ログサ

することが

リモート U
エクスポー

 

更新するフ

リモート U
アの登録/

100 

“+” , “,” , “

“¥” , “]” , 

ル：設定/登録

証/パスワード

UI：設定/登録

ド設定＞パス

納されている

サーバーへ監

ができる。 

UI：設定/登録

ート/クリア 

ファームウェア

UI：設定登録＞

/更新>手動ア

“-“, “/” , “:”
“_” , “`” , “

録＞機器設定

ド設定＞パス

録＞管理設定

ワード設定

る監査ログの取

監査ログを送信

録＞管理設定>

アを指定する

＞管理設定＞

アップデート

Copyrig

” , “;” , “<” 
“{“, “|” , “}”

定＞管理設定

スワード設定 

＞セキュリティ

取り出しができ

信するための

>デバイス管

る 

＞ライセンス/

発行日: 2
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, “=” , “>” ,
” , “~”) 

定＞セキュリテ

ィー設定＞認

きる 

の、送信先設定

理＞監査ログ

/その他>ソフト
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, 

ティー

認証/

定を

グの

トウェ
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