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本 TOE
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D.PROT

D.CONF
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Ta
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TSF Dat
T ユーザー

ロール 
ロックア
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の許容回
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ユーザー
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ー認証機能で

り、最小パス

に関する制約

ネルのセッシ

時刻の設定情

ータ完全消去

化に関する設

ータ保護機能

無効化に関す

ー識別認証機

グ機能で生成
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情報 
去機能設定情

設定情報 
能に関する設

する設定情報

機能で利用す

成されるログ

制御機能で利

ボックスへの

暗証番号 

Copyrig

するユーザー
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使用可能文
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アクセス制御
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て実現される。

ないように、 
R.1 で管理され

ACC.1(delete
。 

ん・暴露に対し

護され、 
ん・暴露に対

2 により保護さ

されている。

いように、 
ーザー識別情

よるデバイス管

ん・暴露に対し

護され、 
ん・暴露に対

2 により保護さ

いように、 
ーザー識別情

よるデバイス管

ん・暴露に対し

護され、 
ん・暴露に対

2 により保護さ

ように、 
ーザー識別情

よるデバイス管

ん・暴露に対し

護され、 
ん・暴露に対

2 により保護さ

FIA_UAU.7、

ui)によりユー

セス制御によ

3(exec-job), 

ースを管理す

ザーインターフ

。 

Copyrig

れたロールが

e-job)/FDP_A

して 

対して 
される。 

情報に応じて、

管理機能によ

して 

対して 
される。 

情報に応じて、

管理機能によ

して 

対して 
される。 

情報に応じて、

管理機能によ

して 

対して 
される。 

、FIA_AFL.1

ーザーのセッ

り、権限を付

FMT_SMR.

する対策方針

フェースの管理

発行日: 2
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が割り当てられ

ACF.1(delete

、FMT_SMR.

より実現される

、FMT_SMR.

より実現される

、FMT_SMR.

より実現される

1 での識別認

ッションが管

付与された機能

1 により正当

針であり、FIA
理と FPT_FD
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れ、そのロ

-job)によ

.1 で管理

る。 

.1 で管理

る。 

.1 で管理

る。 

認証メカニ

管理され、

能を利用

なユーザ

A_UAU.1, 
DI_EXP.1



FIA

FIA

FIA
FIA
FIA
FIA

FTA

FTA

FMT

FMT

FDP

FDP

FMT

FMT

FDP

FDP

FDP

FDP

FPT

FDP

FPT

FCS

 

 
O.SOFTW
 
O.AUDI
FAU_ST
時刻情報
 
 

6.3.3 T

本章では

機能要件 

A_AFL.1 

A_ATD.1 

A_UAU.1 
A_UAU.7 
A_UID.1 
A_USB.1 

A_SSL.3(lui) 

A_SSL.3(rui) 

T_MSA.1(exec

T_MSA.3(exec

P_ACC.1(exec-

P_ACF.1(exec-j

T_MSA.1(delet

T_MSA.3(delet

P_ACC.1(delete

P_ACF.1(delete

P_ACC.1(in-job

P_ACF.1(in-job

T_FDI_EXP.1 

P_RIP.1 

T_CIP_EXP.1 

S_COP.1(h) 

WARE.VER

T.LOGGED
TG.4 による監

報を提供する

The depen

は、ST で機能

CC で

FIA_

No d

FIA_
FIA_
No d
FIA_

No d

No d

c-job) 

[FDP
FDP_
FMT
FMT

c-job) 
FMT
FMT

-job) FDP_

job) 
FDP_
FMT

te-job) 

[FDP
FDP_
FMT
FMT

te-job) 
FMT
FMT

e-job) FDP_

e-job) 
FDP_
FMT

b) FDP_

b) 
FDP_
FMT

FMT
FMT

No d

No d

[FDP
FDP_

RIFIED は、FP

は 、 FAU_
監査ログ機能

ために FIA_

dencies of

能要件の依存

Table 31 — T

で要求している

依存性 
_UAU.1 

dependencies 

_UID.1 
_UAU.1 
dependencies 
_ATD.1 

dependencies 

dependencies 
P_ACC.1 or 
_IFC.1] 

T_SMR.1 
T_SMF.1 

T_MSA.1 
T_SMR.1 

_ACF.1 

_ACC.1 
T_MSA.3 
P_ACC.1 or 
_IFC.1] 

T_SMR.1 
T_SMF.1 

T_MSA.1 
T_SMR.1 

_ACF.1 

_ACC.1 
T_MSA.3 

_ACF.1 

_ACC.1 
T_MSA.3 

T_SMF.1 
T_SMR.1 

dependencies 

dependencies 

P_ITC.1 or 
_ITC.2 or 

PT_TST.1 の

_GEN.1 、 FA
能によって実現

_UID.1 と FPT

f security r

存性を満たして

The depende

る STで満たし

性

FIA_UAU.

No depende

FIA_UID.1
FIA_UAU.
No depende
FIA_ATD.1

No depende

No depende

FDP_ACC.
FMT_SMR
FMT_SMF.

FMT_MSA
FMT_SMR

FDP_ACF.1

FDP_ACC.
FMT_MSA
FDP_ACC.
) 
FMT_SMR
FMT_SMF.
FMT_MSA
b) 
FMT_SMR
FDP_ACF.1
FDP_ACC.
) 
FMT_MSA
b) 
FDP_ACF.1
FDP_ACC.
FMT_MSA
b) 
FMT_SMF.
FMT_SMR

No depende

No depende

FCS_CKM.

54 

の自己テスト機

AU_GEN.2 、

現される。さら

T_STM.1 によ

requiremen

ていなくとも問

encies of se

している依存

性 
1 

encies 

 
1 
encies 
1 

encies 

encies 

1(exec-job)
R.1 
.1 

A.1(exec-job)
R.1 

1(exec-job) 

1(exec-job)
A.3(exec-job)

1(delete-job

R.1 
.1 

A.1(delete-jo

R.1 
1(delete-job)
1(delete-job

A.3(delete-jo

1(in-job) 
1(in-job) 

A.3(delete-jo

.1 
R.1 

encies 

encies 

.1(h) 

機能によって実

FAU_SAR.
らに、監査フォ

よってサポー

nts 

問題のない理

ecurity requi

依存

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性の

N/A（依存性を

N/A（依存性の

N/A（依存性の

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性の

N/A（依存性の

FCS_CKM.4 を

暗号鍵は RAM

Copyrig

実現される。 

1 、 FAU_SA
ォーマットに必

ートされる。 

由を記述する

irements 

存性を満たして

を満たしている）

を満たしている）

を満たしている）

を満たしている）

の要求なし） 
を満たしている）

の要求なし） 

の要求なし） 

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

の要求なし） 

の要求なし） 

を主張していな

M 上に生成され
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AR.2 、 FAU_
必要なユーザ

る。 

ていない理由 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

ない理由: 

れ電源を切ると消

 

2016/10/14 

INC. 2016 

_STG.1 、

ザー情報と

消える。ま



FTP

FCS

FCS

FCS

FCS

FPT

FAU

FAU

FPT
FAU

FAU

FAU

FAU

FIA

FMT

FMT

FMT
) 

FMT

 

機能要件 

P_ITC.1 

S_COP.1(n) 

S_CKM.1(h) 

S_CKM.1(n) 

S_CKM.2 

T_TST.1 

U_GEN.1 

U_GEN.2 

T_STM.1 
U_SAR.1 

U_SAR.2 

U_STG.1 

U_STG.4 

A_SOS.1 

T_MTD.1(user

T_SMR.1 

T_MTD.1(devi

T_SMF.1 

 

6.4 S

Th
proc
assu
loca
and 
stora
of U

CC で

FCS_
FCS_

No d

[FDP
FDP_
FCS_
FCS_

FCS_
FCS_

[FCS
FCS_
FCS_

[FDP
FDP_
FCS_
FCS_

No d

FPT_

FAU
FIA_
なし

FAU

FAU

FAU

FAU

No d

r-mgt) 
FMT
FMT
FIA_

ice-mgt FMT
FMT

No d

Security as

his Protection 
cessing enviro
urance. The TO
ated in a restri

unmanaged a
age without d

User and TSF D

で要求している

依存性 
_CKM.1(h)] 
_CKM.4 

dependencies 

P_ITC.1 or 
_ITC.2 or 
_CKM.1(n)] 
_CKM.4 

_COP.1 
_CKM.4 

S_CKM.2 or 
_COP.1] 
_CKM.4 

P_ITC.1 or 
_ITC.2 or 
_CKM.1(n)] 
_CKM.4 

dependencies 

_STM.1 

U_GEN.1 
_UID.1 

し 
U_GEN.1 

U_SAR.1 

U_GEN.1 

U_STG.1 

dependencies 

T_SMR.1 
T_SMF.1 
_UID.1 

T_SMR.1 
T_SMF.1 

dependencies 

ssurance re

Profile has b
onments that r
OE will be ex
cted or monito

access to the T
disassembling 
Data are prov

る STで満たし

性

No depende

FCS_CKM.

FCS_COP.1

FCS_COP.1

FCS_CKM.

No depende

FPT_STM.

FAU_GEN.
FIA_UID.1
なし 
FAU_GEN.

FAU_SAR.

FAU_GEN.

FAU_STG.

No depende

FMT_SMR
FMT_SMF.
FIA_UID.1

FMT_SMR
FMT_SMF.

No depende

equirement

been develope
require a mod
xposed to only
ored environm
TOE and its d
the TOE exce

vided when suc
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している依存

性 

encies 

.1(n) 

1(h) 

1(n) 

.1(n) 

encies 

1 

.1 
 

.1 

1 

.1 

1 

encies 

R.1 
.1 
 

R.1 
.1 

encies 

ts rationale

d for Hardcop
erate level of 
y a low level 
ment that prov
data interfaces
ept for remov
ch devices are

依存

た暗号鍵を取

る。従って機能

は安全に管理

N/A（依存性の

FCS_CKM.4 を

暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

FCS_CKM.4 を

暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

FCS_CKM.4 を

暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

FCS_CKM.4 を

暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

N/A（依存性の

N/A（依存性を

N/A（依存性を

N/A（依存性の

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性の

e 

py Devices to
document sec
of risk becaus

vides almost co
s. Agents cann
able nonvolat
e removed fro

Copyrig

存性を満たして

取り出すことは不

能的に暗号鍵破

理されている。 

の要求なし） 

を主張していな

M 上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
を主張していな

M 上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
を主張していな

M 上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
を主張していな

M 上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 

の要求なし） 

を満たしている）

を満たしている）

の要求なし） 
を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

の要求なし） 

o be used in c
curity, networ
se it is assume
onstant protec
not physically
tile storage de
m the TOE 
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ていない理由 
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不可能な構造と

破棄をしなくと

ない理由: 

れ電源を切ると消

不可能な構造と

破棄をしなくと

ない理由: 

れ電源を切ると消

不可能な構造と

破棄をしなくと

ない理由: 

れ電源を切ると消

不可能な構造と

破棄をしなくと
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となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

nformation 
nd security 
OE will be 
authorized 

nonvolatile 
protection 



 

en
the 
Assu

 
EA

and 
inclu

vironment. A
TOE self-ver
urance Level 

AL 2 is augme
procedures f

usion is expec

Agents have lim
rifies its exec
2 is appropria

ented with AL
for the repor
cted by the co

mited or no m
cutable code t
ate. 

LC_FLR.2, Fl
rting and rem
nsumers of th
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means of infilt
to detect unin

law reporting 
mediation of i
his TOE. 

trating the TO
ntentional ma

procedures. A
identified sec

Copyrig

OE with code 
alfunctions. A

ALC_FLR.2 e
curity flaws a

発行日: 2

ght CANON I

to effect a ch
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7 TO

この章で

7.1 ユ

– 

TOE は、

ル複合機

ジョブの投

ユーザー

– 

ユ

認

サ

– 

デ

TOE はユ

たログイン

入力の際

TOE は、

る。 

ACT とは

機能への

 

TOE は、

– 

– 

 

TOE は
[FTA_SS

– 

10 秒

– 

 

OE Summa

では、TOE 要約

ユーザー認証

対 応 す る
FIA_AFL.

、正規のユー

機を操作する

投入は許可し

ー認証は、以

外部認証方

ユーザー認証

認証サーバー

サーバーが該

内部認証方

デバイスに登録

ユーザー認証

ン先にてユー

際のパスワード

ユーザーの

は、ユーザー

のアクセス権

不正なログイ

設定したロ

クアウトの許

設定したロ

分から選択

、操作パネ
SL.3(lui), FT

操作パネル

秒-9 分から選

リモート UI

ary specifi

約仕様を記述

証機能 

る 機 能 要 件
.1, FTA_SSL

ーザーを識別認

前にユーザー

している。[FI

下の２種類の

方式 

証サーバーに

ーには、Kerbe
該当する。 

方式 

録されている

証として、ユー

ーザー名・パス

ドテキストエリ

識別認証に成

ー名やロール

権が含まれた

イン試行を減

ロックアウトの許

許容回数は、

ロックアウト時

択できる。（初

ルやリモー
TA_SSL.3(ru

ルを操作しな

選択できる。（初

I を操作しない

ication 

述する。 

件 : FIA_UAU
.3(lui), FTA_

認証するため

ーの識別認証

IA_UAU.1, F

の認証方式を

に登録されてい

eros 認証方式

るユーザー情

ーザー名・パス

スワードが合

リアは、*で表

成功すると、ユ

ルに加えて、

たオブジェク

減らすために以

許容回数に達

1～10 回から

時間中は、該当

初期値は 3 分

ト UI を一定
ui)] 

ない状態が、オ

初期値は 2 分

い状態が、15
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U.1, FIA_UI
_SSL.3(rui)

めに、ユーザー

証を要求する

FIA_UID.1]

をサポートする

いるユーザー

式の Active D

報を利用する

スワード・認証

合致した場合の

表示する。[FIA

ユーザーごと

ユーザーの

トである。

以下のロックア

達した場合は

ら選択できる

当ユーザーの

） 

定時間操作

オートクリア機

分） 

5 分間経過。

ID.1, FIA_U

ーが操作パネ

る。但し、プリン

 

る。 

ー情報を利用

Directory サー

る認証方式。

証先であるログ

のみユーザー

A_UAU.7] 

とに Access C

のロールごと

[FIA_ATD.1

アウト機能を提

は該当ユーザ

。（初期値は

のログインを認

しない状態

機能にて設定

 

Copyrig

UAU.7, FIA_

ネルやリモー

ントジョブ、フ

する認証方式

ーバーや LDA

 

グイン先の入

ーを識別認証

Control Token

に設定され

1, FIA_USB.

提供する。[F

ザーに対してロ

は 3 回） 

認めない。ロッ

が経過する

されたタイムア

発行日: 2
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_ATD.1, FIA

ト UI におい

ァクスジョブ、

式。例えば、ユ

AP 認証方式

力を要求して

証する。なおパ

n(以後 ACT)

たアプリケー

.1] 

IA_AFL.1] 

ロックアウトさせ

ックアウト時間

るとログアウト

アウト時間の
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A_USB.1, 

いてデジタ

Iファクス

ユーザー

式の LDAP

て、指定し

パスワード

を発行す

ーション

せる。ロッ

間は 1-60

トさせる。

経過。 



 

7.2 ジ

– 

TOE は、

機能を提

U.ADMI
機能その

操作パネ

値に応じ

リモートU
それ以外

また、U.A

 

UI 種別 

操作パネ

リモート U

 

7.3 投

TOE は、

ジョブ実行ア

対応する機
FMT_MSA

、識別認証さ

提供する。ユ

INISTRATOR
のものであり、

ネルの場合の

じてジョブ実行

UIの場合のジ

外はアクセスを

ADMINISTR

制御対

ネル 「プリ

「コピ

「スキ
Point

「ファ

「受信

「保存

の Po

「スキ
Point

UI 「受信

利用」

投入ジョブア

、ユーザーが

アクセス制御

機能要件 : 
A.3(exec-job)

れたユーザー

ユーザーに

R のみに限定

常に固定であ

のジョブ実行ア

行を許可して、

ジョブ実行ア

を許可する。 

RATOR は、す

Table 3

対象 

ント」の Pointe

ピー」の Pointer

キャンして送信
ter 

クス」の Point

信トレイ」の Po

存ファイルの利

ointer 

キャンして保存
ter 

信/保存ファイ

」の Pointer 

アクセス制御

が投入したプリ

御機能 

FDP_ACC.1
), FMT_SMF

ーに発行され

発行される

定される。この

ある。 

アクセス制御

、それ以外は

クセス制御は

すべてのジョブ

32 —ジョブ実

条件

er U.US
ロール

r U.US
ロール

信」の U.US
許可

ter U.US
許可

inter U.US
を許可

利用」 U.US
を許可

存」の U.US
許可

イルの U.US
外 

御機能 

リント/コピー/ス
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(exec-job), F
F.1 

れた ACT の内

る ACT のロ

のジョブ実行

は、ACT の

はアクセスを拒

は、ACTのロー

ブ実行が可能

実行のアクセ

SER のロール

ルである 

SER のロール

ルである 

SER のロール

されたロール

SER のロール

されたロール

SER のロール

可されたロール

SER のロール

可されたロール

SER のロール

されたロール

SER のロール

スキャン/FAX

FDP_ACF.1(e

内容に応じて

ールの問い

行アクセス制御

ロールに基づ

拒否する。 

ールの属性値

能である。 

ス制御ポリシ

ルが「プリント」を

ルが「コピー」を

ルが「スキャン

である 

ルが「スキャン

である 

ルが「保存ファ

ルである 

ルが「保存ファ

ルである 

ルが「スキャン

である 

が Administra

X 等の投入ジ

Copyrig

exec-job), FM

て、UI 毎にジ

い合わせ、改

御に対する、制

づく「アプリケ

値に応じてジ

シー  

を許可された

を許可された

ンして送信」を

ンして送信」を

イルの利用」

イルの利用」

ンして保存」を

ator ロール以

ジョブに対して

発行日: 2

ght CANON I

MT_MSA.1(e

ジョブ実行アク

改変、削除、

制御対象の属

ケーション制限

ョブの実行を

操作 

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

実行不可 

て以下のアク
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exec-job), 

クセス制御

、追加は

属性は各

限」の属性

を拒否して、

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

クセス制御



 

のセキュ

 

7.3.1 

– 

TOE は

のユーザ

– 

– 

ジョブのキ

 

 

7.3.2 

– 

TOE は、

ザー名は
 
「コピー/ス

– 

– 

 

「プリント

TOE は、

されたユ

U.USER
ザー名が

– 

– 

– 

U.ADMI
対して、以

– 

 

「ファクス

TOE は、

ュリティ機能を

ジョブ

対応する機
FMT_MSA

、コピー/プリ

ザー名は投入

U.NORMA

U.ADMIN

キャンセルに

ジョブ

対 応 す る
FDP_ACF

、それぞれの

は投入ジョブ生

スキャン/ファ

TOE は、コ

  ただし、

TOE は、ス

能」の場合

ジョブ中の電

、プリントジョブ

ユーザー名でそ

R は、一時保

が一致した場

プリントする

プリントの優

削除する。

INISTRATOR
以下の操作が

ジョブを削

ス受信ジョブの

、受信したファ

提供する。 

ブのキャンセ

機能要件:FDP
A.3(delete-job

ント/スキャン

入ジョブ生成時

AL は、自分の

NISTRATOR

に伴い、ジョブ

ブ中の電子文

る 機 能 要 件
F.1(delete-job

のジョブ中の電

生成時にその

クス送信のジ

コピーのジョブ

所有者および

スキャン/ファ

合を除き、誰も

電子文書への

ブが投入され

そのプリントジ

保存したプリン

合に、以下の

る。 

優先度を変更

 

R は、すべて

が可能、 

削除する。 

の電子文書へ

ァクス/ I ファ

セル機能 

P_ACC.1(del
b), FMT_SM

ン/ファクス送信

時にそのジョブ

のジョブの削

は、すべての

ブに付属する属

文書へのアク

件 :FDP_ACC
b),  FMT_MS

電子文書に対

のジョブを生成

ジョブ中の電子

ブ中の電子文

び U.ADMINI

ァクス送信のジ

も参照すること

のアクセス制御

れると、そのま

ジョブの所有者

ントジョブの電

の操作が可能

更する。 

てのプリント指

へのアクセス制

ァクス受信ジョ

59 

ete-job), FDP
MF.1 

信のジョブを以

ブを生成した

削除が可能 

のジョブのリス

属性値も削除

クセス制御機

C.1(in-job),
SA.1(delete-j

対して以下のア

成したユーザ

子文書へのア

文書に対して誰

ISTRATOR は

ジョブ中の電子

とができない。

御機能」 

ままプリントせず

者を判断し、

子文書に対し

能、 

指示中のプリン

制御機能」 

ブの電子文書

P_ACF.1(dele

以下の方法で

たユーザー名で

ストを表示し、

除される。 

機能 

FDP_ACC.1
ob), FMT_M

アクセス制御

ザー名で初期化

アクセス制御機

誰も参照する

は、割込/優先

子文書に対し

。 

ずに一時保存

以下のアクセ

して、自身の

ントジョブの電

書をそのまま

Copyrig

ete-job), FMT

でキャンセルで

で初期化され

任意のジョブ

1(delete-job), 
MSA.3(delete-

を提供する。

化されている

機能」 
ることができな

先プリントを行う

して、7.3.3「送

存する。更に、

セス制御を実

ユーザー名と

電子文書のリ

まプリントせず

発行日: 2

ght CANON I

T_MSA.1(de

できる。これら

れている。 

ブの削除が可

FDP_ACF.
-job), FMT_S

これらのジョ

る。 

ない。 
うことができる。

送信ジョブ一

、プリントジョ

実現している。

とプリントジョ

リストを表示し

、一旦ファイル
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lete-job) , 

らのジョブ

可能 

.1(in-job),  
SMF.1 

ブのユー

。 

時保存機

ブに付与

 

ブのユー

し、それに

ル保存す



 

る機能を

ムボックス

書を他人

システム

書 に ア

U.ADMI
信、削除

 

U.ADMI
して以下

– 

– 

– 

U.ADMI
暗証番号

– 

– 

– 

 

「ユーザー

TOE は、

の電子文

それぞれ

ボックスに

U.USER

 

U.NORM
た暗証番

– 

– 

– 

– 

– 

U.ADMI
して以下

– 

– 

– 

– 

を有する。これ

スへのアクセ

人に操作されな

ボックスの暗

ク セ ス 可 能

INISTRATOR
除をできないよ

INISTRATOR
下の操作が可

プリントする

送信する。

削除する。

INISTRATOR
号と、システム

プリントする

送信する。

削除する。

ーボックスの

、コピー/スキ

文書を操作す

れのユーザー

に電子文書を

R を保存された

MAL は、ユー

番号が一致し

プリントする

プリント設定

プレビュー

送信する。

削除する。

INISTRATOR
下の操作が可

プリントする

プリント設定

プレビュー

送信する。

れらの電子文書

ス制御がその

ないように、シ

暗証番号の初期

能 な ユ ー ザ

Rを保存され

ようにアクセス

R は、操作パ

能、 

る。 

 

 

R は、リモート

ムボックス操作

る。 

 

 

電子文書への

キャン/送信ジョ

する際には、ユ

ーボックスに対

を保存する際

た電子文書の

ーザーボックス

した場合のみ、

る。 

定を変更する

ーする。 

 

 

R は、操作パ

能、 

る。 

定を変更する

ーする。 

 

書が保存され

のまま電子文

システムボック

期化、登録、

ー は U.AD
れた電子文書の

ス制御を実現し

パネルからア

ト UI からアク

作時に入力され

のアクセス制

ョブの電子文

ユーザーボック

対して事前に 7

際は暗証番号

の所有者と判

スに事前に設

、ユーザーボ

る。 

パネルからア

る。 

60 

れる際には、必

文書のアクセス

クスに対して事

変更は U.A
DMINISTRAT
の所有者と判

している。 

クセスする場

クセスする場合

れた暗証番号

制御機能」 

文書を、ユーザ

クスへのアクセ

7 桁の暗証番

号の入力は不

判断し、アクセス

設定された暗

ボックス内の電

クセスする場

必ずシステム

ス制御に適用

事前に 7 桁の

ADMINISTRA
ATOR の み で

判断し、U.NO

場合、暗証番号

合、システムボ

号が一致した

ザーボックスに

セス制御が適

番号を設定す

不要であり、TO
ス制御を実現

暗証番号と、ユ

電子文書に対

場合、暗証番号

Copyrig

ムボックスに保

用される。シス

の暗証番号を

ATOR に限定

で あ る 。 し

ORMALが電

号を入力しな

ボックスに対し

た場合のみ、以

に保存する機

適用される。 

することができ

OE は正しい

現している。 

ユーザーボック

対して以下の操

号を入力しな

発行日: 2

ght CANON I

保存されるため

テムボックスの

を設定すること

定されるため

た が っ て 、

電子文書のプリ

なくとも、電子文

して事前に設

以下の操作が

機能を提供する

る。 

い暗証番号を

クス操作時に

操作が可能、

なくとも、電子文
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め、システ

の電子文

とができる。

め、電子文

TOE は

リントや送

文書に対

設定された

が可能、 

る。これら

を入力した

に入力され

 

文書に対



 

– 

U.ADMI
番号と、ボ

– 

– 

– 

– 

– 

 

【ボッ

ボックス

れた U
U.NOR

 

7.3.3 

– 

送信ジョ

信ジョブ

「タイマー

TOE は、

で一時保

U.NORM
致した場

– 

U.ADMI

– 

「プレビュ

TOE は

ーして確

U.USER
た場合に

– 

– 

– 

 

削除する。

INISTRATOR
ボックス操作

プリントする

プリント設定

プレビュー

送信する。

削除する。

クス暗証番号

スにアクセス

U.ADMINIS
RMAL でも変

送信ジ

対 応 す る
FDP_ACF

ブには、FAX
ブ一時保存機

ー送信」 

、タイマー送信

保存する。 

MAL は、一時

場合に、以下の

宛先を変更

INISTRATOR

宛先を変更

ュー」 

、プレビュー

確認した後に送

R は、一時保

に、以下の操作

電子文書内

電子文書内

ジョブの中

 

R は、リモート

時に入力され

る。 

定を変更する

ーする。 

 

 

号】 
するための暗

STRATOR に

変更できる。 

ジョブ一時保

る 機 能 要 件
F.1(delete-job

X 送信とスキャ

機能として、「タ

信の設定がさ

時保存した送

の操作が可能

更する 

R は、すべて

更する 

の設定がされ

送信できる。 

保存した送信ジ

作が可能、 

内容のプレビ

内容のページ

中止 

ト UI からアク

れた暗証番号

る。 

暗証番号の登

にのみ与える。

保存機能 

: FDP_ACC
b) 

ャンの 2 種類

タイマー送信

された送信ジ

送信ジョブに対

能、 

ての一時保存

れた送信ジョブ

ジョブに対して

ビュー 

ジ削除 

61 

クセスする場合

号が一致した場

登録、変更がで

。ただし、自身

C.1(in-job), 

類があり、それ

信」と「プレビュ

ジョブが投入さ

対して、自身

した送信ジョ

ブが投入され

て、自身のユ

合、電子文書

場合のみ、以

できる権限を

身が利用する

FDP_ACF.1

れぞれの送信

ュー」がある。

されると、その

身のユーザー名

ブに対して、

れると、すぐに

ユーザー名と送

Copyrig

書に対して、事

以下の操作が

Administrato
るボックスの暗

(in-job), FD

信ジョブには一

まま送信せず

名と送信ジョ

以下の操作

に送信せずに

送信ジョブの

発行日: 2

ght CANON I

事前に設定さ

が可能、 

or ロールが割

暗証番号に関

DP_ACC.1(de

一時保存する

ずに設定され

ョブのユーザー

作が可能、 

にジョブ内容を

のユーザー名
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れた暗証

割り当てら

関しては、

elete-job), 

ための送

れた時刻ま

ー名が一

をプレビュ

が一致し



 

7.4 受

– 

TOE は物

ョブの LA

 

7.5 H

– 

TOE が電

ータで上

完全消去

– 

– 

– 

– 

またこの機

– 

– 

– 

 

7.6 H

– 

TOE のコ

供する。 

暗号化/復
確保する

 

7.6.1 

– 

TOE は、

作を行い

– 

– 

受信ジョブ転

対応する機

物理的に受信

AN への転送

HDD データ

対応する機

電子文書やテ

上書きすること

去には以下の

DoD 方式

3 回ランダ

1 回ランダ

1 回 NULL

機能は、以下

ジョブ処理

くはジョブ処

ボックスに

突然の電源

去する。 

HDD 暗号化

対応する機

コントローラボ

復号機能によ

る。 

暗号化

対応する機

HDD に格納

い HDD に格納

HDD へ書

HDD から読

転送機能 

機能要件: FPT

信したデータを

送ができないよ

完全消去機

機能要件: FD

テンポラリイメ

とにより電子文

の方法から１種

で上書き 

ダムデータで上

ダムデータで上

L データで上

下のタイミング

理中に HDD 内

処理後に HD

保存された電

源遮断により

化機能 

機能要件: FPT

ボード上に実装

よって、HD

化/復号機能 

機能要件: FC

納されるユーザ

納されるデー

書き込まれるデ

読み出される

T_FDI_EXP.

を直接他の P
ように制御され

機能 

P_RIP.1 

メージファイル

文書やテンポ

種類選択でき

上書き 

上書き 

上書き 

グに動作する。

内に一時的に

DD から完全

電子文書の削

完全消去でき

T_CIP_EXP.

装される HD

D に格納され

S_COP.1(h)

ザーデータお

ータ全体を暗号

データを暗号

るデータを復号

62 

.1 

PC・サーバー

れている。 

ルを HDD から

ラリイメージフ

きる。 

。 

に保存されるテ

消去する。

削除後に HDD

きなかった残

.1 

DD データ暗

れるユーザー

および TSF デ

号化する。 

号化する。 

号する。 

ーに転送できる

ら削除する際

ファイルの残存

テンポラリイメ

D から完全消去

残存情報を、T

号化チップに

ーデータおよび

データの機密

Copyrig

る構造となっ

際は、その HD
存情報の完全

メージファイル

去する。 

TOE の起動時

により、以下の

び TSF データ

性を確保する

発行日: 2

ght CANON I

ておらず、受

DD 領域を無

全消去を実施

ルを、ジョブ処

時に HDD か

のセキュリティ

タの機密性と

るために、次
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受信したジ

意味なデ

施する。 

処理中もし

から完全消

機能を提

完全性を

の暗号操



 

暗号操作

– 

– 

 

7.6.2 

– 

TOE は、

– 

– 

暗号鍵の

– 

– 

なお、Se
上に保持

 

7.7 L

LAN デー

る。 

7.7.1 

– 

TOE は、

ために、

– 

– 

暗号操作

– 

 

7.7.2 

– 

TOE は、

– 

– 

 

作に用いる暗

FIPS PUB

鍵長が「25

暗号鍵

対応する機

次の仕様に

暗号鍵を生

成アルゴリ

生成される

の管理は以下

起動時に、

TOE は暗

eed を暗号化

持されるため、

LAN データ

ータ保護機能

IP パケ

対応する機

送受信先の

すべての IP

LAN へ送

LAN から受

作に用いる暗

Table 24 に

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

暗号アルゴリズ

 197 に従っ

56 ビット」の暗

鍵管理機能 

機能要件: FC

に基づき、HDD

生成するアル

リズム」 

る暗号鍵の鍵

下のように行う

、TOE は Fla

号鍵を生成し

化チップから取

、電源 OFF に

保護機能 

能は、送受信

ケット暗号化

機能要件: FC

IT 機器との通

パケットを IP

送信する IP パ

受信する IP パ

暗号アルゴリズ

に同じ 

鍵管理機能 

機能要件: FC

に基づき、IP パ

生成するアル

る暗号鍵の鍵

ズム、暗号鍵は

た「AES アル

暗号鍵 

S_CKM.1(h)

D データ暗号

ルゴリズムは、

鍵長は「256 ビ

う。 

ashROM に格

した後、RAM

取得する手段

により消失する

先の IT 機器

化機能 

S_COP.1(n),

通信するユー

PSec にて暗号

パケットの暗号

パケットの復号

ズム、暗号鍵は

S_CKM.1(n)

パケット暗号化

ルゴリズムは、

鍵長は「128、1

63 

は以下のとお

ルゴリズム」 

) 

号化機能で使

「NIST SP80

ビット」 

格納された Se

M 上に格納す

段は存在しない

る。 

器との通信に利

 FTP_ITC.1

ーザーデータ

号化/復号する

号化操作 

号操作 

は以下のとお

), FCS_CKM

化機能で使用

「FIPS PUB 1

168、192、256

おりである。 

使用する暗号

0-90A Hash_

ed 情報を読

する 

い。また、暗号

利用するすべ

タおよび TSF デ

る。 

おりである。 

M.2 

用する暗号鍵

186-2 に基づ

6 ビット」 

Copyrig

号鍵を生成す

_DRBG(SHA

み出して暗号

号鍵は揮発性

べての IP パケ

データの機密

鍵を生成する。

づく暗号鍵生

発行日: 2

ght CANON I

る。 

A-256)に基づ

号鍵を生成す

性メモリーであ

ケットを暗号化

密性、完全性

 

成アルゴリズ
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づく乱数生

する 

ある RAM

化/復号す

の確保の

ズム」 



 

また TOE

– 

 

7.8 自

– 

TOE は、

– 

– 

– 

 

7.9 監

– 

TOE は、

– 

– 

– 

– 

– 

– 

– 

– 

– 

 

ログの項

供される

同期する

– 

但し、以

– 

– 

 

また、リモ

用できる

E は、以下の

SP800-56A
Hellman） 

自己テスト機

対応する機

起動時に以

暗号アルゴ

暗号鍵の完

暗号アルゴ

監査ログ機能

対応する
FAU_STG

以下のイベン

スタートアッ

シャットダウ

ジョブ完了

ユーザー認

ログアウト 

デバイス管

ユーザー管

時刻の変更

IPSec のコ

項目は以下であ

。TOE の日時

ることで設定さ

日時、ユー

下のイベント

ジョブ完了

認証失敗の

モート UI から

のは U.ADM

の方法にて、IP

A の標準に

機能 

機能要件: FPT

以下の自己テス

ゴリズム(AES

完全性チェッ

ゴリズムの実行

能 

機能要件 : 
G.1, FAU_STG

ントが生じた際

ップ 

ウン 

了 

認証の成功/失

管理機能の利

管理機能の利

更 

コネクション確

ある。日時情

時情報は、管

される。 

ーザー名、イベ

の際には以下

了のログには、

のログには、認

ら監査ログの

MINISTRATO

P パケット暗号

基づいた D

T_TST.1 

ストを実施す

、3DES)の機

ック 

行コードの完

FAU_GEN.1
G.4 

際にログを生

失敗 

利用 

利用 

確立失敗 

情報は TOE か

管理機能の利

ベント種別、結

下の項目も追

ジョブ種 

認証試行した

のエクスポート

OR のみであ
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号化機能の暗

DH（Diffie H

る。 

機能チェック

完全性チェック

1, FAU_GEN

生成する。 

から提供され

用、もしくはタ

結果（成功/失

追加する。 

たユーザー名

を実施し、監

る。 

暗号鍵を送受

Hellman）およ

ク 

N.2, FPT_ST

る。ログに記録

タイムサーバ

失敗） 

名 

監査記録を読

Copyrig

受信先の IT 機

よび ECDH（

TM.1, FAU_

録される日時

ーから正確な

み出す機能を

発行日: 2
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機器に転送す

Elliptic Curv

_SAR.1, FAU

時情報は、TO
な日時を取得

を提供する。
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する。 

ve Diffie 

U_SAR.2, 

OE から提

得して時刻

機能を利



 

U.ADMI
能を利用

リモート

機能を利

U.ADMI
利用する

監査記録

する。 

7.10 管

7.10.1 

– 

TOE は、

制御情報

パスワー

【ユーザー

ユーザー

存ユーザ

パスワー

ロー ル に

User”, ”
「カスタム

て、登録

Adminis

「ベースロ

各ジョブ

性値にて

タムロール

 

【ロール種

ロール種

– 

Adminis

– 

Guest U

7.10.2 

– 

TOE は

INISTRATOR
用することはで

UI で TOE
利用できるのは

INISTRATOR
ることはできず

録は最大４万

管理機能 

ユーザ

対 応 す る
FMT_MSA

Administrato
報、ボックス暗

ード、自分の利

ー、ロール、ア

ーの新規登録

ザーのパスワ

ードはパスワー

に は 、 あら か

”Limited Use
ムロール」を作

録することがで

strator ロー

ロール」の初期

実行の許可/
て設定されて

ル」の「アプリ

種別】 

種別は、U.AD

U.ADMIN

strator ロー

U.NORMA

User ロール、

デバイス管

対応する機

、セキュリティ

R 以外のユー

できない 

にアクセスし、

は U.ADMIN

R 以外のユー

ず、不正な改変

万件が保持され

ザー管理機能

る 機 能 要 件
A.1(delete-job

or ロールが割

暗証番号の登

利用するボック

アクセス制御

録は、ユーザー

ード・ロールの

ードポリシーに

か じ め 「 ベ ー

er”, ”Guest U
作成する場合

できる。 

ルとは、「ベー

期値は、”Gu

/禁止を設定

いる。「ベース

リケーション制

DMINISTRA

NISTRATOR 

ルが割り当て

AL 

Administra

管理機能 

機能要件: FM

ィ機能を有効

ーザーはリモー

、「監査ログの

NISTRATOR

ーザーはリモー

変を防止して

れており、満杯

能 

件 : FIA_SO
b), FMT_MS

割り当てられた

登録、変更、削

クスの暗証番

御情報の登録

ー名・パスワー

の変更や、既

に合致している

ー ス ロー ル 」

User”の 5 種

合には、”Gues

ースロール」が

uest User”を

定するアクセス

スロール」の

制限」の初期値

ATOR と U.

てられた管理権

ator ロール以

MT_MTD.1(d

効に機能させる
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ート UI から T

のクリア」メニュ

のみである。

ート UI から T
ている 

杯になった場

OS.1 , FMT
SA.3(delete-jo

た U.ADMIN
削除のできる

番号に関しては

、変更、削除

ードを設定し

既存ユーザー

るかどうかチェ

」 と 呼 ば れ る

種類のロールが

t User”ロール

が”Administ

を除く 4 種類の

ス制御情報は

「アプリケーシ

値を変更でき

.NORMAL の

権限を有する

以外のロール

evice-mgt), F

るべく、Table

TOE にログイ

ューから監査

 

TOE にログイ

場合は最も古

T_MTD.1(use
ob) ,FMT_SM

ISTRATOR の

るユーザー管

は、U.NORM

除】 

て、ロールを

ーを削除するこ

ェックされる。

る 、 ”Adminis
が存在してい

ルを除く 4 種類

trator”である

の「ベースロー

は、ロールに基

ション制限」の

きる。 

の 2 種類に大

るユーザー。

ルが割り当てら

FMT_SMF.1

e 27 のような

Copyrig

インしても監査

査記録を削除す

インしても「監査

古くに格納され

er-mgt) , F
MR.1, FMT_S

のみにユーザ

管理機能を制

MAL でも変更

を割り当てるこ

こともできる。

 

strator”, ”Po
いる。「ベースロ

類の「ベース

るロールで、管

ール」から初期

基づく「アプリ

の初期値は変

大別され、維

られた一般ユ

な各種デバイ
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査ログのエクス

する機能を提

査ログのクリア

れた監査記録

FMT_MSA.1(
SMF.1 

ザー、ロール、

限する。但し

更できる。 

ことで登録する

ユーザーが

wer User”, 
ロール」以外

スロール」を複

管理権限を有

期値を変更で

リケーション制

変更できない

持している。 

ユーザー。 

イス管理機能
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スポート機

提供する。

ア機能」を

録を上書き

(exec-job) 

、アクセス

し、自分の

る。また既

が設定した

”General 
の新規の

複製編集し

有する。 

できる。 

制限」の属

が、「カス

の設定を



 

U.ADMI

更に、以

【パスワー

堅牢なパ

– 

– 

– 

– 

– 

– 

– 

 

【ロックア

ロックアウ

– 

1～10 回

– 

1-60 分か

 

INISTRATOR

以下の設定機

ードポリシーの

パスワードの設

4 文字以上

3 文字以上

英大文字(A

英小文字(a

数字(0～9)

アルファベ

使用可能文

制御文字

アウトポリシーの

ウト許容回数

ロックアウト

回から選択でき

ロックアウト

から選択できる

R のみに限定

能を提供する

の設定】 

設定をユーザ

上 32 文字以下

上連続する文

A～Z)を 1 文

a～z)を 1 文

)を 1 文字以

ベット以外の

文字 

字以外の全ての

の設定】 

とロックアウト

ト許容回数 

きる。（初期値

ト時間 

る。（初期値は

定する。 

る。 

ザーに求めるた

下のパスワー

文字列を含めな

文字以上含め

文字以上含める

以上含める 

の文字(^-@[]:;

の文字 

ト時間の設定が

値は 3 回） 

は 3 分） 
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ために、以下

ード長 

ない 

める 

る 

;,./¥!"#$%&'()

ができる。 

下のようなパス

)=~|{`+*}_?>

Copyrig

ワードの品質

><)を 1 文字以
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質を提供する。

以上含める 
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。 

以上 


