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合機にアクセ

に対する操作、

こと。制御ソフ

て、電話回線

ル複合機内に

ジョブが完了

限であり、各ユ

加え、カスタ

更した新規の

ールがある 

d User/Guest

権限(管理権

権限を有する

 

操作する際の

合わせたもの。

ファクス送信

了までの一連

ータであり、イ

ムボックスに保

I ファクス受
クス、システム

 

だ電子文書や

電子文書の

発行日: 2

ght  Canon In

操作キーとタッ

るインターフェ

セスし、デジタル

、各種設定な

フトウェアおよ

線ではなく、イ

に生成された画

了すると不要に

ユーザーには

タムロールとし

ロールを作成

t User 

限)を示す 

るユーザー。 

ユーザーの作

。 

信、保存、削除

連の処理が行

イメージファイ

保存しておく

受信した電子文

ボックスの 3種

や、PC からプリ
のプリントや送
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チパネル

ェースであ

ル複合機

などができ

よび、保護

インターネ

画像デー

になるイメ

はひとつの

してデフォ

成すること

作業指示

除があり、

行われる。

イルと属性

く機能のこ

文書を保

種類が存

リント指示

送信などが



 

略語

システム

メールサ

ユーザー

ー 

Firewall 

タイムサー

「セキュア

「コピー」

「スキャン

「受信トレ

「保存フ

用」 

リモートU
/保存フ
用」 

 

語・用語 
ボックス 

サーバー 

ー認証サーバ

ーバー 

アプリント」 

 

ン」 

レイ」 

ファイルの利

UI上の「受信
ファイルの利

I ファクス
ントや送信

デジタル複

場合に必

バ ユーザー

ザー認証

Internetか

時刻を正

時刻の問

セキュアプ

作パネル

コピー機能

紙文書を

ルアドレス

のボタンで

「受信トレ

受信トレイ

ステムボッ

利 ボックスへ

ン。 

信

利

ボックスへ

ン。 

スメモリー受信

信などが可能

複合機で読み

必要なサーバー

ーID やパスワ
証を行うサーバ

から内部 LAN

確に合わせて

問い合わせに答

プリント（暗証

ル上のボタン。

能を起動する

を読み込んでボ

スや PC の共
である「スキャ

レイ」とは受信

イとは、I ファ
ックスとファクス

へ保存された

へ保存された

7 

信した電子文書

能である。 

み込んだ電子

ー。 

ワード等のユー

バー。 

Nへの攻撃を

ており、Intern
答えることがで

証番号が付与

 

る操作パネル

ボックスへ保存

共有フォルダー

ャンして送信」

トレイへの操

クス受信され

スボックスの

た電子文書を操

電子文書を操

説明 
書が保存され

子文書を I フ

ーザー情報を

を防ぐための装

netを介して、
できるサーバ

与されたプリン

ル上のボタン。

存する機能や

ー等へ送信す

「スキャンして

作パネル上の

れたファイルを

2種類があり

操作する機能

操作する機能

Copyrig

れるボックスで

ファクス送信や

を保持し、ネッ

装置やシステ

Network Ti
バー。 

ント）を操作す

 

や読み込んだ

する機能を起

て保存」ボタン

のボタン。 

を一時的に保存

ります。 

能を起動する

能を起動する

発行日: 2

ght  Canon In

であり、電子文

や電子メール

ットワークを介

テム。 

ime Protocol

する機能を起

だ電子文書を

起動する操作

ン。 

存するトレイで

る操作パネル

リモート UI
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文書のプリ

ル送信する

介してユー

を使った

動する操

を電子メー

パネル上

であり、シ

ル上のボタ

上のボタ
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py Devices, 
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urance are re
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not intended t
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場合がある。 

ジタル複合機
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シ

ボ

紙文書
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ピ
ー
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リ
ン
ト
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USB接続によるプリント
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ジタル複合機
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用することがで
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能・送信（Univ
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Profile for H
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to legal and r
to support lif
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用する場合の

機< Canon ima

HDD

ewall

ユーザー
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システム
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デジタル複

用環境では、

wall に接続され
機は、自身で読

ためにメールサ

でき、Webブラ
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versal Send）
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Hardcopy De
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fe-critical or n
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ピ
ー
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Microsoft Inte
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信／送信（電子メール）
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on Profile fo
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rity applicatio
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メールサーバー

証
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って Internet か
ファクス送信
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発行日: 2
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能・ユーザーボ

or Hardcopy
2600.1, Pr

e”からの引用

ommercial inf
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privacy or go
ons. This env

0L/C600 2600
能がある場合

想定設置使用

ー

ユーザー認証

てメールサー

から内部 LAN
信や電子メー

いて電子文書

でデジタル複

た。 
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ボックス機

y Devices, 
rotection 
用） 

formation 
untability, 
nt is trade 
vernance. 
vironment 

0.1 model  
合には、設

用環境 

サーバー

 

ーバー、ユ

N への攻
ール送信し

をプリント、

複合機をリ



 

モート操

にインス

プリント、

タを保存

 

更に、TO
バーと連

使用環境

‒ 

紙文

‒ 

デジ

‒ 

インタ

は、受

とき

‒ 

紙文

子文

送信

‒ 

この機

を利

操作することも

トールして使

保存すること

存することはで

OE はタイムサ
連携することで

境において、デ

コピー機能

文書をスキャナ

プリント機能

ジタル複合機内

Iファクス受

ターネットを介

受信時にプリ

きにプリント

送信（Univ

文書をスキャン

文書を TIFFや
信する機能であ

ユーザーボ

機能は、ユー

利用する機能に

- ユーザーボ

スキャナ

ボックス

- ユーザーボ

ユーザ

‒ 電

‒ 電

‒ 電

‒ 電

可能である。

使用する必要が

とも可能である

できないように

サーバーから

で利用者の識

デジタル複合

能 

ナで読み込み

能 

内の電子文書

受信機能 

介して、Iファク

リントされずに

、送信、削

versal Send）機

ンして生成され

や PDF ファイ
ある。 

ボックス機能 

ーザーボックス

に大別できる

ボックスへイメ

ナから読み込

スに保存する機

ボックスの保存

ーボックスに

電子文書の編集

電子文書のプリ

電子文書の送信

電子文書の削

ただし、PC か
がある。USB
る。ただし、U
に設置時に設定

ら正確な日時

識別認証機能

合機は以下の

み、プリントする

書や PCから送

クスとして電子

にシステムボ

除ができる。

機能 

れた電子文書

イル形式で電

スへイメージ

る。 

メージファイル

込んだ電子文

機能である。

存ボックスを利

に保存された電

集 

リント 

信 

除 

9 

からプリントを

ケーブルで

USB接続でデ
定する。 

時を取得して時

能を提供したり

の機能を利用す

ることにより、

送信される電

子文書を受信

ボックスに保

。 

書やユーザー

子メールアド

ファイルを保

ルを保存する

書や、PCにて
 

利用する機能

電子文書に対

を行う場合は、

PC を直接接
デジタル複合機

時刻同期を行

りすることを可

することがで

紙文書を複写

電子文書を紙

信する機能で

保存される。

ーボックス/シス
ドレスや PCの

保存する機能と

機能 

てボックス保存

能 

対して以下の操

Copyrig

、適切なプリン

接続することで

機から PCや

行ったり、外部

可能としている

きる。 

写する機能で

紙文書にプリン

である。Iファク

保存された

ステムボックス

の共有フォルダ

とユーザーボ

存を指定した

操作ができる

発行日: 2

ght  Canon In

ンタードライバ

で PC から電
やUSBデバイ

部のユーザー認

る。このような想

である。 

ントする機能で

クス受信された

ファイルは、

スに保存され

ダー、I ファク

ボックスの保存

た電子文書を

る。 
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バーを PC
子文書を

イスにデー

認証サー

想定設置

である。 

たファイル

、必要な

れている電

クスなどに

存ボックス

ユーザー
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に示す部
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本体ハー

する。 
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HDDデ

TOEを構
ンアップ

 

製品ライ

iPR C80

※ iPR C

※ iPR C

 

TOEに含

（和文

・ 

・ 

・ 
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（英文

TOEの範囲

適合する 260
様を実現する

物理的範囲と

TOEの物理

ハードウェア

部分である。 

anon imagePR

本
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フトウェアは

ードウェアと
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構成する本体
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とソフトウェア
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S C800/C700
PRESS C800

ESS MANAG
ティーキット・

リティーキット

タ暗号化キット
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のような TOE

囲は以下の通り

アから構成され

igure 2 TOE

制

（T

C700/C700L/C

ェア 

ェア） 

ュリティーキ

リティーキット

SS C800/C70
グボードを組

アである< Can

Table 2 —製

0L、iPR C60

のみ販売され

販売されない

以下の通りで

0/C700L/C60
0/C700/C60 e
GEMENT SY
・A1 for IEEE
・A1 for IEEE
ト ユーザーズ

10 

for Hardcop
Eを構成する。

りである。 

れたデジタル複

Eのハードウェ

制御ソフトウェア

TOE:ソフトウェア

600 

キット・A1 fo
ト・A1 for IEE

00/C700L/C60
組み合わせた
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00 
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である。 

00 2600.1 mo
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STEM個別管

E 2600.1アドミ
E 2600.1 をお
ズガイド 

py Devices, 
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複合機である
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H

（

or IEEE 2600
EE 2600.1 を

00 2600.1 m
たものである

RESS C800/C

ップ一覧 

del ｅマニュア

管理構成アド

ミニストレータ

お使いになる

Copyrig

Operationa

る。物理的範

ェア 

HDDデータ暗号
ミラーリングボ

TOE：ハードウ

0.1として提
を合わせてデ

model > はデ
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C700/C700L/C

アル CD 

ドミニストレータ
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る前にお読み

発行日: 2
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al Environm

囲は以下の
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ボード 

ウェア） 

提供される。 
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ください 
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Guide 
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Guide 
iPR Security
Before Usin
HDD Data
 

TOEの論理

論理的範囲を

ムサーバーを

U

ユーザー
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ユーザ

認証情
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S C800/C700
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SS MANAGE

y Kit-A1 for I
g the iPR Sec

a Encryption

理的範囲 

を以下の Figu
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情報
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メールサーバー

LANデータ保護機

電子メール機能

電子文書

紙

読み込み機
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11 
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ence Guide

する（ユーザー
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LANデータ保護機能

ー

機能

能
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電子文
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出力機能機能

信機能
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能
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ス機能
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監
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nistrator 

de 

サーバー、

データの流れ

PC

USB接続



 

ユー

‒ 出力

TOE

‒ 読み

TOE

 
TOEは、

‒ ユー

登録

ユー

部認

‒ ジョ

認証

応じ

‒ 投入

投入
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受信
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HDD
HDD
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スを許

を暗

‒ LAN

LAN
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主要
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ユー

監査

ログ

             
3 CC評価
4 CC評価

ーザーが操作パ

力機能 

Eが紙文書を

み込み機能 

Eが紙文書を

以下のセキ

ーザー認証機

録外の人によっ

ーザー認証は

認証をサポート

ブ実行アクセ

証されたユーザ

て各種機能の

入ジョブアクセ

入したジョブに

信ジョブ転送機

信したジョブの

Dデータ完全

ブ実行時に作

領域を上書き

D 暗号化機

D 単体の持ち
D データへの
起動時にデジ

許可する。さ

暗号化する 

Nデータ保護

Nデータの IP

己テスト機能 

要のセキュリテ

査ログ機能 

ーザーの操作

査記録を保護

に記録される

                  
価におけるテスト

価におけるテスト

パネルを用い

を出力する。 

を入力する。 

ュリティ機能を

機能 

って勝手に T

、TOE内で認
トする。外部認

セス制御機能

ザーが権限外

の実行を許可

セス制御機能

に対して、プリ

機能 

の LANへの転

全消去機能 

作成されたイメ

きして完全消

機能 

ち去り、もしく

のアクセスする

タル複合機本

らに、HDD デ

護機能 

Pパケットへの

ティ機能が正常

作を監査できる

、閲覧できる

る日時情報は

                   
ト環境では、Ke
ト環境では、LD

いて TOEを操

を有する。 

TOEが利用さ

認証する内部

認証における

能 

外のデジタル

可する。 

能 

リントやジョブ

転送を制御す

メージデータ

消去する 

くは、HDD と
る脅威に対抗

本体を識別し

データの機密

のスニッファリ

常であることを

るようにログを

ようにする 

は、TOE から提

erberos認証とし
DAP認証として

12 

操作したり、T

されないように

部認証と外部

る認証方式は

ル複合機の機

ブキャンセル等

する。 

タが再利用され

と HDD デー
抗するために、

し、正しいデジ

密性を保護す

ング対策とし

を、スタートア

を生成し、HD

提供される。T

して Active Dir
て eDirectory 8.8

TOEが操作パ

に、正当なユー

のユーザー認

はKerberos認

能を実行でき

等の操作をジ

れることを防ぐ

ータ暗号化/ミラ
、HDD デー
ジタル複合機本

するために、H

して、IPパケッ

アップ時に検証

DD 内に保存

TOE の日時情

rectory Doma
8 SP7を利用し

Copyrig

パネルに表示

ーザーを認証

認証サーバー

認証3もしくはL

きないように、

ジョブ投入し

ぐために、HD

ラーリングボー

タ暗号化/ミラ
本体だった場

HDD に格納さ

ットを IPSecに

証する 

存する機能で

情報は、管理

ain Servicesを
した。 

発行日: 2

ght  Canon In

示したりする。 

証する。 

ーを用いて認

LDAP認証4を

ユーザーの

たユーザーに

DD の残存イ

ードを併せて

ラーリングボー

場合のみ HD
されるすべて

にて暗号化す

であり、更に保

理機能の利用

を利用した。 

 

015/09/28  

nc.  2015 

認証する外

を用いる。 

のロールに

に制限す

イメージデ

て持ち去り

ードは、毎

DD アクセ
てのデータ

する 

保存された

、もしくは



 

タイム

‒ 管理

ユー

する

 

1.7 T

TO

Design
U.USE
 U.N

U.A

 

1.8 A

資

1.8.1 

Us
ータ

Design
D.DOC

D.FUN

1.8.2 T

TS
でき

Design
D.PRO

ムサーバーか

理機能 

ーザーやロー

るためのデバイ

TOEのユー

OEのユーザ

nation 
ER 
NORMAL 

ADMINISTRA

Assets 

資産は、User 

User Data 

ser Dataは、
タであり、以

nation Def
C Use

incl
resi
doc

NC Use
the 

TSF Data 

SF Dataは、
きる。 

nation Defi
OT TSF

Adm
the T

から正確な日

ールを登録・削

イス管理機能

ザー 

ザー（U.USER

Defi
Any
A U
func

ATOR A U
port
poli
capa

Data, TSF D

ユーザーに

以下の 2種類

finition 
er Document 
ludes the orig
dually-stored 
ument and pri

er Function Da
TOE.  

TOEのセキ

finition 
F Protected D
ministrator nor
TOE, but for w

時を取得して

削除するため

能であり、とも

R）は、以下

Tab

finition 
y authorized U
User who is 
ctions of the T
User who has
tion or all of 
cy (TSP). A
abilities to ove

Data, Function

よって作成

類に分類でき

Table 

Data consist 
inal documen

data created
inted hardcop

ata are the inf

キュリティ機

Table 

Data are ass
r the owner of
which disclos

13 

て時刻同期す

のユーザー管

に管理者のみ

下の 2種類の

ble 3 —Users

User. 
authorized t

TOE. 
s been specif

f the TOE and
dministrators 
erride portion

nsの 3種類で

される TOE
る。 

4 — User Da

of the infor
nt itself in eith
d by the ha
y output. 

formation abo

機能に影響を

5 — TSF Da

sets for whic
f the data wou

sure is accepta

することで設定

管理機能と各

みに操作が限

のユーザーに

s 

to perform U

fically granted
d whose actio

may possess
s of the TSP.

である。 

のセキュリ

ata 

rmation conta
her hardcopy 
ardcopy devic

out a user’s do

を与えるデー

ata 

ch alteration 
uld have an ef
able. 

Copyrig

定される。 

各種セキュリテ

限定されてい

に分類できる

User Docume

d the authori
ons may affe
s special priv

ティ機能に

ained in a us
or electronic 
ce while pro

ocument or jo

ータであり、

by a User 
ffect on the op

発行日: 2

ght  Canon In

ティ機能が適切

る 

。 

ent Data pro

ity to manage
ect the TOE s
vileges that p

は影響を与

ser’s documen
form, image 

ocessing an 

ob to be proce

以下の 2種類

who is neit
perational secu

 

015/09/28  

nc.  2015 

切に動作

ocessing 

e some 
security 
provide 

えないデ

nt. This 
data, or 
original 

essed by 

類に分類

ther an 
urity of 



 

Design
D.CON

 

nation Defi
NF TSF

neith
secu

finition 
F Confidential
her an Admin
urity of the TO

l Data are asse
nistrator nor th
OE. 

14 

ets for which 
he owner of th

either disclos
he data would

Copyrig

sure or alterati
d have an effe

発行日: 2

ght  Canon In

ion by a User
ect on the oper

 

015/09/28  

nc.  2015 

r who is 
rational 



 

本 TOE

タイプ 
D.PROT

D.CONF

1.8.3 

Ta
 

で扱う TSF D

TSFデー
T ユーザー

ロール 
ロックア

ー設定 
パスワー

設定 

オートク

日付/時刻
HDD完全

IPSec設

F パスワー

監査ログ

ボックス

Functions 

able 7に示す

Dataを以下の

ータ 
ー名 

アウトポリシ

ードポリシー

クリア設定 

刻設定 
全消去設定 

定 

ード 

グ 
ス暗証番号 

す機能 

の Table 6に示

Table 6 —

内容 
ユーザー

情報 
アクセス制

シ ロックア

の許容回

ー ユーザー

報であり

合わせに

操作パネ

情報 
日付と時

HDDデー
効/無効化
LANデー
の有効/無
ユーザー

情報 
監査ログ

投入ジョ

ックス、

するボッ

15 

示す。 

TSF Data の

ー識別認証機

制御機能で利

アウト機能の

回数とロック

ー認証機能で

り、最小パス

に関する制約

ネルのセッシ

時刻の設定情

ータ完全消去

化に関する設

ータ保護機能

無効化に関す

ー識別認証機

グ機能で生成

ブアクセス制

システムボ

ックス毎の暗

の具体化 

機能で利用す

利用するユー

の設定情報で

アウト時間

で利用するパ

スワード長、

約の設定情報

ションタイム

情報 
去機能設定情

設定情報 
能に関する設

する設定情報

機能で利用す

成されるログ

制御機能で利

ボックスへの

暗証番号 

Copyrig

するユーザー

ーザーの権限情

であり、ロッ

間の設定情報 
パスワードの

使用可能文

報 
ムアウトの時

情報であり、機

設定情報であ

報 
するユーザー

グ 

利用する、ユー

アクセス制御

発行日: 2

ght  Canon In

保

ーの識別 H

情報 H

クアウト H

の設定情

字、組み

H

時間設定 不

メ

R

機能の有 不

メ

あり、機能 不

メ

ーの認証 H

H

ーザーボ

御で利用

H

 

015/09/28  

nc.  2015 

保存先 
HDD 

HDD 
HDD 

HDD 

不 揮 発

メモリ 
RTC 

不 揮 発

メモリ 
不 揮 発

メモリ 
HDD 

HDD 
HDD 



 

2 Co

2.1 C

この STは

‒ 

‒ 

‒ 

 

2.2 P

この STは

-   Title

‒ 

 

この STは

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

 

2.3 S

2.3.1 S

Title: 260
Package 
Common
Common
Package 
Usage: T
MFPs) th
output. 
 
Title: 260
Package 
Common
Common
Package 
Usage: T
MFPs) th
output. 

onformanc

CC Conform

は、以下の C

Common C

Common C

Assurance 

PP claim, P

は、以下の P

e ：2600.1, P

Version：1

は、以下の S

2600.1-PRT

2600.1-SCN

2600.1-CPY

2600.1-DS

2600.1-NV

2600.1-SM

SFR Packag

SFR Packa

00.1-PRT, SFR
version: 1.0, 

n Criteria vers
n Criteria conf

conformance
This SFR pack
hat perform a p

00.1-SCN, SF
version: 1.0, 

n Criteria vers
n Criteria conf

conformance
This SFR pack
hat perform a s

ce claims 

mance clai

Common Cr

Criteria version

Criteria confor

level:  

Package cla

PPに適合する

Protection Pro

1.0, dated Jun

SFR Packag

T適合 

N適合 

Y適合 

R適合 

VS追加 

MI追加 

ges 

ages refere

R Package for
dated June 20

sion: Version 
formance: Pa

e: EAL3 augm
kage shall be u
printing functi

FR Package fo
dated June 20

sion: Version 
formance: Pa

e: EAL3 augm
kage shall be u
scanning func

m 

riteria （以下

n:  

rmance: 

 

aim 

る。 

ofile for Hardc

e 2009 

ges適合、追

ence  

r Hardcopy D
009 
3.1 Revision 

art 2 and Part 3
mented by ALC
used for HCD 
ion in which e

or Hardcopy D
009 
3.1 Revision 

art 2 and Part 3
mented by ALC
used for HCD 
ction in which 

16 

下、CC と略す

Version 3.

Part 2 exte

EAL3 augm

copy Devices

追加である。

Device Print Fu

2 
3 conformant
C_FLR.2 
products (suc

electronic doc

Device Scan Fu

2 
3 conformant
C_FLR.2 
products (suc
physical docu

す）に適合する

1 Release 4

ended and Part

mented by AL

, Operational 

unctions, Oper

ch as printers, 
cument input i

unctions, Ope

ch as scanners
ument input is

Copyrig

る。 

t 3 conforman

LC_FLR.2 

Environment 

rational Envir

paper-based f
is converted to

erational Envir

, paper-based 
s converted to

発行日: 2

ght  Canon In

nt 

A 

ronment A 

fax machines,
o physical doc

ronment A 

fax machines
o electronic do

 

015/09/28  

nc.  2015 

 and 
cument 

s, and 
ocument 



 

  
Title: 260
Package 
Common
Common
Package 
Usage: T
function i
 
Title: 260
Operation
Package 
Common
Common
Package 
Usage: T
retrieval f
 
Title: 260
A 
Package 
Common
Common
Package 
Usage: T
nonvolati
by author
Removab
supplied 
 
Title: 260
Environm
Package 
Common
Common
Package 
Usage: T
communi
such as w
provide a
If such pr
 

2.3.2 S

Fu
The 
Prof

00.1-CPY, SF
version: 1.0, 

n Criteria vers
n Criteria conf

conformance
This Protection
in which phys

00.1-DSR, SF
nal Environme
version: 1.0, 

n Criteria vers
n Criteria conf

conformance
This SFR pack
feature in whi

00.1-NVS, SF

version: 1.0, 
n Criteria vers
n Criteria conf

conformance
This SFR pack
ile storage dev
rized personne
ble Nonvolatil
only by the T

00.1-SMI, SFR
ment A 

version: 1.0, 
n Criteria vers
n Criteria conf

conformance
This SFR pack
ications mediu

wired network 
a trusted chann
rotection is su

SFR Packa

unctions perfo
 functions tha
file, are listed 

FR Package fo
dated June 20

sion: Version 
formance: Pa

e: EAL3 augm
n Profile shall 
sical documen

FR Package fo
ent A 
dated June 20

sion: Version 
formance: Pa

e: EAL3 augm
kage shall be u
ich a documen

FR Package fo

dated June 20
sion: Version 
formance: Pa

e: EAL3 augm
kage shall be u
vice (NVS) th
el. This packa
le Storage dev
OE environm

R Package for

dated June 20
sion: Version 
formance: Pa

e: EAL3 augm
kage shall be u
um which, in 
media and m

nel function al
upplied by only

age functio

orm processin
at are allowed
in Table 7: 

or Hardcopy D
009 
3.1 Revision 

art 2 and Part 3
mented by ALC

be used for H
nt input is dup

or Hardcopy D

009 
3.1 Revision 

art 2 and Part 3
mented by ALC
used for HCD 
nt is stored du

or Hardcopy D

009 
3.1 Revision 

art 2 extended 
mented by ALC
used for produ
hat is part of th
age applies for
vices from una

ment, then this 

r Hardcopy D

009 
3.1 Revision 

art 2 extended 
mented by ALC
used for HCD 
conventional 
ost radio frequ
llowing for se
y the TOE env

ons 

g, storage, an
d, but not requ

17 

Device Copy F

2 
3 conformant
C_FLR.2 

HCD products 
licated to phy

Device Docum

2 
3 conformant
C_FLR.2 
products (suc

uring one job a

Device Nonvol

2 
and Part 3 co

C_FLR.2 
ucts that provid
he evaluated T
r TOEs that pr
authorized dis
package cann

evice Shared-

2 
and Part 3 co

C_FLR.2 
products that 
practice, is or
uency wireles
ecure and auth
vironment, th

nd transmissio
uired in any pa

Functions, Ope

(such as copi
ysical documen

ment Storage an

ch as MFPs) th
and retrieved d

latile Storage 

onformant 

de storage of U
TOE but is des
rovide the abil
closure and m

not be claimed

-medium Inter

onformant 

transmit or re
r can be simul
ss media. This
henticated com
en this packag

on of data tha
articular confo

Copyrig

erational Envi

iers and MFPs
nt output. 

nd Retrieval (

hat perform a 
during one or 

Functions, Op

User Data or T
signed to be re
lity to protect 

modification. I
d. 

rface Function

eceive User D
ltaneously acc
s package appl
mmunication w
ge cannot be c

at may be pre
orming Securi

発行日: 2

ght  Canon In

ironment A 

s) that perform

(DSR) Functio

document sto
more subsequ

perational Env

TSF Data in a
emoved from 
data stored on

If such protect

ns, Operationa

Data or TSF Da
cessed by mult
lies for TOEs 
with other IT s
claimed. 

esent in HCD
ity Target or P

 

015/09/28  

nc.  2015 

m a copy 

ons, 

orage and 
uent jobs. 

vironment 

a 
the TOE 
n 
tion is 

al 

ata over a 
tiple users, 
that 

systems. 

products. 
Protection 



 

Desig
F.PRT

F.SCN

F.CPY

F.DSR

F.NV

F.SMI

2.3.3 S

W
asso
to d
The 
Prof

 

2.4 P

TOE は
HDD暗
における

以下に、

 

まず、Se
いる以外

P.HDD.A
これは、運

従って、

‐ STのセ

‐ PPのセ

gnation Def
T Prin

outp
N Scan

docu
Y Cop

outp
R Doc

and 
S Non

devi
auth

I Shar
a co
acce
wire

SFR Packa

hen a function
ociated with th
istinguish diff
 attributes tha
file, are listed 

Designation 
+PRT 
+SCN 
+CPY 
+DSR 
+NVS 
+SMI 

PP Conform

、デジタル複

号化機能、L
る PPに定義さ

6個すべての

ecurity Probl
外は同じである

ACCESS.AUT
運用環境を制

以下が成立す

セキュリティ課

セキュリティ課

T

finition 
nting: a functio
put 
nning: a fun
ument output 

pying: a functi
put 
cument storag
retrieved duri

nvolatile stora
ice that is par
horized  pers
red-medium i
ommunication
essed by mul
eless media 

age attribut

n is performin
hat particular d
ferences in Se
at are allowed
in Table 8: 

T

Definition 
Indicates d
Indicates d
Indicates d
Indicates d
Indicates d
Indicates d
interface. 

mance ratio

複合機の主要

LANデータの
されているす

の SFR Packa

em Definition
る。 

THORIZATIO
制約している

する。 

課題定義を満

課題定義を満

Table 7 —SF

on in which e

nction in wh

ion in which p

ge and retrieva
ing one or mo

age: a function
rt of the evalu
onnel 
nterface: a fun

ns medium wh
ltiple users, 

tes 

ng processing
data as a secu

ecurity Functio
d, but not requ

Table 8 —SF

data that are as
data that are as
data that are as
data that are as
data that are sto
data that are

onale 

要な機能である

の暗号化機能

すべての SFR

agesを包含し

nに関して、

ON 
のではなく、T

満たすすべての

たすすべての

18 

R Package f

electronic docu

ich physical 

physical docu

al: a function 
ore subsequent
n that stores U
uated TOE bu

nction that tra
hich, in conv
such as wire

, storage, or t
urity attribute. 
onal Requirem

uired in any pa

R Package a

ssociated with
ssociated with
ssociated with
ssociated with
ored on a non
e transmitted

るコピー、プリ

能を装備するこ

R Packagesに

した PPとこ

PPと ST 

TOEを制約し

のTOEは、PP

の運用環境は

functions 

ument input is

document in

ument input is

in which a do
t jobs 

User Data or T
ut is designed 

ansmits or rece
entional pract

ed network m

ransmission o
This attribute

ments that dep
articular confo

attributes

h a print job.
h a scan job.
h a copy job.
h a document s
nvolatile storag
d or received

リント、スキャナ

ことから、2.2
に適合するこ

の STを比較

を比較すると

している OSP

Pのセキュリテ

は、STのセキュ

Copyrig

s converted to

nput is conv

s duplicated to

ocument is st

TSF Data on a
to be remove

eives User Da
tice, is or can

media and mo

of data, the ide
e in the TOE m
pend on the fu
orming Securi

storage and re
ge device. 
d over a sh

ナの機能に加

章の PP cla
とは適切であ

較していく。

と、以下の OS

Pである。 

ティ課題定義も

ュリティ課題定

発行日: 2

ght  Canon In

o physical doc

verted to elec

o physical doc

ored during o

a nonvolatile s
ed from the T

ata or TSF Dat
n be simultan
ost radio-freq

entity of the f
model makes 

unction being p
ity Target or P

etrieval job. 

hared-medium

加え、文書保

aim, Packag
ある。 

 

SPをひとつ

も満たしている

定義も満たし

 

015/09/28  

nc.  2015 

cument 

ctronic 

cument 

one job 

storage 
OE by 

ta over 
neously 
quency 

function is 
it possible 
performed. 
Protection 

m 

保存機能、

ge claim

つ追加して

る 

している 



 

 

次に、O
じである。

O.HDD.A

これは、T

従って、

‐ STのT
ている 

‐ PPの運
策方針も

 

さらに、

べての機

P
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
P
P
S
S
C
C
D
D
N
S

Objectiveに関
。 

ACCESS.AU

TOEを制約し

以下が成立す

TOEのセキュ

運用環境のセ

も満たしている

機能要件に

機能要件に対

PP_Package 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
Common 
PRT 
PRT 
SCN 
SCN 
CPY 
CPY 
DSR 
DSR 
NVS 
SMI 

関して、PPと

UTHORISED

している Obje

する。 

リティ対策方

セキュリティ対

る 

に関して、PP
対応して、さら

Ta

PPの
FAU_GEN.1 
FAU_GEN.2 
FAU_SAR.1  
FAU_SAR.2  
FAU_STG.1  
FAU_STG.4  
FDP_ACC.1(a
FDP_ACC.1(b
FDP_ACF.1(a)
FDP_ACF.1(b
FDP_RIP.1 
FIA_ATD.1 
FIA_UAU.1 
FIA_UID.1 
FIA_USB.1 
FMT_MSA.1(
FMT_MSA.3(
FMT_MSA.1(
FMT_MSA.3(
FMT_MTD.1(
FMT_MTD.1(
FMT_SMF.1 
FMT_SMR.1 
FPT_STM.1 
FPT_TST.1 
FTA_SSL.3 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FDP_ACC.1 
FDP_ACF.1 
FPT_CIP_EXP
FAU_GEN.1 

と ST を比較

D 

ectiveである

方針を満たすす

対策方針を満た

Pと ST を比
に STでは機

ble 9 —PP、

の機能要件 

a) 
b) 
) 
) 

(a) 
(a) 
(b) 
(b) 
(FMT_MTD.1.
(FMT_MTD.1.

P.1 

19 

較すると、以下

。 

すべてのTOE

たすすべての

比較すると、T
機能要件が追

STでの機能

FAU_G
FAU_G
FAU_S
FAU_S
FAU_S
FAU_S
FDP_A
FDP_A
FDP_A
FDP_A
FDP_R
FIA_AT
FIA_UA
FIA_UI
FIA_US
FMT_M
FMT_M
FMT_M
FMT_M

1(a)) FMT_M
1(b)) FMT_M

FMT_S
FMT_S
FPT_ST
FPT_TS
FTA_SS
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FDP_A
FPT_CI
FAU_G

下の Objectiv

Eは、PPのTO

の運用環境は

Table 9のよ
追加されている

能要件対応表

ST
GEN.1 
GEN.2 

AR.1  
AR.2  
TG.1  
TG.4  

ACC.1(delete-jo
ACC.1(exec-job)
ACF.1(delete-job
ACF.1(exec-job)
RIP.1 
TD.1 
AU.1 
ID.1 
SB.1 

MSA.1(delete-jo
MSA.3(delete-jo
MSA.1(exec-job
MSA.3(exec-job
MTD.1(device-m
MTD.1(user-mg
SMF.1 
SMR.1 
TM.1 
ST.1 
SL.3(lui), FTA_

ACC.1(in-job)
ACF.1(in-job)
ACC.1(in-job)
ACF.1(in-job)
ACC.1(in-job)
ACF.1(in-job)
ACC.1(in-job) 
ACF.1(in-job)

IP_EXP.1 
GEN.1 

Copyrig

veをひとつ追

OEのセキュリ

は、STの運用

ように 6個の S
る。 

 

の機能要件 

b) 
) 
b) 
) 

ob) 
ob) 
b) 
b) 
mgt) 
gt) 

_SSL.3(rui) 

発行日: 2

ght  Canon In

追加している

ティ対策方針

用環境のセキュ

SFR Package

 

015/09/28  

nc.  2015 

ほかは同

針も満たし

ュリティ対

es含めす



 

P
S
S
C
C
C
N
N
S
S
N

 

 

‐ STのS

 

また、ST

 

以上によ

制限を課

従って、こ

PP_Package 
SMI 
SMI 
Common 
Common 
Common 
NVS 
NVS・SMI  
SMI 
SMI 
NVS 

SFRを満たす

Tの保証要件

より、この ST
課している。 

この STは PP

PPの
FPT_FDI_EXP
FTP_ITC.1 
- 
- 
- 
- 
- 
- 
- 
- 

すべてのTO

件は PPの保証

は PP に比較

Pを論証適合

の機能要件 
P.1 

Eは、PPのSF

証要件と同じで

較して、TOE

合している。

20 

FPT_FD
FTP_IT
FIA_AF
FIA_SO
FIA_UA
FCS_CO
FCS_CK
FCS_CO
FCS_CK
FPT_PH

FRも満たして

である。 

に同等以上の

ST
DI_EXP.1 
TC.1 
FL.1 
OS.1 
AU.7 
OP.1(h) 
KM.1 
OP.1(n) 
KM.2 
HP.1 

ている 

の制限を課し

Copyrig

の機能要件 

し、TOE の運

発行日: 2

ght  Canon In

運用環境に同等

 

015/09/28  

nc.  2015 

等以下の



 

3 Se

3.1 N

3.2 T

Th
 

a

b

c

curity Pro

Notational c

‒ Define

‒ Define

‒ In table
of a ro
mitigat

‒ In table
the int
perform
intersec

‒ In tabl
name a
in the 
require
Requir

o Bold t
Protect
Extend

o Italic t
conform

o Bold it
in this 
Extend
conform

‒ The fol

Threats age

his security pro

a) Persons wh

b) Persons wh
are not au

c) Persons wh
not autho

oblem Defi

convention

d terms in ful

d terms in abb

es that describ
ow and colum
ted by the obje

es that describ
tersection of 
ms a principal
ction indicate

les that descr
and purpose in
same row. R

ements perfo
rements (SFRs

typeface indic
tion Profile, r
ded Componen

typeface indic
ming Security

talic typeface 
Protection Pr

ded Compone
ming Security

llowing prefix

Table

ents 

oblem definiti

ho are not perm

ho are authori
uthorized. 

ho are authoriz
orized. 

inition 

ns 

l form are set 

breviated form

be Security O
mn indicates 
ective in that c

be completene
a row and c

l fulfillment o
s that it perfor

ribe the suffic
ndicates that t

Requirement n
orm supporti
s): 

cates the por
relative to th
nt Definition.

cates the porti
y Target. 

indicates the 
ofile, relative 

ent Definition
y Target. 

xes are used to

e 10 — Notat

Prefix
U. U
D. D
F. F
T. T
P. P
A. A
O. O

OE. E
+ S

ion addresses 

mitted to use t

ized to use the

zed to use the

21 

in title case (f

m are set in all

bjectives ratio
that the thre

column. 

ess of security
column indica
f the objectiv
rms a support

ciency of sec
he requiremen

names and pur
ing fulfillme

rtion of an S
he original SF

ion of an SFR

portion of an
to the origina
, but which 

o indicate diff

ional prefix 

Type of e
User 
Data 
Function 
Threat 
Policy 
Assumption
Objective 
Environmental
Security attribu

threats posed

the TOE who 

e TOE who m

e TOE who m

for example, “

l caps (for exa

onale, a check
eat identified 

y requirements
ates that the 
e indicated in
ing fulfillmen

curity requirem
nt performs a 
rposes set in 
ents.In speci

SFR that has 
FR definition

R that must b

n SFR that has
al SFR definit
also must be

ferent entity ty

convention

entity 

l objective
ute 

d by four categ

may attempt t

may attempt to

may attempt to

Copyrig

“Document St

ample, “DSR”

kmark (“”) p
in that row 

s, a bold typef
requirement 

n that column. 
nt. 

ments, a bold
principal fulf
normal typef

ifications of 

been comple
 in Common

be completed 

s been partiall
tion in Comm
 completed b

ypes: 

ns 

gories of threa

to use the TOE

o use TOE fu

o access data 

発行日: 2

ght  Canon In

torage and Re

”). 

place at the in
is wholly or

face letter “P”
identified in 
A letter “S” i

d typeface re
fillment of the
face indicate 
f Security F

eted or refine
n Criteria Par

by the ST Au

ly completed 
mon Criteria Pa
by the ST Au

at agents: 

E 

unctions for w

in ways for w

 

015/09/28  

nc.  2015 

etrieval”). 

ntersection 
r partially 

” placed at 
that row 

in such an 

quirement 
e objective 
that those 

Functional 

ed in this 
rt 2 or an 

uthor in a 

or refined 
art 2 or an 
uthor in a 

which they 

which they 



 

d

Th

3.3 T

Th

Thr
T.D
T.D
T.F

Thr
T.PR
T.CO
T.CO

3.4 O

Th
to p
envi
thos

Name 
P.USER

P.SOFTW

P.AUDIT

P.INTER

P.HDD.A

3.5 A

The Secu
Profile ar

Assum
A.ACC

d) Persons wh
threats. 

he threats and 

Threats to T

his section des

reat 
DOC.DIS 
DOC.ALT 
FUNC.ALT 

eat 
ROT.ALT 
ONF.DIS 
ONF.ALT 

Organizatio

his section des
provide a basi
ironment but f
se assets. 

.AUTHORIZA

WARE.VERI

T.LOGGING 

RFACE.MAN

ACCESS.AUT

Assumption

urity Objective
re based on th

ption 
CESS.MANAG

ho unintention

policies defin

TOE Asset

scribes threats

Table 1

Affected as
D.DOC 
D.DOC 
D.FUNC 

Table 

Affected as
D.PROT 
D.CONF 
D.CONF 

onal Securi

scribes the Or
s for Security
for which it is

Table 

ATION 

FICATION 

NAGEMENT 

THORIZATIO

ns 

es and Securit
e condition th

Defini
GED The T

protec
interfa

nally cause a s

ned in this Pro

s 

s to assets desc

11 —Threats

set Descrip
User D
User D
User Fu

12 —Threats

sset Descrip
TSF Pro
TSF Co
TSF Co

ity Policies

rganizational 
y Objectives t
s not practical

13 —Organiz

Def
To p
auth
To d
will
To p
prov
be c
disc
pers
To p
oper
IT e

ON To p
othe

ty Functional 
hat all of the as

Table 14

ition 
OE is located 

ction from unm
aces of the TO

22 

software malfu

otection Profile

cribed in claus

s to User Da

ption 
ocument Data
ocument Data
unction Data m

s to TSF Dat

ption 
otected Data m
onfidential Da
onfidential Da

s 

Security Polic
that are comm
 to universally

zational Sec

finition 
preserve opera
horized to use 
detect corrupt
l exist to self-v
preserve opera
vide an audit t
created, maint
closure or alter
sonnel 
prevent unauth
ration of those
environment
prevent access
er HCDs, TOE

Requirement
ssumptions de

4 —Assumpt

in a restricted
managed acces
OE. 

unction that m

e address the t

se 1.8. 

ata for the TO

a may be discl
a may be alter
may be altered

ta for the TO

may be altered
ata may be disc
ata may be alte

cies (OSPs) th
monly desired 
y define the as

curity Polici

ational accoun
the TOE only

tion of the exe
verify executa
ational accoun
trail of TOE u
ained, and pro
ration, and wi

horized use of
e interfaces w

s TOE assets i
E will have au

s defined in su
escribed in thi

tions 

d or monitored
ss to the phys

Copyrig

may expose th

threats posed 

OE 

losed to unaut
red by unautho
d by unauthor

OE 

d by unauthori
closed to unau
ered by unauth

hat apply to th
by TOE Ow

ssets being pr

es 

ntability and s
y as permitted
ecutable code 
able code in th
ntability and s
use and securit
otected from u
ill be reviewed

f the external 
will be controll

in the HDD w
uthorized acce

ubsequent sec
is section are s

d environmen
ical componen

発行日: 2

ght  Canon In

he TOE to una

by these threa

thorized perso
orized persons
rized persons 

ized persons 
uthorized pers
horized person

he TOE. OSP
wners in this o
rotected or the

security, Users
d by the TOE O
in the TSF, pr

he TSF  
security, recor
ty-relevant ev
unauthorized 
d by authorize

interfaces of t
led by the TO

with connectin
ess the HDD d

ctions of this P
satisfied. 

nt that provide
nts and data 

 

015/09/28  

nc.  2015 

anticipated 

at agents. 

ons 
s 

sons 
ns 

s are used 
operational 
e threats to 

s will be 
Owner 
rocedures 

rds that 
vents will 

ed 

the TOE, 
E and its 

ng the 
data. 

Protection 

s 



 

Assum
A.USER

A.ADM

A.ADM

ption 
R.TRAINING

MIN.TRAININ

MIN.TRUST 

Defini
G TOE U

organi
proced

NG Admin
organi
and do
with th
Admin

ition 
Users are awar
ization, and ar
dures. 
nistrators are a
ization, are tra
ocumentation,
hose policies a
nistrators do n

23 

re of the secur
re trained and 

aware of the s
ained and com
, and correctly
and procedure

not use their p

rity policies a
competent to

security polici
mpetent to follo
y configure an
es. 
rivileged acce

Copyrig

and procedures
 follow those 

ies and proced
ow the manuf

nd operate the 

ess rights for m

発行日: 2

ght  Canon In

s of their 
policies and 

dures of their 
facturer’s guid
TOE in accor

malicious purp

 

015/09/28  

nc.  2015 

dance 
rdance 

poses. 



 

4 Se

4.1 S

この章で

Obje
O.DO

O.DO

O.FU

O.PR

O.CO

O.CO

O.US

O.INT

O.SO

O.AU

O.HD

4.2 S

この章で

Objec
OE.A

OE.A

OE.IN

4.3 S

この章で

curity Obj

Security Ob

では、TOEの

ctive 
OC.NO_DIS 

OC.NO_ALT 

UNC.NO_ALT

ROT.NO_ALT

ONF.NO_DIS 

ONF.NO_ALT

SER.AUTHOR

TERFACE.M

OFTWARE.VE

UDIT.LOGGE

DD.ACCESS.A

Security Ob

では、IT環境

ctive 
UDIT_STOR

UDIT_ACCE

NTERFACE.M

Security Ob

では、非 IT環

jectives 

bjectives fo

の満たすべきセ

Table 

T 

T 

T 

RIZED 

MANAGED 

ERIFIED 

ED 

AUTHORISE

bjectives fo

境のセキュリテ

Table 16 — S

RAGE.PROTE

ESS.AUTHOR

MANAGED 

bjectives fo

環境のセキュ

or the TOE

セキュリティ

15 — Securi

Defin
The T
disclo
The T
altera
The T
altera
The T
altera
The T
disclo
The T
altera
The T
and sh
secur
The T
accor
The T
in the
The T
secur
or alte

ED The T
witho

or the IT en

ティ対策方針

Security Obj

Def
ECTED If au

prod
prot

RIZED If au
TOE
that 
secu
The
acce

or the non-

リティ対策方

24 

ィ対策方針に

ty Objective

nition 
TOE shall prot
osure. 
TOE shall prot
ation. 
TOE shall prot
ation. 
TOE shall prot
ation. 
TOE shall prot
osure. 
TOE shall prot
ation. 
TOE shall requ
hall ensure tha
ity policies be

TOE shall man
rdance with se
TOE shall prov
e TSF. 
TOE shall crea
ity-relevant ev
eration. 

TOE shall prot
out the TOE au

nvironment

針に関して記

jectives for 

finition 
udit records ar
duct, the TOE
tected from un
udit records g
E to another tr
those records

urity violation
e IT environme
ess to TOE ex

-IT environ

方針に関して

関して記述す

es for the TO

tect User Doc

tect User Doc

tect User Func

tect TSF Prote

tect TSF Conf

tect TSF Conf

uire identifica
at Users are au
efore allowing
nage the opera
ecurity policie
vide procedur

ate and mainta
vents, and pre

tect TOE asse
uthorization.

t 

記述する。 

the IT envir

re exported fro
E Owner shall 
nauthorized ac
enerated by th
rusted IT prod
s can be acces
ns, and only by
ent shall prov

xternal interfac

ment 

て記述する。

Copyrig

する。 

OE 

cument Data fr

cument Data fr

ction Data fro

ected Data fro

fidential Data 

fidential Data 

ation and authe
uthorized in a

g them to use t
ation of extern
s. 
res to self-veri

ain a log of TO
event its unaut

ets in the HDD

ronment 

om the TOE t
ensure that th
ccess, deletion
he TOE are ex
duct, the TOE 
sed in order to
y authorized p
ide protection
ces. 

発行日: 2

ght  Canon In

from unauthori

from unauthori

om unauthoriz

om unauthoriz

 from unautho

 from unautho

entication of U
accordance wi
the TOE. 
nal interfaces 

ify executable

OE use and 
thorized disclo

D from accessi

to another trus
hose records ar
n and modifica
xported from t

Owner shall e
o detect poten

persons  
n from unmana

 

015/09/28  

nc.  2015 

ized 

ized 

zed 

zed 

orized 

orized 

Users, 
ith 

in 

e code 

osure 

ing 

sted IT 
re 
ations.
the 
ensure 

ntial 

aged 



T
T
T
T
T
T
P
P
P
P
P

 

Objec
OE.PH

OE.US

OE.US

OE.AD

OE.AD

OE.AU

4.4 S

この章で
 

Threats. Po
T.DOC.DIS 
T.DOC.ALT 
T.FUNC.AL
T.PROT.ALT
T.CONF.DIS
T.CONF.ALT
P.USER.AU
P.SOFTWAR
P.AUDIT.LO
P.INTERFA
P.HDD.ACC

Ta

ctive 
HYSICAL.MA

SER.AUTHO

SER.TRAINE

DMIN.TRAIN

DMIN.TRUS

UDIT.REVIE

Security Ob

では、セキュ

olicies, and A

LT 
T 
S 
T 

UTHORIZAT
RE.VERIFIC
OGGING 
CE.MANAG

CESS.AUTH

able 17 — Sec

ANAGED 

ORIZED 

ED 

NED 

TED 

EWED 

bjectives ra

リティ対策方

Table 18 —

Assumptions

TION 
CATION 

GEMENT 
HORIZATION

curity Objec

Defin
The T
provi
The T
to use
of the
The T
polici
trainin
The T
of the
the tra
guida
the TO
The T
will n
The T
appro
activi

ationale 

方針（Securit

—Complete

s O
.D

O
C

.N
O

_D
IS

 

O
.D

O
C

.N
O

_A
L

T
 

O
.F

U
N

C
.N

O
_A

L
T

 





 

 
 
 
 
 
 
 

N  

25 

ctives for th

nition 
TOE shall be p
des protection

TOE Owner sh
e the TOE acc
eir organizatio
TOE Owner sh
ies and proced
ng and compe

TOE Owner sh
e security poli
aining, compe

ance and docum
OE in accorda

TOE Owner sh
not use their pr
TOE Owner sh
opriate interva
ity. 

ty Objectives）

eness of Sec

O
.P

R
O

T.
N

O
_A

L
T

 

O
.C

O
N

F.
N

O
_D

IS
 

O
.C

O
N

F.
N

O
_A

L
T

 







e non-IT env

placed in a sec
n from unman
hall grant perm
cording to the
on. 
hall ensure tha
dures of their o
etence to follo
hall ensure tha
cies and proce
etence, and tim
mentation, an
ance with thos
hall establish t
rivileged acce
hall ensure tha
als for security

の根拠に関

curity Objec

Obje

O
.U

S
E

R
.A

U
T

H
O

R
IZ

E
D

 

O
E

.U
S

E
R

.A
U

T
H

O
R

IZ
E

D
 

O
.S

O
F

T
W

A
R

E
.V

E
R

IF
IE

D
 

O
A

U
D

IT
L

O
G

G
E

D

 

 

 

 

 

 

 





Copyrig

vironment 

cure or monito
naged physical
mission to Use
security polic

at Users are aw
organization, 

ow those polic
at TOE Admin
edures of their
me to follow th
nd correctly co
se policies and
trust that TOE
ess rights for m
at audit logs a
y violations or

関して記述す

ctives 

ectives 

O
.A

U
D

IT
.L

O
G

G
E

D
 

O
.H

D
D

.A
C

C
E

S
S

.A
U

T
H

O
R

IS
E

D
 

O
E

.A
U

D
IT

_S
T

O
R

A
G

E
.P

R
O

T
E

C
T

E
D

 

O
E

.A
U

D
IT

_A
C

C
E

S
S

.A
U

T
H

O
R

IZ
E

D
 

 
 
 
 
 
 
 


  

 
  

発行日: 2

ght  Canon In

ored area that 
l access to the
ers to be autho

cies and proce

ware of the se
and have the 

cies and proced
nistrators are 
r organization
he manufactu

onfigure and o
d procedures. 
E Administrato
malicious purp
are reviewed a
r unusual patte

る。 

O
E

.A
U

D
IT

.R
E

V
IE

W
E

D
 

O
.I

N
T

E
R

FA
C

E
.M

A
N

A
G

E
D

 

O
E

.P
H

Y
IS

C
A

L
.M

A
N

A
G

E
D

 

O
E

IN
T

E
R

FA
C

E
M

A
N

A
G

E
D

   
   
   
   
   
   
   
   
   
 

  

 

015/09/28  

nc.  2015 

e TOE.
orized 
dures 

ecurity 

dures. 
aware 

n, have 
urer’s 
operate 

ors 
poses. 

at 
erns of 

O
E

.I
N

T
E

R
FA

C
E

.M
A

N
A

G
E

D
 

O
E

.A
D

M
IN

.T
R

A
IN

E
D

 

O
E

.A
D

M
IN

.T
R

U
S

T
E

D
 

O
E

U
S

E
R

T
R

A
IN

E
D

 
 
 
 
 
 
 
 
 




O
E

.U
S

E
R

.T
R

A
IN

E
D

  



A
A
A
A

 

Threats. Po
A.ACCESS.M
A.ADMIN.T
A.ADMIN.T
A.USER.TR

 

Threats. 
Assu

T.DOC.D

T.DOC.A

T.FUNC.

T.PROT.

olicies, and A
MANAGED

TRAINING 
TRUST 
RAINING 

Policies, and
umptions 

DIS 

ALT 

.ALT 

ALT 

Assumptions
 

Table 1

d Summary

User Docu
disclosed 
persons 

User Docu
altered by

User Func
altered by

TSF Prote
altered by

s O
.D

O
C

.N
O

_D
IS

 

O
.D

O
C

.N
O

_A
L

T
 

O
.F

U
N

C
.N

O
_A

L
T

 

 
 
 
 

9 —Sufficien

y 

ument Data m
to unauthorize

ument Data m
y unauthorized

ction Data may
y unauthorized

ected Data ma
y unauthorized

26 

O
.P

R
O

T.
N

O
_A

L
T

 

O
.C

O
N

F.
N

O
_D

IS
 

O
.C

O
N

F.
N

O
_A

L
T

 

ncy of Secu

O

may be 
ed 

O
u
O
id
a
O
r
g

may be 
d persons 

O
u
O
id
a
O
r
g

y be 
d persons 

O
u
O
id
a
O
r
g

ay be 
d persons 

O
u
O
id
a
O
r
g

Obje

O
.U

S
E

R
.A

U
T

H
O

R
IZ

E
D

 

O
E

.U
S

E
R

.A
U

T
H

O
R

IZ
E

D
 

O
.S

O
F

T
W

A
R

E
.V

E
R

IF
IE

D
 

O
A

U
D

IT
L

O
G

G
E

D

urity Objectiv

Objectives an

O.DOC.NO_D
unauthorized d
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza
O.DOC.NO_A
unauthorized a
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza
O.FUNC.NO_
unauthorized a
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza
O.PROT.NO_
unauthorized a
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza

Copyrig

ectives 

O
.A

U
D

IT
.L

O
G

G
E

D
 

O
.H

D
D

.A
C

C
E

S
S

.A
U

T
H

O
R

IS
E

D
 

O
E

.A
U

D
IT

_S
T

O
R

A
G

E
.P

R
O

T
E

C
T

E
D

 

O
E

.A
U

D
IT

_A
C

C
E

S
S

.A
U

T
H

O
R

IZ
E

D
 

 
 
 
 

ves 

nd rationale 

DIS protects D
disclosure 
THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

ALT protects D
alteration 

THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

_ALT protects
alteration 

THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

_ALT protects
alteration 

THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

発行日: 2

ght  Canon In

O
E

.A
U

D
IT

.R
E

V
IE

W
E

D
 

O
.I

N
T

E
R

FA
C

E
.M

A
N

A
G

E
D

 

O
E

.P
H

Y
IS

C
A

L
.M

A
N

A
G

E
D

 

O
E

IN
T

E
R

FA
C

E
M

A
N

A
G

E
D

 

  

   
   

D.DOC from 

stablishes user
ation as the ba

establishes 
Owner to appro

D.DOC from 

stablishes user
ation as the ba

establishes 
Owner to appro

s D.FUNC fro

stablishes user
ation as the ba

establishes 
Owner to appro

 D.PROT from

stablishes user
ation as the ba

establishes 
Owner to appro

 

015/09/28  

nc.  2015 

O
E

.I
N

T
E

R
FA

C
E

.M
A

N
A

G
E

D
 

O
E

.A
D

M
IN

.T
R

A
IN

E
D

 

O
E

.A
D

M
IN

.T
R

U
S

T
E

D
 

O
E

U
S

E
R

T
R

A
IN

E
D





 

 

r 
asis for 

opriately 

r 
asis for 

opriately 

om 

r 
asis for 

opriately 

m 

r 
asis for 

opriately 

O
E

.U
S

E
R

.T
R

A
IN

E
D

  





 

T.CONF.

T.CONF.

P.USER.A
ATION 

P.SOFTW
ICATION

P.AUDIT

P.HDD.A
HORIZA

P.INTER
AGEMEN

A.ACCE
ED 

A.ADMIN
G 

.DIS 

.ALT 

AUTHORIZ

WARE.VERIF
N 

T.LOGGING 

ACCESS.AUT
ATION 

RFACE.MAN
NT 

SS.MANAG

N.TRAININ

TSF Conf
disclosed 
persons 

TSF Conf
altered by

Users will
the TOE 

F Procedure
self-verify
the TSF  
An audit t
security-re
created, m
and review

T To preven
the HDD w
other HCD
authorized
Operation
will be con
and its IT 

The TOE 
protection
access to t
componen
of the TOE
TOE User
trained to 
policies an

fidential Data 
to unauthorize

fidential Data 
y unauthorized

l be authorized

es will exist to
y executable c

trail of TOE u
elevant events

maintained, pro
wed. 

nt access TOE
with connectin
Ds, TOE will h
d access the H
n of external in
ntrolled by th
environment 

environment p
n from unmana
the physical 
nts and data in
E. 
rs are aware o
follow securit

nd procedures

27 

may be 
ed 

O
u
O
id
a
O
r
g

may be 
d persons 

O
u
O
id
a
O
r
g

d to use O
id
a
O
r
g

o 
code in 

O
to

use and 
s will be 
otected, 

O
o
p
O
e
d
O
e
p
r
O
r
a

 assets in 
ng the 
have 

HDD data.

O
a
T

nterfaces 
e TOE 
. 

O
o
w
O
p
in

provides 
aged 

nterfaces 

O
p

f and 
ty 

s  

O
r
a

O.CONF.NO_
unauthorized d
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza
O.CONF.NO_
unauthorized a
O.USER.AUT
dentification a

authorization
OE.USER.AU
responsibility 
grant authoriza
O.USER.AUT
dentification a

authorization t
OE.USER.AU
responsibility 
grant authoriza
O.SOFTWAR
o self-verify e

O.AUDIT.LOG
of TOE use an
prevents unaut
OE.AUDIT_S
exported audit
deletion and m
OE.AUDIT_A
establishes res
provide approp
records 
OE.AUDIT.RE
responsibility 
audit logs are a
O.HDD.ACCE
assets in the H
TOE authoriza

O.INTERFAC
operation of ex
with security p
OE.INTERFA
protected envi
nterfaces 

OE.PHYSICA
protected phys

OE.ADMIN.T
responsibility 
appropriate Ad

Copyrig

_DIS protects 
disclosure 
THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

_ALT protects
alteration 

THORIZED es
and authentica

UTHORIZED 
of the TOE O
ation 

THORIZED es
and authentica
to use the TOE

UTHORIZED 
of the TOE O
ation 

RE.VERIFIED
executable cod

GGED create
nd security-rel
thorized disclo
TORAGE.PR

t records from
modifications 
ACCESS.AUT
sponsibility of
priate access t

EVIEWED es
of the TOE O
appropriately 
ESS.AUTHOR

HDD from acce
ation. 

CE.MANAGE
xternal interfa
policies 

ACE.MANAG
ronment for T

AL.MANAGE
sical environm

TRAINED esta
of the TOE O
dministrator tr

発行日: 2

ght  Canon In

D.CONF from

stablishes user
ation as the ba

establishes 
Owner to appro

s D.CONF fro

stablishes user
ation as the ba

establishes 
Owner to appro

stablishes user
ation as the ba
E 
establishes 

Owner to appro

D provides pro
de in the TSF 

s and maintain
levant events, 
osure or altera

ROTECTED p
m unauthorized

THORIZED 
f, the TOE Ow
to exported au

stablishes 
Owner to ensur

reviewed 
RISED protec
essing withou

ED manages th
aces in accord

GED establishe
TOE external 

ED establishes 
ment for the TO

ablishes 
Owner to provi
raining. 

 

015/09/28  

nc.  2015 

m 

r 
asis for 

opriately 

om 

r 
asis for 

opriately 

r 
asis for 

opriately 

cedures 

ns a log 
and 

ation 
protects 
d access, 

wner to 
udit 

re that 

cts TOE 
ut the 

he 
ance 

es a 

a 
OE 

ide 



 

A.ADMIN

A.USER.

 

N.TRUST 

.TRAINING 

Administr
privileged
malicious 
Administr
trained to 
policies an

rators do not u
d access rights

purposes. 
rators are awa
follow securit

nd procedures

28 

use their 
s for 

O
th
w

re of and 
ty 

s  

O
o
tr

OE.ADMIN.T
he TOE Owne

with Administ
OE.USER.TRA
of the TOE Ow
raining. 

Copyrig

TRUST establi
er to have a tr
trators. 
AINED estab
wner to provid

発行日: 2

ght  Canon In

ishes responsi
rusted relation

lishes respons
de appropriate

 

015/09/28  

nc.  2015 

ibility of 
nship 

sibility 
e User 



 

5 Ext

This Prot
extended 
employed

5.1 F

Family b
 
This fam
data. 
 
Confiden
container
provided 
encryptio
disk is in
becomes 
access to 
 
Compon
 
 
 
 
FPT_CIP
stored on
 
Managem
 
The follo
 

a) 

b) 

 
Audit: 
 
The follo
PP/ST: 
 

a) 

FPT_CI

FPT_CI

FPT_CI

FP

tended co

tection Profile
components 

d only in TOE

FPT_CIP_E

behaviour: 

mily defines re

ntiality and in
r is not, or no
by functional

on functions, w
ntended to b
a very impor
information. 

ent leveling: 

P_EXP.1 Conf
n a storage con

ment: FPT

owing actions 

Managemen

Managemen

FPT

owing actions

Basic: failu
functionalit

IP_EXP.1 C

Hier

Dep

P_EXP.1.1 
inte
to st

P_EXP.1.2 

PT_CIP_EX

omponents

e defines comp
are defined i

Es whose STs 

EXP Confide

equirements fo

ntegrity of sto
t always, in a
lity that the T
where the TSF
e removable 
rtant function

fidentiality an
ntainer that can

T_CIP_EXP.1

could be cons

nt of the cond

nt of potential

T_CIP_EXP.1

s should be a

ure condition t
ty (e. g. detect

Confidentia

rarchical to:

endencies: 

The 
grity of user
tore the data

The 

XP.1 Confide

s definitio

ponents that a
in the Protect
conform to th

entiality an

or the TSF to

ored data is im
a protected en
TSF uses for b
F stores its ow

and therefor
nality to achie

nd integrity of
nnot be assum

1 

sidered for the

ditions under w

l restrictions o

1 

auditable if F

that prohibits 
ted modificati

ality and int

 No o

No d

TSF shall p
r and TSF d

ta].  

TSF shal

entiality an

29 

on (APE_E

are extensions
tion Profile b

hose SFR Pack

nd integrity

 protect the c

mportant secu
nvironment. C
both TSF and 
wn data as wel
re may be tra
eve the Secur

f stored data, 
med to be prot

e management

which the prot

on the allowan

AU_GEN Se

the function t
ions). 

tegrity of s

other compo

dependencie

provide a fu
data when ei

ll provide 

d integrity 

ECD) 

s to Common 
but are used i
kages. 

y of stored 

confidentiality

urity function
Confidentiality

user data in th
ll as user data 
ansported into
ity Objectives

provides for 
ected by the T

t functions in F

tection functio

nce to use this

ecurity Audit 

to work prope

tored data

onents. 

es 

unction that 
ither is writ

a function

of stored da

Copyrig

Criteria 3.1 R
n SFR Packa

data 

y and integrity

nality in the c
y and integrity
he same way.
on the same d

o an unprote
s of protectio

the protection
TOE environm

FMT: 

on is activated

s function. 

Data Genera

erly, detected 

ensures the
tten to [assi

n that det

ata

発行日: 2

ght  Canon In

Release 2, Par
ages, and ther

y of both TSF

case where th
y of stored dat
 Examples ar
disk. Especial

ected environm
on against una

n of user and 
ment. 

d or used; 

ation is includ

attempts to b

e confidentia
gnment: me

tects and p

1 

 

015/09/28  

nc.  2015 

rt 2. These 
refore, are 

F and user 

he storage 
ta is often 
e full disk 
lly when a 
ment, this 
authorized 

TSF data 

ded in the 

bypass this 

ality and 
edia used 

performs 



 

Rationa

The Com
FPT clas
protection
in cases w
identical 
 
This Prot
for both t
simplifies
and appli
address th
 
This exte
FDP or F
storage m
it in the F
define a n

5.2 F

Family b
 
This fam
interface 
 
Many pro
informati
capability
connected
external 
FPT_FDI
 
Compon
 
 
 
 
FPT_FDI
TSF cont
another e
allowanc
 
Managem
 
The follo
 

a) 

b) 

c) 

Audit: 
 

FP

[ass
eith

le: 

mmon Criteria 
ss. Although 
n, those comp
where a TOE
way. 

tection Profile
types of data i
s the statemen
icability of th
his functional

ended compon
FPT class. Si

media that mig
FPT class. It 
new family wi

FPT_FDI_E

behaviour: 

mily defines re
to another ext

oducts receive
ion before it 
y for attacker
d to the TOE
interfaces is 
I_EXP has be

ent leveling: 

I_EXP.1 Rest
trolled proces

external interfa
e by an author

ment: FPT

owing actions 

Definition o

Managemen
role; 

Revocation

FPT

T_FDI_EXP

ignment: lis
er is written

defines the p
both classes

ponents are de
E provides fun

e defines an ex
in a single com
nt of security 

his Protection 
ity. 

nent protects 
ince it is inten
ght be remova
did not fit we
ith just one m

XP Restric

equirements f
ternal interfac

e information 
is transmitted

rs to misuse 
’s external int
forbidden un
en defined to 

tricted forwar
ssing of data 
face. Direct fo
rized administ

T_FDI_EXP.1

could be cons

of the role(s) t

nt of the cond

n of such an al

T_FDI_EXP.1

P.1 Restrict

st of actions]
n to [assignm

protection of u
s contain com
efined differen
nctionality for

xtended comp
mponent. The
functional re
Profile. There

both user dat
nded to prote

able from the 
ell in any of t

member. 

cted forwar

for the TSF t
ce. 

on specific ex
d on another 
external inter
terfaces. Ther
nless explicitl
specify this k

rding of data 
received over

orwarding of d
trative role.

1 

sidered for the

that are allow

ditions under 

lowance. 

1 

ted forwardi

30 

] when it de
ment: media

user data in it
mponents that
ntly for user d
r the confiden

ponent that com
e authors of th
quirements si
efore, the auth

ta and TSF da
ect data that a
TOE, the auth
the existing fa

rding of dat

to restrict dire

xternal interfa
external inter

rfaces to viol
refore, direct f
ly allowed by

kind of functio

to external in
r defined exte
data from one 

e management

ed to perform

which direct

ing of data t

etects altera
a used to stor

ts FDP class a
t define conf

data and TSF d
ntiality and in

mbines the co
his Protection 
ignificantly an
hors decided 

ata, and it cou
are exported 
hors believed 
families in eith

ta to extern

ect forwardin

aces and are in
rface. Howev
late the secur
forwarding of
y an authoriz

onality. 

nterfaces, prov
ernal interface
external inter

t functions in F

m the managem

t forwarding c

to external 

Copyrig

tion of user 
ore the data]

and the protec
fidentiality pr
data and there
ntegrity for bo

onfidentiality 
Profile view t

nd therefore e
to define an e

uld therefore 
to storage m
that it was m
her class, and

nal interfac

ng of informa

ntended to tran
ver, some pro
rity of the TO
f unprocessed
zed administr

vides for the 
es before thes
rface to anoth

FMT: 

ment activities

can be allowe

interfaces 

発行日: 2

ght  Canon In

and TSF da
.  

ction of TSF 
rotection and
efore are diffic
oth types of d

and integrity 
this as an app

enhances the r
extended com

be placed in 
edia, and in p
ost appropriat

d this led the 

ces 

ation from on

nsform and pr
oducts may pr
OE or device
d data between
rative role. T

functionality 
se data are se

her one require

; 

ed by an adm

1

 

015/09/28  

nc.  2015 

ata when 

data in its 
d integrity 
cult to use 
data in an 

protection 
proach that 
readability 

mponent to 

either the 
particular, 
te to place 
authors to 

e external 

rocess this 
rovide the 
es that are 
n different 
he family 

to require 
ent out on 
es explicit 

ministrative 

1 



 

The follo
PP/ST: 
 
There are
 
Rational
 
Quite oft
before su
systems 
transferre
interfaces
 
It has bee
to disallo
is quite co
 
The Com
Protection
administr
purpose r
for refine
this funct
 
This exte
FDP or F
appropria
led the au

FPT_FD

FPT_FD

 

owing actions

e no auditable 

le: 

ten a TOE is 
uch (processed
but also othe

ed. Direct forw
s is therefore a

en viewed as u
ow direct forw
ommon for a n

mmon Criteria
n Profile, the
rative control 
resulted in SF
ement in a Sec
tionality. 

ended compon
FPT class. Sin
ate to place it 
uthors to defin

DI_EXP.1 R

Hier

Dep

DI_EXP.1.1 
[ass
proc

s should be a

events forese

supposed to p
d) data are all
er systems th
warding of su
a function tha

useful to have
warding and re

number of pro

a defines attr
e authors nee
instead of attr

FRs that were
curity Target.

nent protects 
nce its purpos
in the FPT cl

ne a new famil

Restricted f

rarchical to:

endencies: 

The 
ignment: lis

cessing by th

auditable if F

een. 

perform speci
lowed to be t

hat require a 
uch data (i. e

at – if allowed 

e this function
equire that onl
oducts, it has b

ribute-based c
eded to expre
ribute-based c
 either too im
 Therefore, th

both user dat
se is to protec
lass. It did no
ly with just on

forwarding 

 No o

FMT
FMT

TSF shall
ist of extern
he TSF to [a

31 

AU_GEN Se

ific checks an
transferred to 

specific wor
e. without pro

at all – can on

nality as a sing
ly an authoriz
been viewed a

control of use
ess the contr
control. It was

mplementation
he authors dec

ta and TSF da
ct the TOE fr
t fit well in an
ne member.

of data to 

other compo

T_SMF.1 Sp
T_SMR.1 Se

 provide th
nal interface
ssignment: l

ecurity Audit 

nd process dat
another exter

rk flow for th
ocessing the d
nly be allowed

gle componen
ed role can al
as useful to de

er data flow 
rol of both u
s found that u
n-specific for 
cided to defin

ata, and it cou
rom misuse, th
ny of the exis

external in

onents. 

pecification o
ecurity roles

he capabilit
ces] from be
list of extern

Copyrig

Data Genera

ta received on
rnal interface.
he incoming 

data first) betw
d by an author

nt that allows 
llow this. Sinc
efine an exten

in its FDP c
user data and
using FDP_IFF
a Protection P

ne an extended

uld therefore 
he authors be
sting families 

nterfaces 

of Managem
. 

ty to restric
eing forward
nal interface

発行日: 2

ght  Canon In

ation is includ

n one external
. Examples ar
data before 

ween differen
rized role. 

specifying the
ce this is a fun
nded compone

class. Howeve
d TSF data fl
F and FDP_IF
Profile or too 
d component 

be placed in 
elieved that it 

in either class

ment Functio

ct data rece
ded without
es].  

 

015/09/28  

nc.  2015 

ded in the 

l interface 
re firewall 
it can be 

nt external 

e property 
nction that 
nt. 

er, in this 
low using 
FC for this 

unwieldy 
to address 

either the 
was most 

s, and this 

ns 

eived on 
t further 



 

6 Se

この章で

6.1 S

この章で

尚、コン

を示して

6.1.1 

FIA_AF

FIA_AF

FIA_AF

 

FIA_AT

FIA_AT

 

curity req

では、TOEの

Security fun

では、TOEの
ンポーネント

ている。 

ユーザー認

FL.1 Aut

Hier

Dep

FL.1.1 The 
adm
valu
auth

[sele
po

[ass

FL.1.2 Whe
[sele

[sele

[ass

TD.1 Use

Hier

Dep

D.1.1 The 
indi

[ass

uirements

のセキュリティ

nctional re

のセキュリティ

識別情報や機

証機能 

thenticatio

rarchical to:

endencies: 

TSF shall 
ministrator co
ues]] unsucce
hentication e

ection: [assi
ositive intege
 an admin

signment: lis
 操作パネ

en the defin
ection: met, 

ection: met, 
 met 

signment: lis
 ロックア

er attribute

rarchical to:

endencies: 

TSF shall 
vidual users

signment: lis
 ユーザー

s 

ィ要件（secu

equirement

ィ機能要件

機能エレメン

on failure h

 No o

FIA

detect when
configurable 
essful authe
events]. 

ignment: po
ger within[as
nistrator config

ist of authent
ネルもしくは

ned numbe
surpassed], 

surpassed]

ist of actions]
アウト 

e definition

 No o

No d

maintain t
s: [assignme

ist of security
ー名、ロール

32 

urity requirem

ts 

（security func
ント名の後ろ

handling 

other compo

A_UAU.1 Tim

n [selection: 
positive inte

entication at

ositive integ
ssignment: r
gurable positiv

ntication even
リモート UI

r of unsucc
the TSF sha

 

s] 

n 

other compo

dependencie

the followin
ent: list of se

ty attributes]

ments）に関し

ctional require
の（）書きは

onents. 

ming of auth

[assignmen
teger within[
ttempts occu

ger number],
range of acce
ve integer wit

ents] 
を使った内部

cessful auth
all [assignm

onents. 

es 

ng list of se
ecurity attrib

] 

Copyrig

して記述する。

ements）に関
は、繰り返し

hentication 

nt: positive i
[assignment
ur related to

], an admini
eptable valu
thin 1 to 10  

部認証のログ

hentication 
ment: list of a

ecurity attr
ibutes].  

発行日: 2

ght  Canon In

。 

関して記述す

しの操作を示

integer num
t: range of ac
o [assignmen

istrator conf
ues]] 

グイン試行 

attempts h
actions]. 

ributes belo

 

015/09/28  

nc.  2015 

る。 
す識別子

mber], an 
cceptable 
nt: list of 

nfigurable 

has been 

nging to 



 

FIA_UA

FIA_UA

FIA_UA

 
 

FIA_UA

FIA_UA

 
 

FIA_UI

FIA_UID

FIA_UID

 

AU.1 Tim

Hier

Dep

AU.1.1 The 
with
befo

[ass
ac

AU.1.2 The 
any 

AU.7 Pro

Hier

Dep

AU .7.1 The 
auth

[ass

D.1 Tim

Hier

Dep

D.1.1 The 
with
befo

[ass
ac

D.1.2 The 
othe

ming of aut

rarchical to:

endencies: 

TSF shall a
h access-cont
ore the user 

signment: 
ccess-control
 プリントジ

TSF shall r
other TSF-m

otected aut

rarchical to:

endencies: 

TSF shall 
hentication i

signment: lis
 * 

ming of ide

rarchical to:

endencies: 

TSF shall a
h access-cont
ore the user 

signment: 
ccess-control
 プリントジ

TSF shall r
er TSF-medi

henticatio

 No o

No d

allow [assign
ntrolled Func

is authentic

list of TS
lled Function
ジョブ、I ファクス

require each
mediated ac

thenticatio

 No o

FIA

provide onl
is in progres

ist of feedbac

ntification

 No o

No d

allow [assign
ntrolled Func

is identified

list of TS
lled Function
ジョブ、I ファクス

require each
iated actions

33 

on 

other compo

dependencie

nment: list o
ctions of the
cated.  

TSF-mediated
ons of the TO
スジョブの投入

h user to be
tions on beh

on feedbac

other compo

A_UAU.1 Tim

ly [assignme
ss. 

ck] 

 

other compo

dependencie

nment: list o
ctions of the
d.  

TSF-mediated
ons of the TO
スジョブの投入

h user to be
s on behalf o

onents. 

es. 

of TSF-medi
e TOE] on be

d actions
OE] 
入 

 successfully
half of that u

ck  

onents. 

ming of auth

ent: list of f

onents. 

es. 

of TSF-medi
e TOE] on be

d actions
OE] 
入 

successfully
of that user. 

Copyrig

diated actions
ehalf of the u

that do 

y authentica
user.  

hentication 

feedback] to

diated actions
ehalf of the u

that do 

y identified 
 

発行日: 2

ght  Canon In

ns that do no
user to be pe

not confli

ated before 

o the user w

ns that do no
user to be pe

not confli

before allow

 

015/09/28  

nc.  2015 

ot conflict 
erformed 

ict with 

allowing 

while the 

ot conflict 
erformed 

ict with 

wing any 



 

FIA_US

FIA_US

FIA_US

FIA_US

 

FTA_S

FTA_SS

 

FTA_S

FTA_SS

 

SB.1 Use

Hier

Dep

SB.1.1 The 
on th

[ass

SB.1.2 The 
attri
initi

[ass

SB.1.3 The 
attri
chan

[ass

SL.3(lui) T

Hier

Dep

SL.3.1(lui) T
inte

[ass

SL.3(rui) T

Hier

Dep

SL.3.1(rui) T
inte

[ass

er-subject 

rarchical to:

endencies: 

TSF shall a
he behalf of 

signment: lis
 ユーザー

TSF shall e
ibutes with 

tial associatio

signment: ru
 なし 

TSF shall e
ibutes with 
nging of attr

signment: ru
 なし 

TSF-initiate

rarchical to:

endencies: 

The TSF sh
erval of user 

signment: tim
 操作パネ

TSF-initiate

rarchical to:

endencies: 

The TSF sh
erval of user 

signment: tim
 リモート

binding 

 No o

FIA

associate the
f that user: [

ist of user sec
ー名、ロール

enforce the f
the subject

ion of attribu

ules for the i

enforce the 
the subject

ributes].  

ules for the c

ed termina

 No o

No d

hall termina
r inactivity]. 

ime interval 
ネルを操作し

ed termina

 No o

No d

hall termina
r inactivity]. 

ime interval 
ト UIを操作し

34 

other compo

A_ATD.1 Use

e following u
assignment

ecurity attrib

following rul
ts acting on 
utes].  

initial associ

following ru
ts acting on 

changing of a

ation 

other compo

dependencie

ate an inter
 

l of user inac
ない状態が、

ation 

other compo

dependencie

ate an inter
 

l of user inac
しない状態が

onents. 

er attribute d

user security
: list of user 

butes] 

les on the in
behalf of u

iation of attr

ules governi
behalf of u

attributes]

onents. 

es. 

ractive sess

ctivity] 
設定時間経

onents. 

es. 

ractive sess

ctivity] 
が、15分間経

Copyrig

definition 

y attributes 
r security att

nitial associa
users: [assign

tributes] 

ng changes 
users: [assign

sion after a

経過 

sion after a

経過 

発行日: 2

ght  Canon In

with subjec
ttributes].  

ation of user
nment: rule

to the user 
nment: rule

a [assignme

a [assignme

 

015/09/28  

nc.  2015 

cts acting 

r security 
es for the 

security 
es for the 

ent: time 

ent: time 



 

6.1.2 ジ

FMT_M

FMT_M

 

FMT_M

FMT_M

FMT_M

 

ジョブ実行ア

MSA.1(exec

Hier

Dep
 
 
 

MSA.1.1(exec
[ass
abili
oper
[ass

[ass

[sele

[ass

[ass

MSA.3(exec

Hier

Dep
 

MSA.3.1(exec
[ass
[sele
defa

[ass

[sele

[ref

MSA.3.2(exec
to sp
infor

[ass

アクセス制御

c-job) Man

rarchical to:

endencies: 

c-job) The 
ignment: ac
ity to [selec
rations]] the
ignment: th

signment: ac
 なし 

ection: chan
 query, mo

signment: lis
 ロール 

signment: th
 U.ADMIN

c-job) Sta

rarchical to:

endencies: 

c-job) The 
ignment: a
ection, choo
ault values fo

signment: ac
 なし 

ection, choos
 Restrictiv

finement]  
 TOE Fun

c-job) The 
pecify altern
rmation is c

signment: th
 Nobody 

御機能 

nagement 

 No o

[FD
FDP
FMT
FMT

TSF shal
ccess control
ction: chang
e security a

he authorised

ccess control

nge_default, 
odify, delete, 

ist of security

he authorise
NISTRATOR

tic attribut

 No o

FMT
FMT

TSF shall
access contr
ose one of: 
for security a

ccess control

se one of: re
ve 

nction Access 

TSF shall a
native initial
created. 

he authorize

35 

of security

other compo

P_ACC.1 Su
P_IFC.1 Sub
T_SMR.1 Se
T_SMF.1 Sp

ll enforce t
l SFP(s), info

nge_default, 
attributes [a
d identified 

l SFP(s), info

query, modi
create 

ty attributes]

ed identified 
R 

te initialisa

other compo

T_MSA.1 M
T_SMR.1 Se

l enforce th
rol SFP, in
restrictive, 
attributes th

l SFP, inform

estrictive, pe

Control Polic

allow the [a
l values to ov

ed identified 

y attribute

onents. 

ubset access 
bset informa
ecurity roles
pecification o

the TOE F
formation flo

query, mod
assignment:
roles]. 

formation flo

ify, delete, [a

] 

d roles] 

ation 

onents. 

anagement 
ecurity roles

he TOE Fu
nformation 

permissive,
hat are used

mation flow 

ermissive, [a

cy → TOE Fu

assignment: 
verride the d

d roles] 

Copyrig

es 

control, or 
ation flow con
 

of Managem

Function Ac
ow control S
dify, delete, 
: list of sec

ow control S

assignment: 

of security a
 

unction Acc
flow contro
, [assignme

d to enforce t

control SFP

assignment: 

unction Acces

the authori
default valu

発行日: 2

ght  Canon In

ntrol] 

ment Functio

ccess Contr
SFP(s)] to res

[assignmen
curity attrib

SFP(s)]  

: other opera

attributes 

cess Contro
ol SFP] to 
ent: other p
the SFP. 

P] 

other proper

ss Control SFP

ized identifi
ues when an 

 

015/09/28  

nc.  2015 

ns 

rol SFP, 
strict the 
nt: other 
butes] to 

ations]] 

l Policy, 
provide 

property]] 

erty]] 

P 

fied roles] 
object or 



 

FDP_A

FDP_AC

 

FDP_A

FDP_AC

FDP_AC

FDP_AC

FDP_AC

ACC.1(exec

Hier

Dep

CC.1.1(exec-
as s
oper

ACF.1(exec

Hier

Dep
 

CF.1.1(exec-j
base
secu

[ass
th

CF.1.2(exec-j
amo
expl
auth
[ass

[sele
fu
us

[ass

CF.1.3(exec-j
the 
[ass
acce

[ass
ac

CF.1.4(exec-j
[ass
subj

c-job) Sub

rarchical to:

endencies: 

-job) The 
subjects, TO
rations.  

c-job) Sec

rarchical to:

endencies: 

job) The 
ed on the fo
urity attribu

signment: lis
he TOE Func
 objects c

each, the 

job) The 
ong controlle
licitly autho
horized to u
ignment: lis

ection: the 
unction, a us
se the functi
 [assignm

signment: ot
 rules spec

among co
on contro

job) The 
following a
ignment: ot

ess of subject

signment: ot
ccess of subje
 なし 

job) The 
ignment: ru

bjects to objec

bset acces

 No o

FDP

TSF shall e
OE function

curity attrib

 No o

FDP
FMT

TSF shall e
following: us
ute(s) used to

ist of TOE fu
ction Access 
ontrolled und
indicated secu

TSF shall e
ed subjects a
orized by U
use the TO
st of function

user is ex
ser that is au
ions [assignm

ment: other co

ther conditio
cified in the T
ontrolled user
olled objects

TSF shall e
additional ru
ther rules, b
cts to objects]

ther rules, b
jects to objec

TSF shall e
ules, based 
cts].  

36 

ss control

other compo

P_ACF.1 Sec

enforce the T
ns as object

bute based

other compo

P_ACC.1 Sub
T_MSA.3 St

enforce the T
sers and [a
o determine

unctions and
s Control SFP
der the TOE F
urity attribute

enforce the f
and controll

U.ADMINIST
OE is autom
ns], [assignm

xplicitly aut
uthorized to 
ment: list of 
onditions] 

ons] 
TOE Function 
rs as subjects 

explicitly aut
ules: the us
based on se

s].  

based on se
cts] 

explicitly den
on security

onents. 

curity attrib

TOE Functi
ts, and the 

d access c

onents. 

bset access c
tatic attribut

TOE Functio
ssignment: 
the TOE Fu

d the security
FP] 
Function Acce
es in Table 20.

following ru
led objects is

STATOR to u
matically au
ment: other c

thorized by 
o use the TOE
f functions], 

Access Contr
and controlled

thorise acce
ser acts in 
ecurity attri

ecurity attri

ny access of
y attributes,

Copyrig

ute based ac

ion Access C
right to u

control 

control 
te initialisat

on Access Co
list of TOE

unction Acce

ty attribute(

ess Control SF
. 

ules to determ
s allowed: [s
use a funct
uthorized to
conditions]].

y U.ADMIN
OE is automa

[assignment

rol SFP in Tab
d objects usin

ss of subject
the role U

ibutes, that 

ibutes, that 

f subjects to 
, that expli

発行日: 2

ght  Canon In

ccess contro

Control SFP 
se the func

tion 

ontrol SFP t
E functions 
ess Control S

(s) used to de

FP in Table 2

mine if an o
selection: th
tion, a user
o use the f
.  

NISTATOR t
atically auth
t: other cond

ble 20 govern
ng controlled o

ts to objects 
.ADMINIST

t explicitly a

t explicitly a

objects base
icitly deny a

 

015/09/28  

nc.  2015 

l 

on users 
ctions as 

to objects 
and the 

SFP].  

determine 

20, and for 

operation 
he user is 
r that is 
functions 

to use a 
horized to 
ditions]] 

ing access 
operations 

based on 
TRATOR, 
authorise 

authorise 

ed on the 
access of 



 

 

Object 

「セキュア

「コピー」 

「スキャン

「受信トレ

「保存フ

用」 

リモート U
信 /保存
利用」 

 

6.1.3 投

6.1.3.1 

FMT_M

FMT_M

[ass
su

アプリント」 

ン」 

レイ」 

ァイルの利

UI 上の「受
ファイルの

投入ジョブア

ジョブ削除

MSA.1(delet

Hier

Dep
 
 
 

MSA.1.1(delet
[ass
abili
oper
[ass

[ass

signment: ru
ubjects to obj
 なし 

Table 20

Attribute 

+PRT 

+CPY 
+DSR 

+SCN 
+DSR 

+DSR 

+DSR 

+DSR 
 

アクセス制御機

除機能 

te-job) Man

rarchical to:

endencies: 

te-job) The 
ignment: ac
ity to [selec
rations]] the
ignment: th

signment: ac

ules, based 
bjects] 

0 —TOE Fun

Operat
Object
Pointer
したジ

行 
Object
Pointer
したジ

行 

Object
Pointer
したジ

行 

Object
Pointer
したジ

行 
Object
Pointer
したジ

行 
Object
Pointer
したジ

行 

機能 

nagement o

 No o

[FD
FDP
FMT
FMT

TSF shall 
ccess control
ction: chang
e security a

he authorised

ccess control

37 

on security

nction Acces

tion(s) Sub
の

を利用

ョブ実
U.U

の

を利用

ョブ実
U.U

の

を利用

ョブ実
U.U

の

を利用

ョブ実
U.U

の

を利用

ョブ実
U.U

の

を利用

ョブ実
U.U

of security

other compo

P_ACC.1 Su
P_IFC.1 Sub
T_SMR.1 Se
T_SMF.1 Sp

enforce the 
l SFP(s), info

nge_default, 
attributes [a
d identified 

l SFP(s), info

y attributes,

ss Control S

bject Attr

USER ロー

USER ロー

USER ロー

USER ロー

USER ロー

USER ロー

y attributes

onents. 

ubset access 
bset informa
ecurity roles
pecification o

Common A
formation flo

query, mod
assignment:
roles]. 

formation flo

Copyrig

s, that expli

SFP 

ribute Acc

ール 
Obj
のロ

たロ

ール 
Obj
のロ

たロ

ール 
Obj
のロ

たロ

ール 
Obj
のロ

たロ

ール 
Obj
のロ

たロ

ール 
Sub
であ

control, or 
ation flow con
 

of Managem

Access Contr
ow control S
dify, delete, 
: list of sec

ow control S

発行日: 2

ght  Canon In

icitly deny a

cess control r

ject の属性に
ロールが Oper
ロールである 

ject の属性に
ロールが Oper
ロールである 

ject の属性に
ロールが Oper
ロールである 

ject の属性に
ロールが Oper
ロールである 

ject の属性に
ロールが Oper
ロールである 

bjectのロール
あれば Operat

ntrol] 

ment Functio

rol SFP in T
SFP(s)] to res

[assignmen
curity attrib

SFP(s)] 

 

015/09/28  

nc.  2015 

access of 

rule 

に対して Sub
ration を許可

に対して Sub
ration を許可

に対して Sub
ration を許可

に対して Sub
ration を許可

に対して Sub
ration を許可

ルが Administr
tionが可能

ns 

Table 22, 
strict the 
nt: other 
butes] to 

bject 
され

bject 
され

bject 
され

bject 
され

bject 
され

rator



 

 

se

ユ

ボ

自

 

APPLICA
defin
that th
possib
perfo

 

FMT_M

FMT_M

FMT_M

 

 [se

[ass

[ass

ecurity attrib

ユーザー名 

ボックス暗証

自身のボック

ATION NOTE 1
ed by SFR pack
his Protection P
ble for the ST A

ormed by any U

MSA.3(dele

Hier

Dep
 

MSA.3.1(delet
[ass
[sele
defa

[ass

 [se

MSA.3.2(delet
to sp
infor

[ass

 In The J

election: cha
 Table 21

signment: lis
 Table 21

signment: th
 Table 21

Table 21

butes 

証番号 

ス暗証番号 

1. This 
kages or by the 
Profile allows th
Author to state 

User. 

ete-job) 

rarchical to:

endencies: 

te-job) The 
ignment: a
ection, choo
ault values fo

signment: ac
 Common
 In The J

election, choo
 restrictive

te-job) The 
pecify altern
rmation is c

signment: th
 Nobody 

OB Access C

ange_default
の「操作」の

ist of security
の「security

he authorise
の「ロール」

1 —Manage

操作 

delete, cre

modify, c

modify

Protection Prof
ST Author. Th

he ST Author to
that some mana

Static

 No o

FMT
FMT

TSF shall 
access contr
ose one of: 
for security a

ccess control
n Access Con
OB Access C

ose one of: r
e 

TSF shall a
native initial
created. 

he authorize

38 

Control SFP in

t, query, mod
の項 

ty attributes]
y attributes」

ed identified 
」の項 

ment of sec

eate, query 

create 

file does not def
he ST Author sh
o instantiate “N
agement action

c attribute 

other compo

T_MSA.1 M
T_SMR.1 Se

enforce the 
rol SFP, in
restrictive, 
attributes th

l SFP, inform
ntrol SFP in T
Control SFP in

restrictive, p

allow the [a
l values to ov

ed identified 

n Table 23 

dify, delete, [

] 
の項 

d roles] 

curity attribu

fine any manda
hould define ho

Nobody” as an a
s (e.g., deleting

initialisatio

onents. 

anagement 
ecurity roles

Common A
nformation 

permissive,
hat are used

mation flow 
Table 22 
n Table 23 

permissive, [

assignment: 
verride the d

d roles] 

Copyrig

[assignment

utes 

ロール 

U.ADMIN

U.ADMIN

U.NORM

atory security at
w security attri

authorized ident
g a security attri

on 

of security a
 

Access Contr
flow contro
, [assignme

d to enforce t

control SFP

[assignment

the authori
default valu

発行日: 2

ght  Canon In

t: other oper

NISTRATOR

NISTRATOR

MAL 

ttributes, but so
ibutes are mana
tified role, whic
ibute) may not b

attributes 

rol SFP in T
ol SFP] to 
ent: other p
the SFP. 

P] 

t: other prope

ized identifi
ues when an 

 

015/09/28  

nc.  2015 

rations]] 

R 

R 

ome may be 
aged. Note 
ch makes it 
be 

Table 22, 
provide 

property]] 

perty]] 

fied roles] 
object or 



 

FDP_A

FDP_AC

 

FDP_A

FDP_AC

FDP_AC

FDP_AC

FDP_AC

 

Object
D.DOC

D.FUN

 

6.1.3.2 

ACC.1(dele

Hier

Dep

CC.1.1(delet
the 
cove

ACF.1(delet

Hier

Dep
 

CF.1.1(delete
obje
und
secu

CF.1.2(delete
amo
Com
as su

CF.1.3(delete
the 
that

[ass
su

 

CF.1.4(delete
[ass
subj

[ass
su

t Attribu
C +PRT,+

+DSR 
NC +PRT,+

+DSR 

ジョブ中ア

ete-job) Sub

rarchical to:

endencies: 

te-job) The 
list of users

ered by the C

te-job)  

rarchical to:

endencies: 

e-job) The 
cts based on
er the Com

urity attribu

e-job) The 
ong controlle
mmon Access
ubjects and 

e-job) The 
following a

t explicitly a

signment: ru
ubjects to obj
 U.ADMIN
 U.ADMIN

e-job) The 
ignment: ru

bjects to objec

signment: ru
ubjects to obj
 なし 

Table

ute 
+SCN,+CPY, 

+SCN,+CPY, 

アクセス制御機

bset acces

 No o

FDP

TSF shall e
s as subject
Common Acc

Secur

 No o

FDP
FMT

TSF shall e
n the follow
mon Access

utes in Table

TSF shall e
ed subjects a
s Control SF
controlled o

TSF shall e
dditional ru

authorise acc

ules, based o
bjects] 

NISTRATOR
NISTRATOR

TSF shall e
ules, based 
cts].  

ules, based 
bjects] 

e 22 —Comm

Oper
Delet

 Modi
Delet

機能 

39 

ss control

other compo

P_ACF.1 Sec

enforce the C
ts, objects, a
cess Control

rity attribu

other compo

P_ACC.1 Sub
T_MSA.3 St

enforce the C
ing: the list
 Control SF
 22.  

enforce the f
and controll
FP in Table 2
objects using

explicitly aut
ules: [assign
cess of subje

on security a

Rは、すべて
Rは、+CPY, 

explicitly den
on security

on security

mon Access 

ration(s) Su
te U

ify; 
te 

U

onents. 

curity attrib

Common Ac
and operatio
l SFP in Tab

te based a

onents. 

bset access c
tatic attribut

Common Ac
t of users as
FP in Table 

following ru
led objects i
22 governin
g controlled 

thorise acce
nment: rules
ects to object

attributes, th

ての D.DOC・
+SCN, +DSR

ny access of
y attributes,

y attributes,

Control SF

ubject 
.NORMAL

.NORMAL

Copyrig

ute based ac

cess Control
ons among 
ble 22.  

access con

control 
te initialisat

cess Contro
s subjects an
22, and for

ules to determ
s allowed: r
g access am
operations o

ss of subject
s, based on 
ts].  

hat explicitly

D.FUNCの削
R,の D.FUNC

f subjects to 
, that expli

s, that expli

P 

Access cont
Denied, exc
documents 
Denied, exc
function dat

発行日: 2

ght  Canon In

ccess contro

l SFP in Tab
subjects and

ntrol 

tion 

l SFP in Tab
nd objects co
r each, the i

mine if an o
rules specifie

mong controll
on controlled

ts to objects 
n security at

ly authorise 

削除が可能 
CのModifyが

objects base
icitly deny a

icitly deny a

trol rule 
cept for his/her

cept for his/her
ta 

 

015/09/28  

nc.  2015 

l 

ble 22 on 
d objects 

ble 22 to 
ontrolled 
indicated 

operation 
ed in the 
led users 
d objects. 

based on 
ttributes, 

access of 

が可能 

ed on the 
access of 

access of 

r own 

r own 



 

FDP_A

FDP_AC

 

FDP_A

FDP_AC

FDP_AC

FDP_AC

FDP_AC

 

Objec
D.DO
D.DO
D.DO
D.DO

 

ACC.1(in-jo

Hier

Dep

CC.1.1(in-job
on t
by th

ACF.1(in-jo

Hier

Dep
 

CF.1.1(in-job
Tabl
und
secu

CF.1.2(in-job
oper
spec
amo
obje

CF.1.3(in-job
base
attri

[ass
su

CF.1.4(in-job
[ass
subj

[ass
su

ct Attribu
OC +PRT 
OC +SCN 
OC +CPY 
OC +DSR 

ob)  

rarchical to:

endencies: 

b) The 
he list of su
he In The JO

ob)  

rarchical to:

endencies: 

b)  
le 23 to obje
er the In Th

urity attribu

b)  
ration amon
cified in the
ong Users a
cts.  

b)  
ed on the f
ributes, that 

signment: ru
ubjects to obj
 U.ADMIN

b) The 
ignment: ru

bjects to objec

signment: ru
ubjects to obj
 なし 

Table 

ute(s) Op
Re
Re
Re
Re

Subse

 No o

FDP

TSF shall e
ubjects, objec
OB Access C

Secur

 No o

FDP
FMT

The TS
cts based on

he JOB Acce
utes in Table

The TS
ng controlle
e In The JO
and controll

The TS
following ad
t explicitly au

ules, based o
bjects] 

NISTRATOR

TSF shall e
ules, based 
cts].  

ules, based 
bjects] 

23 —In The J

peration S
ead U
ead U
ead U
ead U

40 

et access 

other compo

P_ACF.1 Sec

enforce the I
cts, and ope

Control SFP

rity attribu

other compo

P_ACC.1 Sub
T_MSA.3 St

SF shall enf
n the followin
ess Control S
 23.  

SF shall enf
ed subjects 
OB Access C
led objects 

SF shall exp
dditional rul
authorise acc

on security a

Rは、+DSRの

explicitly den
on security

on security

JOB Access

Subject 
U.USER 
U.USER 
U.USER 
U.NORMAL

control 

onents. 

curity attrib

In The JOB 
rations amo
in Table 23.

te based a

onents. 

bset access c
tatic attribut

force the In 
ng: the list o
SFP in Table

force the fol
and contro

Control SFP
using contr

plicitly autho
les: [assignm

cess of subjec

attributes, th

の D.DOCの

ny access of
y attributes,

y attributes,

s Control SF

Access con
Denied, ex
Denied, ex
Denied 
Denied, ex

Copyrig

ute based ac

Access Con
ong subjects
.  

access con

control 
te initialisat

The JOB Ac
of subjects a
e 23, and for

llowing rule
olled object
P in Table 2
rolled opera

orise access 
ment: rules

ects to object

hat explicitly

readが可能 

f subjects to 
, that expli

s, that expli

FP 

ntrol rule 
cept for his/he
cept for his/he

cept for his/he

発行日: 2

ght  Canon In

ccess contro

ntrol SFP in 
s and objects

ntrol 

tion 

ccess Contro
nd objects co
r each, the i

es to determ
ts is allowe
23 governin
ations on co

of subjects t
s, based on 
ts].  

ly authorise 

objects base
icitly deny a

icitly deny a

er own docum
er own docum

er own docum

 

015/09/28  

nc.  2015 

l 

Table 23 
s covered 

ol SFP in 
ontrolled 
indicated 

mine if an 
ed: rules 
ng access 
ontrolled 

to objects 
security 

access of 

ed on the 
access of 

access of 

ments 
ments 

ments 



 

6.1.4 受

FPT_FD

FPT_FD

 

6.1.5 H

FDP_R

FDP_RI

 

6.1.6 H

6.1.6.1 

FCS_C

FCS_CO

受信ジョブ転

DI_EXP.1 

Hier

Dep

DI_EXP.1.1 
exte
any 

HDD データ

RIP.1 Sub

Hier

Dep

IP.1.1 The 
unav
reso

[sele

[ass

HDD 暗号化

暗号化/復号

COP.1(h) C

Hier

Dep

OP.1.1(h) Th
acco
algo
mee

[assi

転送機能 

Res

rarchical to:

endencies: 

The 
ernal Interfa

Shared-med

タ完全消去機

bset residu

rarchical to:

endencies: 

TSF shall e
vailable upo

ource from] t

ection: alloc
 deallocat

signment: lis
 なし 

化機能 

号機能 

ryptograp

rarchical to:

endencies: 

he TSF sh
ordance with
orithm] and 
et the followi

ignment: list o
 HDD へ
 HDD か

stricted for

 No o

FMT
FMT

TSF shall 
ace from bein
dium Interfa

機能 

ual informa

 No o

No d

ensure that 
on the [sele
the following

cation of the 
ion of the reso

ist of objects]

hic operat

 No o

[FD
attr
FDP
FCS
FCS

hall perform
h a specified
cryptograph
ing: [assignm

of cryptograph
書き込まれる

ら読み出され

41 

rwarding o

other compo

T_SMF.1 Sp
T_SMR.1 Se

provide the 
ng forwarde
ace.  

ation prote

other compo

dependencie

any previou
ction: alloca
g objects: D.

e resource to,
ource from 

] 

tion  

other compo

P_ITC.1 Im
ibutes, or 

P_ITC.2 Imp
S_CKM.1 Cr
S_CKM.4 Cr

m [assignme
d cryptogra
hic key sizes
ment: list of 

hic operations
るデータの暗

れるデータの

of data to e

onents. 

pecification o
ecurity roles

capability t
ed without fu

ection 

onents. 

es 

us informatio
ation of the 
DOC, [assig

, deallocatio

onents.  

mport of 

port of user d
ryptographic
ryptographic

ent: list of
phic algorit

s [assignmen
f standards].

s] 
暗号化操作 
の復号操作 

Copyrig

external in

of Managem
. 

to restrict d
urther proce

on content o
resource to

gnment: list 

on of the reso

user data

data with se
c key genera
c key destru

f cryptograp
thm [assignm
nt: cryptogra
. 

発行日: 2

ght  Canon In

nterfaces 

ment Functio

data received
essing by th

of a resource
o, deallocatio
t of objects]. 

ource from] 

a without 

ecurity attrib
ation]  
ction  

aphic operat
ment: crypt

raphic key si

 

015/09/28  

nc.  2015 

ns 

d on any 
he TSF to 

e is made 
ion of the 

 

security 

butes, or  

tions] in 
tographic 
izes] that 



 

 

FPT_C

FPT_CI

FPT_CI

 

APPLICA
disks 
corre
prese
withi
FPT_

Quote fro
 
 

6.1.6.2 

FPT_P

FPT_PH

 

FPT_PH

[assi

[assi

[assi

IP_EXP.1 

Hier

Dep

P_EXP.1.1 
inte
Non

[ass

P_EXP.1.2 
[ass
eith

[ass

[ass

ATION NOTE 2
to meet disk en
ct credentials (e

ented. Assuming
n the TOE and 

_CIP_EXP.1.2, 
om [PP Guide

本体識別認

HP.1 Pass

Hier

Dep

HP.1.1  The 
com

[refi
ード

HP.1.2  The 
with

ignment: cryp
 AES 

ignment: cryp
 256 bit 

ignment: list o
 FIPS PUB

Con

rarchical to:

endencies: 

The 
grity of user

nvolatile Stor

signment: a 
 HDD 

The 
ignment: lis
er is written

signment: lis
 no action

signment: a 
 HDD 

2. Toda
ncryption requi
either the key it
g that this funct
therefore it sho
arguing that un
] 

認証機能 

sive detect

rarchical to:

endencies:  

TSF shall 
promise the

inement] ph
ドのすり替え 

TSF shall 
h the TSF's d

ptographic alg

ptographic key

of standards]
B 197 

nfidentialit

 No o

No d

TSF shall p
r and TSF da

orage device]

Removable 

TSF shal
st of actions]
n to [assignm

ist of actions]
n 

Removable 

ay many manufa
rements. Some 
tself or credenti
tionality cannot
ould be possible
nauthorized mo

tion of phy

  No o

No d

provide una
e TSF.  

hysical tamp

provide the
devices or T

42 

gorithm] 

y sizes] 

ty and inte

other compo

dependencie

provide a fu
ata when eit
.  

Nonvolatile 

ll provide 
] when it de
ment: a Rem

s] 

Nonvolatile 

acturers are loo
of these drives

ials required to 
t be bypassed, d
e to instantiate "
dification is pre

ysical attac

other compo

dependencie

ambiguous d

pering → H

e capability 
SF's elemen

egrity of st

onents. 

es 

unction that 
ther is writt

e Storage dev

a function
etects altera

movable Nonv

e Storage dev

king at hardwa
s will not allow 
unlock the key

detection of mo
"no action" in th
evented by the d

ck  

onents.  

es.  

detection of 

HDD及び HD

to determin
nts has occur

Copyrig

ored data 

ensures the
ten to [assig

vice] 

n that det
tion of user 

nvolatile Stor

vice] 

are solutions suc
data to be writt

y stored in a sec
odifications is n
he assignment f
design of the sy

physical ta

DDデータ暗

ne whether 
rred.  

発行日: 2

ght  Canon In

e confidentia
nment: a Re

tects and p
and TSF da

rage device]

ch as fully encry
ten to the drive

cure area of the 
ot a useful func
for the "list of a
ystem. 

ampering th

暗号化/ミラー

physical ta

 

015/09/28  

nc.  2015 

ality and 
emovable 

performs 
ata when 
.  

ypting 
 unless the 
drive) are 

ction 
actions" in 

at might 

リングボ

ampering 



 

 

 

6.1.7 L

6.1.7.1 

FCS_C

FCS_CO

cr
3
A
A

 

FTP_IT

FTP_ITC

FTP_ITC

[refi
ード

LAN データ

IPパケット

COP.1(n) C

Hier

Dep

OP.1.1(n) Th
acco
algo
mee

[ass

[ass

[ass

[ass

Table 2

ryptographic
DES-CBC 

AES-CBC 
AES-GCM 

TC.1 Inte

Hier

Dep

C.1.1 The 
trus
and 
com

C.1.2 The 
com

inement] ph
ドのすり替え 

保護機能 

ト暗号化機能

ryptograp

rarchical to:

endencies: 

he TSF sh
ordance with
orithm] and 
et the followi

signment: lis
 LANへ送
 LANから

signment: cr
 Table 24

signment: cr
 Table 24

signment: lis
 Table 24

24 — IPSec c

c algorithm 

er-TSF trus

rarchical to:

endencies: 

TSF shall 
sted IT prod

provides a
municated d

TSF shal
munication 

hysical tamp

能 

hic operat

 No o

[FD
attr
FDP
FCS
FCS

hall perform
h a specified
cryptograph
ing: [assignm

ist of cryptog
送信する IPパ
ら受信する IP

ryptographic
の「cryptogr

ryptographic
の「cryptogr

ist of standar
の「list of st

cryptograph

crypto
168 bit
128 bit
128 bit

sted chann

 No o

No d

provide a 
duct that is 
assured ide
data from m

ll permit 
via the trus

43 

pering → H

tion  

other compo

P_ITC.1 Im
ibutes, or 

P_ITC.2 Imp
S_CKM.1 Cr
S_CKM.4 Cr

m [assignme
d cryptogra
hic key sizes
ment: list of 

graphic opera
パケットの暗

Pパケットの

c algorithm]
raphic algorith

c key sizes]
raphic key siz

rds] 
andards」の項

ic algorithm

ographic key 
t 
t, 192bit, 256 
t, 192bit, 256 

nel 

other compo

dependencie

communica
logically di

entification 
modification o

the TSF, 
sted channel

HDD及び HD

onents.  

mport of 

port of user d
ryptographic
ryptographic

ent: list of
phic algorit

s [assignmen
f standards].

rations] 
暗号化操作 
の復号操作 

hm」の項 

es」の項 

項 

m, key sizes 

sizes lis
FI

bit FI
bit SP

onents. 

es. 

ation chann
istinct from 
of its end 

or disclosure

another tru
l. 

Copyrig

DDデータ暗

user data

data with se
c key genera
c key destru

f cryptograp
thm [assignm
nt: cryptogra
. 

and standa

st of standard
IPS PUB 46-3
IPS PUB 197 
P800-38D 

nel between 
other comm
points and

e. 

usted IT p

発行日: 2

ght  Canon In

暗号化/ミラー

a without 

ecurity attrib
ation]  
ction  

aphic operat
ment: crypt

raphic key si

rds 

ds 
3 

 itself and 
munication c
d protection

product to 

 

015/09/28  

nc.  2015 

リングボ

security 

butes, or  

tions] in 
tographic 
izes] that 

another 
channels 
n of the 

initiate 



 

FTP_ITC

 
 

6.1.8 

FPT_TS

FPT_TS

FPT_TS

FPT_TS

 

6.1.9 

FAU_G

FAU_GE

C.1.3 The 
of D

自己テスト機

ST.1 TSF

Hier

Dep

ST.1.1 The 
peri
cond
dem
TSF

[sele
req
wh

[sele

ST.1.2 The 
of [s

[sele

ST.1.3 The 
of st

監査ログ機能

GEN.1 Aud

Hier

Dep

EN.1.1 The 

‒ Start-up

‒ All aud
level o

‒ all Au
Releva

[sel

TSF shall i
D.DOC, D.FU

機能 

F testing 

rarchical to:

endencies: 

TSF shall
iodically dur
ditions [ass

monstrate th
F].  

ection: duri
equest of the
hich self test
 during in

ection: [assi
 LANデー

TSF shall p
selection: [as

ection: [assi
 暗号鍵 

TSF shall p
tored TSF ex

能 

dit data ge

rarchical to:

endencies: 

TSF shall b

p and shutdow

ditable events
f audit; and  

uditable Even
ant SFR in Ta

ection, choo

initiate com
UNC, D.PRO

 No o

No d

l run a su
ring normal 
signment: c
he correct op

ing initial s
e authorised
st should occ

itial start-up

gnment: par
ータ保護機能

provide auth
ssignment: p

gnment: par

provide auth
xecutable co

eneration

 No o

FPT

be able to gen

wn of the audi

s for the [sele

nts as each i
able 25; [assig

ose one of: m

44 

munication 
OT, and D.CO

other compo

dependencie

uite of self 
l operation, a
conditions u
peration of 

start-up, per
d user, at th
cur]] 

rts of TSF], 
能で利用する

horised user
parts of TSF

rts of TSF], 

horised user
ode.  

other compo

T_STM.1 Rel

nerate an au

it functions; 

ection, choose

is defined fo
gnment: other

minimum, b

via the trus
ONF over an

onents. 

es. 

tests [sele
at the reque
under which
[selection: [

riodically du
he conditions

the TSF] 
暗号アルゴリ

rs with the c
F], TSF data]

TSF data]

rs with the c

onents. 

liable time s

udit record o

e one of: mini

or its Audit L
r specifically d

basic, detail

Copyrig

sted channe
ny Shared-m

ection: duri
est of the aut
ch self test
[assignment

during norma
s [assignme

リズム(AES、

capability to
].  

capability to

stamps 

of the followi

imum, basic, 

Level (if one
defined audita

led, not spec

発行日: 2

ght  Canon In

el for commu
medium Inte

ing initial 
uthorised use
t should oc
: parts of T

mal operation
nt: condition

3DES) 

o verify the 

o verify the 

ing auditabl

detailed, not 

e is specified
able events].  

cified] 

 

015/09/28  

nc.  2015 

unication 
erface. 

start-up, 
er, at the 
ccur]] to 
TSF], the 

n, at the 
ons under 

integrity 

integrity 

le events: 

specified] 

d) for the 



 

FAU_GE

 

Auditab

Job com
Both suc
authenti
Both suc
identific
Use of t
Modific
part of a
Changes
Termina
session 
Failure o

 

FAU_G

FAU_GE

 

             
5 PP Gui
IEEE Std
である旨

[ass

EN.1.2 The 

‒ Date a
(succes

‒ For eac
include
by its 
requir

[ass

ble event 

mpletion 
ccessful and u
ication mechan
ccessful and u
cation mechan
the manageme
cations to the g
a role 
s to the time 
ation of an int
locking mech
of the trusted 

GEN.2 Use

Hier

Dep
 

EN.2.1 For 
asso

                  
ide の「14.1 I
d 2600.1には“
が記載 

 not specif

signment: o
 なし 

TSF shall r

and time of th
ss or failure) o

ch audit event
ed in the PP/S

Audit Leve
ed); [assignm

signment: o
 なし 

Ta

unsuccessful u
nism 

unsuccessful u
nism 
ent functions 
group of users

eractive sessio
hanism5 

channel funct

er identity 

rarchical to:

endencies: 

audit event
ociate each a

                   
IEEE Std 260
“Locking of an

fied 

other specifi

record within

he event, typ
of the event; a

t type, based o
ST, for each R
el (if one is 
ment: other aud

other audit r

able 25 —Aud

use of the 

use of the 

s that are 

on by the 

tions 

associatio

 No o

FAU
FIA

s resulting f
auditable ev

00.1 Errata」
n interactive s

45 

fically define

n each audit

pe of event, s
and  

on the auditab
Relevant SFR
specified), a

dit relevant inf

relevant inf

dit data requ

Relevant SF

FDP_ACF.1
FIA_UAU.1

FIA_UID.1

FMT_SMF.1
FMT_SMR.1

FPT_STM.1
FTA_SSL.3

FTP_ITC.1

on 

other compo

U_GEN.1 Au
A_UID.1 Tim

from actions
ent with the

を参照 
session by the

ed auditable

t record at le

subject identi

ble event defin
R listed in Ta
and (2) all A
nformation]. 

formation]

uirements

R Aud

Not 
Basi

Basi

 Min
1 Min

Min
Min

Min

onents. 

udit data gen
ming of identi

s of identifie
e identity of 

e session lock

Copyrig

le events] 

east the follo

ty (if applica

nitions of the 
able 25: (1) in
Additional In

dit level 

specified 
ic 

ic 

nimum 
nimum 

nimum 
nimum 

nimum 

neration 
ification 

d users, the 
the user tha

king mechanis

発行日: 2

ght  Canon In

owing inform

able), and the

functional co
nformation a
nformation (

Additional 
inform

Type of job 
None requir

Attempted u
identity, if a
None requir
None requir

None requir
None requir

None requir

TSF shall b
at caused th

sm”とあるが、

 

015/09/28  

nc.  2015 

mation:  

e outcome 

omponents 
as defined 
(if any is 

mation 

red 

user 
available
red 
red 

red 
red 

red 

be able to 
he event.  

転記ミス



 

FPT_ST

FPT_ST

 

FAU_S

FAU_SA

FAU_SA

FAU_S

FAU_SA

 

FAU_S

FAU_ST

FAU_ST

 

TM.1 Rel

Hier

Dep

TM.1.1 The 

SAR.1 Audi

Hier

Dep

AR.1.1  The
[ass

[ass

[ass

AR.1.2  The
inte

SAR.2 Rest

Hier

Dep

AR.2.1  The
user

STG.1 Prote

Hier

Dep

TG.1.1 The
dele

TG.1.2  The
mod

[sel

iable time 

rarchical to:

endencies: 

TSF shall b

it review  

rarchical to:

endencies:  

e TSF shall 
ignment: lis

signment: a
 U.ADMIN

signment: li
 Table 25 

e TSF shall 
rpret the inf

tricted aud

rarchical to:

endencies:  

e TSF shall 
rs that have 

ected audi

rarchical to:

endencies:  

e TSF shall p
etion.  

e TSF shall 
difications to

ection, choo
 prevent 

stamps 

 No o

No d

be able to pr

  No o

FAU

provide [ass
st of audit in

authorised u
NISTRATOR

ist of audit 
に示す監査

provide th
formation. 

dit review 

  No o

FAU

prohibit all
been grante

it trail stor

  No o

FAU

protect the s

be able to [
o the stored 

ose one of: p

46 

other compo

dependencie

ovide reliab

other compo

U_GEN.1 Au

signment: au
nformation] f

users] 
R 

information
ログのリスト

e audit reco

 

other compo

U_SAR.1 Aud

l users read
ed explicit re

rage  

other compo

U_GEN.1 Au

stored audit 

[selection, ch
audit record

prevent, det

onents. 

es. 

le time stam

onents.  

udit data gen

uthorised us
from the aud

n] 
ト 

ords in a m

onents.  

dit review 

d access to 
ead-access.

onents.  

udit data gen

records in th

hoose one of
ds in the aud

tect] 

Copyrig

mps.  

neration  

sers] with th
dit records. 

manner suita

the audit re

neration  

he audit trai

of: prevent, d
dit trail.  

発行日: 2

ght  Canon In

he capability
 

able for the

ecords, exce

il from unau

detect] unau

 

015/09/28  

nc.  2015 

y to read 

e user to 

ept those 

uthorised 

uthorised 



 

FAU_S

FAU_ST

 

6.1.10 管

6.1.10.1 

FIA_SO

FIA_SO

 

FMT_M

FMT_M

STG.4 Prev

Hier

Dep

TG.4.1  The
aud
“ove
be t

[sele
exce
olde

[ass

管理機能 

ユーザー管

OS.1 Ver

Hier

Dep

OS.1.1 The 
defin

[ass

MTD.1(user

Hier

Dep
 

MTD.1.1 (use
mod
data
own

vention of a

rarchical to:

endencies:  

e TSF shal
dited events,
erwrite the 
taken in cas

ection, choo
ept those ta
est stored au
 “overwrit

signment: ot
 なし 

管理機能 

rification o

rarchical to:

endencies: 

TSF shall 
ined quality 

signment: a 
 4文字以
 3 文字以
 英大文字
 英小文字
 数字(0～
 アルファ
含める 

 使用可能
 制

r-mgt) Man

rarchical to:

endencies: 

r-mgt) The 
dify, delete, c
a associated 
ned by a U

audit data 

  FAU

FAU

ll [selection
s, except tho

oldest store
se of audit s

ose one of: 
aken by the
udit records
te the oldest s

ther actions

of secrets

 No o

No d

provide a m
metric]. 

defined qua
上 32文字以
以上連続する文

字(A～Z)を 1 
字(a～z)を 1 文

9)を 1 文字以
ァベット以外の

能文字 
御文字以外の

nagement 

 No o

FMT
FMT

TSF shall r
clear, [assig

d with a U.NO
U.NORMAL

47 

loss  

U_STG.3 Act

U_STG.1 Pro

n, choose on
ose taken by
red audit re
storage failu

f: “ignore au
e authorised

ds”] 
tored audit re

s to be taken

other compo

dependencie

mechanism 

ality metric]
以下のパスワー

文字列を含め

文字以上含め

文字以上含め

以上含める

の文字(^-@[]

の全ての文字

of TSF da

other compo

T_SMR.1 Se
T_SMF.1 Sp

restrict the 
gnment: othe

NORMAL or T
L] to [selec

tion in case o

otected audi

one of: “igno
y the author

ecords”] and
ure] if the au

udited even
d user with 

cords” 

n in case of 

onents. 

es 

to verify th

ード長 
めない 
める 
める 

]:;,./¥!”#$%&

字 

ta 

onents. 

ecurity roles
pecification o

ability to [s
her operation

TSF Data as
ction, choos

Copyrig

of possible a

it trail stora

nore audited
orised user w
d [assignme
udit trail is

nts”, “preve
h special righ

f audit stora

hat secrets m

&’()=~|{`+*

 
of Managem

selection: ch
ns]] the [assi
ssociated wit
se one of: 

発行日: 2

ght  Canon In

audit data lo

ge  

d events”, 
with special
ent: other ac
 full.  

ent audited
ghts”, “overw

age failure] 

meet [assign

*}_?><)を 1 

ment Functio

hange_defaul
ignment: lis

ith document
Nobody, [s

 

015/09/28  

nc.  2015 

oss  

“prevent 
l rights”, 

actions to 

d events, 
write the 

nment: a 

文字以上

ns 

ult, query, 
st of TSF 

nts or jobs 
selection: 



 

TSF

ユー

ロー

パス

自身

 

FMT_S

FMT_SM

FMT_SM

6.1.10.2 

FCS_C

FCS_CK

U.A

[sele
op

[ass
as

[s

F data 

ーザー名 

ール 

スワード 

身のパスワー

SMR.1 Sec

Hier

Dep

MR.1.1 The 
Nob

[sele

MR.1.2 The 
whic

暗号鍵管理

CKM.1 Cryp

Hier

Dep

KM.1.1 The
cryp
gene
cryp

[ass

ADMINISTRA

ection: cha
perations]] 
 Table 26

signment: li
ssociated wit
 Table 26

selection, c
U.NORMAL
 Table 26

ド 

curity roles

rarchical to:

endencies: 

TSF shall 
body, [assign

ection: Nobo
 Nobody 

TSF shall b
ch no user s

理機能 

ptographic

rarchical to:

endencies: 

e TSF shal
ptographic 
eration alg
ptographic k

signment: cr
 FIPS PUB

RATOR, the U

ange_default

の「操作」の

list of TSF 
ith document
の「TSF data

hoose one 
AL to whom s
の「ロール」

Table 26 —

ロー

U.A

U.A

U.A

U.N

s 

 No o

FIA

maintain th
nment: the a

ody, [assignm
 

be able to as
hall be asso

c key gene

 No o

[FC
FCS
FCS

l generate 
key gener

gorithm] an
key sizes] tha

ryptographic
B 186-2に基

48 

U.NORMAL

t, query, m

の項 

F data assoc
nts or jobs ow

a」の項 

of: Nobod
such TSF da
」の項 

—ユーザー情報

ール 

ADMINISTRA

ADMINISTRA

ADMINISTRA

NORMAL 

other compo

A_UID.1 Tim

he roles U.A
authorised id

ment: the au

ssociate user
ciated.  

eration 

other compo

S_CKM.2 C
S_COP.1 Cry
S_CKM.4 Cr

cryptograph
ration algo
nd specified
at meet the 

c key genera
づく暗号鍵生

L to whom su

modify, dele

ciated with 
wned by a U.

dy, [selectio
ata are assoc

報管理 

操作

ATOR dele

ATOR mod

ATOR mod

mod

onents. 

ming of identi

ADMINISTR
dentified role

uthorised ide

rs with roles

onents.  

ryptographi
yptographic 
ryptographic

hic keys in
orithm [as
d cryptogra
following: [a

ation algorith
生成アルゴリ

Copyrig

uch TSF dat

ete, clear, 

h a U.NORM
U.NORMAL] 

on: U.ADM
ciated]] 

作 

ete, create, qu

dify, delete, cr

dify, delete, cr

dify 

ification 

RATOR, U.N
les]].  

dentified role

s, except for 

ic key distrib
operation]  

c key destru

n accordanc
signment: 
aphic key 
assignment: 

thm] 
ズム 

発行日: 2

ght  Canon In

ta are associ

[assignmen

RMAL or TS

MINISTRATO

uery 

reate, query 

reate 

NORMAL, [s

es]] 

the role “No

bution, or  

ction  

ce with a 
cryptograph
sizes [assi
list of stand

 

015/09/28  

nc.  2015 

iated]]. 

nt: other 

TSF Data 

TOR, the 

selection: 

obody” to 

specified 
phic key 

ignment: 
dards]. 



 

 

FCS_C

FCS_CK

 

6.1.10.3 

FMT_M

FMT_M

[ass

[ass

CKM.2 Cryp

Hier

Dep

KM.2.1 The
cryp
meth

[ass

 [as

デバイス管

MTD.1(devi

Hier

Dep
 

MTD.1.1(devi
mod
data
[ass

[sele
op

[ass

[sele
th

TSF Da

日付/時

signment: cr
 128bit, 16

signment: lis
 FIPS PUB

ptographic

rarchical to:

endencies: 

 TSF shall
ptographic k
thod] that m

signment: cr
 DH（Dif

ssignment: l
 SP800-56

管理機能 

ice-mgt) 

rarchical to:

endencies: 

ice-mgt) The 
dify, delete, c
a] to [selec
ignment: th

ection: cha
perations]] 
 Table 27

signment: lis
 Table 27

ection, choo
he authorized
 Table 27

ata 

時刻設定 

ryptographic
8bit, 192bit, 25

ist of standar
B 186-2 

c key distr

 No o

[FD
attr
FDP
FCS
FCS

l distribute 
ey distribut
eets the foll

ryptographic
ffie Hellman）

list of standa
6A 

Mana

 No o

FMT
FMT

TSF shall r
clear, [assig
ction, choos
he authorized

ange_default

の「操作」の

ist of TSF da
の「TSF Dat

ose one of: N
d identified 
の「ロール」

Table 27 —

49 

c key sizes]
56 bit 

rds] 

ibution 

other compo

P_ITC.1 Im
ibutes, or 

P_ITC.2 Imp
S_CKM.1 Cr
S_CKM.4 Cr

cryptograp
ion method 
owing: [assi

c key distrib
および ECD

ards] 

gement of

other compo

T_SMR.1 Se
T_SMF.1 Sp

restrict the 
gnment: othe
e one of: 
d identified 

t, query, m

の項 

ata] 
ta」の項 

Nobody, [sel
d roles except
」の項 

—デバイス管理

ロール

U.ADMIN

onents.  

mport of 

port of user d
ryptographic
ryptographic

phic keys in
[assignment
gnment: list

bution metho
DH（Elliptic C

f TSF data

onents. 

ecurity roles
pecification o

ability to [s
her operation

Nobody, [se
roles except

modify, dele

lection: U.AD
t U.NORMA

理機能  

NISTRATOR

Copyrig

user data

data with se
c key genera
c key destru

n accordanc
t: cryptograp
t of standard

od] 
Curve Diffie H

 
of Managem

selection: ch
ns]] the [assi
election: U
t U.NORMA

ete, clear, 

ADMINISTRA
AL]]] 

操作 

R modify 

発行日: 2

ght  Canon In

a without 

ecurity attrib
ation] 
ction 

ce with a 
aphic key dist
ds]. 

Hellman） 

ment Functio

hange_defaul
ignment: lis

U.ADMINIST
AL]]]. 

[assignmen

RATOR, [assi

 

015/09/28  

nc.  2015 

security 

butes, or  

specified 
stribution 

ns 

ult, query, 
st of TSF 
TRATOR, 

nt: other 

ignment: 



 

 

FMT_S

FMT_SM

TSF Da

ＨＤＤ完

IPSec 設

オートク

ロックア

パスワー

監査ログ

SMF.1 Spe

Hier

Dep

MF.1.1 The 
[ass

[ass

 

ata 

完全消去設定 

設定 

クリア設定 

ウトポリシー設

ードポリシー設

グ 

ecification 

rarchical to:

endencies: 

TSF shall 
ignment: lis

signment: lis
 以下の T

Table 28 —T

管理機能 

日付/時刻設

ＨＤＤ完全消

IPSec 設定 

オートクリア設

ロックアウトポ

パスワードポリ

監査ログ 

ユーザー名 

ロール 

パスワード 

設定 

設定 

of Manage

 No o

No d

be capable
st of manage

ist of manage
Table 28 に示

The manage

設定 

消去設定 

設定 

ポリシー設定

リシー設定 

50 

ロール

U.ADMIN

U.ADMIN

U.ADMIN

U.ADMIN

U.ADMIN

U.ADMIN

ement Fun

other compo

dependencie

e of perform
ement functi

ement functi
す管理機能

ement of sec

操

m

qu

qu

qu

qu

qu

qu

de

m

m

NISTRATOR

NISTRATOR

NISTRATOR

NISTRATOR

NISTRATOR

NISTRATOR

nctions 

onents. 

es. 

ming the fol
tions to be pr

tions to be pr

curity requir

操作 

modify 

uery, modify

uery, modify

uery, modify

uery, modify

uery, modify

uery, delete

elete, create, q

modify, delete,

modify, delete,

Copyrig

操作 

R query, mo

R query, mo

R query, mo

R query, mo

R query, mo

R query, del

llowing man
rovided by th

rovided by th

rements 

query 

, create, query

, create 

発行日: 2

ght  Canon In

odify 

odify 

odify 

odify 

odify 

lete 

nagement fu
the TSF].  

the TSF] 

y 

 

015/09/28  

nc.  2015 

unctions: 



 

 
 

6.2 S

This secti
 
Table 29
Operation

As
AD

AG

AL

AS

AT

AV
 

6.3 S

6.3.1 T

Table 30
各セキュ

主要な対

Security as

ion defines th

9 lists the sec
nal Environme

ssurance Clas
DV: Developm

GD: Guidance

LC: Life-cycle

SE: Security T

TE: Tests 

VA: Vulnerab

Security fun

The compl

0 は TOE セ
ュリティ機能要

対応関係を B

SFRs 

管理機能 

ボックス暗証

自身のパス

自身のボック

ssurance re

e security assu

curity assuran
ent A, and rel

Table 29 — 

ss 
ment 

e documents 

e support 

Target evaluati

ility assessme

nctional re

eteness of

セキュリティ対

要件が少なくと

Bold 体の（P）

Table 30 —T

証番号 

ワード 

クス暗証番号

equirement

urance require

nce requireme
ated SFR pack

2600.1 Secu

Assuran
ADV_A
ADV_F
ADV_T
AGD_O
AGD_P
ALC_C
ALC_C
ALC_D
ALC_D
ALC_F
ALC_L

ion ASE_C
ASE_EC
ASE_IN
ASE_O
ASE_R
ASE_SP
ASE_TS
ATE_C
ATE_D
ATE_FU
ATE_IN

ent AVA_V

equirement

f security r

対策方針とセキ

とも 1 つの TO
で表し、サポ

he complete

51 

操

m

m

m

ts 

ements for the

ents for 2600
kages, EAL 3

urity Assura

nce compone
ARC.1 Securit
FSP.3 Function
TDS.2 Archite
OPE.1 Operati
PRE.1 Prepara
CMC.3 Author
CMS.3 Implem
DEL.1 Deliver
DVS.1 Identifi

LR.2 Flaw rep
LCD.1 Develop

CL.1 Conform
CD.1 Extende

NT.1 ST introd
OBJ.2 Security

EQ.2 Derived
PD.1 Security
SS.1 TOE sum

COV.2 Analysi
DPT.1 Testing:

UN.1 Functio
ND.2 Indepen
VAN.2 Vulner

ts rationale

requiremen

キュリティ機能

OE セキュリテ
ポートしている

eness of sec

操作 

modify, create

modify 

modify 

e TOE. 

0.1-PP, Protec
 augmented b

ance Requir

ents 
ty architecture
nal specificati

ectural design
ional user guid
ative procedur
risation contro

mentation repr
y procedures
cation of secu
porting proced
per defined lif
mance claims
ed component
duction 

y objectives 
d security requ
y problem defi
mmary specifi
is of coverage
: basic design

onal testing 
dent testing -
rability analys

e 

nts 

能要件をマッ

ティ対策方針

る対応関係を

curity requi

Objectives

Copyrig

ction Profile f
by ALC_FLR.

rements 

e description 
ion with comp

dance 
res 
ols 
esentation CM

urity measures
dures (augmen
fe-cycle mode

ts definition 

uirements 
inition 
ication 
e 

sample 
sis 

ピングしたも

針に対応してい

（S）で示した

rements  

s 

発行日: 2

ght  Canon In

for Hardcopy
2. 

plete summary

M coverage 

s 
ntation of EA
el 

のである。これ

いることを示し

。 

 

015/09/28  

nc.  2015 

y Devices, 

y 

L3)

れにより、

している。 



 

FIA_AFL.1 

FIA_ATD.1 

FIA_UAU.1

FIA_UAU.7

FIA_UID.1 

FIA_USB.1 

FTA_SSL.3(

FTA_SSL.3(

FMT_MSA.

FMT_MSA.

FDP_ACC.1

FDP_ACF.1

FMT_MSA.

FMT_MSA.

FDP_ACC.1

FDP_ACF.1

FDP_ACC.1

FDP_ACF.1

FPT_FDI_E

FDP_RIP.1 

FPT_CIP_E

FCS_COP.1

FPT_PHP.1 

FCS_COP.1

FTP_ITC.1 

FCS_CKM.

FCS_CKM.2

FPT_TST.1 

FAU_GEN.1

FAU_GEN.2

FAU_SAR.1

FAU_SAR.2

FAU_STG.1

FAU_STG.4

FPT_STM.1

FIA_SOS.1 

FMT_MTD.

1 

7 

(lui) 

(rui) 

.1(exec-job) 

.3(exec-job) 

1(exec-job) 

(exec-job) 

.1(delete-job) 

.3(delete-job) 

1(delete-job) 

(delete-job) 

1(in-job) 

(in-job) 

EXP.1 

XP.1 

(h) 

(n) 

1 

2 

1 

2 

1 

2 

1 

4 

1 

.1(user-mgt) 

O
.D

O
C

.N
O

_D
IS

 

O
.D

O
C

.N
O

A
L

T
 

 
 

 

 

S S
 

 

 

 

 

 

 

S S
S S
P P
S S

P
S
 

P
P P
S S
 

S S
P P
S S
S S
 

 

 

 
 
 
 
 

 
 

52 

O
.

O
C

.N
O

_

O
.F

U
N

C
.N

O
_A

L
T

 

O
.P

R
O

T
.N

O
_A

L
T

 

  

  

S S S

S S
S S
P P
S S

  

  

  

P P P
S S S

  

S S S
P P P
S S S
S S S

  
  
  
  

  

P

O
.C

O
N

F.
N

O
_D

IS
 

O
.C

O
N

F.
N

O
_A

L
T

 

  

  

S S

  

  

  

  

  

P P
S S
  

S S
P P
S S
S S

  
  
  
  

  

P P

Copyrig

O
.U

SE
R

.A
U

T
H

O
R

IZ
E

D
 

O
.I

N
T

E
R

FA
C

E
.M

A
N

A
G

E
D

 

O
.S

O
FT

W
A

R
E

.V
E

R
IF

IE
D

 

S   

S  

P P  

S   

P P  

P  

P P  

P P  

S  

S  

P  

S  

 

 

 

 

   

   

 P  
 

   

   

   

   

   

   

   

P 
 

 

   
   
   
   

 

S   
  

発行日: 2

ght  Canon In

O
.A

U
D

IT
.L

O
G

G
E

D
 

O
.H

D
D

.A
C

C
E

S
S.

A
U

T
H

O
R

IS
E

D
 

     
     

     

     
 S   

     

     

     

     

     

     

     

     

     

     

     

     

     

     
     

     

     

   P 

     

     

     

     
    

 P   

 P   

P  
P  
P  
P  

 S   

     
     

 

015/09/28  

nc.  2015 



 

 

6.3.2 T

本章では

る。 
 
O.DOC.N
FIA_UID
ールに基

FMT_M
りジョブキ

FDP_AC
による印

ザーデー

また、ジョ

さらに、H
FPT_CIP
LANを送
FCS_CO
これらに
 
 
O.DOC.N
FIA_UID
ールに基

FMT_M
り操作を

さらに、H
FPT_CIP
LANを送
FCS_CO
これらに

SFRs 
FMT_SMR.

FMT_MTD.

FMT_SMF.1

The suffici

は、セキュリテ

NO_DISは、
D.1 でのユー
基づき、 

SA.1(delete-j
キャンセル操作

CC.1(in-job)/F
刷ジョブ中の

ータへのアクセ

ョブ処理に生

HDD内のユー
P_EXP.1, FC
送受信するユ

OP.1(n), FTP_
関連する管理

NO_ALTは、
D.1 でのユー
基づき、 

SA.1(delete-j
本人のみにア

HDD内のユー
P_EXP.1, FC
送受信するユ

OP.1(n), FTP_
関連する管理

1 

.1(device-mgt) 

1 

ency of se

ティ機能要件

user docume
ーザー識別情

job)/FMT_M
作を本人のみ

FDP_ACF.1(
のユーザーデ

セスは誰もで

生成された use
ーザーデータ

CS_COP.1(h),
ユーザーデー

_ITC.1, FCS_
理機能は FM

、user docum
ーザー識別情

job)/FMT_M
アクセス制限

ーザーデータ

CS_COP.1(h),
ユーザーデー

_ITC.1, FCS_
理機能は FM

O
.D

O
C

.N
O

_D
IS

 

O
.D

O
C

.N
O

A
L

T
 

S S
 

S S

ecurity requ

が TOE セキ

ent dataが暴露
情報に応じて、

MSA.3(delete-
みにアクセス制

(in-job)、 
データへのアク

できなくしたりす

er document d
タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS
MT_SMF.1に

ment dataが改
情報に応じて、

MSA.3(delete-
限することにより

タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS
MT_SMF.1に

53 

O
.

O
C

.N
O

_

O
.F

U
N

C
.N

O
_A

L
T

 

O
.P

R
O

T
.N

O
_A

L
T

 

S S S
 P

S S S

uirements

キュリティ対策

露されないよ

、FMT_SMR

-job)、FDP_A
制限するうえに

クセスを本人

することにより

dataの残存情
タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に
によって提供さ

改ざんされない

、FMT_SMR

-job)、FDP_A
り実現される

タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に
によって提供さ

Objectives

O
.C

O
N

F.
N

O
_D

IS
 

O
.C

O
N

F.
N

O
_A

L
T

 

S S
P P
S S

策方針を満た

ように、 
R.1 で管理され

ACC.1(delete
に、 

のみに制限し

実現される。

情報は、FDP
ん・暴露に対し

され、 
ん・暴露に対

により保護され

されている。

いように、 
R.1 で管理され

ACC.1(delete
。 
ん・暴露に対し

され、 
ん・暴露に対

により保護され

されている。

Copyrig

s 

O
.U

SE
R

.A
U

T
H

O
R

IZ
E

D
 

O
.I

N
T

E
R

FA
C

E
.M

A
N

A
G

E
D

 

O
.S

O
FT

W
A

R
E

.V
E

R
IF

IE
D

 

S   

   
 

たすのに十分

れたロールが

e-job)/FDP_A

したり、それ以

 
P_RIP.1により
して 

対して 
れる。 

れたロールが

e-job)/FDP_A

して 

対して 
れる。 

発行日: 2

ght  Canon In

O
.A

U
D

IT
.L

O
G

G
E

D
 

O
.H

D
D

.A
C

C
E

S
S.

A
U

T
H

O
R

IS
E

D
 

     
     
     

分である根拠

が割り当てられ

ACF.1(delete

以外のジョブ

り完全消去さ

が割り当てられ

ACF.1(delete

 

015/09/28  

nc.  2015 

を記述す

れ、そのロ

-job)によ

中のユー

れる。 

れ、そのロ

-job)によ



 

 
 
O.FUNC
FIA_UID
ールに基

FMT_M
り操作を

さらに、H
FPT_CIP
LANを送
FCS_CO
これらに
 
 
O.PROT
FMT_M
されたロ

FMT_SM
さらに、H
FPT_CIP
LANを送
FCS_CO
 
O.CONF
FMT_M
されたロ

FMT_SM
さらに、H
FPT_CIP
LANを送
FCS_CO
 
O.CONF
FMT_M
されたロ

FMT_SM
さらに、H
FPT_CIP
LANを送
FCS_CO
 
O.USER
ズムによ

FIA_ATD
FDP_AC
できること

さらに、F
ーを管理
 

C.NO_ALTは
D.1 でのユー
基づき、 

SA.1(delete-j
本人のみにア

HDD内のユー
P_EXP.1, FC
送受信するユ

OP.1(n), FTP_
関連する管理

T.NO_ALTは
TD.1(user-m
ールが割り当

MR.1, FMT_M
HDD内のユー
P_EXP.1, FC
送受信するユ

OP.1(n), FTP_

F.NO_DISは
TD.1(user-m
ールが割り当

MR.1, FMT_M
HDD内のユー
P_EXP.1, FC
送受信するユ

OP.1(n), FTP_

F.NO_ALTは
TD.1(user-m
ールが割り当

MR.1, FMT_M
HDD内のユー
P_EXP.1(h), 
送受信するユ

OP.1(n), FTP_

R.AUTHORIZ
り認証された

D.1、FIA_U
CC.1(exec-job
とにより実現さ

FIA_SOS.1, F
理する。 

は、user functi
ーザー識別情

job)/FMT_M
アクセス制限

ーザーデータ

CS_COP.1(h),
ユーザーデー

_ITC.1, FCS_
理機能は FM

は、TSF protec
mgt)で管理され
当てられ、その

MTD.1(devic
ーザーデータ

CS_COP.1(h),
ユーザーデー

_ITC.1, FCS_

は、TSF confid
mgt)で管理され
当てられ、その

MTD.1(devic
ーザーデータ

CS_COP.1(h),
ユーザーデー

_ITC.1, FCS_

は、TSF confi
mgt)で管理され
当てられ、その

MTD.1(devic
ーザーデータ

FCS_COP.1,
ユーザーデー

_ITC.1, FCS_

ZED は、FIA
たユーザーが、

USB.1、FTA_
b)/FDP_ACF
される。 
FMT_MSA.1

on dataが改
情報に応じて、

MSA.3(delete-
限することにより

タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS
MT_SMF.1に

cted dataが改
れた FIA_UID
のロールに基

ce-mgt) , FMT
タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS

dential dataが
れた FIA_UID
のロールに基

ce-mgt) , FMT
タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS

dential dataが
れた FIA_UID
のロールに基

ce-mgt) , FMT
タ・TSFデータ
, FCS_CKM.
ータ・TSFデー

_CKM.1, FCS

A_UAU.1、 F
、 
_SSL.3(lui)/F
F.1(exec-job)

1(exec-job), 
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ざんされない

、FMT_SMR

-job)、FDP_A
り実現される

タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に
によって提供さ

改ざんされない

D.1でのユー
基づき、 

T_SMF.1によ
タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に

が暴露されない

D.1でのユー
基づき、 

T_SMF.1によ
タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に

が改ざんされ

D.1でのユー
基づき、 

T_SMF.1によ
タへの改ざん

1により保護
ータへの改ざん

S_CKM.2に

FIA_UID.1、F

FTA_SSL.3(r
によるアクセ

FMT_MSA.3

いように、 
R.1 で管理され

ACC.1(delete
。 
ん・暴露に対し

され、 
ん・暴露に対

により保護され

されている。

いように、 
ーザー識別情

よるデバイス管

ん・暴露に対し

され、 
ん・暴露に対

により保護され

いように、 
ーザー識別情

よるデバイス管

ん・暴露に対し

され、 
ん・暴露に対

により保護され

れないように、

ーザー識別情

よるデバイス管

ん・暴露に対し

され、 
ん・暴露に対

により保護され

FIA_UAU.7、

rui)によりユ
セス制御によ

3(exec-job), 

Copyrig

れたロールが

e-job)/FDP_A

して 

対して 
れる。 

情報に応じて、

管理機能によ

して 

対して 
れる。 

情報に応じて、

管理機能によ

して 

対して 
れる。 

情報に応じて、

管理機能によ

して 

対して 
れる。 

、FIA_AFL.1

ーザーのセ

り、権限を付

FMT_SMR.

発行日: 2

ght  Canon In

が割り当てられ

ACF.1(delete

、FMT_SMR.

より実現される

、FMT_SMR.

より実現される

、FMT_SMR.

より実現される

1 での識別認

セッション管

付与された機能

1 により正当
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れ、そのロ

-job)によ

.1で管理

る。 

.1で管理

る。 

.1で管理

る。 

認証メカニ

理され、

能を利用

なユーザ



FIA

FIA

FIA
FIA
FIA
FIA

FTA

FTA

FMT

FMT

FDP

FDP

FMT

FMT

FDP

FDP

FDP

FDP

 

O.INTER
FIA_UID
による LA
 
O.SOFTW
 
O.AUDI
FAU_ST
時刻情報
 
O.HDD.A
実現され
 
 

6.3.3 T

本章では

機能要件 

A_AFL.1 

A_ATD.1 

A_UAU.1 
A_UAU.7 
A_UID.1 
A_USB.1 

A_SSL.3(lui) 

A_SSL.3(rui) 

T_MSA.1(exec

T_MSA.3(exec

P_ACC.1(exec-

P_ACF.1(exec-j

T_MSA.1(delet

T_MSA.3(delet

P_ACC.1(delete

P_ACF.1(delete

P_ACC.1(in-job

P_ACF.1(in-job

RFACE.MAN
D.1, FTA_SS
ANへの転送

WARE.VER

T.LOGGED
TG.4 による監
報を提供する

ACCESS.AU
れる。 

The depen

は、STで機能

CCで

FIA_

No d

FIA_
FIA_
No d
FIA_

No d

No d

c-job) 

[FDP
FDP_
FMT
FMT

c-job) 
FMT
FMT

-job) FDP_

job) 
FDP_
FMT

te-job) 

[FDP
FDP_
FMT
FMT

te-job) 
FMT
FMT

e-job) FDP_

e-job) 
FDP_
FMT

b) FDP_

b) 
FDP_
FMT

NAGED は、
SL.3(lui)/FTA
送を保護する機

RIFIEDは、FP

は 、 FAU_
監査ログ機能

ために FIA_

UTHORISED

dencies of

能要件の依存

Table 31 —T

で要求している

依存性 
_UAU.1 

dependencies. 

_UID.1 
_UAU.1 
dependencies. 
_ATD.1 

dependencies. 

dependencies. 
P_ACC.1 or 
_IFC.1] 

T_SMR.1 
T_SMF.1 

T_MSA.1 
T_SMR.1 

_ACF.1 

_ACC.1 
T_MSA.3 
P_ACC.1 or 
_IFC.1] 

T_SMR.1 
T_SMF.1 

T_MSA.1 
T_SMR.1 

_ACF.1 

_ACC.1 
T_MSA.3 

_ACF.1 

_ACC.1 
T_MSA.3 

、入出力イン

A_SSL.3(rui)
機能によって

PT_TST.1の

_GEN.1 、 FA
能によって実現

_UID.1 と FPT

D は、HDD ア

f security r

存性を満たして

he depende

る STで満たし
性

FIA_UAU.

No depende

FIA_UID.1
FIA_UAU.
No depende
FIA_ATD.1

No depende

No depende

FDP_ACC.
FMT_SMR
FMT_SMF.

FMT_MSA
FMT_SMR

FDP_ACF.1

FDP_ACC.
FMT_MSA
FDP_ACC.
) 
FMT_SMR
FMT_SMF.
FMT_MSA
b) 
FMT_SMR
FDP_ACF.1
FDP_ACC.
) 
FMT_MSA
b) 
FDP_ACF.1
FDP_ACC.
FMT_MSA
b) 

55 

ンターフェー

)によるユーザ
て実現される。

の自己テスト機

AU_GEN.2 、
現される。さら

T_STM.1によ

アクセス前に F

requiremen

ていなくとも問

encies of sec

している依存

性 
1 

encies. 

 
1 
encies. 
1 

encies. 

encies. 

1(exec-job)
R.1 
.1 

A.1(exec-job)
R.1 

1(exec-job) 

1(exec-job)
A.3(exec-job)

1(delete-job

R.1 
.1 

A.1(delete-jo

R.1 
1(delete-job)
1(delete-job

A.3(delete-jo

1(in-job) 
1(in-job) 

A.3(delete-jo

ースを管理す

ザーインターフ

。 

機能によって実

FAU_SAR.
らに、監査フォ

よってサポー

FPT_PHP.1 

nts 

問題のない理

curity requi

依存

N/A（依存性を

N/A（依存性を

N/A（依存性を
N/A（依存性を
N/A（依存性の
N/A（依存性を

N/A（依存性の

N/A（依存性の

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

Copyrig

する対策方針

フェースの管理

実現される。 

1 、 FAU_SA
ォーマットに必

ートされる。 

による本体識

由を記述する

rements 

存性を満たして

を満たしている）

を満たしている）

を満たしている）

を満たしている）

の要求なし） 
を満たしている）

の要求なし） 

の要求なし） 

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

発行日: 2

ght  Canon In

針であり、FIA
理と FPT_FD

AR.2 、 FAU_
必要なユーザ

識別認証機能

る。 

ていない理由 
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A_UAU.1, 
DI_EXP.1

_STG.1 、
ザー情報と

能によって



FPT

FDP

FPT

FCS

FPT

FTP

FCS

FCS

FCS

FPT

FAU

FAU

FPT
FAU

FAU

FAU

FAU

FIA

FMT

FMT

FMT
) 

FMT

 

機能要件 

T_FDI_EXP.1 

P_RIP.1 

T_CIP_EXP.1 

S_COP.1(h) 

T_PHP.1 

P_ITC.1 

S_COP.1(n) 

S_CKM.1 

S_CKM.2 

T_TST.1 

U_GEN.1 

U_GEN.2 

T_STM.1 
U_SAR.1 

U_SAR.2 

U_STG.1 

U_STG.4 

A_SOS.1 

T_MTD.1(user

T_SMR.1 

T_MTD.1(devi

T_SMF.1 

 

CCで

FMT
FMT

No d

No d

[FDP
FDP_
FCS_
FCS_

No d

No d

[FDP
FDP_
FCS_
FCS_

[FCS
FCS_
FCS_

[FDP
FDP_
FCS_
FCS_

No d

FPT_

FAU
FIA_
No d
FAU

FAU

FAU

FAU

No d

r-mgt) 
FMT
FMT
FIA_

ice-mgt FMT
FMT

No d

で要求している

依存性 
T_SMF.1 
T_SMR.1 

dependencies. 

dependencies. 

P_ITC.1 or 
_ITC.2 or 
_CKM.1] 
_CKM.4 

dependencies. 

dependencies. 

P_ITC.1 or 
_ITC.2 or 
_CKM.1] 
_CKM.4 

S_CKM.2 or 
_COP.1] 
_CKM.4 

P_ITC.1 or 
_ITC.2 or 
_CKM.1] 
_CKM.4 

dependencies. 

_STM.1 

U_GEN.1 
_UID.1 
dependencies. 

U_GEN.1 

U_SAR.1 

U_GEN.1 

U_STG.1 

dependencies. 

T_SMR.1 
T_SMF.1 
_UID.1 

T_SMR.1 
T_SMF.1 

dependencies. 

る STで満たし
性

FMT_SMF.
FMT_SMR

No depende

No depende

FCS_CKM.

No depende

No depende

FCS_CKM.

FCS_COP.1
FCS_COP.1

FCS_CKM.

No depende

FPT_STM.

FAU_GEN.
FIA_UID.1
No depende
FAU_GEN.

FAU_SAR.

FAU_GEN.

FAU_STG.

No depende

FMT_SMR
FMT_SMF.
FIA_UID.1

FMT_SMR
FMT_SMF.

No depende
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している依存

性 
.1 

R.1 

encies. 

encies. 

.1 

encies. 

encies. 

.1 

1(n) 
1(h) 

.1 

encies. 

1 

.1 
 

encies. 
.1 

1 

.1 

1 

encies. 

R.1 
.1 
 

R.1 
.1 

encies. 

依存

N/A（依存性を

N/A（依存性の

N/A（依存性の

FCS_CKM.4を
暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

N/A（依存性の

N/A（依存性の

FCS_CKM.4を
暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

FCS_CKM.4を
暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

FCS_CKM.4を
暗号鍵は RAM

た暗号鍵を取

る。従って機能

は安全に管理

N/A（依存性の

N/A（依存性を

N/A（依存性を

N/A（依存性の
N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性を

N/A（依存性の

Copyrig

存性を満たして

を満たしている）

の要求なし） 

の要求なし） 

を主張していな

M上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
の要求なし） 

の要求なし） 

を主張していな

M上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
を主張していな

M上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 
を主張していな

M上に生成され

取り出すことは不

能的に暗号鍵破

理されている。 

の要求なし） 

を満たしている）

を満たしている）

の要求なし） 
を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

を満たしている）

の要求なし） 

発行日: 2

ght  Canon In

ていない理由 

 

ない理由： 

れ電源を切ると消

不可能な構造と

破棄をしなくと

ない理由： 

れ電源を切ると消

不可能な構造と

破棄をしなくと

ない理由： 

れ電源を切ると消

不可能な構造と

破棄をしなくと

ない理由： 

れ電源を切ると消

不可能な構造と

破棄をしなくと
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消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵

消える。ま

となってい

も暗号鍵
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7 TO

この章で

7.1 ユ

‒ 

TOE は、
ル複合機

は許可し

ユーザー

‒ 

ユ

認

サ

‒ 

デ

TOEはユ
たログイン

入力の際

TOEは、
る。 

ACTとは
機能への

 

TOE は、
[FIA_AF

‒ 

‒ 

 

TOE は
[FTA_SS

‒ 

10秒

‒ 

 

OE Summa

では、TOE要約

ユーザー認証

対応する
FIA_AFL.

、正規のユー

機を操作する

している。[FIA

ー認証は、以

外部認証方

ユーザー認証

認証サーバー

サーバーが該

内部認証方

デバイスに登録

ユーザー認証

ン先にてユー

際のパスワード

ユーザーの

は、ユーザー

のアクセス権

、内部認証方
FL.1] 

設定したロ

クアウトの許

設定したロ

分から選択

、操作パネ
SL.3(lui), FT

操作パネル

秒-9分から選

リモート UI

ary specifi

約仕様を記述

証機能 

る機能要件
.1, FTA_SSL

ーザーを識別認

る前にユーザー

A_UAU.1, FI

下の２種類の

方式 

証サーバーに

ーには、Kerbe
該当する。 

方式 

録されている

証として、ユー

ーザー名・パス

ドテキストエリ

識別認証に成

ー名やロール

権が含まれた

方式における

ロックアウトの許

許容回数は、

ロックアウト時

択できる。（初

ルやリモー
TA_SSL.3(ru

ルを操作しな

選択できる。（初

Iを操作しない

ication 

述する。 

：  FIA_UAU
.3(lui), FTA_

認証するため

ーの識別認証

IA_UID.1] 

の認証方式を

に登録されてい

eros認証方式

るユーザー情

ーザー名・パス

スワードが合

リアは、*で表

成功すると、ユ

ルに加えて、

たオブジェク

不正なログイ

許容回数に達

1～10回から

時間中は、該当

初期値は 3分

ト UI を一定
ui)] 

ない状態が、オ

初期値は 2分

い状態が、15
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U.1, FIA_UI
_SSL.3(rui)

めに、ユーザー

証を要求する

をサポートする

いるユーザー

式のActive D

報を利用する

スワード・認証

合致した場合の

表示する。[FIA

ユーザーごと

ユーザーの

トである。

イン試行を減ら

達した場合は

ら選択できる

当ユーザーの

） 

定時間操作

オートクリア機

分） 

5分間経過。

ID.1, FIA_U

ーが操作パネ

る。但し、プリ

る。 

ー情報を利用

Directoryサー

る認証方式。

証先であるログ

のみユーザー

A_UAU.7] 

とに Access C

のロールごと

[FIA_ATD.1

らすために以

は該当ユーザ

。（初期値は

のログインを認

しない状態

機能にて設定

 

Copyrig

UAU.7, FIA_

ネルやリモー

ントジョブ、I

する認証方式

ーバーや LDA

 

グイン先の入

ーを識別認証

Control Token

に設定され

1, FIA_USB.

以下のロックア

ザーに対してロ

は 3回） 

認めない。ロッ

が経過する

されたタイムア
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_ATD.1, FIA

ト UI におい
ファクスジョ

式。例えば、ユ

AP認証方式

力を要求して

証する。なおパ

n(以後 ACT)

たアプリケー

.1] 

アウト機能を提

ロックアウトさせ

ックアウト時間

るとログアウト

アウト時間の
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A_USB.1, 

いてデジタ

ブの投入

ユーザー

式の LDAP

て、指定し

パスワード

を発行す

ーション

提供する。

せる。ロッ

間は 1-60

トさせる。

経過。 



 

7.2 ジ

‒ 

TOE は、
機能を提

U.ADMI
機能その

操作パネ

値に応じ

リモートU
それ以外

また、U.A

 

UI種別 

操作パネ

リモート U

 

7.3 投

TOE は、
ュリティ機

 

ジョブ実行ア

対応する機
FMT_MSA

、識別認証さ

提供する。ユ

INISTRATOR
のものであり、

ネルの場合の

じてジョブ実行

UIの場合のジ
外はアクセスを

ADMINISTR

制御対

ネル 「セキ
Point

「コピ

「スキ
Point

「受信

「保存

の Po

「スキ
Point

UI 「受信

利用」

投入ジョブア

、ユーザーが

機能を提供す

アクセス制御

機能要件：  
A.3(exec-job)

れたユーザー

ユーザーに

R のみに限定
常に固定であ

のジョブ実行ア

行を許可して、

ジョブ実行ア

を許可する。 

RATORは、す

Table 3

対象 

キュアプリン
ter 

ピー」の Pointer

キャンして送信
ter 

信トレイ」の Po

存ファイルの利

ointer 

キャンして保存
ter 

信/保存ファイ
」の Pointer 

アクセス制御

が投入したプリ

する。 

御機能 

FDP_ACC.1
), FMT_SMF

ーに発行され

発行される

定される。この

ある。 

アクセス制御

、それ以外は

クセス制御は

すべてのジョブ

32 —ジョブ実

条件

ト」の U.US
可され

r U.US
ロール

信」の U.US
許可

inter U.US
を許可

利用」 U.US
を許可

存」の U.US
許可

イルの U.US
外 

御機能 

リント/コピー/ス

59 

(exec-job), F
F.1 

れた ACT の内
る ACT のロ
のジョブ実行

は、ACT の
はアクセスを拒

は、ACTのロー

ブ実行が可能

実行のアクセ

SER のロール
れたロールであ

SER のロール
ルである 

SER のロール
されたロール

SER のロール
可されたロール

SER のロール
可されたロール

SER のロール
されたロール

SERのロール

スキャン等の

FDP_ACF.1(e

内容に応じて

ールの問い

行アクセス制御

ロールに基づ

拒否する。 

ールの属性値

能である。 

ス制御ポリシ

ルが「セキュアプ

ある 

ルが「コピー」を

ルが「スキャン

である 

ルが「保存ファ

ルである 

ルが「保存ファ

ルである 

ルが「スキャン

である 

がAdministra

投入ジョブに

Copyrig

exec-job), FM

て、UI 毎にジ
い合わせ、改

御に対する、制

づく「アプリケ

値に応じてジ

シー  

プリント」を許

を許可された

ンして送信」を

イルの利用」

イルの利用」

ンして保存」を

atorロール以

に対して以下の

発行日: 2

ght  Canon In

MT_MSA.1(e

ジョブ実行アク

改変、削除、

制御対象の属

ケーション制限

ョブの実行を

操作 

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

制御対象

することで実

実行不可 

のアクセス制
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exec-job), 

クセス制御

、追加は

属性は各

限」の属性

を拒否して、

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

を活性化

実行可能 

制御のセキ



 

7.3.1 

‒ 

TOE は、
は投入ジ

‒ 

‒ 

ジョブのキ

 

 

7.3.2 

‒ 

TOE は、
ザー名は
 
「コピー/ス

‒ 

‒ 

 

「プリント

TOE は
に、プリン

を実現し

U.USER
ザー名が

‒ 

‒ 

‒ 

但し、プリ

た暗証番

U.ADMI
能、 

‒ 

 

「Iファクス

TOE は、

ジョブ

対応する機
FMT_MSA

、コピー/プリン
ジョブ生成時に

U.NORMA

U.ADMIN

キャンセルに

ジョブ

対応す る
FMT_MSA

、それぞれの

は投入ジョブ生

スキャンのジ

TOEは、コ
  ただし、

TOE は、ス
除き、誰も

ジョブ中の電

、暗証番号を

ントジョブに付

している。 

R は、一時保
が一致した場

プリントする

プリントの優

削除する。

リントする場合

番号が一致す

INISTRATOR

削除する。

ス受信ジョブ

、受信した I

ブのキャンセ

機能要件：FDP
A.3(delete-job

ント/スキャンの
にそのジョブ

ALは、自分の

NISTRATOR

に伴い、ジョブ

ブ中の電子文

る機能要件
A.3(delete-job

のジョブ中の電

生成時にその

ジョブ中の電子

コピーのジョブ

所有者および

スキャンのジ

参照すること

電子文書への

を付与された

付与されたユ

保存したプリン

合に、以下の

る。 

優先度を変更

 

合は、プリント

する必要がある

R は、すべて

 

ブの電子文書へ

ファクス受信

セル機能 

P_ACC.1(del
b), FMT_SM

のジョブを以

を生成したユ

のジョブの削

は、すべての

ブに付属する属

文書へのアク

： FDP_ACC
b), FMT_SM

電子文書に対

のジョブを生成

子文書へのア

ブ中の電子文

び U.ADMINI

ジョブ中の電子

とができない。

のアクセス制御

プリントジョブ

ユーザー名で

ントジョブの電

の操作が可能

更する。 

トジョブの電子

る。 

ての一時保存

へのアクセス

ジョブの電子

60 

lete-job), FDP
MF.1 

下の方法でキ

ユーザー名で

削除が可能 

のジョブの削除

属性値も削除

クセス制御機

C.1(in-job), F
MF.1 

対して以下のア

成したユーザ

アクセス制御機

文書に対して誰

ISTRATORは

子文書に対し

 

御機能」 

ブが投入され

そのプリントジ

子文書に対し

能、 

子文書に付与

存したプリント

ス制御機能」

子文書をそのま

P_ACF.1(del

キャンセルで

で初期化されて

除が可能 

除される。 

機能 

FDP_ACF.1(

アクセス制御

ザー名で初期化

機能」 
誰も参照する

は、割込/優先

して、7.3.3「送

ると、そのまま

ジョブの所有

して、自身の

与された暗証

トジョブの電子

ままプリントせ

Copyrig

lete-job), FM

できる。これらの

ている。 

(in-job), FM

を提供する。

化されている

ることができな

先プリントを行う

送信ジョブ一時

まプリントせず

有者を判断し、

ユーザー名と

証番号と、操作

子文書に対し

せず、一旦ファ

発行日: 2

ght  Canon In

MT_MSA.1(de

のジョブのユー

MT_MSA.1(de

これらのジョ

る。 

ない。 
うことができる。

時保存機能」

ずに一時保存

、以下のアク

とプリントジョ

作パネルにて

して、以下の操

ァイル保存す
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elete-job) , 

ーザー名

elete-job), 

ブのユー

。 

の場合を

存する。更

セス制御

ブのユー

て入力され

操作が可

する機能を



 

有する。

スへのア

人に操作

システム

書にア

U.ADMI
信、削除

 

U.ADMI
して以下

‒ 

‒ 

‒ 

U.ADMI
暗証番号

‒ 

‒ 

‒ 

 

「ユーザー

TOE は、
の電子文

それぞれ

ボックスに

U.USER

 

U.NORM
た暗証番

‒ 

‒ 

‒ 

‒ 

‒ 

U.ADMI
して以下

‒ 

‒ 

‒ 

‒ 

これらの電子

アクセス制御が

作されないよう

ボックスの暗

クセス可能

INISTRATOR
除をできないよ

INISTRATOR
下の操作が可

プリントする

送信する。

削除する。

INISTRATOR
号と、システム

プリントする

送信する。

削除する。

ーボックスの

、コピー/スキ
文書を操作す

れのユーザー

に電子文書を

Rを保存された

MAL は、ユー
番号が一致し

プリントする

プリント設定

プレビュー

送信する。

削除する。

INISTRATOR
下の操作が可

プリントする

プリント設定

プレビュー

送信する。

子文書が保存

がそのまま電

うに、システム

暗証番号の初期

能なユーザ

Rを保存され
ようにアクセス

R は、操作パ
能、 

る。 

 

 

Rは、リモート
ムボックス操作

る。 

 

 

電子文書への

キャン/送信ジョ
する際には、ユ

ーボックスに対

を保存する際

た電子文書の

ーザーボックス

した場合のみ、

る。 

定を変更する

ーする。 

 

 

R は、操作パ
能、 

る。 

定を変更する

ーする。 

 

存される際には

電子文書のアク

ムボックスに対

期化、登録、

ーは U.AD
れた電子文書の

ス制御を実現し

パネルからア

ト UIからアク
作時に入力され

のアクセス制

ョブの電子文

ユーザーボック

対して事前に 7

際は暗証番号

の所有者と判

スに事前に設

、ユーザーボ

る。 

パネルからア

る。 

61 

は、必ずシス

クセス制御に

対して事前に

変更は U.A
DMINISTRAT
の所有者と判

している。 

クセスする場

クセスする場合

れた暗証番号

制御機能」 

文書を、ユーザ

クスへのアクセ

7桁の暗証番

号の入力は不

判断し、アクセス

設定された暗

ボックス内の電

クセスする場

テムボックス

に適用される。

7桁の暗証番
ADMINISTRA
ATOR のみで

判断し、U.NO

場合、暗証番号

合、システムボ

号が一致した

ザーボックスに

セス制御が適

番号を設定す

不要であり、TO
ス制御を実現

暗証番号と、ユ

電子文書に対

場合、暗証番号

Copyrig

に保存される

。システムボッ

番号を設定す

ATOR に限定
である。し

ORMALが電

号を入力しな

ボックスに対し

た場合のみ、以

に保存する機

適用される。 

することができ

OE は正しい
現している。 

ユーザーボック

対して以下の操

号を入力しな

発行日: 2

ght  Canon In

るため、システ

ックスの電子

することができ

定されるため

たがって、

電子文書のプリ

なくとも、電子文

して事前に設

以下の操作が

機能を提供する

る。 

い暗証番号を

クス操作時に

操作が可能、

なくとも、電子文
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テムボック

文書を他

きる。 
め、電子文

TOE は

リントや送

文書に対

設定された

が可能、 

る。これら

を入力した

に入力され

 

文書に対



 

‒ 

U.ADMI
番号と、ボ

‒ 

‒ 

‒ 

‒ 

‒ 

 

【ボッ

ボックス

れた U
U.NOR

 

7.3.3 

‒ 

送信ジョ

「タイマー

「タイマー

TOE は、
で一時保

U.NORM
致した場

‒ 

U.ADMI

‒ 

「プレビュ

TOE は
ーして確

U.USER
た場合に

‒ 

‒ 

‒ 

 

削除する。

INISTRATOR
ボックス操作

プリントする

プリント設定

プレビュー

送信する。

削除する。

クス暗証番号

スにアクセス

U.ADMINIS
RMALでも変

送信ジ

対応する
FDP_ACF

ブには、スキ

ー送信」と「プ

ー送信」 

、タイマー送信

保存する。 

MAL は、一時
場合に、以下の

宛先を変更

INISTRATOR

宛先を変更

ュー」 

、プレビュー

確認した後に送

R は、一時保
に、以下の操作

電子文書内

電子文書内

ジョブの中

 

Rは、リモート
時に入力され

る。 

定を変更する

ーする。 

 

 

号】 
するための暗

STRATOR に
変更できる。 

ジョブ一時保

る機能要件
F.1(delete-job

キャンがあり、

プレビュー」があ

信の設定がさ

時保存した送

の操作が可能

更する 

Rは、すべて

更する 

の設定がされ

送信できる。 

保存した送信ジ

作が可能、 

内容のプレビ

内容のページ

中止 

ト UIからアク
れた暗証番号

る。 

暗証番号の登

にのみ与える。

保存機能 

：  FDP_ACC
b) 

送信ジョブに

ある。 

された送信ジ

送信ジョブに対

能、 

ての一時保存

れた送信ジョブ

ジョブに対して

ビュー 

ジ削除 

62 

クセスする場合

号が一致した場

登録、変更がで

。ただし、自身

C.1(in-job), 

には一時保存

ジョブが投入さ

対して、自身

した送信ジョ

ブが投入され

て、自身のユ

合、電子文書

場合のみ、以

できる権限を

身が利用する

FDP_ACF.1

存するための送

されると、その

身のユーザー名

ブに対して、

れると、すぐに

ユーザー名と送

Copyrig

書に対して、事

以下の操作が

Administrato
るボックスの暗

1(in-job), FD

送信ジョブ一

まま送信せず

名と送信ジョ

以下の操作

に送信せずに

送信ジョブの

発行日: 2

ght  Canon In

事前に設定さ

が可能、 

orロールが割
暗証番号に関

DP_ACC.1(de

一時保存機能

ずに設定され

ョブのユーザー

作が可能、 

にジョブ内容を

のユーザー名
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れた暗証

割り当てら

関しては、

elete-job), 

能として、

れた時刻ま

ー名が一

をプレビュ

が一致し



 

7.4 受

‒ 

TOEは物
ョブの LA

 

7.5 H

‒ 

TOE が電
ータで上

完全消去

‒ 

‒ 

‒ 

‒ 

またこの機

‒ 

‒ 

‒ 

 

7.6 H

‒ 

TOEの「

暗号化/復
の機密性

 

7.6.1 

‒ 

TOEは、
作を行い

‒ 

‒ 

暗号操作

受信ジョブ転

対応する機

物理的に受信

ANへの転送

HDDデータ

対応する機

電子文書やテ

上書きすること

去には以下の

DoD方式

3回ランダ

1回ランダ

1回 NULL

機能は、以下

ジョブ処理

くはジョブ処

ボックスに

突然の電源

去する。 

HDD 暗号化

対応する機

「HDDデータ

復号機能と本

性と完全性を確

暗号化

対応する機

HDDに格納
い HDDに格納

HDDへ書

HDDから読

作に用いる暗

転送機能 

機能要件： FP

信したデータを

送ができないよ

完全消去機

機能要件： FD

テンポラリイメ

とにより電子文

の方法から１種

で上書き 

ダムデータで上

ダムデータで上

Lデータで上

下のタイミング

理中に HDD内
処理後に HD

保存された電

源遮断により

化機能 

機能要件： FP

タ暗号化/ミラー

本体識別認証

確保する。 

化/復号機能 

機能要件： FC

納されるユーザ

納されるデー

書き込まれるデ

読み出される

暗号アルゴリズ

PT_FDI_EXP

を直接他の P
ように制御され

機能 

DP_RIP.1 

メージファイル

文書やテンポ

種類選択でき

上書き 

上書き 

上書き 

グに動作する。

内に一時的に

DDから完全

電子文書の削

完全消去でき

PT_CIP_EXP

ーリングボード

証機能によっ

CS_COP.1(h)

ザーデータお

ータ全体を暗号

データを暗号

るデータを復号

ズム、暗号鍵は

63 

P.1 

PC・サーバー
れている。 

ルを HDDから
ラリイメージフ

きる。 

。 

に保存されるテ

消去する。

削除後に HDD

きなかった残

P.1 

ド」は、以下の

って、HDDに

) 

および TSFデ
号化する。 

号化する。 

号する。 

は以下のとお

ーに転送できる

ら削除する際

ファイルの残存

テンポラリイメ

Dから完全消去

残存情報を、T

のセキュリティ

に格納されるユ

データの機密

おりである。 

Copyrig

る構造となっ

際は、その HD
存情報の完全

メージファイル

去する。 

TOE の起動時

ィ機能を提供

ユーザーデー

性を確保する

発行日: 2

ght  Canon In

ておらず、受

DD領域を無
全消去を実施

ルを、ジョブ処

時にHDDか

する。 

ータおよび TS

るために、次
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受信したジ

意味なデ

施する。 

処理中もし

から完全消

SFデータ

の暗号操



 

‒ 

‒ 

 

7.6.2 

‒ 

TOEは、

‒ 

‒ 

暗号鍵の

‒ 

‒ 

なお、Se
に保持さ

 

7.6.3 

‒ 

HDD デ
複合機本

グボード

ない。 

【認証 ID

HDDデ
受取り、F

【識別認

HDD デ
ル複合機

ッシュ値

の計算を

HDD デ
きない場

 

7.7 L

LANデー
る。 

FIPS PUB

鍵長が「25

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

の管理は以下

起動時に、

TOEは暗

eed を暗号ボ
されるため、電

本体識

対応する機

データ暗号化/
本体だった場

とHDD をセ

Dの登録】 

ータ暗号化/ミ
FlashROMに

証の手順】 

データ暗号化/
機本体へ渡す

（SHA-1）をレ
を行い、レスポ

データ暗号化/
場合、HDDへ

LANデータ

ータ保護機能

 197 に従っ

56 ビット」の暗

鍵管理機能 

機能要件： FC

に基づき、HDD

生成するアル

る暗号鍵の鍵

下のように行う

、TOEは Fla

号鍵を生成し

ードから取得

電源 OFFによ

識別認証機能

機能要件： FP

/ミラーリングボ
場合のみ HDD
セットで他のデ

ミラーリングボ

に保存する。 

/ミラーリングボ
す。デジタル複

レスポンスとし

ポンスの検証を

/ミラーリングボ
へのアクセスを

保護機能 

能は、送受信

た「AES アル

暗号鍵 

CS_CKM.1

D データ暗号

ルゴリズムは、

鍵長は「256 ビ

う。 

ashROMに格

した後、RAM

得する手段は存

より消失する。

能 

PT_PHP.1 

ボードは、毎

D アクセスを
デジタル複合機

ボードは、ボー

ボードは起動

複合機本体は

して暗号ボー

を行う。 

ボードが正し

を禁止する。

先の IT機器
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ルゴリズム」 

号化機能で使

「FIPS PUB 1

ビット」 

格納された Se

M上に格納す

存在しない。

 

回起動時にデ

を許可する。こ

機本体に接続

ード取り付け時

動時に擬似乱

は、本体認証

ドへ渡す。H

しいデジタル複

器との通信に利

使用する暗号

186-2 に基づ

ed情報を読

する 

また、暗号鍵

デジタル複合

この機能によ

続しても、HD

時に、デジタル

乱数を生成し、

証 ID とチャレ
HDD データ暗

複合機本体に

利用するすべ

Copyrig

号鍵を生成す

づく暗号鍵生

み出して暗号

鍵は揮発性メモ

合機本体を識

より、HDD デ
DDデータにア

ル複合機本体

、チャレンジ用

レンジ用の乱数

暗号化/ミラー

に取り付けられ

べての IPパケ
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号鍵を生成す

モリーである
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ータ暗号化/
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体から本体認

用の乱数とし

数から演算し

ーリングボード

れていること

ケットを暗号化
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ズム」 

する 

RAM 上

いデジタル

ミラーリン

ことができ

認証 ID を

してデジタ

し、そのハ

ドは、同様

が確認で

化/復号す



 

7.7.1 

‒ 

TOEは、
ために、

‒ 

‒ 

暗号操作

‒ 

 

7.7.2 

‒ 

TOEは、

‒ 

‒ 

 

また TOE

‒ 

 

7.8 自

‒ 

TOEは、

‒ 

‒ 

‒ 

 

7.9 監

‒ 

TOEは、

‒ 

‒ 

‒ 

IPパケ

対応する機

送受信先の

すべての IP

LANへ送

LANから受

作に用いる暗

Table 24に

暗号鍵

対応する機

次の仕様に

暗号鍵を生

生成される

Eは、以下の

SP800-56A
Hellman） 

自己テスト機

対応する機

起動時に以

暗号アルゴ

暗号鍵の完

暗号アルゴ

監査ログ機能

対応する機
FAU_STG

以下のイベン

スタートアッ

シャットダウ

ジョブ完了

ケット暗号化

機能要件： FC

IT機器との通
パケットを IP

送信する IPパ

受信する IPパ

暗号アルゴリズ

に同じ 

鍵管理機能 

機能要件： FC

に基づき、IPパ

生成するアル

る暗号鍵の鍵

の方法にて、IP

A の標準に

機能 

機能要件： FP

以下の自己テス

ゴリズム(AES

完全性チェッ

ゴリズムの実行

能 

機能要件：  
G.1, FAU_STG

ントが生じた際

ップ 

ウン 

了 

化機能 

CS_COP.1(n)

通信するユー

PSecにて暗号

パケットの暗号

パケットの復号

ズム、暗号鍵は

CS_CKM.1, F

パケット暗号化

ルゴリズムは、

鍵長は「128、1

Pパケット暗号

基づいた D

PT_TST.1 

ストを実施す

、3DES)の機

ック 

行コードの完

FAU_GEN.1
G.4 

際にログを生
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), FTP_ITC.1

ーザーデータ

号化/復号する

号化操作 

号操作 

は以下のとお

FCS_CKM.2

化機能で使用

「FIPS PUB 1

168、192、256

号化機能の暗

DH（Diffie H

る。 

機能チェック

完全性チェック

1, FAU_GEN

生成する。 

1 

タおよびTSFデ
る。 

おりである。 

 

用する暗号鍵

186-2 に基づ

6 ビット」 

暗号鍵を送受

Hellman）およ

ク 

N.2, FPT_ST

Copyrig

データの機密

鍵を生成する。

づく暗号鍵生

受信先の IT機

よび ECDH（

TM.1, FAU_
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機器に転送す

Elliptic Curv
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の確保の

ズム」 

する。 

ve Diffie 

U_SAR.2, 



 

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

 

ログの項

供される

同期する

‒ 

但し、以

‒ 

‒ 

 

また、リモ

用できる

U.ADMI
能を利用

リモート

機能を利

U.ADMI
利用する

監査記録

する。 

7.10 管

7.10.1 

‒ 

TOEは、
制御情報

パスワー

【ユーザー

ユーザー

存ユーザ

パスワー

ロールに

User”, ”

ユーザー認

ログアウト 

デバイス管

ユーザー管

時刻の変更

IPSecのコ

項目は以下であ

。TOEの日時
ることで設定さ

日時、ユー

下のイベント

ジョブ完了

認証失敗の

モート UI から
のは U.ADM

INISTRATOR
用することはで

UI で TOE
利用できるのは

INISTRATOR
ることはできず

録は最大２万

管理機能 

ユーザ

対 応 す る
FMT_MSA

Administrato
報、ボックス暗

ード、自分の利

ー、ロール、ア

ーの新規登録

ザーのパスワ

ードはパスワー

には、あらか

”Limited Use

認証の成功/失

管理機能の利

管理機能の利

更 

コネクション確

ある。日時情

時情報は、管

される。 

ーザー名、イベ

の際には以下

了のログには、

のログには、認

ら監査ログの

MINISTRATO

R以外のユー
できない 

にアクセスし、

は U.ADMIN

R以外のユー
ず、不正な改変

万件が保持され

ザー管理機能

る 機 能 要 件
A.1(delete-job

orロールが割
暗証番号の登

利用するボック

アクセス制御

録は、ユーザー

ード・ロールの

ードポリシーに

かじめ「ベー

er”, ”Guest U

失敗 

利用 

利用 

確立失敗 

情報は TOE か
管理機能の利

ベント種別、結

下の項目も追

ジョブ種 

認証試行した

のエクスポート

ORのみであ

ーザーはリモー

、「監査ログの

NISTRATOR

ーザーはリモー

変を防止して

れており、満杯

能 

件 ：  FIA_SO
b), FMT_MS

割り当てられた

登録、変更、削

クスの暗証番

御情報の登録

ー名・パスワー

の変更や、既

に合致している

ースロール」

User”の 5 種
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から提供され

用、もしくはタ

結果（成功/失

追加する。 

たユーザー名

を実施し、監

る。 

ートUIから T

のクリア」メニュ

のみである。

ートUIから T
ている 

杯になった場

OS.1 , FMT
SA.3(delete-jo

たU.ADMIN
削除のできる

番号に関しては

、変更、削除

ードを設定し

既存ユーザー

るかどうかチェ

」と呼ばれる

種類のロールが

る。ログに記録

タイムサーバ

失敗） 

名 

監査記録を読

TOEにログイ

ューから監査

 

TOEにログイ

場合は最も古

T_MTD.1(use
ob) ,FMT_SM

ISTRATORの
るユーザー管

は、U.NORM

除】 

て、ロールを

ーを削除するこ

ェックされる。

る、 ”Adminis
が存在してい

Copyrig

録される日時

ーから正確な

み出す機能を

インしても監査

査記録を削除す

インしても「監査

古くに格納され

er-mgt) , F
MR.1, FMT_S

のみにユーザ

管理機能を制

MALでも変更

を割り当てるこ

こともできる。

 

strator”, ”Po
いる。「ベースロ
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査ログのエクス
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ザー、ロール、

限する。但し

更できる。 

ことで登録する

ユーザーが
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ロール」以外
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OE から提
得して時刻

機能を利

スポート機

提供する。

ア機能」を

録を上書き

(exec-job) 

、アクセス

し、自分の

る。また既

が設定した

”General 
の新規の



 

「カスタム

て、登録

Adminis

「ベースロ

各ジョブ

性値にて

タムロール

 

【ロール種

ロール種

‒ 

Adminis

‒ 

Guest U

7.10.2 

‒ 

TOE は
U.ADMI

更に、以

【パスワー

堅牢なパ

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

‒ 

 

【ロックア

ロックアウ

‒ 

1～10回

‒ 

1-60分か

ムロール」を作

録することがで

strator ロー

ロール」の初期

実行の許可/
て設定されて

ル」の「アプリ

種別】 

種別は、U.AD

U.ADMIN

strator ロー

U.NORMA

User ロール、

デバイス管

対応する機

、セキュリティ

INISTRATOR

以下の設定機

ードポリシーの

パスワードの設

4文字以上

3 文字以上

英大文字(A

英小文字(a

数字(0～9)

アルファベ

使用可能文

制御文字

アウトポリシーの

ウト許容回数

ロックアウト

回から選択でき

ロックアウト

から選択できる

作成する場合

できる。 

ルとは、「ベー

期値は、”Gu

/禁止を設定
いる。「ベース

リケーション制

DMINISTRA

NISTRATOR 

ルが割り当て

AL 

Administra

管理機能 

機能要件： FM

ィ機能を有効

Rのみに限定

能を提供する

の設定】 

設定をユーザ

上 32文字以下

上連続する文

A～Z)を 1 文

a～z)を 1 文

)を 1 文字以

ベット以外の

文字 

字以外の全ての

の設定】 

とロックアウト

ト許容回数 

きる。（初期値

ト時間 

る。（初期値は

合には、”Gues

ースロール」が

uest User”を

定するアクセス

スロール」の

制限」の初期値

ATOR と U.

てられた管理権

ator ロール以

MT_MTD.1(d

効に機能させる

定する。 

る。 

ザーに求めるた

下のパスワー

文字列を含めな

文字以上含め

文字以上含める

以上含める 

の文字(^-@[]:;

の文字 

ト時間の設定が

値は 3回） 

は 3分） 

67 

t User”ロール
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ス制御情報は

「アプリケーシ

値を変更でき
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権限を有する

以外のロール

device-mgt), 

るべく、Table

ために、以下

ード長 

ない 

める 

る 

;,./¥!”#$%&

ができる。 

ルを除く 4種類

trator”である

の「ベースロー

は、ロールに基

ション制限」の

きる。 

の 2種類に大

るユーザー。

ルが割り当てら

FMT_SMF.1

e 27 のような

下のようなパス

’()=~|{`+*}_
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類の「ベース

るロールで、管

ール」から初期

基づく「アプリ

の初期値は変

大別され、維

られた一般ユ

1, FMT_SMF

な各種デバイ

ワードの品質

_?><)を 1 文
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が、「カス
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