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1 全体要約 

 
この認証報告書は、京セラミタ株式会社が開発した「TASKalfa 3500i, TASKalfa 

4500i, TASKalfa 5500i, TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG, 
CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD 1455, DC 2435, DC 2445, 
DC 2455 Data Security Kit (E) V1.00E」（以下「本TOE」という。）について株

式会社電子商取引安全技術研究所 評価センター（以下「評価機関」という。）が

平成23年8月に完了したITセキュリティ評価に対し、その内容の認証結果を申請者

である京セラミタ株式会社に報告するとともに、本TOEに関心を持つ消費者や調達

者に対しセキュリティ情報を提供するものである。  

本認証報告書の読者は、本書の付属書であるセキュリティターゲット（以下「ST」
という。）を併読されたい。特に本TOEのセキュリティ機能要件、保証要件及びそ

の十分性の根拠は、STにおいて詳述されている。 

本認証報告書は、本TOEを導入し運用する消費者サイトのシステム管理者等を読

者と想定している。本認証報告書は、本TOEが適合する保証要件に基づいた認証結

果を示すものであり、個別のIT製品そのものを保証するものではないことに留意さ

れたい。 

 
1.1 評価対象製品概要 

本TOEの機能、運用条件の概要を以下に示す。詳細は2章以降を参照のこと。 

1.1.1 保証パッケージ 

 本TOEの保証パッケージは、EAL3である。 

 
1.1.2 TOEとセキュリティ機能性 

本TOEは、主としてコピー機能、スキャナ機能、プリンタ機能を有する複合機

(Multi Function Printer：以下「MFP」という。)に対して、Data Security Kit (E) 
のライセンスを適用した後の、MFPを制御するファームウェアとセキュリティ演算

を行う専用カスタムIC(ASIC)である。ライセンスが適用された後のファームウェア

とASICがTASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i, TASKalfa 3500iG, 
TASKalfa 4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, 
CD 1445, CD 1455, DC 2435, DC 2445, DC 2455 Data Security Kit (E) V1.00Eと

称される。 
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本TOEは、HDD上の画像データを削除する際には、画像データが存在する領域

を上書きするようにして、画像データの漏洩を防止する。 

本TOEは、MFPの機能(コピー機能等)のためにHDDに一時的に画像データを保存

する際には、画像データを暗号化してから保存するようにして、画像データの漏洩

を防止する。 

これらのセキュリティ機能性について、その設計方針の妥当性と実装の正確性に

ついて保証パッケージの範囲で評価が行われた。本TOEが想定する脅威及び前提に

ついては次項のとおり。 
 

1.1.2.1 脅威とセキュリティ対策方針 

本TOEは、脅威を想定しない。本TOEを導入する組織の要求に対応するため、1.1.2
で示したセキュリティ機能性を提供する。 

 
1.1.2.2 構成要件と前提条件 

評価対象製品は、次のような構成及び前提で運用することを想定している。 

・ 本TOEは、以下の京セラミタ株式会社製MFPに搭載され使用される。 

 TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i 
 TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG 
 CS 3500i, CS 4500i, CS 5500i 
 CD 1435, CD 1445, CD 1455 
 DC 2435, DC 2445, DC 2455 

・ 本TOEを含むMFPは、企業やその部門等の組織により運営されるオフィスに設

置されることを想定している。 

・ MFPのハードウェアに対する攻撃(不適切なタイミングでの電源断も攻撃とみ

なされる)が防止できるように、従業員等の監視下となる場所に設置される。 

・ MFPがネットワークに接続される場合は、オフィス内のLANに接続されること

を想定している。LANが外部ネットワーク(インターネット等、組織外のもの)
と接続する場合も外部ネットワークからMFPにアクセスできないように管理さ

れる。 

・ サービス担当者は信頼できることが想定される。 
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1.1.3 免責事項 

本評価で保証されるのは、MFPに対してData Security Kit (E)のライセンスを適

用することによって有効になる「上書きの機能」と「暗号化の機能」に限定される。 

Data Security Kit (E)のライセンスを適用する前のMFPにも、一般的にはセキュ

リティ機能と認識される機能があるが、これらの機能は本評価では保証されない。 

 

1.2 評価の実施 

認証機関が運営するITセキュリティ評価・認証制度に基づき、公表文書「ITセキュ

リティ評価及び認証制度の基本規程」[1]、「ITセキュリティ認証申請手続等に関す

る規程」[2]、「ITセキュリティ評価機関承認申請手続等に関する規程」[3]に規定

された内容に従い、評価機関によって本TOEに関わる機能要件及び保証要件に基づ

いてITセキュリティ評価が実施され、平成23年8月に完了した。 

 
1.3 評価の認証 

認証機関は、評価機関が作成した評価報告書[13]、所見報告書、及び関連する評

価証拠資料を検証し、本TOEの評価が所定の手続きに沿って行われたことを確認し

た。本TOEの評価がCC（[4][5][6]または[7][8][9]）及びCEM（[10][11]のいずれか）

に照らして適切に実施されていることを確認した。認証機関は同報告書に基づき本

認証報告書を作成し、認証作業を終了した。 
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2 TOE識別 

本TOEは、以下のとおり識別される。 

TOE名称： TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i,
TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG,
CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD
1455, DC 2435, DC 2445, DC 2455 Data Security Kit (E)

バージョン： V1.00E 

開発者： 京セラミタ株式会社 

 

正しいMFP及びファームウェアにData Security Kit (E)のライセンスが適用さ

れていること(アクティベートされていること)が、評価･認証を受けた本TOEである

ことの条件である。そのことを、利用者は以下の方法によって確認することができ

る。 

・ MFPの確認 

MFPの識別はMFP本体に記載されている。それをガイダンスに記載されて

いるMFPのリストのいずれかと一致することを確認することで、正しいMFP
であることの確認ができる。 

・ ファームウェアの確認 

ガイダンスに記載された手順に従い、MFPを操作してファームウェアの

バージョンを印刷することができる。印刷されたバージョンを、ガイダンスに

記載されているファームウェアの正しいバージョンと照合することで、正しい

ファームウェアであることの確認ができる。 

・ Data Security Kit (E)のライセンスが適用されていること(アクティベートさ

れていること)の確認 

ライセンスが適用されている場合に表示されるアイコンについてガイダン

スに記載されている。これに従い操作パネルを確認することで、ライセンスが

適用されていることの確認ができる。 

(補足) MFPの識別が決まれば、それによりASICの識別も一意に決まるように製造

の管理がされている。そのため、正しいMFPであることの確認が正しい

ASICであることの確認となる。 
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3 セキュリティ方針 

本章では、本TOEが脅威に対抗するために採用したセキュリティ機能方針や組織

のセキュリティ方針を説明する。 

本TOEはファームウェアとASICであり、MFPを制御することにより、コピー機

能、スキャナ機能、プリンタ機能を実現する。これらの機能の実行の際に、必要に

応じて画像データをHDDに一時保存する。このように、MFPの機能のために利用

者の意図によらず保存されることを一時保存と呼ぶ。 

一時保存された画像データは、これらの機能が終了して必要がなくなると自動的

に削除される。 

本TOEはまた、利用者の指示によって、画像ファイルをHDDに長期保存する機

能も提供する。このように、利用者の意図により保存されることを長期保存と呼び、

一時保存と区別する。 

長期保存された画像データは、利用者からの指示がなければ削除されない。 

本TOEは、MFPの機能(コピー機能等)のためにHDDに画像データを一時保存する

際には、画像データを暗号化してから保存するようにして、画像データの漏洩を防

止する。 

本TOEは、一時保存された画像データや長期保存された画像データを削除する際

には、画像データが存在する領域を上書きするようにして、画像データの漏洩を防

止する。 

 (注) 長期保存されている画像データは、明示的に削除されない限りは漏洩を防止

する対象とはみなさない。 

 

3.1 セキュリティ機能方針 

TOEは、3.1.2に示す組織のセキュリティ方針を満たすセキュリティ機能を具備す

る。 

3.1.1 脅威とセキュリティ機能方針 

本TOEは、脅威を想定しない。 
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3.1.2 組織のセキュリティ方針とセキュリティ機能方針 

3.1.2.1 組織のセキュリティ方針 

本TOEの利用に当たって要求される組織のセキュリティ方針を表3-1に示す。 

表3-1 組織のセキュリティ方針 

識別子 組織のセキュリティ方針 

P.ENCRYPT 一時保存データの暗号化 
組織からの要求として、一時保存データを不正に読み出さ

れないようにHDDの一時保存データは、暗号化されなけ

ればならない。 
(補足) 一時保存データは、生成したMFP自身で復号して

利用することのみが正当である。 
P.OVERWRITE 残存データの上書き消去 

組織からの要求として、残存データを不正に読み出されな

いようにHDDの残存データを再利用不可能にしなければ

ならない。 
 

3.1.2.2 組織のセキュリティ方針に対するセキュリティ機能方針 

TOEは、表3-1に示す組織のセキュリティ方針を満たす機能を具備する。 

(1)  組織のセキュリティ方針「P.ENCRYPT」への対応 
本TOEは、この方針に対応するために、HDD上に画像データを保存する際

には、画像データを暗号化してから保存する。 

(2)  組織のセキュリティ方針「P.OVERWRITE」への対応 
本TOEは、この方針に対応するために、HDD上の画像データを削除する際

には、画像データが存在する領域を無意味なデータで上書きする。 
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4 前提条件と評価範囲の明確化 

本章では、想定する読者が本TOEの利用の判断に有用な情報として、本TOEを運

用するための前提条件及び運用環境について記述する。 

4.1 使用及び環境に関する前提条件 

 本TOEを運用する際の前提条件を表4-1に示す。 
これらの前提条件が満たされない場合、本TOEのセキュリティ機能が有効に動作

することは保証されない。 

 表4-1 前提条件 

識別子 前提条件 

A.LOCATION 運用環境におけるTOEの安全性の確保 
MFPのハードウェアに対し行われるかもしれない攻撃に

よるTOEのセキュリティ侵害を防ぐため、管理された環境

にて運用するものと想定する。 
(補足) MFPに対する不適切なタイミングでの電源断も攻

撃とみなされる。 
A.NETWORK TOEの外部ネットワークからの安全性 

TOEは外部ネットワークの不正アクセスから保護された内

部ネットワークに接続されて使用されるものと想定する。

(補足) TOEが搭載されるMFPが内部ネットワークに接続

される場合の前提条件である。 
A.CE サービス担当者の信頼性 

TOEのサービス担当者は、信頼出来る人物であり、不正は

行わないものと想定する。 
 

4.2 運用環境と構成 

本TOEは、以下の京セラミタ株式会社製MFPに搭載され使用される。 

・ TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i 
・ TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG 
・ CS 3500i, CS 4500i, CS 5500i 
・ CD 1435, CD 1445, CD 1455 
・ DC 2435, DC 2445, DC 2455 

本TOEを含むMFPは、企業やその部門等の組織により運営されるオフィスに設

置されることを想定している。本TOEの一般的な使用環境を図4-1に示す。 
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図4-1 TOEの運用環境 

 

内部ネットワークへの接続は必須ではないが、内部ネットワークに接続してMFP
の機能を使用するためには、クライアントPC及びサーバに、以下のソフトウェアが

必要となる。(どれが必要かは、MFPのどの機能を使用するかによる。) 
・ ガイダンスで指定されているプリンタドライバ及びTWAINドライバ 
・ Webブラウザ(本評価で想定されたのはMicrosoft Internet Explorer 8.0) 
・ SMTPサーバ、SMBサーバ、FTPサーバ 

ファイアウォールは、A.NETWORKを達成するためのものである。 

なお、TOE以外のMFPの部分(ファームウェアとASICが除かれた部分)、内部ネッ

トワークに接続されるクライアントPC及びサーバ、クライアントPC及びサーバで

動作するソフトウェア、ファイアウォールの信頼性は本評価の範囲ではない（十分

に信頼できるものとする）。 

 

4.3 運用環境におけるTOE範囲 

本評価で保証されるのは、MFPに対してData Security Kit (E)を適用することに

よって有効になる以下のセキュリティ機能に限定される。 

・ MFPの機能(コピー機能等)のためにHDDに一時的に画像データを保存する際

に、画像データを暗号化する機能 
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・ HDD上の画像データを削除する際に、画像データが存在する領域を上書きす

る機能 

Data Security Kit (E)を適用する前のMFPにも、一般的にはセキュリティ機能と

認識される機能(例えば、長期保存された画像データへの許可されないアクセスを防

ぐための識別・認証やアクセス制御)があるが、これらの機能は本評価では保証され

ない。 
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5 アーキテクチャに関する情報 

本章では、本TOEの範囲と主要な構成（コンポーネント）を説明する。 

5.1 TOE境界とコンポーネント構成 

TOEはMFPのファームウェアとASICであり、主要なコンポーネントは図5-1のよ

うに構成される。ファームウェアとASIC以外のMFPの部分はTOEの範囲ではない。 

HDDへのアクセスを含めたMFPの制御をTOEが実施している。そのため、ユー

ザがMFPを利用することで発生する画像データのHDDへの保存やHDDからの削

除は、すべてTOEによるHDDの制御で行われる。つまり、ユーザがMFPを利用す

ることで発生する画像データに対しては、本評価で保証される上書き消去機能や暗

号化機能が動作することは信頼できる。 

 

コピー/ネットワーク送信/プリンタ/ 
ボックス機能 

HDD

暗号化/復号機能 上書き消去機能 

HyPAS 機能 

LAN 
ポート 

USB 
ポート 

操作 
パネル 

MFP 

ファームウェア 

TOE

ASIC

スキャナ部/ 
印刷部 

暗号化/復号

演算機能 

 

図5-1 TOE境界 

TOEを構成する主要なコンポーネント(コピー/ネットワーク送信/プリンタ/ボッ

クス機能、上書き消去機能、暗号化/復号機能、暗号化/復号演算機能、HyPAS機能)
について説明する。 

・ コピー/ネットワーク送信/プリンタ/ボックス機能 

この機能はData Security Kit (E)のライセンスの適用とは無関係に利用でき

る機能であり、セキュリティ機能ではない。 
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以下のように、MFPの各機能を提供する。 

 コピー機能 

操作パネルから入力/操作を行うことにより、画像データをスキャナデ

バイスから読み込み、印刷部から出力する。 

 ネットワーク送信機能 

操作パネルから入力/操作を行うことにより、スキャナ部から読み込ん

だ画像データをLAN経由で送信する。 

 プリンタ機能 

LAN上、またはUSB接続されたクライアントPCまたはサーバPCから

操作することにより、送信された画像データを印刷部から出力する。 

 ボックス機能 

操作パネルからの入力/操作を行うか、もしくは、LANまたはUSB接続

されたクライアントPCまたはサーバPCから操作を行うことにより、入

力された画像データをHDD上に長期保存する。長期保存された画像

データは、印刷部から出力、クライアントPCまたはサーバPCへ転送、

及び削除することができる。 

これらの機能を提供する際には、HDDへの画像データの保存、HDDからの画

像データの読み出し、HDD上の画像データの削除が行われる。 

HDDに対するデータの読み書きは、「暗号化/復号機能」を通して行うことに

よって、HDDに書き込むデータは暗号化され、HDDから読み出すデータは復

号される。 

HDD上のデータの削除には、「上書き消去機能」を利用する。それによって、

削除されたデータの復元は困難になる。 

・ 暗号化/復号機能 

この機能はData Security Kit (E)のライセンスの適用によって利用可能にな

る機能であり、セキュリティ機能である。 

HDDに対して画像データを読み書きする機能である。 

HDDに書き込む際には、FIPS PUB 197 に基づくAES暗号アルゴリズムによ

り暗号化を行う。HDDから読み込む際には、同アルゴリズムにより復号する。 

暗号化/復号の演算は、「暗号化/復号演算機能」を利用して行う。 
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・ 暗号化/復号演算機能 

この機能はData Security Kit (E)のライセンスの適用によって利用可能にな

る機能であり、セキュリティ機能である。 

FIPS PUB 197 に基づくAES暗号アルゴリズムの演算を行う。 

・ 上書き消去機能 

この機能はData Security Kit (E)のライセンスの適用によって利用可能にな

る機能であり、セキュリティ機能である。 

指定された画像データが存在するHDD上の領域に、無意味な文字列を上書き

して復元が困難な状態にした上で画像データの管理情報を削除する。 

・ HyPAS機能 

この機能はData Security Kit (E)のライセンスの適用とは無関係に利用でき

る機能であるが、セキュリティ機能の部分を保護するという意味でセキュリ

ティ機能に間接的に寄与している。 

MFPにアプリケーションをインストールし、MFP上で動作させるための機能

である。インストールされるアプリケーションはTOEには含まれない。 

アプリケーションには限られた動作のみが許され、セキュリティの侵害となる

ような動作はできないようになっている。 

 

5.2 IT環境 

本TOEは、MFPに搭載されて動作する。MFPの構成要素で、特にTOEと関係す

るのは以下のものである。 

・ ファームウェアを実行するための環境(CPUやメモリ) 

・ 画像を光学的に読み取るためのスキャナ部 

・ 印刷を行うための印刷部 

・ 画像データを保存するためのHDD 

・ 利用者、クライアントPC、サーバPCとのインタフェースを提供する操作パネ

ル、LANポート、USBポート 

クライアントPCまたはサーバPCは、LANポートまたはUSBポートを介して接続

され、プリンタ機能、ボックス機能を使うことができる。ネットワーク送信機能で

送信される画像データを受け取ることもできる。 
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6 製品添付ドキュメント 

本TOEに添付されるドキュメントの識別を以下に示す。TOEの利用者は、前提条

件を満たすため下記ドキュメントの十分な理解と遵守が要求される。 

・ 取扱説明書 

名称 バージョン 仕向地 

Data Security Kit (E) Operation Guide Rev.3 2011.3 海外 

Notice 
303MS56320 
2011.5 

海外 

Data Security Kit (E) Operation Guide Set-up 
Edition 

303MS56710 
2008.12 

海外 

3500i/4500i/5500i OPERATION GUIDE 
2LHKMEN101 
Rev.1 2011.4 

海外 

CD 1435 / DC 2435  CD 1445 / DC 2445   
CD 1455 / DC 2455 Operation Guide 

2LHUTEN001 
Rev.1 2011.4 

海外 

 

・ サービスマニュアル 

名称 バージョン 仕向地 

TASKalfa 3500i/4500i/5500i SERVICE MANUAL 
2LHSM060 
2011.3 

海外 
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7 評価機関による評価実施及び結果 

 
7.1 評価方法 

評価は、CCパート3の保証要件について、CEMに規定された評価方法を用いて行

われた。評価作業の詳細は、評価報告書において報告された。評価報告書では、本

TOEの概要と、CEMのワークユニットごとの評価内容及び判断結果を説明する。 
 

7.2 評価実施概要 

以下、評価報告書による評価実施の履歴を示す。 

評価は、平成22年12月に始まり、平成23年8月評価報告書の完成をもって完了し

た。評価機関は、開発者から評価に要する評価用提供物件一式の提供を受け、一連

の評価における証拠を調査した。また、平成23年2月、3月及び5月に開発・製造現

場へ赴き、記録及びスタッフへのヒアリングにより、構成管理・配付・開発セキュ

リティの各ワークユニットに関するプロセスの施行状況の調査を行った。一部の開

発・製造現場に関しては、過去案件での評価内容の再利用が可能と判断されたため、

現地訪問の省略を行っている。 

また、平成23年5月に開発者サイトで開発者のテスト環境を使用し、開発者テス

トのサンプリングチェック及び評価者テストを実施した。 

各ワークユニットの評価作業中に発見された問題点は、すべて所見報告書として

発行され、開発者に報告された。それらの問題点は、開発者による見直しが行われ、

最終的に、すべての問題点が解決されている。 
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7.3 製品テスト 

評価者は、開発者の実施したテストの正当性を確認し、評価の過程で示された証

拠と開発者のテストを検証した結果から、必要と判断された再現・追加テスト及び

脆弱性評定に基づく侵入テストを実行した。 
 

7.3.1 開発者テスト 

評価者は、開発者が実施した開発者テストの完全性と実際のテスト結果の証拠資

料を評価した。評価者が評価した開発者テストの内容を以下に説明する。 
 
1) 開発者テスト環境 

開発者が実施したテストの構成を図7-1に示す。 

サーバー

MFP

USB

PC

 

図7-1 開発者テストの構成図 

・ TOE 
STで識別されているTOEに対して、テストのためのログ出力の機能が

追加されたものが、評価対象MFPで使用された。 
追加された機能が、TOEの機能のふるまいに影響がないものであるこ

とが、評価者によるソースコードのレビューで確認された。 
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・ MFP(TOEの動作環境) 

TASKalfa 5500iが使用された。 
TASKalfa 3500i, TASKalfa 4500i, TASKalfa 3500iG, TASKalfa 

4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 
1445, CD 1455, DC 2435, DC 2445, DC 2455は、提供する機能は

TASKalfa 5500iと同一であるが、速度とHDDの台数が異なる機種である。

速度に関しては、印刷の量が異なるテストを実施することによって、異な

る速度の機種を使用した場合をカバーできることが評価者により判断さ

れた。HDDの台数に関しては、可能な台数をカバーするテストが実施さ

れていることが確認された。そのため、STで示されたMFPの機種の全て

がカバーされる。 

・ プリンタドライバ、TWAINドライバ(TOEの動作環境)  
クライアントPCで、以下のものが使用された。 

 Kyocera TASKalfa 5500i KX Ver. 5.2.1327d 
 Kyocera TWAIN Driver Ver. 1.8.1402 

ガイダンスで指定されるドライバは、テストで使用されたドライバと

同様に動作するといえることが、評価者により判断された。STではガイ

ダンスで指定されるドライバが必要としているため、STで示されたドラ

イバの全てがカバーされる。 

・ Webブラウザ(TOEの動作環境)  
クライアントPCで、以下のものが使用された。 

 Internet Explorer ver8.0.7600.16385 
 
・ SMTPサーバ、SMBサーバ、FTPサーバ (TOEの動作環境) 

サーバPCに、SMTP、SMB、FTPのプロトコルに対応するサーバソフ

トウェアが使用された。そのためSTで示されたものと一致する。 
 
以上より、開発者テストは本STにおいて識別されているTOE構成と同一の

TOEテスト環境で実施されている。 
 

2) 開発者テスト概説 
 開発者テストの概説は以下のとおりである。 

a. テスト概要 
開発者テストで実施されたテストの概要は以下のとおり。 
 
＜開発者テスト手法＞ 
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TOEの外部インタフェースで確認できる機能(セキュリティ機能に関連す

る操作パネルの表示等)は、外部インタフェースの刺激と観察によってテス

トされたが、上書き消去と暗号化の機能はこの方法では十分な確信が得ら

れないために以下の方法で補足された。 
 
・ 暗号化が正しく行われていることの確認のための手法 

TOEの機能によって暗号化されてHDDに書き込まれたデータを、デ

バッグ用の操作で復号されない状態で得る。 
こうして得たデータを、TOEとは別のソフトウェアAESを用いて暗号

化に使用したものと同じ鍵で復号して、暗号化される前のデータと一致

することを確認する。 
 

・ 上書き消去が正しく行われていることの確認のための手法 

TOEに追加されるログ出力の機能では、上書き消去の前後のHDDの該

当部分の内容を出力できるようにする。そのうえで、上書き消去が動作

すべき操作を行い、出力されたログを観察する。 
 
＜開発者テストツール＞ 

開発者テストにおいて利用したツールを表7-1に示す。これらはTOEの

機能のふるまいに影響がないことが評価者によって判断されている。 
変換機、ケーブルに関しては、開発者により正しく動作することが確認

されている。ソフトウェアAESについては、NISTから公開されている平

文/暗号文及び暗号鍵を使ったテストで信頼性が確認されている。 
 

表7-1 開発テストツール 

ツール名称 概要・利用目的 
変換機、ケーブル 開発者用デバッグ機材。ログ出力の確認や、デバッグ

用の操作を行う。 
ソフトウェアAES AESの暗号化・復号を行うソフトウェア。暗号化の機

能の確認に使う。 
 

＜開発者テストの実施＞ 
外部インタフェース及び出力されたログの観察結果に対しては、あらか

じめ期待されたテスト計画書の値との比較が行われた。 
デバッグ用の操作で得た暗号化データに対しては、ソフトウェアAES 

によって復号されて暗号化される前のデータとの照合が行われた。 
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b. 開発者テストの実施範囲 
開発者テストは開発者によって111項目実施された。 
カバレージ分析によって、機能仕様に記述されたすべてのセキュリティ機

能と外部インタフェースが十分にテストされたことが検証された。深さ分析

によって、TOE設計に記述されたすべてのサブシステムとサブシステムイン

タフェースが十分にテストされたことが検証された。 

c. 結果 
評価者は、開発者テストの実施方法、実施項目の正当性を確認し、テスト

計画書に示された実施方法と実際の実施方法が一致することを確認した。 
評価者は、開発者が期待したテスト結果と開発者によって実施されたテス

ト結果が一致していることを確認した。 
 

7.3.2 評価者独立テスト 

評価者は、開発者テストから抽出したテスト項目を使用して製品のセキュリティ

機能が実行されることを再確認するサンプルテストを実施するとともに、評価の過

程で示された証拠から、製品のセキュリティ機能が確実に実行されることをより確

信するための独立テスト（以下「独立テスト」という。）を実施した。評価者が実

施した独立テストを以下に説明する。 
 
1) 独立テスト環境 

評価者が実施したテストの構成は、開発者テストと同様の構成である。 
評価者が実施したテストの構成は図7-1に示すとおりである。 
評価者独立テストに使われたTOE及び環境は、開発者テストで使われたもの

と同じである。そのため、評価者独立テストは本STにおいて識別されているTOE
構成と同一のTOEテスト環境で実施されている。 

 

2) 独立テスト概説 
評価者の実施した独立テストは以下のとおりである。 

a. 独立テストの観点 
評価者が、開発者テスト及び提供された評価証拠資料から考案した独立テ

ストの観点を以下に示す。 
 
開発者テストのサンプリングは、以下のような方針で行われた。 
・ セキュリティ機能を実装するサブシステムのふるまいのテストをすべ

て選択する。 
・ セキュリティ機能を実装するサブシステムを呼び出してセキュリティ

機能を提供する外部インタフェースについては、少なくとも外部インタ
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フェースに抜けがなく、インタフェースの提供方法の違いもカバーする

ように選択する。 

独立テストは、以下のような懸念を解消する観点から考案された。 
① 開発者テストにおいて厳密さが不足する 
② 開発者テスト結果からインタフェースの適切な実装が疑われる 
③ 複雑な実装を必要とし、テストにおいて費用効果が低いためにテストの

実施を疑われる 

b. 独立テスト概要 
評価者が実施した独立テストの概要は以下のとおりである。 
 
＜独立テスト手法＞ 

独立テストは、開発テストと同じ手法で実施された。 

 
＜独立テストツール＞ 

開発者テストにおいて利用した表7-1のツールを用いた。ただし、ポート

スキャンの実施のために Nmap 4.65.0.0 が追加で使われた。 
 

＜独立テストの実施内容＞ 
独立テストは10項目実施された。 
独立テストは、上記の観点①から10項目考案され、観点②③に該当する

懸念はなかったため観点②③からの独立テストはない。独立テストの概要

を表7-2に示す。 

表7-2 実施した独立テスト 

テスト概要 
ポートスキャンツールにより、開いているポートが仕様通りであるか確認

する。 
TOEはFTPサーバで印刷のデータを受け付けるが、FTPサーバの機能にア

クセスしてファイルの取得などができないことを確認する。 
TOEのWebサーバ機能にアクセスして、不正にディレクトリをさかのぼっ

てアクセスできないことを確認する。 
複数のジョブの制御が正しく行われるか確認するため、大量の上書き消去

データを蓄積しておき、上書き消去実行と同時に他のジョブを実行し、上

書き消去が正しく動作することを確認する。 
複数のジョブの制御が正しく行われるか確認するため、複数のTSFIを用

いて複数のジョブを同時実行状態にしたのち、完全に上書き消去機能が実

行されていることを確認する。 
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テスト概要 
HDDフル状態における暗号機能、上書き消去機能の正常動作を確認する。

バッファオーバフロー防止のための入力サイズチェックの動作を確認す

る。 
ファームウエアアップデート機能における、アップデータチェック機能の

正常動作を確認する。 
アプリケーションダウンロードで正規ソフトチェック機能の正常動作を

確認する。 
HyPASアプリケーションからの文書データ操作JOB実行においても、セ

キュリティ機能の正常動作を確認する。 
 

c. 結果 
評価者が実施したすべての独立テストは正しく完了し、評価者はTOEのふ

るまいを確認した。評価者は、すべてのテスト結果と期待されるふるまいが

一致していることを確認した。  
 

7.3.3 評価者侵入テスト 

評価者は、評価の過程で示された証拠から、想定される使用環境と攻撃レベルに

おいて懸念される脆弱性となる可能性があるものについて、必要と思われる評価者

侵入テスト（以下「侵入テスト」という。）を考案し実施した。評価者が実施した

侵入テストを以下に説明する。 
 

1)  侵入テスト概説 
評価者が実施した侵入テストの概説は以下のとおりである。 

a. 懸念される脆弱性 
評価者は、提供された証拠資料や公知の情報より、潜在的な脆弱性を探索

し、侵入テストを必要とする以下の脆弱性を識別した。 
 
① ガイダンスの情報より、Data Security Kit (E)のライセンスを未アク

ティベート状態に戻すことが容易にできてしまう物理的な操作が存在

することが懸念された。 
 

b. 侵入テストの概要 
評価者は、潜在的な脆弱性が悪用される可能性を検出するために、以下の

侵入テストを実施した。 
 
＜侵入テスト環境＞ 
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侵入テストは開発者テストと同じ環境で行われた。 
 

＜侵入テストの実施項目＞ 
懸念される脆弱性と対応する侵入テスト内容を表7-3に示す。 

表7-3 侵入テスト概要 

脆弱性 テスト概要 
① Data Security Kit (E)のライセンスが未アクティベート状態に戻る

懸念のある物理的な操作を実施する。そのような操作を実施しても、

保護資産の漏洩が起こらないことを確認する。 
 

c. 結果 
評価者が実施した侵入テストでは、想定する攻撃能力を持つ攻撃者が悪用

可能な脆弱性は確認されなかった。 
 

 
7.4 評価構成について 

TOEの動作環境としてのMFPは、STでは複数の機種が示されている。本評価で

は、その中の一つの機種が選択された。妥当性は評価者により判断されている。

(「7.3.1 開発者テスト」参照。) 

クライアントPCまたはサーバPCに導入されることが想定されるソフトウェアと

して、プリンタドライバ、TWAINドライバ、Webブラウザ、SMTPサーバ、SMB
サーバ、FTPサーバがある。これらは、STと一貫するものが用意された。 

 
7.5 評価結果 

評価者は、評価報告書をもって本TOEがCEMのワークユニットすべてを満たし

ていると判断した。 
 

 評価では以下について確認された。 
 ・ PP適合：なし 
 ・ セキュリティ機能要件： コモンクライテリア パート2適合 
 ・ セキュリティ保証要件： コモンクライテリア パート3適合 
 
評価の結果として、以下の保証コンポーネントについて「合格」判定がなされた。 
・ EAL3パッケージのすべての保証コンポーネント    

 



CRP-C0309-01 

22 

 評価の結果は、第2章に記述された識別に一致するTOEによって構成されたもの

のみに適用される。 
 
7.6 評価者コメント/勧告  

評価は、｢ファックス機能｣または他のオプション機能が搭載されていない構成で実

施された。｢ファックス機能｣または他のオプション機能を搭載する場合のセキュリ

ティ機能の信頼性の判断は、本評価の対象外である。 
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8 認証実施 

 
認証機関は、評価の過程で評価機関より提出される各資料をもとに、以下の認証

を実施した。 

① 所見報告書でなされた指摘内容が妥当であること。 
② 所見報告書でなされた指摘内容が解決されていること。 
③ 提出された証拠資料をサンプリングし、その内容を検査し、関連するワーク

ユニットが評価報告書で示されたように評価されていること。 
④ 評価報告書に示された評価者の評価判断の根拠が妥当であること。 
⑤ 評価報告書に示された評価者の評価方法がCEMに適合していること。 

 
8.1 認証結果 

提出された評価報告書、及び関連する評価証拠資料を検証した結果、認証機関は、

本TOEがCCパート3のEAL3に対する保証要件を満たすものと判断する。 

 
8.2 注意事項 

TOEが持つ機能のうち、何がセキュリティ機能として評価されたかについて注意

を要する。詳細は「4.3 運用環境におけるTOE範囲」参照。 
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9 附属書 

特になし。 
 

10 セキュリティターゲット 

本TOEのセキュリティターゲット[12]は、本報告書とは別文書として以下のとお

り本認証報告書とともに提供される。 

TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i Data Security Kit (E) 海外

版 セキュリティーターゲット 第0.80版 2011年7月7日 京セラミタ株式会社 
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11 用語 

 
本報告書で使用されたCCに関する略語を以下に示す。 

CC Common Criteria for Information Technology Security 
Evaluation（セキュリティ評価基準） 

CEM Common Methodology for Information Technology Security 
Evaluation（セキュリティ評価方法） 

EAL Evaluation Assurance Level（評価保証レベル） 
PP Protection Profile（プロテクションプロファイル） 
ST Security Target（セキュリティターゲット） 
TOE Target of Evaluation（評価対象） 
TSF TOE Security Functionality（TOEセキュリティ機能） 
 
本報告書で使用されたTOEに関する略語を以下に示す。 
AES Advanced Encryption Standard 
ASIC Application Specific Integrated Circuit 
HDD Hard Disk Drive 
MFP Multi Function Printer 
NIST National Institute of Standards and Technology 
USB Universal Serial Bus 
 
本報告書で使用された用語の定義を以下に示す。 

一時保存 受け取った画像データをそのまま出力または転送せずに一時

的にHDD上に保持したり、画像処理において一時的にHDD
上に保持すること。利用者が意識することなくMFPの処理過

程で自動的に行う。長期保存と対比。 

上書き消去 HDD に保存された画像データの削除が指示された際に、画

像データの実データ領域に対して無意味な文字列を上書き

し、実データ領域を完全に消去した上で画像データの管理情

報を削除することを指す。こうすることでデータ再利用を不

可能な状態にすることができる。 

画像データ TOE利用者が、コピー機能、ネットワーク送信機能、プリン

タ機能、及びボックス機能を利用した際に、MFP 内部で処

理される画像情報のことを指す。 
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クライアントPC ネットワークに接続されたTOEに対して、ネットワークに接

続してTOEのサービス(機能)を利用する側のコンピュータの

ことを指す。 

操作パネル MFPの一番上部に設置され、液晶パネルで構成される。外部

インタフェースであり、利用者は、操作パネルを通してTOE
を利用することができる。 

長期保存 画像データを、利用者が意識して保存操作を行い、HDD上に

保持すること。一時保存と対比。 

ネットワーク送信 スキャンされた画像データやボックスに保存された画像デー

タを、クライアントPCに送信する機能。LAN経由で送信する

PC送信と、E-mail経由で送信するE-mail送信、クライアント

PCからの操作でセットされた原稿を取り込むTWAIN機能が

ある。 
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1 全体要約

この認証報告書は、京セラミタ株式会社が開発した「TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i, TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD 1455, DC 2435, DC 2445, DC 2455 Data Security Kit (E) V1.00E」（以下「本TOE」という。）について株式会社電子商取引安全技術研究所 評価センター（以下「評価機関」という。）が平成23年8月に完了したITセキュリティ評価に対し、その内容の認証結果を申請者である京セラミタ株式会社に報告するとともに、本TOEに関心を持つ消費者や調達者に対しセキュリティ情報を提供するものである。 


本認証報告書の読者は、本書の付属書であるセキュリティターゲット（以下「ST」という。）を併読されたい。特に本TOEのセキュリティ機能要件、保証要件及びその十分性の根拠は、STにおいて詳述されている。

本認証報告書は、本TOEを導入し運用する消費者サイトのシステム管理者等を読者と想定している。本認証報告書は、本TOEが適合する保証要件に基づいた認証結果を示すものであり、個別のIT製品そのものを保証するものではないことに留意されたい。

1.1 評価対象製品概要

本TOEの機能、運用条件の概要を以下に示す。詳細は2章以降を参照のこと。

1.1.1 保証パッケージ


　本TOEの保証パッケージは、EAL3である。

1.1.2 TOEとセキュリティ機能性

本TOEは、主としてコピー機能、スキャナ機能、プリンタ機能を有する複合機(Multi Function Printer：以下「MFP」という。)に対して、Data Security Kit (E) のライセンスを適用した後の、MFPを制御するファームウェアとセキュリティ演算を行う専用カスタムIC(ASIC)である。ライセンスが適用された後のファームウェアとASICがTASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i, TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD 1455, DC 2435, DC 2445, DC 2455 Data Security Kit (E) V1.00Eと称される。


本TOEは、HDD上の画像データを削除する際には、画像データが存在する領域を上書きするようにして、画像データの漏洩を防止する。


本TOEは、MFPの機能(コピー機能等)のためにHDDに一時的に画像データを保存する際には、画像データを暗号化してから保存するようにして、画像データの漏洩を防止する。

これらのセキュリティ機能性について、その設計方針の妥当性と実装の正確性について保証パッケージの範囲で評価が行われた。本TOEが想定する脅威及び前提については次項のとおり。


1.1.2.1 脅威とセキュリティ対策方針


本TOEは、脅威を想定しない。本TOEを導入する組織の要求に対応するため、1.1.2で示したセキュリティ機能性を提供する。

1.1.2.2 構成要件と前提条件


評価対象製品は、次のような構成及び前提で運用することを想定している。


・
本TOEは、以下の京セラミタ株式会社製MFPに搭載され使用される。


· TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i

· TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG

· CS 3500i, CS 4500i, CS 5500i

· CD 1435, CD 1445, CD 1455

· DC 2435, DC 2445, DC 2455

・
本TOEを含むMFPは、企業やその部門等の組織により運営されるオフィスに設置されることを想定している。


・
MFPのハードウェアに対する攻撃(不適切なタイミングでの電源断も攻撃とみなされる)が防止できるように、従業員等の監視下となる場所に設置される。


・
MFPがネットワークに接続される場合は、オフィス内のLANに接続されることを想定している。LANが外部ネットワーク(インターネット等、組織外のもの)と接続する場合も外部ネットワークからMFPにアクセスできないように管理される。


・
サービス担当者は信頼できることが想定される。


1.1.3 免責事項


本評価で保証されるのは、MFPに対してData Security Kit (E)のライセンスを適用することによって有効になる「上書きの機能」と「暗号化の機能」に限定される。


Data Security Kit (E)のライセンスを適用する前のMFPにも、一般的にはセキュリティ機能と認識される機能があるが、これらの機能は本評価では保証されない。


1.2 評価の実施


認証機関が運営するITセキュリティ評価・認証制度に基づき、公表文書「ITセキュリティ評価及び認証制度の基本規程」[1]、「ITセキュリティ認証申請手続等に関する規程」[2]、「ITセキュリティ評価機関承認申請手続等に関する規程」[3]に規定された内容に従い、評価機関によって本TOEに関わる機能要件及び保証要件に基づいてITセキュリティ評価が実施され、平成23年8月に完了した。

1.3 評価の認証


認証機関は、評価機関が作成した評価報告書[13]、所見報告書、及び関連する評価証拠資料を検証し、本TOEの評価が所定の手続きに沿って行われたことを確認した。本TOEの評価がCC（[4][5]

 REF _Ref17027176 \r \h 
 \* MERGEFORMAT [6]または[7][8]

 REF _Ref207702422 \n \h 
 \* MERGEFORMAT [9]）及びCEM（[10]

 REF _Ref207702704 \n \h 
 \* MERGEFORMAT [11]のいずれか）に照らして適切に実施されていることを確認した。認証機関は同報告書に基づき本認証報告書を作成し、認証作業を終了した。

2 TOE識別


本TOEは、以下のとおり識別される。

		TOE名称：

		TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i, TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD 1455, DC 2435, DC 2445, DC 2455 Data Security Kit (E)



		バージョン：

		V1.00E



		開発者：

		京セラミタ株式会社





正しいMFP及びファームウェアにData Security Kit (E)のライセンスが適用されていること(アクティベートされていること)が、評価･認証を受けた本TOEであることの条件である。そのことを、利用者は以下の方法によって確認することができる。

・
MFPの確認


MFPの識別はMFP本体に記載されている。それをガイダンスに記載されているMFPのリストのいずれかと一致することを確認することで、正しいMFPであることの確認ができる。


・
ファームウェアの確認


ガイダンスに記載された手順に従い、MFPを操作してファームウェアのバージョンを印刷することができる。印刷されたバージョンを、ガイダンスに記載されているファームウェアの正しいバージョンと照合することで、正しいファームウェアであることの確認ができる。


・
Data Security Kit (E)のライセンスが適用されていること(アクティベートされていること)の確認


ライセンスが適用されている場合に表示されるアイコンについてガイダンスに記載されている。これに従い操作パネルを確認することで、ライセンスが適用されていることの確認ができる。


(補足)
MFPの識別が決まれば、それによりASICの識別も一意に決まるように製造の管理がされている。そのため、正しいMFPであることの確認が正しいASICであることの確認となる。

3 セキュリティ方針

本章では、本TOEが脅威に対抗するために採用したセキュリティ機能方針や組織のセキュリティ方針を説明する。

本TOEはファームウェアとASICであり、MFPを制御することにより、コピー機能、スキャナ機能、プリンタ機能を実現する。これらの機能の実行の際に、必要に応じて画像データをHDDに一時保存する。このように、MFPの機能のために利用者の意図によらず保存されることを一時保存と呼ぶ。


一時保存された画像データは、これらの機能が終了して必要がなくなると自動的に削除される。


本TOEはまた、利用者の指示によって、画像ファイルをHDDに長期保存する機能も提供する。このように、利用者の意図により保存されることを長期保存と呼び、一時保存と区別する。


長期保存された画像データは、利用者からの指示がなければ削除されない。


本TOEは、MFPの機能(コピー機能等)のためにHDDに画像データを一時保存する際には、画像データを暗号化してから保存するようにして、画像データの漏洩を防止する。


本TOEは、一時保存された画像データや長期保存された画像データを削除する際には、画像データが存在する領域を上書きするようにして、画像データの漏洩を防止する。


 (注)
長期保存されている画像データは、明示的に削除されない限りは漏洩を防止する対象とはみなさない。

3.1 セキュリティ機能方針


TOEは、3.1.2に示す組織のセキュリティ方針を満たすセキュリティ機能を具備する。

3.1.1 脅威とセキュリティ機能方針

本TOEは、脅威を想定しない。


3.1.2 組織のセキュリティ方針とセキュリティ機能方針

3.1.2.1 組織のセキュリティ方針


本TOEの利用に当たって要求される組織のセキュリティ方針を表3‑1に示す。


表3‑1　組織のセキュリティ方針

		識別子

		組織のセキュリティ方針



		P.ENCRYPT

		一時保存データの暗号化


組織からの要求として、一時保存データを不正に読み出されないようにHDDの一時保存データは、暗号化されなければならない。


(補足)
一時保存データは、生成したMFP自身で復号して利用することのみが正当である。



		P.OVERWRITE

		残存データの上書き消去


組織からの要求として、残存データを不正に読み出されないようにHDDの残存データを再利用不可能にしなければならない。





3.1.2.2 組織のセキュリティ方針に対するセキュリティ機能方針

TOEは、表3‑1に示す組織のセキュリティ方針を満たす機能を具備する。


(1)  組織のセキュリティ方針「P.ENCRYPT」への対応


本TOEは、この方針に対応するために、HDD上に画像データを保存する際には、画像データを暗号化してから保存する。


(2)  組織のセキュリティ方針「P.OVERWRITE」への対応


本TOEは、この方針に対応するために、HDD上の画像データを削除する際には、画像データが存在する領域を無意味なデータで上書きする。


4 前提条件と評価範囲の明確化

本章では、想定する読者が本TOEの利用の判断に有用な情報として、本TOEを運用するための前提条件及び運用環境について記述する。

4.1 使用及び環境に関する前提条件

　本TOEを運用する際の前提条件を表4-1に示す。


これらの前提条件が満たされない場合、本TOEのセキュリティ機能が有効に動作することは保証されない。



表4‑1　前提条件

		識別子

		前提条件



		A.LOCATION

		運用環境におけるTOEの安全性の確保


MFPのハードウェアに対し行われるかもしれない攻撃によるTOEのセキュリティ侵害を防ぐため、管理された環境にて運用するものと想定する。


(補足)
MFPに対する不適切なタイミングでの電源断も攻撃とみなされる。



		A.NETWORK

		TOEの外部ネットワークからの安全性


TOEは外部ネットワークの不正アクセスから保護された内部ネットワークに接続されて使用されるものと想定する。


(補足)
TOEが搭載されるMFPが内部ネットワークに接続される場合の前提条件である。



		A.CE

		サービス担当者の信頼性


TOEのサービス担当者は、信頼出来る人物であり、不正は行わないものと想定する。





4.2 運用環境と構成

本TOEは、以下の京セラミタ株式会社製MFPに搭載され使用される。


・
TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i

・
TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG

・
CS 3500i, CS 4500i, CS 5500i

・
CD 1435, CD 1445, CD 1455

・
DC 2435, DC 2445, DC 2455

本TOEを含むMFPは、企業やその部門等の組織により運営されるオフィスに設置されることを想定している。本TOEの一般的な使用環境を図4‑1に示す。
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図4‑1 TOEの運用環境


内部ネットワークへの接続は必須ではないが、内部ネットワークに接続してMFPの機能を使用するためには、クライアントPC及びサーバに、以下のソフトウェアが必要となる。(どれが必要かは、MFPのどの機能を使用するかによる。)


・
ガイダンスで指定されているプリンタドライバ及びTWAINドライバ


・
Webブラウザ(本評価で想定されたのはMicrosoft Internet Explorer 8.0)

・
SMTPサーバ、SMBサーバ、FTPサーバ


ファイアウォールは、A.NETWORKを達成するためのものである。


なお、TOE以外のMFPの部分(ファームウェアとASICが除かれた部分)、内部ネットワークに接続されるクライアントPC及びサーバ、クライアントPC及びサーバで動作するソフトウェア、ファイアウォールの信頼性は本評価の範囲ではない（十分に信頼できるものとする）。


4.3 運用環境におけるTOE範囲

本評価で保証されるのは、MFPに対してData Security Kit (E)を適用することによって有効になる以下のセキュリティ機能に限定される。


・
MFPの機能(コピー機能等)のためにHDDに一時的に画像データを保存する際に、画像データを暗号化する機能


・
HDD上の画像データを削除する際に、画像データが存在する領域を上書きする機能


Data Security Kit (E)を適用する前のMFPにも、一般的にはセキュリティ機能と認識される機能(例えば、長期保存された画像データへの許可されないアクセスを防ぐための識別・認証やアクセス制御)があるが、これらの機能は本評価では保証されない。


5 アーキテクチャに関する情報


本章では、本TOEの範囲と主要な構成（コンポーネント）を説明する。

5.1 TOE境界とコンポーネント構成


TOEはMFPのファームウェアとASICであり、主要なコンポーネントは図5‑1のように構成される。ファームウェアとASIC以外のMFPの部分はTOEの範囲ではない。


HDDへのアクセスを含めたMFPの制御をTOEが実施している。そのため、ユーザがMFPを利用することで発生する画像データのHDDへの保存やHDDからの削除は、すべてTOEによるHDDの制御で行われる。つまり、ユーザがMFPを利用することで発生する画像データに対しては、本評価で保証される上書き消去機能や暗号化機能が動作することは信頼できる。
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図5‑1　TOE境界

TOEを構成する主要なコンポーネント(コピー/ネットワーク送信/プリンタ/ボックス機能、上書き消去機能、暗号化/復号機能、暗号化/復号演算機能、HyPAS機能)について説明する。


・
コピー/ネットワーク送信/プリンタ/ボックス機能


この機能はData Security Kit (E)のライセンスの適用とは無関係に利用できる機能であり、セキュリティ機能ではない。


以下のように、MFPの各機能を提供する。


· コピー機能


操作パネルから入力/操作を行うことにより、画像データをスキャナデバイスから読み込み、印刷部から出力する。


· ネットワーク送信機能


操作パネルから入力/操作を行うことにより、スキャナ部から読み込んだ画像データをLAN経由で送信する。


· プリンタ機能


LAN上、またはUSB接続されたクライアントPCまたはサーバPCから操作することにより、送信された画像データを印刷部から出力する。


· ボックス機能


操作パネルからの入力/操作を行うか、もしくは、LANまたはUSB接続されたクライアントPCまたはサーバPCから操作を行うことにより、入力された画像データをHDD上に長期保存する。長期保存された画像データは、印刷部から出力、クライアントPCまたはサーバPCへ転送、及び削除することができる。


これらの機能を提供する際には、HDDへの画像データの保存、HDDからの画像データの読み出し、HDD上の画像データの削除が行われる。


HDDに対するデータの読み書きは、「暗号化/復号機能」を通して行うことによって、HDDに書き込むデータは暗号化され、HDDから読み出すデータは復号される。


HDD上のデータの削除には、「上書き消去機能」を利用する。それによって、削除されたデータの復元は困難になる。


・
暗号化/復号機能


この機能はData Security Kit (E)のライセンスの適用によって利用可能になる機能であり、セキュリティ機能である。


HDDに対して画像データを読み書きする機能である。


HDDに書き込む際には、FIPS PUB 197 に基づくAES暗号アルゴリズムにより暗号化を行う。HDDから読み込む際には、同アルゴリズムにより復号する。


暗号化/復号の演算は、「暗号化/復号演算機能」を利用して行う。


・
暗号化/復号演算機能


この機能はData Security Kit (E)のライセンスの適用によって利用可能になる機能であり、セキュリティ機能である。


FIPS PUB 197 に基づくAES暗号アルゴリズムの演算を行う。


・
上書き消去機能


この機能はData Security Kit (E)のライセンスの適用によって利用可能になる機能であり、セキュリティ機能である。


指定された画像データが存在するHDD上の領域に、無意味な文字列を上書きして復元が困難な状態にした上で画像データの管理情報を削除する。


・
HyPAS機能


この機能はData Security Kit (E)のライセンスの適用とは無関係に利用できる機能であるが、セキュリティ機能の部分を保護するという意味でセキュリティ機能に間接的に寄与している。


MFPにアプリケーションをインストールし、MFP上で動作させるための機能である。インストールされるアプリケーションはTOEには含まれない。


アプリケーションには限られた動作のみが許され、セキュリティの侵害となるような動作はできないようになっている。


5.2 IT環境


本TOEは、MFPに搭載されて動作する。MFPの構成要素で、特にTOEと関係するのは以下のものである。


・
ファームウェアを実行するための環境(CPUやメモリ)


・
画像を光学的に読み取るためのスキャナ部


・
印刷を行うための印刷部


・
画像データを保存するためのHDD


・
利用者、クライアントPC、サーバPCとのインタフェースを提供する操作パネル、LANポート、USBポート


クライアントPCまたはサーバPCは、LANポートまたはUSBポートを介して接続され、プリンタ機能、ボックス機能を使うことができる。ネットワーク送信機能で送信される画像データを受け取ることもできる。


6 製品添付ドキュメント

本TOEに添付されるドキュメントの識別を以下に示す。TOEの利用者は、前提条件を満たすため下記ドキュメントの十分な理解と遵守が要求される。


・
取扱説明書


		名称

		バージョン

		仕向地



		Data Security Kit (E) Operation Guide

		Rev.3 2011.3

		海外



		Notice

		303MS56320


2011.5

		海外



		Data Security Kit (E) Operation Guide Set-up Edition

		303MS56710


2008.12

		海外



		3500i/4500i/5500i OPERATION GUIDE

		2LHKMEN101


Rev.1 2011.4

		海外



		CD 1435 / DC 2435  CD 1445 / DC 2445  
CD 1455 / DC 2455 Operation Guide

		2LHUTEN001


Rev.1 2011.4

		海外





・
サービスマニュアル


		名称

		バージョン

		仕向地



		TASKalfa 3500i/4500i/5500i SERVICE MANUAL

		2LHSM060


2011.3

		海外





7 評価機関による評価実施及び結果

7.1 評価方法


評価は、CCパート3の保証要件について、CEMに規定された評価方法を用いて行われた。評価作業の詳細は、評価報告書において報告された。評価報告書では、本TOEの概要と、CEMのワークユニットごとの評価内容及び判断結果を説明する。


7.2 評価実施概要


以下、評価報告書による評価実施の履歴を示す。


評価は、平成22年12月に始まり、平成23年8月評価報告書の完成をもって完了した。評価機関は、開発者から評価に要する評価用提供物件一式の提供を受け、一連の評価における証拠を調査した。また、平成23年2月、3月及び5月に開発・製造現場へ赴き、記録及びスタッフへのヒアリングにより、構成管理・配付・開発セキュリティの各ワークユニットに関するプロセスの施行状況の調査を行った。一部の開発・製造現場に関しては、過去案件での評価内容の再利用が可能と判断されたため、現地訪問の省略を行っている。


また、平成23年5月に開発者サイトで開発者のテスト環境を使用し、開発者テストのサンプリングチェック及び評価者テストを実施した。

各ワークユニットの評価作業中に発見された問題点は、すべて所見報告書として発行され、開発者に報告された。それらの問題点は、開発者による見直しが行われ、最終的に、すべての問題点が解決されている。


7.3 製品テスト

評価者は、開発者の実施したテストの正当性を確認し、評価の過程で示された証拠と開発者のテストを検証した結果から、必要と判断された再現・追加テスト及び脆弱性評定に基づく侵入テストを実行した。


7.3.1 開発者テスト

評価者は、開発者が実施した開発者テストの完全性と実際のテスト結果の証拠資料を評価した。評価者が評価した開発者テストの内容を以下に説明する。


1) 開発者テスト環境


開発者が実施したテストの構成を図7‑1に示す。
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図7‑1　開発者テストの構成図


・
TOE


STで識別されているTOEに対して、テストのためのログ出力の機能が追加されたものが、評価対象MFPで使用された。


追加された機能が、TOEの機能のふるまいに影響がないものであることが、評価者によるソースコードのレビューで確認された。


・
MFP(TOEの動作環境)


TASKalfa 5500iが使用された。


TASKalfa 3500i, TASKalfa 4500i, TASKalfa 3500iG, TASKalfa 4500iG, TASKalfa 5500iG, CS 3500i, CS 4500i, CS 5500i, CD 1435, CD 1445, CD 1455, DC 2435, DC 2445, DC 2455は、提供する機能はTASKalfa 5500iと同一であるが、速度とHDDの台数が異なる機種である。速度に関しては、印刷の量が異なるテストを実施することによって、異なる速度の機種を使用した場合をカバーできることが評価者により判断された。HDDの台数に関しては、可能な台数をカバーするテストが実施されていることが確認された。そのため、STで示されたMFPの機種の全てがカバーされる。


・
プリンタドライバ、TWAINドライバ(TOEの動作環境) 


クライアントPCで、以下のものが使用された。


· Kyocera TASKalfa 5500i KX Ver. 5.2.1327d

· Kyocera TWAIN Driver Ver. 1.8.1402

ガイダンスで指定されるドライバは、テストで使用されたドライバと同様に動作するといえることが、評価者により判断された。STではガイダンスで指定されるドライバが必要としているため、STで示されたドライバの全てがカバーされる。

・
Webブラウザ(TOEの動作環境) 


クライアントPCで、以下のものが使用された。


· Internet Explorer ver8.0.7600.16385

・
SMTPサーバ、SMBサーバ、FTPサーバ (TOEの動作環境)


サーバPCに、SMTP、SMB、FTPのプロトコルに対応するサーバソフトウェアが使用された。そのためSTで示されたものと一致する。


以上より、開発者テストは本STにおいて識別されているTOE構成と同一のTOEテスト環境で実施されている。

2) 開発者テスト概説

　開発者テストの概説は以下のとおりである。

a. テスト概要

開発者テストで実施されたテストの概要は以下のとおり。


＜開発者テスト手法＞


TOEの外部インタフェースで確認できる機能(セキュリティ機能に関連する操作パネルの表示等)は、外部インタフェースの刺激と観察によってテストされたが、上書き消去と暗号化の機能はこの方法では十分な確信が得られないために以下の方法で補足された。


・
暗号化が正しく行われていることの確認のための手法


TOEの機能によって暗号化されてHDDに書き込まれたデータを、デバッグ用の操作で復号されない状態で得る。


こうして得たデータを、TOEとは別のソフトウェアAESを用いて暗号化に使用したものと同じ鍵で復号して、暗号化される前のデータと一致することを確認する。


・
上書き消去が正しく行われていることの確認のための手法


TOEに追加されるログ出力の機能では、上書き消去の前後のHDDの該当部分の内容を出力できるようにする。そのうえで、上書き消去が動作すべき操作を行い、出力されたログを観察する。


＜開発者テストツール＞


開発者テストにおいて利用したツールを表7-1に示す。これらはTOEの機能のふるまいに影響がないことが評価者によって判断されている。


変換機、ケーブルに関しては、開発者により正しく動作することが確認されている。ソフトウェアAESについては、NISTから公開されている平文/暗号文及び暗号鍵を使ったテストで信頼性が確認されている。


表7‑1　開発テストツール

		ツール名称

		概要・利用目的



		変換機、ケーブル

		開発者用デバッグ機材。ログ出力の確認や、デバッグ用の操作を行う。



		ソフトウェアAES

		AESの暗号化・復号を行うソフトウェア。暗号化の機能の確認に使う。





＜開発者テストの実施＞


外部インタフェース及び出力されたログの観察結果に対しては、あらかじめ期待されたテスト計画書の値との比較が行われた。


デバッグ用の操作で得た暗号化データに対しては、ソフトウェアAES によって復号されて暗号化される前のデータとの照合が行われた。


b. 開発者テストの実施範囲


開発者テストは開発者によって111項目実施された。


カバレージ分析によって、機能仕様に記述されたすべてのセキュリティ機能と外部インタフェースが十分にテストされたことが検証された。深さ分析によって、TOE設計に記述されたすべてのサブシステムとサブシステムインタフェースが十分にテストされたことが検証された。


c. 結果


評価者は、開発者テストの実施方法、実施項目の正当性を確認し、テスト計画書に示された実施方法と実際の実施方法が一致することを確認した。

評価者は、開発者が期待したテスト結果と開発者によって実施されたテスト結果が一致していることを確認した。

7.3.2 評価者独立テスト

評価者は、開発者テストから抽出したテスト項目を使用して製品のセキュリティ機能が実行されることを再確認するサンプルテストを実施するとともに、評価の過程で示された証拠から、製品のセキュリティ機能が確実に実行されることをより確信するための独立テスト（以下「独立テスト」という。）を実施した。評価者が実施した独立テストを以下に説明する。

1) 独立テスト環境


評価者が実施したテストの構成は、開発者テストと同様の構成である。


評価者が実施したテストの構成は図7‑1に示すとおりである。


評価者独立テストに使われたTOE及び環境は、開発者テストで使われたものと同じである。そのため、評価者独立テストは本STにおいて識別されているTOE構成と同一のTOEテスト環境で実施されている。

2) 独立テスト概説

評価者の実施した独立テストは以下のとおりである。

a. 独立テストの観点


評価者が、開発者テスト及び提供された評価証拠資料から考案した独立テストの観点を以下に示す。


開発者テストのサンプリングは、以下のような方針で行われた。


・
セキュリティ機能を実装するサブシステムのふるまいのテストをすべて選択する。


・
セキュリティ機能を実装するサブシステムを呼び出してセキュリティ機能を提供する外部インタフェースについては、少なくとも外部インタフェースに抜けがなく、インタフェースの提供方法の違いもカバーするように選択する。


独立テストは、以下のような懸念を解消する観点から考案された。


①
開発者テストにおいて厳密さが不足する


②
開発者テスト結果からインタフェースの適切な実装が疑われる


③
複雑な実装を必要とし、テストにおいて費用効果が低いためにテストの実施を疑われる


b. 独立テスト概要


評価者が実施した独立テストの概要は以下のとおりである。

＜独立テスト手法＞


独立テストは、開発テストと同じ手法で実施された。


＜独立テストツール＞


開発者テストにおいて利用した表7-1のツールを用いた。ただし、ポートスキャンの実施のために Nmap 4.65.0.0 が追加で使われた。

＜独立テストの実施内容＞


独立テストは10項目実施された。


独立テストは、上記の観点①から10項目考案され、観点②③に該当する懸念はなかったため観点②③からの独立テストはない。独立テストの概要を表7‑2に示す。

表7‑2 実施した独立テスト


		テスト概要



		ポートスキャンツールにより、開いているポートが仕様通りであるか確認する。



		TOEはFTPサーバで印刷のデータを受け付けるが、FTPサーバの機能にアクセスしてファイルの取得などができないことを確認する。



		TOEのWebサーバ機能にアクセスして、不正にディレクトリをさかのぼってアクセスできないことを確認する。



		複数のジョブの制御が正しく行われるか確認するため、大量の上書き消去データを蓄積しておき、上書き消去実行と同時に他のジョブを実行し、上書き消去が正しく動作することを確認する。



		複数のジョブの制御が正しく行われるか確認するため、複数のTSFIを用いて複数のジョブを同時実行状態にしたのち、完全に上書き消去機能が実行されていることを確認する。



		HDDフル状態における暗号機能、上書き消去機能の正常動作を確認する。



		バッファオーバフロー防止のための入力サイズチェックの動作を確認する。



		ファームウエアアップデート機能における、アップデータチェック機能の正常動作を確認する。



		アプリケーションダウンロードで正規ソフトチェック機能の正常動作を確認する。



		HyPASアプリケーションからの文書データ操作JOB実行においても、セキュリティ機能の正常動作を確認する。





c. 結果

評価者が実施したすべての独立テストは正しく完了し、評価者はTOEのふるまいを確認した。評価者は、すべてのテスト結果と期待されるふるまいが一致していることを確認した。 

7.3.3 評価者侵入テスト

評価者は、評価の過程で示された証拠から、想定される使用環境と攻撃レベルにおいて懸念される脆弱性となる可能性があるものについて、必要と思われる評価者侵入テスト（以下「侵入テスト」という。）を考案し実施した。評価者が実施した侵入テストを以下に説明する。


1) 
侵入テスト概説

評価者が実施した侵入テストの概説は以下のとおりである。


a. 懸念される脆弱性

評価者は、提供された証拠資料や公知の情報より、潜在的な脆弱性を探索し、侵入テストを必要とする以下の脆弱性を識別した。

① ガイダンスの情報より、Data Security Kit (E)のライセンスを未アクティベート状態に戻すことが容易にできてしまう物理的な操作が存在することが懸念された。


b. 侵入テストの概要

評価者は、潜在的な脆弱性が悪用される可能性を検出するために、以下の侵入テストを実施した。


＜侵入テスト環境＞


侵入テストは開発者テストと同じ環境で行われた。


＜侵入テストの実施項目＞

懸念される脆弱性と対応する侵入テスト内容を表7‑3に示す。


表7‑3　侵入テスト概要

		脆弱性

		テスト概要



		①

		Data Security Kit (E)のライセンスが未アクティベート状態に戻る懸念のある物理的な操作を実施する。そのような操作を実施しても、保護資産の漏洩が起こらないことを確認する。





c. 結果


評価者が実施した侵入テストでは、想定する攻撃能力を持つ攻撃者が悪用可能な脆弱性は確認されなかった。

7.4 評価構成について


TOEの動作環境としてのMFPは、STでは複数の機種が示されている。本評価では、その中の一つの機種が選択された。妥当性は評価者により判断されている。(「7.3.1 開発者テスト」参照。)


クライアントPCまたはサーバPCに導入されることが想定されるソフトウェアとして、プリンタドライバ、TWAINドライバ、Webブラウザ、SMTPサーバ、SMBサーバ、FTPサーバがある。これらは、STと一貫するものが用意された。


7.5 評価結果

評価者は、評価報告書をもって本TOEがCEMのワークユニットすべてを満たしていると判断した。


　評価では以下について確認された。

　・　PP適合：なし


　・　セキュリティ機能要件：　コモンクライテリア　パート2適合

　・　セキュリティ保証要件：　コモンクライテリア　パート3適合

評価の結果として、以下の保証コンポーネントについて「合格」判定がなされた。


・　EAL3パッケージのすべての保証コンポーネント　　　


　評価の結果は、第2章に記述された識別に一致するTOEによって構成されたもののみに適用される。


7.6 評価者コメント/勧告　

評価は、｢ファックス機能｣または他のオプション機能が搭載されていない構成で実施された。｢ファックス機能｣または他のオプション機能を搭載する場合のセキュリティ機能の信頼性の判断は、本評価の対象外である。


8 認証実施

認証機関は、評価の過程で評価機関より提出される各資料をもとに、以下の認証を実施した。


①　所見報告書でなされた指摘内容が妥当であること。


②　所見報告書でなされた指摘内容が解決されていること。


③　提出された証拠資料をサンプリングし、その内容を検査し、関連するワークユニットが評価報告書で示されたように評価されていること。


④　評価報告書に示された評価者の評価判断の根拠が妥当であること。


⑤　評価報告書に示された評価者の評価方法がCEMに適合していること。


8.1 認証結果


提出された評価報告書、及び関連する評価証拠資料を検証した結果、認証機関は、本TOEがCCパート3のEAL3に対する保証要件を満たすものと判断する。


8.2 注意事項


TOEが持つ機能のうち、何がセキュリティ機能として評価されたかについて注意を要する。詳細は「4.3 運用環境におけるTOE範囲」参照。


9 附属書


特になし。


10 セキュリティターゲット

本TOEのセキュリティターゲット[12]は、本報告書とは別文書として以下のとおり本認証報告書とともに提供される。


TASKalfa 3500i, TASKalfa 4500i, TASKalfa 5500i Data Security Kit (E) 海外版 セキュリティーターゲット 第0.80版 2011年7月7日 京セラミタ株式会社


11 用語


本報告書で使用されたCCに関する略語を以下に示す。


		CC

		Common Criteria for Information Technology Security Evaluation（セキュリティ評価基準）



		CEM

		Common Methodology for Information Technology Security Evaluation（セキュリティ評価方法）



		EAL

		Evaluation Assurance Level（評価保証レベル）



		PP

		Protection Profile（プロテクションプロファイル）



		ST

		Security Target（セキュリティターゲット）



		TOE

		Target of Evaluation（評価対象）



		TSF

		TOE Security Functionality（TOEセキュリティ機能）





本報告書で使用されたTOEに関する略語を以下に示す。


		AES

		Advanced Encryption Standard



		ASIC

		Application Specific Integrated Circuit



		HDD

		Hard Disk Drive



		MFP

		Multi Function Printer



		NIST

		National Institute of Standards and Technology



		USB

		Universal Serial Bus





本報告書で使用された用語の定義を以下に示す。

		一時保存

		受け取った画像データをそのまま出力または転送せずに一時的にHDD上に保持したり、画像処理において一時的にHDD上に保持すること。利用者が意識することなくMFPの処理過程で自動的に行う。長期保存と対比。



		上書き消去

		HDD に保存された画像データの削除が指示された際に、画像データの実データ領域に対して無意味な文字列を上書きし、実データ領域を完全に消去した上で画像データの管理情報を削除することを指す。こうすることでデータ再利用を不可能な状態にすることができる。



		画像データ

		TOE利用者が、コピー機能、ネットワーク送信機能、プリンタ機能、及びボックス機能を利用した際に、MFP 内部で処理される画像情報のことを指す。



		クライアントPC

		ネットワークに接続されたTOEに対して、ネットワークに接続してTOEのサービス(機能)を利用する側のコンピュータのことを指す。



		操作パネル

		MFPの一番上部に設置され、液晶パネルで構成される。外部インタフェースであり、利用者は、操作パネルを通してTOEを利用することができる。



		長期保存

		画像データを、利用者が意識して保存操作を行い、HDD上に保持すること。一時保存と対比。



		ネットワーク送信

		スキャンされた画像データやボックスに保存された画像データを、クライアントPCに送信する機能。LAN経由で送信するPC送信と、E-mail経由で送信するE-mail送信、クライアントPCからの操作でセットされた原稿を取り込むTWAIN機能がある。
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