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1 全体要約 

1.1 はじめに  

この認証報告書は、「日本名：Di3510シリーズ/Di3510fシリーズ Multi Function 
Peripheral Security Kit、英名：Di3510 Series/Di3510f Series Multi Function 
Peripheral Security Kit」（以下「本TOE」という。）について社団法人 電子情報技
術産業協会 ITセキュリティセンター（以下「評価機関」という。）が行ったITセキュ
リティ評価に対し、その内容の認証結果を申請者であるコニカミノルタビジネステク

ノロジーズ株式会社に報告するものである。  

本認証報告書の読者は、本書と共に、対応するSTや本TOEに添付されるマニュアル
（詳細は「1.5.9 製品添付ドキュメント」を参照のこと）を併読されたい。前提となる
環境条件、対応するセキュリティ対策方針とその実施のためのセキュリティ機能要件、

保証要件及びそれらの要約仕様は、STにおいて詳述されている。また、動作条件及び
機能仕様は本TOEに添付されるドキュメントに詳述されている。  

本認証報告書は、本TOEに対して、適合の保証要件に基づく認証結果を示すもので
あり、個別のIT製品そのものを認証するものではないことに留意されたい。 

 

1.2 評価製品  

1.2.1 製品名称 

本認証が対象とする製品は以下のとおりである。 
名称: 日本名：Di3510シリーズ/Di3510fシリーズ Multi Function Peripheral 

Security Kit 
 英名：Di3510 Series/Di3510f Series Multi Function Peripheral Security 

Kit 
バージョン:  User Interface    ： 4030-20G0-05-00 

    Network Module  ： 4030-A0G0-03-00 

開発者: コニカミノルタビジネステクノロジーズ株式会社 

 

1.2.2 製品概要 

Multi Function Peripheral（MFP）とは、コピー、プリント、スキャン、FAXの各
機能を選択、組み合わせて構成される事務用IT機器である。本製品（日本名：Di3510
シリーズ/Di3510fシリーズ Multi Function Peripheral Security Kit、英名：Di3510 
Series/Di3510f Series Multi Function Peripheral Security Kitは名称が異なるだけで
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同一物である。）は、コニカミノルタビジネステクノロジーズ株式会社が提供するモノ

クロ印刷対応のDi3510シリーズ/Di3510fシリーズMFPに搭載される制御ソフトウェ
アの中で、MFP本体操作パネルからの操作制御処理を実施するソフトウェアコンポー
ネントである「User Interface」及びクライアントPCからの操作制御処理を実施する
ソフトウェアコンポーネントである「Network Module」から構成される。本製品のセ
キュリティ機能は、Di3510シリーズ/Di3510fシリーズMFPの特定の機能の利用にあ
たってMFPにスプールされる機密性の高いドキュメントデータの暴露に対する保護機
能を提供する。特定の機能とは、クライアントPCにてパスワードを設定し、MFPに送
信して印刷待機状態にあるプリントデータに対して、MFP本体操作パネルからパス
ワードを入力して一致した場合に当該プリントデータが印刷される親展プリント機能

と、スキャンデータの保存領域として設定されるユーザボックスへのアクセスを制御

するユーザボックス機能のことである。 
想定される一般的な利用環境を図1-1に示す。 
 

インターネット

オフィス内LAN

外部ネットワーク

オフィス

MFP

TOEメールサーバ FTPサーバ

クライアントPC

ファイアウォール

電話回線

 

図1-1  想定されるMFPの利用環境の例 

上図に示されるように、MFPは一般的なオフィスに設置される。MFPはオフィス内
LANを介してクライアントPCと接続し、相互にデータ通信を行う。オフィス内LANに
メールサーバ、FTPサーバが接続される場合は、MFPはこれらを利用してデータ通信
を行うことも可能である。MFPは、FAXの送受信及びMFPの保守管理を行うサポート
センターと通信を行うために電話回線に接続される。 

 

1.2.3 TOEの範囲と動作概要 

TOEである「User Interface」及び「Network Module」は、その他のMFP制御ソフ
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トウェアコンポーネントと一体化したオブジェクトコードとしてMFP本体内部の
MFP制御コントローラで稼動するOS（VxWorks）上で動作する。このMFP制御ソフ
トウェアコンポーネントの構成図を図1-2に示す。TOEの物理的領域は、同図にて濃色
で示される範囲である。 
以下、TOEが担う動作概要について説明する。 

System Manager

Macro System Controller

Network
Module

SCANNER
Driver

PRINTER
Driver

： TOE

User InterfaceApplication

G3
FAX

MFP 制御ソフトウェア

Operation
Panel Controller

Modular Input Output

VxWorks （ ） OS 

EP-NET

 

図1-2  MFP制御ソフトウェアコンポーネントの構成 

• User Interface（通称UI） 
「Operation Panel Controller」からの入力情報を処理し、処理に応じて「System 
Manager」、「Macro System Controller」、「Network Module」に通知する。また「System 
Manager」、「Network Module」、「Macro System Controller」からのメッセージを処理し
て「Operation Panel Controller」へ通知する。 

• Network Module（通称NM） 
クライアントPCからの操作要求に対し、「Modular Input Output」がネットワークから受
け付けた所定のプロトコル（HTTP、IPP、MIB）によるデータを受け付け、処理・制御
する。処理に応じて「VxWorks」、「System Manager」、「Macro System Controller」、「User 
Interface」に処理を依頼し、「VxWorks」、「System Manager」、「Macro System Controller」、
「User Interface」にて処理されたデータを受け付け、「Modular Input Output」に処理を
依頼する。 

 

1.2.4 TOEの機能 

一般ユーザ及び管理者は、クライアントPC及びMFP本体操作パネルからTOEの搭載
されたMFPの各種機能を使用する。サービスエンジニアは、MFP本体操作パネルより
サービスエンジニア向けの機能を使用することができる。以下、一般ユーザ及び管理
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者が操作する一般ユーザ機能、管理者だけが操作することが可能な管理者モードにお

ける諸機能（管理者機能（パネル）、管理者機能（PC））、サービスエンジニア向けの諸
機能（サービスエンジニア機能）について説明する。なお、一般ユーザとはMFPが設
置されるオフィス内に入室が許可されている、MFPを利用する者である。 

1.2.4.1 一般ユーザ機能 

一般ユーザは、MFPとしての主機能であるコピー機能、プリント機能、スキャン機
能、FAX機能を利用することができる。TOEはこれら主機能における制御処理の一部
を担っている。以下に各機能において動作するTOEの処理内容について説明する。 

(1) コピー機能 
コピー機能において実行受付、実行中処理を示す画面表示、コピーの中断処理受付

を行う。 
(2) プリント機能 
プリント機能には、通常プリント、リプリント、親展プリント、HDDストアプリ
ントがあり、TOEは、上記複数種のプリント機能において、プリントデータを受信中
であることを示す画面表示処理、印刷中であることを示す画面表示処理、各画面表示

時に実行されるプリント機能の中断処理を行う。親展プリントでは、印刷待機状態の

パスワード入力受付、照合処理を行う。 
・親展プリント 
機密性の高いドキュメント等を印刷する場合、クライアントPCのプリンタドライ
バで「親展」を指定し、パスワードを設定した上で、MFPにプリントデータを送
信する。MFPで受信したプリントデータは、ジョブIDが付与され親展プリント
ジョブ情報データとして登録される。TOEは、MFP本体操作パネルから入力され
るパスワードと親展プリントジョブ情報データのパスワードを照合し、これが一

致した場合にジョブIDで識別される親展プリントジョブの印刷待機を解除する。 
(3) スキャン機能 
スキャンしてイメージをデータとして取り込む機能において実行受付、実行中処理

を示す画面表示、スキャンの中断処理受付を行う。 
(4) FAX機能 

FAX機能においてFAX送信実行受付、送信処理を示す画面表示、FAX送信の中断
処理を行う。 

(5) インターネットFAX機能 
スキャン機能によってMFPに取り込んだイメージデータをインターネットFAX
（添付される画像形式が規定されたE-mail）として規定される画像圧縮形式の添付
ファイルにしてE-mail送信時において、送信実行受付、送信処理を示す画面表示、
送信の中断処理を行う。 

(6) ユーザボックス機能 
クライアントPCよりブラウザを用いて、スキャンされたイメージデータの保管領

4 



   

域であるユーザボックスを作成（名称、及びパスワードの新規設定）し、イメージデー

タ（以降、ユーザボックスデータとする）の格納されたユーザボックスに対してクラ

イアントPCよりブラウザを用いて以下に示す操作が提供される。 
・ユーザボックスデータのクライアントPCへのダウンロード 
・ユーザボックスデータの削除 
・ユーザボックスの削除 
・ユーザボックスの設定変更（名称の変更、パスワードの変更） 
 

1.2.4.2 管理者機能 

TOEは、管理者だけが操作することが可能な管理者モードにて一般ユーザ機能を管
理する管理機能（管理者機能）を提供する。以下、MFP本体操作パネルから実施可能
な管理機能である管理者機能（パネル）、クライアントPCから実施可能な管理機能であ
る管理者機能（PC）に分類して説明する。 

(1) 管理者機能(パネル) 

・管理者モードパスワードの変更機能 
・アクセスチェック機能の動作状態設定機能 
・ペナルティ解除機能（親展プリント、ユーザボックスに対する各不正アクセス検

出カウント値を0クリアする機能） 
・管理者向け各種設定機能（親展プリントジョブの一括削除、ユーザボックスデー

タの自動削除設定、ネットワークの諸設定、コピー枚数制限の設定、日付時刻の

設定など） 

(2) 管理者機能(PC) 

・ユーザボックスデータの削除 
・ユーザボックスの削除 
・ユーザボックスの設定変更（名称の変更、パスワードの変更） 
・管理者向け各種設定機能（ユーザボックスデータの保管期間設定、ネットワーク

の諸設定、コピー枚数制限の設定、日付時刻の設定など） 
 

1.2.4.3 サービスエンジニア機能 

TOEは、MFP本体操作パネルからサービスエンジニアだけが操作することが可能な
サービスモード、メンテナンスモード、初期化モードにて一般ユーザ機能や管理者機

能に対する管理機能（サービスエンジニア機能）を提供する。以下、本機能について

説明する。 

(1) サービスモード 
・ROMバージョン表示機能 
・管理者モードパスワードの初期化機能 
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・サービスコード(サービスエンジニアのパスワード)の変更機能 
・サービスエンジニア向け各種設定機能（一般ユーザに提供される各設定機能に対

する動作設定機能、印刷枚数のカウンタ設定、各機能動作確認、センサチェック、

HDD装着設定、HDDフォーマット、等） 

(2) メンテナンスモード 
・サービスエンジニア向け各種設定機能（MFP本体操作パネルの表示調整、等） 

(3) 初期化モード 
・サービスエンジニア向け各種設定機能（言語設定、等） 
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1.3 評価の実施 

認証機関が運営するITセキュリティ評価・認証プログラムに基づき、公表文書「IT
セキュリティ認証申請等の手引き (平成15年10月)」[2]、「ITセキュリティ評価機関に
対する要求事項 (平成14年4月)」[3]、「ITセキュリティ認証申請者・登録者に対する
要求事項 (平成14年4月)」[4]に規定された内容に従い、評価機関によってTOEに関わ
る機能及び保証要件の評価が実施された。 

本評価の目的は、以下のとおりである。 

(1) 本TOEのセキュリティ設計が適切であること。 

(2) 本TOEのセキュリティ機能が、セキュリティ設計で記述されたセキュリティ
機能要件を満たしていること。 

(3) 本TOEがセキュリティ設計に基づいて開発されていること。 

(4) 上記(1)、(2)、(3)を、CCパート３及びCEMの規定に従って評価すること。 

具体的には、評価機関は、本TOEのセキュリティ機能の基本設計である「Di3510シ
リーズ/Di3510fシリーズ Multi Function Peripheral Security Kit セキュリティター
ゲット バージョン:1.18」（以下「本ST」という。）[1] 及び本TOE開発に関連する評
価用提供物件及び本TOEの開発・製造・出荷の現場を調査し、本TOEがCCパート1 
([5][8][11][14]のいずれか) 附属書C、CCパート2（[6][9][12][15]のいずれか）の機能要
件を満たしていること、また、その根拠として、TOEの開発・製造・出荷環境がCCパー
ト3（[7][10][13][16]のいずれか）の保証要件を満たしていることを評価した。この評
価手順及び結果は、「Di3510シリーズ/Di3510fシリーズ Multi Function Peripheral 
Security Kit 評価報告書」（以下「本評価報告書」という。）[22]に示されている。なお、
評価方法は、CEMパート2（[17][18][19]のいずれか）に準拠する。また、CC及びCEM
の各パートは補足（[20][21]）の内容を含む。 

 

1.4 評価の認証 

認証機関は、評価機関が作成した、本評価報告書、所見報告書、及び関連する評価

証拠資料を検証し、本TOE評価が所定の手続きに沿って行われたことを確認した。認
証の過程において発見された問題については、認証レビューを作成した。評価は、平

成16年6月の評価機関による本評価報告書の提出をもって完了し、認証機関が指摘した
問題点は、すべて解決され、かつ、本TOE評価がCC及びCEMに照らして適切に実施
されていることを確認した。認証機関は同報告書に基づき本認証報告書を作成し、認

証作業を終了した。 
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1.5 報告概要 

1.5.1 PP適合 

適合するPPはない。 

1.5.2 EAL 

本STが規定するTOEの評価保証レベルは、EAL3である。 

1.5.3 セキュリティ機能強度 

本STは、最小機能強度として、”SOF-基本”を主張する。 

本TOEは、物理的な面と人的な面で十分なセキュリティを確保した条件下で運用さ
れることを想定している。このため、脅威エージェントは低レベルの人物に特定する

ことができる。従って、低レベルの攻撃力に対抗できるレベルである”SOF-基本”で満
足される。 

1.5.4 セキュリティ機能 

本TOEのセキュリティ機能は、以下のとおりである。      

(1) 一般ユーザ機能におけるセキュリティ機能 

 親展プリントジョブに対する一般ユーザのアクセスを許可する識別認証 
親展プリントジョブ情報データを印刷する際、当該親展プリントジョブ情報デー

タの正当な利用者である一般ユーザであることを識別認証する機能。認証に3回
失敗すると、当該親展プリントジョブ情報データに対する認証機能はロックし、

アクセスできなくなる。 
 ユーザボックスの作成機能 
一般ユーザが、名称を指定し、ユーザボックスを作成する機能。 

 ユーザボックスに対する一般ユーザのアクセスを許可する識別認証・アクセス制

御機能 
ユーザボックスにアクセスする際、当該ユーザボックスの正当な利用者である一

般ユーザであることを識別認証する機能。認証に3回失敗すると、当該ユーザ
ボックスに対する認証機能はロックし、アクセスできなくなる。 
認証に成功すると、ユーザボックス内のすべてユーザボックスデータのダウン

ロードが許可される。（なお、“Public”で示されるユーザボックスは、本セキュ
リティ機能の対象範囲外である。） 

 アクセスを許可された一般ユーザのユーザボックス管理機能 
ユーザボックスの正当な利用者である一般ユーザが、当該ユーザボックスの設定

（名称、パスワード）を変更する機能。 
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(2) 管理者機能におけるセキュリティ機能 

 管理者モードに対するアクセスを許可する識別認証機能 
MFP本体操作パネル、またはクライアントPCよりブラウザを用いて管理者モー
ドにアクセスする際、管理者であることを識別認証する機能。認証に3回失敗す
ると、当該認証機能はロックし、アクセスすることができなくなる。 

 管理者モードにおけるセキュリティ関連機能 
MFP本体操作パネルから管理者モードにおいて操作できる以下の機能。 
・ 管理者モードパスワードの変更機能 
・ アクセスチェック機能の動作状態設定機能 
・ ペナルティ解除機能 
クライアントPCから管理者モードにおいて操作できる以下の機能。 
・ ユーザボックスの設定変更機能（名称の変更、パスワードの変更） 

(3) サービスエンジニア機能におけるセキュリティ機能 

 サービスモードへのアクセスを許可する識別認証機能 
サービスモードにアクセスする際、サービスエンジニアであることを識別認証す

る機能。認証に3回失敗すると、当該認証機能はロックされ、アクセスすること
ができなくなる。 

 サービスエンジニア機能におけるセキュリティ関連機能 
サービスモードにおいて操作することができる以下の機能。 
・ 管理者モードパスワードの初期化機能 
・ サービスコードの変更機能 

1.5.5 脅威 

本TOEは、表1-1に示す脅威を想定し、これに対抗する機能を備える。 

表1-1 想定する脅威 

識別子 脅 威 

T.ACCESS-SECURE
-PRINT 

親展プリントジョブ情報データの不正な操作： 
悪意をもった一般ユーザが、親展プリントジョブ情報データ

にMFP本体操作パネルよりアクセスし、正当な利用者にな
りすまして親展プリントジョブ情報データを印刷すること

により、親展プリントジョブ情報データが不正に暴露され

る。 

T.ACCESS-USER-B
OX 

ユーザボックスデータの不正な操作： 
悪意を持った一般ユーザが、作成されたユーザボックスにク

ライアントPCよりアクセスし、正当な利用者になりすまし
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て当該ユーザボックスのユーザボックスデータをダウン

ロードすることにより、ユーザボックスデータが不正に暴露

される。 
 
1.5.6 組織のセキュリティ方針 

 TOEの利用に当たって要求される組織のセキュリティ方針を表1-2に示す。 

表1-2 組織のセキュリティ方針 

識別子 組織のセキュリティ方針 

P.BEHAVIOR-ACCESS
-CHECK 

アクセスチェック機能の動作設定機能 
セキュアな環境では、操作性において従来の機種との互換

性を維持するために、アクセスチェック機能を停止でき

る。 
 

1.5.7 構成条件 

本TOEは、コニカミノルタビジネステクノロジーズ株式会社が提供するモノクロ印
刷対応のDi3510シリーズ/Di3510fシリーズMFPに搭載されるソフトウェア製品であ
る。 
「Di3510シリーズ」とは、Di1810、Di2010、Di2510、Di3010、Di3510で識別され

るMulti Function Peripheral（MFP）のことを示す。また「Di3510fシリーズ」とは、
Di1810f、Di2010f、Di2510f、Di3010f、Di3510fで識別されるMFPのことを示す。
「Di3510シリーズ」は、FAX機能をオプション製品としているのに対し、「Di3510fシ
リーズ」は、FAX機能が予め搭載されているMFPである。 

 
1.5.8 操作環境の前提条件 

本TOEを使用する環境において有する前提条件を表1-3に示す。 
 これらの前提条件が満たされない場合、本TOEのセキュリティ機能が有効に動作す
ることは保証されない。 

 表1-3 TOE使用の前提条件 

識別子 前提条件 

A.ACCESS-CHECK アクセスチェック機能の動作設定条件： 
MFPの利用者は、アクセスチェック機能が必ず動作する設定
状態でMFPを利用する。 
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A.ADMIN 管理者の人的条件： 

管理者は、課せられた役割として許可される一連の作業につ

いて、悪意を持った行為は行わない。 
A.AUTH パスワードに関する運用条件： 

TOEの利用において使用される各パスワードは、そのパス
ワードの所有者によって漏れることがないよう管理される。

A.HDD HDDの保護条件： 
管理者がサービスエンジニアに持ち出しを許可した場合を除

き、HDDは持ち出されない。 
A.NETWORK MFPのネットワーク接続条件： 

・MFPを利用する組織は、TOEが搭載されるMFPを設置す
るオフィス内LANにおいて盗聴されないネットワーク環境
を構成する。 
・TOEが搭載されるMFPを設置するオフィス内LANが外部
ネットワークと接続される場合は、外部ネットワークから

MFPへアクセスできない。 
A.PHYSICAL MFPの設置条件： 

TOEが搭載されるMFPは、一般ユーザ、管理者、サービスエ
ンジニアだけが入ることが可能な物理的に保護された場所に

設置される。 
A.SERVICE サービスエンジニアの人的条件： 

サービスエンジニアは、TOEの設置及びMFPの保守において
課せられた役割として許可される一連の作業について、悪意

を持った行為は行わない。 
A.SESSION セッション管理条件： 

・一般ユーザは、離席時にはボックス機能の利用終了後、そ

のセッションを必ず終了する。 
・管理者は、管理者機能の利用終了後、そのセッションを必

ず終了する。 
・サービスエンジニアは、サービスエンジニア機能の利用終

了後、そのセッションを必ず終了する。 
 

1.5.9 製品添付ドキュメント 

本TOEに添付されるドキュメントを以下に示す。 

●日本語版 

＜CE向けドキュメント＞ 
・サービスマニュアル セキュリティキット Ver.2.0 2004.04 
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・セットアップ要領書セキュリティキット（ADO_IGSセットアップ要領書
NDL1.00-040524国内） 
・設置チェックリスト  セキュリティキット（ADO_IGS_設置チェックリスト

-NDL1.02-031226 J） 
・追加情報/Additional Information（和英併記、ADO_IGS_追加情報 NDL1.00-031120） 

 
＜管理者・一般利用者向けドキュメント＞ 

・取扱説明書 セキュリティキット 2004.04 
・取扱説明書 PageScope Light 2004.01 
 

●英語版 

＜CE向けドキュメント＞ 
・SERVICE MANUAL Security Kit Ver.2.0 2004.04 
・セットアップ要領書セキュリティキット（海外向け和英併記。ADO_IGS_セット
アップ要領書 NDL1.01-031226J/E） 

・INSTALLATION CHECKLIST Security Kit（ADO_IGS_設置チェックリスト
-NDL1.02-031226 E） 
・追加情報/Additional Information（和英併記、ADO_IGS_追加情報

NDL1.00-031120） 
 
＜管理者・一般利用者向けドキュメント＞ 

・User Manual Security Kit 2004.5 
・User Manual PageScope Light 2004.1 
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2 評価機関による評価実施及び結果  

2.1 評価方法 

評価は、CCパート3の保証要件について、CEMパート2に規定された評価方法を用い
て行われた。評価作業の詳細は、本評価報告書において報告されている。本評価報告

書では、本TOEの概要説明、CEMパート2のワークユニットごとに評価した内容及び
判断が記載されている。 

 

2.2 評価実施概要 

以下、本評価報告書による評価実施の履歴を示す。 

評価は、平成15年9月に始まり、平成16年6月評価報告書の完成をもって完了した。
評価機関は、開発者から評価に要する評価用提供物件一式の提供を受け、一連の評価

における証拠を調査した。また、平成15年12月に開発・製造現場へ赴き、記録及びス
タッフへのヒアリングにより、構成管理・配付と運用・ライフサイクルの各ワークユ

ニットに関するプロセスの施行状況の調査を行った。また、平成16年1月に開発者サイ
トで開発者のテスト環境を使用し、開発者が実施したテストのサンプリングチェック

及び評価者テストを実施した。 

各ワークユニットの評価作業中に発見された問題点は、すべて所見報告書として発

行され、開発者に報告された。それらの問題点は、開発者による見直しが行われ、最

終的に、すべての問題点が解決されている。 

また、評価の過程で認証機関による問題点の指摘として認証レビューが評価機関へ

渡された。これらは評価機関及び開発者による検討ののち、評価に反映されている。 

 

2.3 製品テスト 

評価者が評価した開発者テスト及び評価者の実施した評価者テストの概要を以下に

示す。 

 

2.3.1 開発者テスト 

1) 開発者テスト環境 
開発者が実施したテストシステムの構成を図2-1に示す。 
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A B C D E F G H
SELECTED

ON-LINE

CLAN基板

MFP本体操作パネル

LANケーブル

HUB

デバッグ用PC Di3510/Di3510fシリーズ
MFP実機

操作補助PC

Boot ROM

または

CF ROM

 

図2-1 開発者テストシステム構成図 

2) 開発者テスト概説 
 開発者の実施したテストの概要は以下のとおり。 

a.テスト構成 
開発者が実施したテストの構成を図2-1に示す。開発者テストはSTにおいて識

別されているTOE構成と同一のTOEテスト環境で実施されている。 

b.テスト手法 
テストには、以下の手法が使用された。 
①テスト項目は各セキュリティ機能（管理者モードセキュリティ機能、親展プ

リントセキュリティ機能、サービスモードセキュリティ機能、ユーザボッ

クッスセキュリティ機能）をすべて網羅するように設定する。 
②MFP本体操作パネルあるいはクライアントPCのブラウザ画面からの操作
により、セキュリティ機能を確認する。 
③テスト結果が操作パネルやブラウザ画面で確認できないものについては、デ

バックモジュールにより確認する。 

c.実施テストの範囲 
テストは開発者によっておよそ550項目実施されている。 
カバレージ分析が実施され、機能仕様に記述されたすべてのセキュリティ機能

と外部インタフェースが十分にテストされたことが検証されている。深さ分析が

実施され、上位レベル設計に記述されたすべてのサブシステムとサブシステムイ

ンタフェースが十分にテストされたことが検証されている。 

d.結果 
開発者によるテスト結果は、期待されるテスト結果と実際のテスト結果が一
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致していることを確認している。評価者は、開発者テストの実施方法、実施項

目の正当性を確認し、実施方法及び実施結果がテスト計画書に示されたものと

一致することを確認した。 

2.3.2 評価者テスト 

1) 評価者テスト環境 
評価者が実施したテストのシステム構成は、開発者テストと同様の構成である。 

2) 評価者テスト概説 
評価者の実施したテストの概要は以下のとおり。 

a.テスト構成 
評価者が実施したテストの構成を図2-1に示す。評価者テストはSTにおいて識

別されているTOE構成と同一のTOEテスト環境で実施されている。 

b.テスト手法 
テストには、以下の手法が使用された。 
①テスト項目は各セキュリティ機能をすべて網羅するように設定する。 
②MFP本体操作パネルあるいはクライアントPCのブラウザ画面からの操作
により、セキュリティ機能を確認する。 
③テスト結果が操作パネルやブラウザ画面で確認できないものについては、デ

バックモジュールにより確認する。 

c.実施テストの範囲 
評価者が独自に考案したテストを61項目、開発者テストのサンプリングによる
テストを171項目、計232項目のテストを実施した。テスト項目の選択基準とし
て、下記を考慮している。 
① 開発者テストからは仕様通りに動作することが疑われるセキュリティ機能 
② 他のセキュリティ機能よりも重要なセキュリティ機能 
③ 機能強度の対象となるセキュリティ機能 
④ 異なるインタフェースから利用される機能 

d.結果 
実施したすべての評価者テストは正しく完了し、TOEのふるまいを確認する

ことができた。評価者はすべてのテスト結果は期待されるふるまいと一致してい

ることを確認した。  

2.4 評価結果 

本評価報告書をもって、評価者は本TOEがCEMパート2のワークユニットすべてを
満たしていると判断した。 
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3 認証実施 

評価の過程で評価機関より提出される各資料をもとに、以下の認証を実施した。 

① 当該所見報告書でなされた指摘内容が妥当であること。 

② 当該所見報告書でなされた指摘内容が正しく反映されていること。 

③ 提出された証拠資料をサンプリングし、その内容を検査し、関連するワークユ

ニットが本評価報告書で示されたように評価されていること。 

④ 本評価報告書に示された評価者の評価判断の根拠が妥当であること。 

⑤ 本評価報告書に示された評価者の評価方法がCEMに適合していること。 

これらの認証において発見された問題事項を、認証レビューとして作成し、評価機

関に送付した。 

認証機関は、本ST及び本評価報告書において、所見報告書及び認証レビューで指摘
された問題点が解決されていることを確認した。 

 

4 結論 

提出された本評価報告書、当該所見報告書及び関連する評価証拠資料を検証した結

果、認証機関は、本TOEがCCパート3 ([7][10][13][16]のいずれか) のEAL3保証要件を
満たしていることを確認した。  

評価機関の実施した各評価者エレメントについての検証結果を表4-1にまとめる。 

表4-1 評価者アクションエレメント検証結果 

評価者アクションエレメント 検証結果 

セキュリティターゲット評価 適切な評価が実施された。

ASE_DES.1.1E 評価はワークユニットに沿って行われ、TOE識別、境界の記

述が明瞭であることを確認している。また、当評価に至るまで

になされた所見報告書による指摘も適切と判断される。 

ASE_DES.1.2E 評価はワークユニットに沿って行われ、TOE記述が理路整然

と一貫性のあることを確認している。また、当評価に至るまで

になされた所見報告書による指摘も適切と判断される。 
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ASE_DES.1.3E 評価はワークユニットに沿って行われ、TOE記述がST全体の

内容と一貫していることを確認している。また、当評価に至る

までになされた所見報告書による指摘も適切と判断される。 

ASE_ENV.1.1E 評価はワークユニットに沿って行われ、TOEのセキュリティ

環境の記述が前提条件、脅威、組織のセキュリティ方針を漏れ

なく識別していることを確認している。また、当評価に至るま

でになされた所見報告書による指摘も適切と判断される。 

ASE_ENV.1.2E 評価はワークユニットに沿って行われ、TOEのセキュリティ

環境の記述が理路整然とし一貫していることを確認している。

また、当評価に至るまでになされた所見報告書による指摘も適

切と判断される。 

ASE_INT.1.1E 評価はワークユニットに沿って行われ、ST概説がST及び

TOEの識別、概要及びCC適合が明確に述べられていることを確

認している。また、当評価に至るまでになされた所見報告書に

よる指摘も適切と判断される。 

ASE_INT.1.2E 評価はワークユニットに沿って行われ、ST概説の記述が理路

整然とし一貫していることを確認している。また、当評価に至

るまでになされた所見報告書による指摘も適切と判断される。

ASE_INT.1.3E 評価はワークユニットに沿って行われ、ST概説の記述がST

全体の内容と一貫していることを確認している。 

ASE_OBJ.1.1E 評価はワークユニットに沿って行われ、セキュリティ対策方

針の記述にTOE及び環境のセキュリティ対策方針が明記され、

それらが脅威、組織のセキュリティ、前提条件へ遡れ、その対

策方針の正当性をセキュリティ対策方針根拠が示していること

を確認している。また、当評価に至るまでなされた所見報告書

による指摘も適切と判断される。 

ASE_OBJ.1.2E 評価はワークユニットに沿って行われ、セキュリティ対策方

針の記述が理路整然とし、完結しており、かつ一貫しているこ

とを確認している。 

ASE_PPC.1.1E 評価はワークユニットに沿って行われ、PP主張が行われてい

ないため非適用であることを確認している。 

ASE_PPC.1.2E 評価はワークユニットに沿って行われ、PP主張が行われてい

ないため非適用であることを確認している。 

17 



   

ASE_REQ.1.1E 評価はワークユニットに沿って行われ、TOE及びIT環境の要

件の記述、操作がCCに準拠していること、要件の依存性、機能

強度が適切であること、各要件がそれぞれの対策方針に遡れ、

それらを満たす根拠が示されていること、要件のセットが内部

的に一貫し、相互サポート可能な構造となっていることを根拠

が示していることを確認している。また、当評価に至るまでな

された所見報告書による指摘も適切と判断される。 

ASE_REQ.1.2E 評価はワークユニットに沿って行われ、ITセキュリティ要件

の記述が理路整然とし、完結しており、かつ一貫していること

を確認している。 

ASE_SRE.1.1E 評価はワークユニットに沿って行われ、CCを参照せずに明示

された要件はないため非適用であることを確認している。 

ASE_SRE.1.2E 評価はワークユニットに沿って行われ、CCを参照せずに明示

された要件はないため非適用であることを確認している。 

ASE_TSS.1.1E 評価はワークユニットに沿って行われ、TOE要約仕様の記述

が適切なセキュリティ機能及び保証手段を示していること、そ

れらが機能要件や保証要件を満たす根拠が示されていること、

ITセキュリティ機能に対する機能強度主張が機能要件に対する

機能強度と一貫していることを確認している。また、当評価に

至るまでなされた所見報告書による指摘も適切と判断される。

ASE_TSS.1.2E 評価はワークユニットに沿って行われ、TOE要約仕様の記述

が完結しており、理路整然とし、かつ一貫していることを確認

している。また、当評価に至るまでなされた所見報告書による

指摘も適切と判断される。 

構成管理 適切な評価が実施された

ACM_CAP.3.1E 評価はワークユニットに沿って行われ、TOEとその構成要素

が一意に識別され、TOEになされる変更の管理･追跡が可能な

手続きが妥当であり正しく運用されていることを確認してい

る。また、当評価に至るまでなされた所見報告書による指摘も

適切と判断される。 

ACM_SCP.1.1E 評価はワークユニットに沿って行われ、構成要素リストがCC

によって要求される一連の要素を含んでいることを確認してい

る。また、当評価に至るまでなされた所見報告書による指摘も

適切と判断される。 
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配付と運用 適切な評価が実施された

ADO_DEL.1.1E 評価はワークユニットに沿って行われ、TOE配付についてセ

キュリティ維持のために必要な手続きが規定され、実施されて

いることを確認している。 

ADO_DEL.1.2D 評価はワークユニットに沿って行われ、実際に配付手続きが

使用されていることを、実地検査により確認している。 

ADO_IGS.1.1E 評価はワークユニットに沿って行われ、TOEがセキュアに

セットアップされるための手順が提供されていることを確認し

ている。 

ADO_IGS.1.2E 評価はワークユニットに沿って行われ、ADO_IGS.1.1Eにて

提供されたセットアップの手順がセキュアであることを確認し

ている。 

開発 適切な評価が実施された

ADV_FSP.1.1E 評価はワークユニットに沿って行われ、明確かつ矛盾なく機

能仕様が記述され、そこにすべての外部セキュリティ機能イン

タフェースとそのふるまいが適切に記述されていること、機能

仕様にTSFが完全に表現されていること、機能仕様がTSFを完

全に表現している論拠を含んでいることを確認している。また、

当評価に至るまでなされた所見報告書による指摘も適切と判断

される。 

ADV_FSP.1.2E 評価はワークユニットに沿って行われ、機能仕様がTOEセ

キュリティ機能要件の完全かつ正確な具体化であることを確認

している。 

ADV_HLD.2.1E 評価はワークユニットに沿って行われ、上位レベル設計が明

確で矛盾のないこと、サブシステムを規定しそのセキュリティ

機能を記述していること、TSF実現に必要なIT環境としての

ハードウェア、ソフトウェア、ファームウェアを説明している

こと、TSFサブシステムの外部とその他のインタフェースが識

別され、それらの詳細を記述していることを確認している。ま

た、当評価に至るまでなされた所見報告書による指摘も適切と

判断される。 

ADV_HLD.2.2E 評価はワークユニットに沿って行われ、上位レベル設計が

TOEセキュリティ機能要件の正確かつ完全な具体化であるこ

とを確認している。 
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ADV_RCR.1.1E 評価はワークユニットに沿って行われ、機能仕様がTOEセ

キュリティ機能の正しく完全な表現であり、上位レベル設計が

機能仕様の正しく完全な表現であり、下位レベル設計が上位レ

ベル設計の正しく完全な表現であることを、それらの対応分析

により確認している。また、当評価に至るまでなされた所見報

告書による指摘も適切と判断される。 

ガイダンス文書 適切な評価が実施された

AGD_ADM.1.1E 評価はワークユニットに沿って行われ、管理者ガイダンスが

TOEのセキュアな運用に必要な管理機能、権限、利用条件とセ

キュアな状態維持のための適切なセキュリティパラメタ、管理

が必要となる事象と対処法を記述してあること、他の証拠資料

と一貫しておりIT環境に対するセキュリティ要件を記述してあ

ることを確認している。また、当評価に至るまでなされた所見

報告書による指摘も適切と判断される。 

AGD_USR.1.1E 評価はワークユニットに沿って行われ、利用者ガイダンスが

TOEの管理者でない利用者が利用可能なセキュリティ機能や

ユーザインタフェース、セキュリティ機能の使用法、対応すべ

き機能や特権に関する警告、TOEのセキュアな操作に必要なす

べての利用者責任が記述してあり、他の証拠資料と一貫してお

りIT環境に対するセキュリティ要件を記述してあることを確認

している。 

ライフサイクルサポート 適切な評価が実施された

ALC_DVS.1.1E 評価はワークユニットに沿って行われ、開発セキュリティ証

拠資料がTOE開発環境のセキュア維持のための手段を記述し

ており、それが十分であること、その手段を実施した記録が生

成されることを確認している。 

ALC_DVS.1.2E 評価はワークユニットに沿って行われ、ALC_DVS.1.1Eで確

認したセキュリティ手段が実施されていることを確認してい

る。また、本評価時に行われたサイト訪問での調査方法も適切

と判断される。 

テスト 適切な評価が実施された

ATE_COV.2.1E 評価はワークユニットに沿って行われ、テスト証拠資料に識

別されているテストが機能仕様に正確かつ完全に対応している

こと、テスト計画に示されたテスト手法がセキュリティ機能の

検証に適切であること、テスト手順に示されるテスト条件、手
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順、期待される結果が各セキュリティ機能を適切にテストする

ものであることを確認している。 

ATE_DPT.1.1E 評価はワークユニットに沿って行われ、テスト証拠資料に識

別されているテストが上位レベル設計に正確かつ完全に対応し

ていること、テスト計画に示されたテスト手法がセキュリティ

機能の検証に適切であること、テスト手順に示されるテスト条

件、手順、期待される結果が各セキュリティ機能を適切にテス

トするものであることを確認している。 

ATE_FUN.1.1E 評価はワークユニットに沿って行われ、テスト証拠資料がテ

スト計画、手順、期待される結果及び実際の結果を含み、テス

ト計画が目的を記述しセキュリティ機能を識別し、ST及びテス

ト手順記述と一貫していること、テスト手順記述がテストする

セキュリティ機能のふるまいを識別しており再現可能な記述で

あること、テスト証拠資料が期待されるテスト結果が含まれて

おりそれらが実施結果と一致していることを確認し、開発者の

テスト成果を報告している。また、当評価に至るまでなされた

所見報告書による指摘も適切と判断される。 

ATE_IND.2.1E 評価はワークユニットに沿って行われ、テスト構成がSTの記

述と一貫し、TOEが正しく設定され、開発者テストと同等の資

源が提供されていることを確認している。 

ATE_IND.2.2E 評価はワークユニットに沿って行われ、テストサブセットと

その証拠資料を作成し実施している。実施したテスト内容を記

述し、結果が期待されるべき結果と一貫していることを確認し

ている。 

ATE_IND.2.3E 評価はワークユニットに沿って行われ、サンプリングテスト

を実施し、結果が期待されるべき結果と一貫していることを確

認している。また、本評価のサンプリング方針及びテスト実施

方法も適切と判断される。 

脆弱性評定 適切な評価が実施された

AVA_MSU.1.1E 評価はワークユニットに沿って行われ、管理者ガイダンス及

びインストールガイドがTOEのセキュアな運用に必要な情報

を矛盾なく完全に記述していること、使用環境の前提事項、

TOE以外のセキュリティ事項の要件がすべて明記されている

こと、ガイダンスの完全性を保証する手段を開発者が講じてい

ることを確認している。 
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AVA_MSU.1.2E 評価はワークユニットに沿って行われ、提供されたガイダン

スの管理者と利用者手続き、あるいはその他の手続き情報のみ

で、TOEを構成でき、TOEのセキュアな運用に関わる設定が行

えることを確認している。 

AVA_MSU.1.3E 評価はワークユニットに沿って行われ、提供されたガイダン

スが、TOEが非セキュアな状態に陥ったことを検出する手段及

び対処方法が記述されていることを確認している。 

AVA_SOF.1.1E 評価はワークユニットに沿って行われ、STでSOF主張がなさ

れているセキュリティメカニズムに対して、正当なSOF分析が

行われ、SOF主張が満たされていることを確認している。また、

当評価に至るまでなされた所見報告書による指摘も適切と判断

される。 

AVA_SOF.1.2E 評価はワークユニットに沿って行われ、すべての確率的また

は順列的メカニズムがSOF主張を持ち、そのSOF主張が正しこ

とを確認している。 

AVA_VLA.1.1E 評価はワークユニットに沿って行われ、脆弱性分析が脆弱性

に関する情報を考慮していること、識別された脆弱性について

悪用されない根拠とともに記述していること、脆弱性分析がST

やガイダンスの記述と一貫していることを確認している。また、

当評価に至るまでなされた所見報告書による指摘も適切と判断

される。 

AVA_VLA.1.2E 評価はワークユニットに沿って行われ、侵入テストとそれを

再現可能な詳細を持つ侵入テスト証拠資料を作成しテストを実

施している。実施したテスト結果とテスト概要について報告が

なされている。 

 

注意事項 

特になし。 
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5 用語 

本報告書で使用された略語を以下に示す。 

CC Common Criteria for Information Technology Security 
Evaluation 

CEM Common Methodology for Information Technology 
Security Evaluation 

EAL Evaluation Assurance Level 

PP Protection Profile 

SOF Strength of Function 

ST Security Target 

TOE Target of Evaluation 

TSF TOE Security Functions 

 
本報告書で使用された用語を以下に示す。 

VxWorks(OS) MFP制御ソフトウェアが動作するために必要な根幹ソフ
ト。オペレーティングシステム。Di3510シリーズ/Di3510f
シリーズMFPにおいて、ネットワーク機能、ファイルシス
テム機能、マルチプロセシング処理等のサービスを提供す

る。 

System Manager ジョブの登録、起動及びリソースを管理するソフトウェアコ

ンポーネント。 

Operation Panel 
Cntroller(通称OPE) 

MFP本体操作パネルにおけるLCD、LED、キー等のハード
ウェアを制御するソフトウェアコンポーネント。MFP本体
操作パネルからの入力情報は本ソフトウェアコンポーネン

トにて処理され、「User Interface」に受け渡される。また
｢User Interface｣の処理結果を受け付け、パネルに表示す
る。 

Modular Input 
Output(通称MIO) 

各種の外部インタフェース（ネットワークユニット、セント

ロI/F）から受け付けたデータを「Application」、「Network 
Module」、「System Manager」で扱うデータに変換するソ
フトウェアコンポーネント。WWWサーバ機能を実現する。
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またIPアドレス、DNSサーバ等、ネットワークの諸設定処
理を実施する。 

Macro System 
Controller( 通 称

MSC) 

取り込んだ画像データを解析してジョブとして登録するソ

フトウェアコンポーネント。またコピー、プリント、スキャ

ン、FAXにおけるジョブシーケンスの管理を実施する。 

Application E-mail送受信（インターネットFAX送受信）、FTP送信、PC
からのプリント受け付け処理等を実施するアプリケーショ

ンソフトウェアコンポーネント。 

SCANNER Driver スキャンにおいて読み取り処理を実施するスキャナデバイ

スを制御するソフトウェアコンポーネント。 

PRINTER Driver 印刷においてプリンタデバイスを制御するソフトウェアコ

ンポーネント。（※クライアントPCのプリンタドライバとは
異なる。） 

G3 FAX G3規格のFAX送受信を行うためのソフトウェアコンポーネ
ント。 

EP-NET 電話回線（公衆回線）または「Modular Input Output」か
ら遠隔診断機能へのアクセスを受け付け、遠隔診断機能を実

施するソフトウェアコンポーネント。遠隔診断機能は、電話

回線より、サポートセンターからのアクセス要求を受け付け

る機能であり、サポートセンターは電話回線を介して、MFP
のトラブル発生回数、消耗品の消耗具合を示す値、印刷カウ

ンタ値などの情報を収集する。またMFPに特定の故障（重
大な故障）が発生すると、自動的にサポートセンターへアク

セスし、MFPの故障情報を送信する機能も兼ね備えている。
またE-mailを利用して同様の機能を実現するE-mail遠隔診
断機能も存在する。 

ジョブ コピー機能、スキャン機能、プリント機能、FAX機能などの
MFPにおける一連の機能の動作単位。 

親展プリント クライアントPCからの印刷する場合の1つの形態。クライア
ントPC上のプリンタドライバでパスワードを設定して
MFPにプリントデータを送信すると、MFPでは印刷が実行
されずに待機状態になる。設定したパスワードをMFPに入
力すると待機状態が解除されて印刷が実行される｡ 

親展プリントジョブ 親展プリントとしてMFPが受信したプリントデータ。本
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情報データ TOEでは保護資産として扱う。 

HDDストアプリント MFPのHDDにプリントジョブ情報データを保管する機能。
MFP本体操作パネルからの操作で印刷することができる。
印刷実行操作において特にアクセスの制限は設けていない。

ユーザボックス HDDを搭載時、スキャンしたイメージデータをMFPに保管
する領域として設定されるディレクトリ。個々の利用者がク

ライアントPCからのみ名称及びパスワードを設定すること
が可能である。なお、“Public”で示されるユーザボックス
は、共同利用されるため、パスワードを設定することはでき

ない。名称変更を行うこともできない。 

ユーザボックスデー

タ 
ユーザボックスに格納されたイメージデータ。本STでは保
護資産として扱う。 

管理者モード 認証された管理者にのみ提供される機能群。 

管理者モードパス

ワード 
管理者モードに設定されるパスワード。8桁の数字が設定可
能である。 

サービスモード 認証されたサービスエンジニアにのみ提供される機能群。 

サービスコード サービスモード、メンテナンスモード、初期化モードに設定

されるパスワード。8桁の数字、“＊”、“＃”が設定可能であ
る。 

アクセスチェック機

能 
管理者に動作設定管理される機能.本機能が有効に成ると､
ユーザボックス認証機能が動作し､更に管理者機能、親展プ

リント機能、ユーザボックス機能における各認証機能にて、

連続した各不成功認証試行を検出し、不成功認証回数に応じ

て各認証機能をロックする機能が動作する。 

ユーザボックス不正

アクセス検出カウン

ト値 

アクセスチェック機能が動作中にユーザボックスの認証機

能において認証試行に失敗した場合、不成功試行回数として

カウントされ保持される値。 

親展プリント不正ア

クセス検出カウント

値 

アクセスチェック機能が動作中に親展プリントの認証機能

において認証試行に失敗した場合、不成功試行回数としてカ

ウントされ保持される値。 

ペナルティ解除機能 ユーザボックス不正アクセス検出カウント値、親展プリント

不正アクセス検出カウント値を0クリアする機能。ユーザ
ボックス、親展プリントに対する認証機能がロックした場
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合、本機能を実行することにより、ロックが解除される。 
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