Q&A

30 7 2

QAJ-01

I p a Questions and Answers for JCMVP beginners




Q&A

2009/4/3
Q&A
2018/7/2 1. JIS X19790

3.2 JCMVP

4.2

RIPEMD-160 SHA-512/224 SHA-512/256

4.2
RSAES-PKCS1-v1_5

1, 3.3

2.2.1, 3.5




JCMVP Q&A ......................................................................

JCMVP ...........................................................

ISO/IEC 19790 ...................................................

JOWP

|0 11

2_1 ............................................................

IT .................

2_2 ............................................................

2_2_1 ........................................................

JIS X19790



2_2_2 ......................................................

3. JCMVP

3.1

JCMVP

3.2

JCMVP ...........

JCMVP CMVP e e

3.3

JOVP

3.4



1SO/IEC 19790

JCMVP .............................................

4_1 ..........................................................

ISO/IEC 19790, JIS X19790

4_2 ........................................................

5_1 .............................................

4
5.2 ISO/IEC 19790:2012 (JIS X19790:2015)
1 4






JCMVP  Q&A

21 4 3
30 7 2
1.
(JcmvPh)
Q&A
Q&A
JCMVP
JCMVP  Japan Cryptographic Module Validation Program
CRYPTREC?
1S0/1EC 19790 ( JIS X19790)
IPA
JCMVP
JCMVP
JCMVP https://www.ipa.go.jp/security/jcmvp/

1 Japan Cryptographic Module Validation Program
2 CRYPTREC :Cryptography Research and Evaluation Committees

CRYPTREC URL:  http://www.cryptrec.go.-jp/
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ISO/IEC 19790

CMVP: Cryptographic Module
Validation Program FIPS 140-2
1S0/1EC 19790:2006
JIS X19790:2007  1S0/1EC 19790:2006

FIPS (Federal Information Processing Standards)

NIST: National Institute of Standards and Technology

FIPS 140-3 1S0/1EC JTC1/SC27 1SO/1EC
19790:2012 JIS X19790:2015 1S0/1EC 19790:2012
1SO/1EC 19790 Corrected version
JCMVP
JCMVP
JCMVP
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2. JICMVP

2.1

JCMVP  Web
https://www.ipa.go.jp/security/jcmvp/val . html

IT
JCMVP 1S0/1EC 19790( JIS X19790)
https://www.ipa.go.jp/security/jcmvp/val _html
JCMVP
1SO/1EC 19790 JIS X19790 <
<
- 1S0/1EC 19790 JIS X19790 <
1SO/1EC 19790 JIS X19790 <
<
1S0/1EC 19790 JIS X19790 <
JXXXX <
1SO/1EC 19790
JIS X19790
J F
J 1SO/1EC 19790 JIS X19790
F JCMVP FIPS 140-2
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https://www.ipa.go.jp/security/jcmvp/val.html

2.2

221

150/ 1EC 19790
( JIS X19790) 1SO/IEC 24759 ( JIS X24759)
ISO/IEC 24759 ( JIS X 24759)
AS  AS (VE) (TE)
AS  1SO/IEC 19790 VE
TE

http://www.jsa.or.jp/

JCMVP
E-mail  jcmvp-info@ipa.go-jp

JCMVP
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JIS X19790

JIS X19790

Non-Disclosure Agreement NDA

2.2.2

JCMVP JCMVP  Web
https://www_ipa.go.jp/security/jcmvp/lablist.html

b) -1 2 3 4
)
d)

(https://www. ipa.go-jp/security/jcmvp/documents/cbm02. pdf)
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(NDA)

JCMVP 3
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3. JCMVP

3.1

JCMVP

JCMVP  1SO/IEC 19790 ( JIS X19790)
JCMVP ATR-01
3.2
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28
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JCMVP  CMVP

JCMVP  CMVP
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JCMVP
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JCMVP
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1PA

3.3 JCMVP
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1S0/1EC 19790 (

JCMVP
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https://www_ipa.go.jp/security/jcmvp/open_documents.html

NITE
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https://www.ipa.go.jp/security/jcmvp/avallists.html
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3.4.2

3.4.2

NITE

https://www.ipa.go.jp/security/jcmvp/val .html
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ISO/IEC 19790

JCMVP
JCMVP
JCMVP
JCMVP
3.5
JCMVP

JCMVP
E-mail  jcmvp-info@ipa.go.jp

https://www_ipa.go.jp/security/jcmvp/lablist.html
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4.
4.1

ISO/IEC 19790, JIS X19790

1SO/1EC 19790 JIS X19790

1SO/1EC 19790 JIS X19790

CSP

CSP PSP

4.2

JCMVP
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AES
https://ww.ipa.go.jp/security/jcmvp/algorithm.html

SHA-1 SHA-224 SHA-256 SHA-384 SHA-512 SHA-512/224

SHA-512/256 SHA3-256 SHA3-384 SHA3-512

DSA ECDSA RSASSA-PKCS1-v1_5 RSASSA-PSS

ID
https://www.ipa.go.jp/security/jcmvp/algorithm_ html

RSA-OAEP
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5.1

ISO/IEC 19790 (JIS X 19790)
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PC

5 ISO/IEC 19790 JIS X19790

10
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CSP
PSP

ACL

3 CSP PSP

CSP

3 CSP

CSP
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5.2 ISO/IEC 19790:2012 (JIS X19790:2015)
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1 2 3
EDC
SFMI HFMI
HSMI
SSP
EFP
EFP  EFT
F

JIS X 19790 F

SSP

SSP SSP
SSP SSP
FSM
HDL
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PIN
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JIS X19790

5.3.2

Y)
IC IC

IC

HSM Hardware Security Module
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EFP

EFT
EFP
ROM
RAM

6.

CSP critical security parameter

([31S X19790:2015, 3.18] )
EDC error detection code
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EFP

EFT

HFMI

HMI

HSMI

PSP

SFMI

([J1S X19790:2015, 3.41]

environmental failure protection

([31S X19790:2015, 3.39]

environmental failure testing

([31S X19790:2015, 3.40]

hybrid firmware module interface

([J1S X19790:2015, 3.55]

hardware module interface

([1S X19790:2015, 3.52]

hybrid software module interface

([J1S X19790:2015, 3.56]

public security parameter

([J1S X19790:2015, 3.99]

software/firmware module interface
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([31S X19790:2015, 3.119] )
SSP sensitive security parameter
CSP PSP

([J1S X19790:2015, 3.110] )
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	暗号モジュール試験及び認証制度に関するQ&A
	JCMVPのQ&A

	1. 概要
	・JCMVPとは何ですか。 
	・ISO/IEC 19790とは何ですか。 
	・JCMVP認証を取得するメリットは何でしょうか。 

	2. JCMVPの導入
	2.1 ユーザのための情報
	・暗号モジュール認証製品リストはどこで入手できますか。 
	・全てのITセキュリティ機能が試験機関でテストされるのでしょうか。 
	・暗号モジュールの認証書に有効期限はありますか。 
	・暗号モジュールの認証を確認する方法はありますか。
	・次に示す例で暗号モジュールが認証されていると言えますか。
	・認証番号の先頭文字に「J」と「F」があるのは、なぜですか。 

	2.2 ベンダのための情報
	2.2.1 要件情報を探す場合
	・必ず実装しなければならない機能についての具体的な要件はどうしたら入手できますか。 
	・セキュリティ要件又はセキュリティ試験要件の解釈に迷う場合、どうすればよいですか。 
	・他社の認証済み暗号モジュールを組み込むことができますか。 
	・認証された暗号モジュールに、認証されていない追加アプリケーションを組み込んだ場合、認証状態は維持されますか。 
	・JIS X19790はハードウェア暗号モジュールにのみ適用されますか。 
	・暗号モジュールに関する機密情報は保護されますか。 
	2.2.2 試験機関に関する情報
	・暗号モジュール試験機関はどこか教えてください。 
	・暗号モジュール試験の期間と費用を教えてください。 
	・試験機関が競合するベンダの暗号モジュールを試験した場合、機密情報が漏れることはありませんか。 
	・社内の試験機関で自社の暗号モジュールを試験できますか。 
	・暗号モジュール試験に必要な文書を試験機関が作成することはできますか。 


	3. JCMVPの一般的な情報
	3.1 規格概要
	・JCMVPでは、暗号モジュール認証と暗号アルゴリズム確認に適用する規格は何ですか。 
	3.2 適用性
	・JCMVP認証は政府機関の情報セキュリティ対策にどのように活用されますか。 
	・JCMVPは北米CMVPと相互承認を行っていますか。 

	3.3 役割
	・JCMVPにはどのような関係者がいますか。 
	・認証機関はどこですか、また、その役割は何ですか。
	・試験機関の役割は何ですか。 
	・ベンダの役割は何ですか。 
	・ユーザの役割は何ですか。 

	3.4 暗号アルゴリズム確認及び暗号モジュール認証の手順
	・暗号アルゴリズム確認の手順はどうなっていますか。 
	・暗号モジュール認証の手順はどうなっていますか。 
	・一般的な暗号モジュール試験期間はどのくらいですか。 
	・一般的な認証期間はどれくらいですか。 
	・暗号モジュールがセキュリティ要件（ISO/IEC 19790）に適合していないという問題を第三者が通知した場合、JCMVPでは何を行いますか。 

	3.5 連絡先
	・JCMVPの詳細についての問い合わせ先 


	4. 規格
	4.1 暗号モジュールの規格
	・ISO/IEC 19790, JIS X19790とはどんな規格ですか。 
	・この規格のセキュリティ目標は何ですか。 

	4.2 暗号アルゴリズムの規格
	・暗号アルゴリズム確認は暗号モジュール認証と、どのように関係していますか。 
	・承認されたセキュリティ機能の分類には何がありますか。 
	・承認された共通鍵暗号アルゴリズムには何がありますか。 
	・承認されたハッシュアルゴリズムには何がありますか。 
	・承認された署名用公開鍵暗号アルゴリズムには何がありますか。 
	・承認された守秘用公開鍵暗号アルゴリズムには何がありますか。 


	5. 暗号モジュールの認証
	5.1 暗号モジュールのセキュリティレベル
	・セキュリティレベルの種類 には何がありますか。
	・セキュリティレベル1で提供するセキュリティ機能は何ですか。
	・セキュリティレベル2で提供するセキュリティ機能は何ですか。
	・セキュリティレベル3で提供するセキュリティ機能は何ですか。 
	・セキュリティレベル4で提供するセキュリティ機能は何ですか。 

	5.2 ISO/IEC 19790:2012 (JIS X19790:2015) 
	・セキュリティレベル1～4のセキュリティ要件の相違点は何ですか。 
	・暗号モジュールとは何ですか。 
	・暗号境界とは何ですか。 
	・モジュールインタフェースとは何ですか。 
	・役割とサービスには、何がありますか。
	・オペレータ認証するための最小のセキュリティ要件は何ですか。
	・有限状態モデルとは何ですか。
	・暗号モジュールに含まれなければならない状態には何がありますか。 
	・暗号モジュールに含むことのできる状態には何がありますか。 
	・物理セキュリティとは何ですか。 
	・物理形態の種類には何がありますか。 
	・物理形態ごとの各レベルでの物理セキュリティ要件は何ですか。 
	・ライフサイクル保証とは何ですか。 
	・動作環境とは何ですか。 
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