
サイバー情報共有イニシアティブ（J-CSIP） 2014年度 活動レポート 別冊  添付資料   「X」による攻撃メール一覧

＃ 年 月 分類 添付ファイルを開かせようとするための件名、本文、添付ファイル名の概要 特記事項 A B C D E F G H I ファイル形式と感染手口 X Type
1 2012 9 会議の連絡 関係者に対するメールを装い、会議の日程および連絡先と称した2種類のExcel文書ファイルを開かせようとする。 1 XLS/CVE-2009-3129 1
2 11 その他 申請書と称し、メール本文に記載したパスワードで保護したWord文書ファイルを開かせようとする。 2 DOC/CVE-2012-0158 1
3 その他 調査事項と称し、メール本文に記載したパスワードで保護したWord文書ファイルを開かせようとする。 4 DOC/CVE-2012-0158 1
4 12 求職 求職を装うメールで、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 1
5 求職 求職を装うメールで、履歴書と称したExcel文書ファイルを開かせようとする。（英文） 1 XLS/CVE-2009-3129 1
6 2013 2 その他 個人情報確認と称したExcel文書ファイルを開かせようとする。 1 XLS/CVE-2009-3129 1
7 保険加入状況 社会保険加入状況調査票と称したExcel文書ファイルを開かせようとする。 1 XLS/CVE-2009-3129 1
8 注文 注文の連絡を装い、明細表と称したExcel文書ファイルを開かせようとする。 1 XLS/CVE-2009-3129 1
9 その他 ある正規ウェブサイトからのニュースレターを装い、Excel文書ファイルを開かせようとする。 1 XLS/CVE-2009-3129 1
10 3 業務連絡 関係者からの業務連絡を装う実行ファイルを開かせようとする。 1 ZIP/EXE 1
11 求職 営業職に興味を持ったという内容で、求職を装い、履歴書と称しショートカット（LNK）ファイルを開かせようとする。 1 LZH/LNK 1
12 求職 SEに興味を持ったという内容で、求職を装い、履歴書と称しショートカット（LNK）ファイルを開かせようとする。 1 LZH/LNK 1
13 求職 営業職に興味を持ったという内容で、求職を装い、履歴書と称しショートカット（LNK）ファイルを開かせようとする。 1 LZH/LNK 1
14 求職 SEに興味を持ったという内容で、求職を装い、履歴書と称しショートカット（LNK）ファイルを開かせようとする。 1 LZH/LNK 1
15 製品等へのクレーム 製品へのクレームを装い、製品の故障の詳細情報と称した実行ファイルを開かせようとする。 やり取りを伴う手口 1 ZIP/EXE 1
16 製品等へのクレーム 製品へのクレームを装い、製品の故障の詳細情報と称した実行ファイルを開かせようとする。 やり取りを伴う手口 3 ZIP/EXE 1
17 製品等へのクレーム 製品へのクレームを装い、製品の故障の詳細情報と称した実行ファイルを開かせようとする。 1 ZIP/EXE 1
18 製品等へのクレーム 製品へのクレームを装い、製品の故障の詳細情報と称した実行ファイルを開かせようとする。 1 ZIP/EXE 1
19 製品等へのクレーム 製品へのクレームを装い、製品の故障の詳細情報と称した実行ファイルを開かせようとする。 1 ZIP/EXE 1
20 4 転送依頼 関係者に対するメールを装い、業務担当様への転送依頼と称した実行ファイルを開かせようとする。 ※ この後、6ヵ月の空白期間 1 ZIP/EXE 1
21 11 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、アドレス帳と称した実行ファイルを開かせようとする。 Type2初出 1 RAR/EXE 2
22 問い合わせ 製品についての問い合わせを装い、本件に関する詳細と称した実行ファイルを開かせようとする。 やり取りを伴う手口 / Type3初出 1 LZH/EXE 3
23 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、アドレス帳と称した実行ファイルを開かせようとする。 1 RAR/EXE 2
24 製品等へのクレーム 製品へのクレームを装い、問題点と称した実行ファイルを開かせようとする。 1 ZIP/EXE 2
25 注文 製品の注文を装い、カタログの申請と称した実行ファイルを開かせようとする。 やり取りを伴う手口 1 LZH/EXE 3
26 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 3
27 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 3
28 12 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 3
29 求職 求職を装うメールで、履歴書と称した実行ファイルを開かせようとする。 1 ZIP/EXE 3
30 クリスマスカード クリスマスの挨拶を装い、Christmas Cardと称した複数の無害な画像ファイルに紛れ込ませ、実行ファイルを開かせようとする。 Type1を一時的に再確認 1 LZH/EXE 1
31 2014 1 会議の連絡 会議の連絡を装い、会議の詳細と称した実行ファイルを開かせようとする。 1 LZH/EXE 1
32 注文 製品の注文を装い、注文および時間期限などの詳細と称した実行ファイルを開かせようとする。 1 LZH/EXE 1
33 2 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 Type4初出 1 ZIP/EXE 4
34 製品等へのクレーム 履歴書がウェブサイトに漏洩しているというクレームを装い、スクリーンショットと称した実行ファイルを開かせようとする。 Type3も並行運用？ 2 LZH/EXE 3
35 製品等へのクレーム 履歴書がウェブサイトに漏洩しているというクレームを装い、スクリーンショットと称した実行ファイルを開かせようとする。 1 LZH/EXE 3
36 3 女優の写真 女優のプライベート写真と称した複数の無害な画像ファイルに紛れ込ませ、実行ファイルを開かせようとする。 Type3と4に同時に感染 1 ZIP/EXE 3＆4
37 4 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
38 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
39 6 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 2 ZIP/DOC/CVE-2012-0158 4
40 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 ZIP/DOC/CVE-2012-0158 4
41 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 ZIP/DOC/CVE-2012-0158 4
42 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 ZIP/DOC/CVE-2012-0158 4
43 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 3 DOC/CVE-2012-0158 4
44 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 4
45 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 2 ZIP/EXE 4
46 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
47 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 4 ZIP/EXE 4
48 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 4
49 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、メール本文に記載したパスワードで圧縮した、連絡帳と称した実行ファイルを開かせようとする。 3 ZIP/EXE 4
50 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、メール本文に記載したパスワードで圧縮した、連絡帳と称した実行ファイルを開かせようとする。 2 RAR/EXE 4
51 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、メール本文に記載したパスワードで圧縮した、連絡帳と称した実行ファイルを開かせようとする。 1 RAR/EXE 4
52 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 4
53 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 4
54 7 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 ZIP/EXE 4
55 会員名簿 関係者に対するメールを装い、会員名簿と称したWord文書ファイルを開かせようとする。 1 RAR/DOC/CVE-2012-0158 4
56 会員名簿 関係者に対するメールを装い、会員名簿と称した実行ファイルを開かせようとする。 1 RAR/EXE 4
57 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 5 DOC/CVE-2012-0158 4
58 求職 ある大学Aの学生を騙り、履歴書と称したWord文書ファイルを開かせようとする。（英文） 1 DOC/CVE-2012-0158 4
59 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
60 アンケート ある大学Bの学生を騙り、卒業論文作成のためのアンケートと称したWord文書ファイルを開かせようとする。 1 RAR/DOC/CVE-2012-0158 4
61 アンケート ある大学Bの学生を騙り、卒業論文作成のためのアンケートと称したWord文書ファイルを開かせようとする。 1 RAR/DOC/CVE-2012-0158 4
62 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 2 ZIP/EXE 4
63 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
64 会議の連絡 関係者に対するメールを装い、会議の注意事項と称したWord文書ファイルを開かせようとする。 1 DOC/CVE-2012-0158 4
65 会議の連絡 関係者に対するメールを装い、会議の注意事項と称したWord文書ファイルを開かせようとする。 1 DOC/CVE-2012-0158 4
66 セキュリティ注意喚起 2014年7月のMicrosoftセキュリティ情報の注意喚起に便乗し、対策と称したWord文書ファイルを開かせようとする。 1 RAR/DOC/CVE-2012-0158 4
67 問い合わせ ある大学Cの学生を騙り、研究に関する問い合わせと称したWord文書ファイルを開かせようとする。 1 DOC/CVE-2012-0158 4
68 9 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
69 12 忘年会 忘年会の詳細と称したマクロ付きExcel文書ファイルを開かせようとする。 Type3を一時的に再確認 1 XLS/EXCELマクロ 3
70 訃報 訃報のメールの転送を装い、訃報と称したマクロ付きExcel文書ファイルを開かせようとする。 1 XLS/EXCELマクロ 3
71 2015 1 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 1 ZIP/EXE 4
72 3 訃報 訃報の連絡を装い、訃報と称した実行ファイルを開かせようとする。 9 ZIP/EXE 4
73 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、addressと称したマクロ付きExcel文書ファイルを開かせようとする。 2 ZIP/XLS/EXCELマクロ 4
74 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、addressと称したマクロ付きExcel文書ファイルを開かせようとする。 1 ZIP/XLS/EXCELマクロ 4
75 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 4 ZIP/EXE 4
76 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 2 ZIP/EXE 4
77 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、連絡帳と称した実行ファイルを開かせようとする。 2 ZIP/EXE 4
78 連絡帳・アドレス帳 アドレス帳の更新の連絡を装い、addressと称したマクロ付きExcel文書ファイルを開かせようとする。 1 ZIP/XLS/EXCELマクロ 4
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