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「やり取り型」攻撃に関する分析図
攻撃メール送信元

メールアドレス・IPアドレス

#1-1
2012年7月x日 xx:xx

#2-1
2012年8月x日 xx:xx

#2-2
xx:xx

#2-3
xx:xx

添付 RARファイル（詳細情報なし）
#3-1

2012年10月x日 xx:xx

#3-2
xx:xx

#3-3
xx:xx

添付 パスワード付きRARファイル
#4-1

2012年10月x日 xx:xx

#4-2
2012年10月x日 xx:xx

#4-3
2012年10月x日 xx:xx

添付 Word文書ファイル #7-1
xx:xx

#8-1
xx:xx

#9-1
xx:xx

#9-2
xx:xx

#9-3
xx:xx

#5-1 添付 Word文書ファイル
xx:xx

#5-2
xx:xx

#5-3
xx:xx

添付 有（詳細情報なし）
#5-4

xx:xx

#5-5
xx:xx

添付 パスワード付きRARファイル #6-1
xx:xx

（↓ 翌日） #9-4
2012年10月x日 xx:xx

#6-2
xx:xx

#4-4
xx:xx

#9-5
xx:xx

#4-5
xx:xx 添付 パスワード付きRARファイル

添付 パスワード付きRARファイル #6-3
xx:xx

#4-6 添付 パスワード付きRARファイル
xx:xx

#4-7
xx:xx

（↓ 翌日） #4-8
2012年10月x日 xx:xx

#4-9
xx:xx

添付 パスワード付きRARファイル #10-1
xx:xx

#11-1
xx:xx

#12-1
xx:xx

#13-1
xx:xx

（↓ 翌日） #14-1
2012年10月x日 xx:xx

添付 ZIPファイル #15-1
2012年11月x日 xx:xx

#15-2
xx:xx

#15-3
xx:xx

添付 パスワード付きRARファイル

メールアドレスⅢ
（変化）

IPアドレス Z
（変化なし）

メールアドレスⅣ
（変化）

IPアドレス Z
（変化なし）

メールアドレスⅠ
（変化なし）

IPアドレス Y
（変化）

メールアドレスⅡ
（変化）

IPアドレス Z
（変化）

メールアドレスⅠ

IPアドレス X

組織A 組織B 組織C 組織D 組織D 組織D 組織E 組織E 組織B 組織A 組織F 組織F 組織F 組織F 組織G

窓口から回答

「資料と意見」
の送付

製品に関する問合せ

窓口から回答

「本研究室の資料」
の送付

暑中見舞い

イベント主催窓口
への連絡

窓口から回答

「会社資料」等
の送付

窓口の確認

製品に関する
問合せ

製品に関する
問合せ

「弊社の資料等」
の送付

閲覧不能の旨回答

窓口から回答

問合せ

「本研究室の資料」
の再送付

＊＊の構想
検討について

連絡先の確認

「弊社の連絡先」
の送付

「意見」の送付

「意見」の再送付

窓口の確認

窓口から回答

閲覧不能の旨回答

窓口の確認

情報の送付
（英文）

閲覧不能の旨回答

「弊社の資料」
の再送付

「本研究室の資料」
の再々送付

解凍ソフト名を回答

使用中の解凍
ソフトの確認

閲覧不能の旨回答

案件 《 １０ 》 案件 《 １１ 》 案件 《 １２ 》

窓口の確認

製品に関する問合せ

在席の確認

案件 《 １３ 》 案件 《 １４ 》 案件 《 １５ 》送受信日時

「書類」の送付

窓口から回答

窓口の確認

案件 《 １ 》 案件 《 ２ 》 案件 《 ３ 》 案件 《 ４ 》 案件 《 ５ 》 案件 《 ６ 》 案件 《 ７ 》 案件 《 ８ 》 案件 《 ９ 》

どの解凍ソフトを使っているか攻撃者から質問 

Lhaplusで解凍可能になった 

Lhaplusで解凍不可 

やりとりの後、10月下旬、ウイルス付きメールが着信。 
ここから4日以内に攻撃活動が集中している（偵察メール：10件、ウイルス付きメール：9件）。 

10月中旬、更に異なる送信元メールアドレ

スⅢからの最初のメールが着信。 

案件《１１》、《１２》、《１３》に対する回

答が無かったためか？ 

翌日、同一組織の4つ目の窓口へ、

事前の偵察メールの無い攻撃メール

が着信 

 凡例  
：攻撃者から組織への偵察メール（無害） 

：攻撃者から組織への攻撃（ウイルス付き）メール 

：組織から攻撃者への返信 

メール概要 

添付ファイル種別 

メール概要 

メール概要 

10月、同様の手口によるやりとり型攻撃を確認。 
送信元メールアドレスと送信元IPアドレスともに7月・8月のものと異なる。 
送信元IPアドレス（IPアドレス Z）は、この後11月まで同一のものが使われた。 

Lhaplusを使用していると回答 

同等の攻撃を11月にも確認 
送信元メールアドレスは変化したが、送信元IPアドレスは10月の攻撃と同一 

19分間で偵察メールを連続3通送信 

短時間（13分）でメールを返信 

案件《７》～《９》では、ほぼ同時に、2つの組織の複数の窓口へ

並行してアプローチ 

案件《１１》、《１２》、《１３》では、同一組織

の３つの窓口へ同時にアプローチ 

案件《４》、《５》、《６》、《９》において、攻撃者は複数の窓口

と、それぞれ辻褄の合う会話を並行して行っている 

Lhaplusで解凍可能 

Lhaplusで解凍不可 

Lhaplusで解凍不可 

Lhaplusで解凍不可 

Lhaplusで解凍不可 

同一組織の別窓口（３件） 同一組織の別窓口（２件） 同一組織の別窓口（４件） 

ウイルス付きメールの送信まで長時間経過 
（組織からの回答より6日後） 

4分間で偵察メールを連続3通送信 

組織からの回答の後、短時間（15分）でウイルス付きメールを送信 

組織からの回答の後、短時間（11分）でウイルス付きメールを送信 

メールの文面が2011年7月

の「やり取り型」攻撃の最初

のメールと似ている 

組織Bへ約70日ぶりの攻撃メール 

組織Aへ約90日ぶりの攻撃メール 

案件《２》 8月、組織外向け窓口への連絡から始まるやりとり型攻撃が発生。件名、本文が微妙に異なる6種類のメールが

着信し、そのうち1通に対して回答したところ、回答に対する返信で、ウイルス付きメールが送られた。 
また、7月にも同一の送信元メールアドレスⅠから別の組織へ「暑中見舞い」を装う攻撃メールが届いていた（案件《１》）。こ

のメールへは回答していなかったため、攻撃には至らなかったものと思われる。 
送信元IPアドレスは7月と8月で変化している。 

この間、51分間 


	分析図

