
 

 

プレスリリース 

2016 年 5 月 12 日 

独立行政法人情報処理推進機構 

 

「 IoT 開発におけるセキュリティ設計の手引き」を公開  

～4 分野の IoT の脅威分析と対策検討の実施例を図解～  

IPA（独立行政法人情報処理推進機構、理事長：富田 達夫）セキュリティセンターは、今後の IoT

の普及に備えて、IoT 機器および、その使用環境で想定されるセキュリティ上の脅威に対し、事業者

（開発者）の備えが急務であると考え、「IoT 開発におけるセキュリティ設計の手引き」を作成し、本

日公開しました。 

URL：https://www.ipa.go.jp/security/iot/iotguide.html 

昨今、IoT（*1）が多くの注目を集めています。現在では IoT と分類されるようになった、組込み機器

の情報セキュリティについて、IPA は 2006 年から脅威と対策に関する調査を実施してきました。現

在 IoT と呼ばれる機器には、最初から IoT を想定し開発されたものの他に、単体での動作を前提とし

ていた機器に、ネットワーク接続機能が後付けされたものが多く存在すると考えられます。そのため、

IoT の普及と利用者の安全な利用のためには、ネットワークで機器やサービスが繋がることで生じう

る様々な脅威、それらが原因のリスクや被害を予め踏まえておく必要性があります。 

 

そこで、IPA では IoT の定義について「サービス提供サーバ・クラウド」「中継機器」「システム」

「デバイス」「直接相互通信するデバイス」と 5 つの構成要素に分類し、IPA の IoT モデルを設定し

ました。その上で、各々の構成要素における課題の抽出・整理を行いました。 

 

 

図１ IPA の IoT モデルの全体像 

 

また、今まで蓄積してきた知見を基に、「デジタルテレビ」「ヘルスケア機器とクラウドサービス」

「スマートハウス」「コネクテッドカー」の 4 分野を具体的な IoT システムの事例として、脅威分析

と対策検討の実施例を図解しています。この図解では、脅威が想定される箇所と、認証や暗号化など

                                                   
（*1）Internet of Things ：モノのインターネット 
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該当する対策を明確化するとともに、業界のセキュリティガイドで述べられている要件との対応を示

しています。この図は、網羅的にセキュリティ要件を整理することが困難な組織や、今後 IoT ビジネ

スを摸索する組織にとって、安全な製品・サービスへの検討の材料になると考えられます。 

 

図２ ヘルスケア機器とクラウドサービスに対する脅威と対策の検討例 

 

さらに、IoT システムのセキュリティを実現する上で根幹となる暗号技術に関して、実装した暗号

技術の安全性を客観的に確認するためのチェックリストを付録として作成しました。開発者はこれを

参照して暗号技術の利用・運用方針を明確化し、その安全性を評価することが容易になります。 

 

なお、本書は去る 3 月 24 日に発表した IoT 製品を安全に開発するための 17 の開発指針（*2）に対

し、具体的なセキュリティ設計と実装を実現するための手引きの位置づけです。手引きの公開に合わ

せ、17 の開発指針との対応表も公開します。 

開発指針と本手引きを利用することで、IoT 製品・サービスのセキュアな実装と運用の一助になる

と考えられ、今後の安全な IoT の普及に期待しています。 

 

 

 

 

                                                   
（*2）3 月 24 日 に IPA ソフトウェア高信頼化センターが発表した「国内初 安全・安心な IoT 製品の実現に向けた 17 の開発指針

を公開」http://www.ipa.go.jp/about/press/20160324.html 

NFC通信Bluetooth通信

ネットワーク対応
血圧計

ネットワーク対応
体重体組成計

ネットワーク対応
歩数・活動量計

スマートフォン
（iPhone）

スマートフォン
（Android）

PC
（Windows）

ネットワーク対応
血圧計

有線通信
（LAN接続）

USB接続

PC
（Mac）

ホームルータ

Wi-Fi通信

Wi-Fi通信

携帯電話
基地局

NFC通信

クラウドサービス

ヘルスケアデータ

クラウドサービス
ログイン情報

個人情報

インターネット携帯電話通信事業者網

USB接続

クラウドサービス
ログイン情報

クラウドサービス
ログイン情報

クラウドサービス
ログイン情報

通信路暗号化
（OTA1,3, OWASP4,8）

ユーザ認証
（OTA11,12,13,14）
（ OWASP2,8）
遠隔ロック

※１

データ暗号化（OTA2）（OWASP5,8）
データ二次利用禁止（OTA25）

情報漏えい

ウイルス感染

盗聴・改ざん

不正アクセス

ＤｏＳ攻撃

不正利用

盗聴・改ざん

盗聴・改ざん

盗聴・改ざん

盗聴・改ざん
盗聴・改ざん

盗聴・改ざん

情報漏えい 情報漏えい 情報漏えい 情報漏えい
操作ミス

ペアリング時の確認
（OTA21）

不正アクセス

ＤｏＳ攻撃

盗聴・改ざん

ＤｏＳ対策（OWASP3）

ヘルスケアデータ

ヘルスケアデータ ヘルスケアデータ

ヘルスケアデータ ヘルスケアデータ ヘルスケアデータ ヘルスケアデータ

情報漏えい

情報漏えい 情報漏えい

ヘルスケアデータ

ログイン情報

情報漏えい

モバイル通信
（LTE等）

通信路暗号化
（OTA1）（OWASP8）

通信路暗号化
（OTA1）（OWASP8）

通信路暗号化
（OTA1）（OWASP8）

通信路暗号化
（OTA1,3）（OWASP4,8）

通信路暗号化
（OTA1,3）（OWASP4,8）

通信路暗号化
（OTA1,3）（OWASP4,8）

サーバセキュリティ（OTA4）
脆弱性対策（OTA5）（OWASP1,6）

ユーザ認証（OTA11,12,13,14）（OWASP1,2,6,8）
ＦＷ／ＩＤＳ／ＩＰＳ（OWASP3）

ログ分析（OTA15）

脆弱性対策（OTA5）
ユーザ認証（OTA11,12,13,14）（OWASP2,8）

ＦＷ機能（OWASP3）

ＤｏＳ対策（OWASP3）

通信路暗号化
（OTA1,3）（OWASP4,8）

ユーザ認証
（OTA11,12,13,14）（OWASP2,7,8）
データ暗号化（OTA2）（OWASP5,8）

耐タンパＳ／Ｗ（OTA7）
出荷時状態リセット（OTA24）
セキュア消去（OTA29,30）
遠隔消去（OTA30）

ユーザ認証
（OTA11,12,13,14）（OWASP2,8）
データ暗号化（OTA2）（OWASP5,8）

セキュア消去（OTA29,30）

データ暗号化（OTA2）（OWASP5,8） 出荷時状態リセット（OTA24） セキュア消去（OTA29,30）
耐タンパＨ／Ｗ（OWASP10） 耐タンパＳ／Ｗ（OTA7）

データ暗号化（OTA2）（OWASP5,8） 出荷時状態リセット（OTA24） セキュア消去（OTA29,30）
耐タンパＨ／Ｗ（OWASP10） 耐タンパＳ／Ｗ（OTA7）

不正利用

脆弱性対策（OTA4,5）
アンチウィルス
ソフトウェア署名
（OTA6）（OWASP9）
セキュア開発（OTA7）

※２

※２と同じ

※１と同じ

ウイルス感染

ウイルス
感染

ウイルス
感染

※２と同じ

※２と同じ

機微情報

脅威

対策候補
（関連ガイドの対応要件番号）

凡例

■ 本件に関するお問い合わせ先 

IPA 技術本部 セキュリティセンター 辻／岡下 

Tel：03-5978-7527 Fax：03-5978-7518 E-mail：vuln-inq@ipa.go.jp 

■ 報道関係からのお問い合わせ先 

IPA 戦略企画部広報グループ 山北／白石 

Tel：03-5978-7503 Fax：03-5978-7510 E-mail：pr-inq@ipa.go.jp 

 

mailto:vuln-inq@ipa.go.jp
mailto:pr-inq@ipa.go.jp

