
https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

ECサイト構築・運用
セキュリティガイドライン

2023年

3月16日公開

ECサイトを運営する中小企業の皆様へ

巨額の売上損失

事故対応費用

信頼低下

あなたのECサイトが
狙われている

サイバー被害は
他人事ではない

被害を受ける主な原因

脆弱性の放置

ログイン認証が弱い

非公開情報が公開状態

ECサイトのセキュリティ対策は重大な
「経営課題」



ECサイトの新規構築を考えている方
ECサイトを運営中の方

ECサイト構築・運用
セキュリティガイドライン

◆自社でECサイトを構築・運営

◆外部委託でECサイトを構築・運営

◆外部サービス（SaaS型/モール型）を利用

あなたのECサイトで取り組むべきセキュリティ対策を紹介

✓ 組織全体のセキュリティ確保の対応方針の策定
✓ セキュリティ対策の予算や人材の確保
✓ セキュリティ対策の検討・実行の指示
✓ 緊急時の対応や復旧体制の整備

など

経営者が取り組むべき対策

✓ セキュリティ対策費用を含んだ計画
✓ セキュリティ対策を考慮した委託先の選定
✓ セキュリティ対策要件の遵守状況の確認
✓ セキュリティ対策の定期的な見直し

など

実務担当者が取り組むべき対策

ECサイトのセキュリティ対策の見直しや外部委託の依頼時に
便利なチェックリスト付き

構築時のセキュリティ対策要件 運用時のセキュリティ対策要件
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