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今すぐダウンロードして最新の情報セキュリティを。

SECURITY ACTIONの進め方もわかる！

2019年
3月19日公開

https://www.ipa.go.jp/security/keihatsu/sme/guideline/

入門から本格的な対策まで、
これ一冊
経営者が認識すべき「3原則」と、経営者が
実行すべき「重要7項目の取組」を記載

情報セキュリティ対策の具体的な進め方
を分かりやすく説明

すぐに使える「情報セキュリティ基本方針」
や「情報セキュリティ関連規程」などの
ひな形を付録

月 日公開
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はじめましょう情報セキュリティ！ 
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中小企業の情報セキュリティ対策ガイドライン
https://www.ipa.go.jp/security/keihatsu/sme/guideline/

〒113-6591  東京都文京区本駒込二丁目28番8号 
文京グリーンコートセンターオフィス13階
TEL：03-5978-7508　FAX：03-5978-7518
mail to：isec-info@ipa.go.jp　URL：http://www.ipa.go.jp/security/

ガイドラインの使い方
●経営者の方
第1部　経営者編をご覧ください。

●情報セキュリティ対策を実践する方
あなたの組織にあったSTEPから進めてください。

「情報セキュリティ5か
条」を参考にできること
から始めるいいえ、こんな情報があるはずですよ！

従業員のマイナンバー、住所、給与明細

お客様や取引先の連絡先一覧

取引先ごとの仕切り額や取引実績

新製品の設計図などの開発情報

取引先から“取扱注意”として預かった情報

漏れたら大変！　こんなダメージが！

情報セキュリティ対策と言っても、何をやれば良いのか分からない組織では、
裏面の5か条を守るところから始めてみましよう。

裏面をご覧ください

●

●

●

●

●
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●
●

ウチには秘密なんかないなあ・・・

サイバー攻撃といっても、被害など知れているのでは？

被害者への損害賠償などの支払い
取引停止、顧客流出
ネットの遮断などによる業務効率のダウン
従業員の士気低下

情報セキュリティ
か条か５

中小企業・小規模事業者の皆様へ
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「情報セキュリティ基本方針」のサンプルを参
考に基本方針を作成。更に「5分でできる！情
報セキュリティ自社診断」で実施状況を把握

小企業・小規模事業者の皆様へ

情報セキュリティ自社診断
でできる！

中小企業・小規模事業者の皆様へ

情報セキュリティ自社診断
でできる！５分新

最新動向への対応、できてますか？

脅威や攻撃の変化 IT環境の変化

取り返しのつかないことになる前に

あなたの会社のセキュリティ状況を

「５分でできる！自社診断」でチェック！

標的型
攻撃

ランサム
ウェア

パスワード
リスト攻撃 スマートフォン

IoT機器

クラウド
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1段階目（一つ星）
「情報セキュリティ5か条」に
取組むことを宣言する

情報セキュリティ5か条✔

Check!!

STEP1
できるところ
から始める

STEP2
組織的な
取り組みを
開始

対応すべきリスクと対
策を検討し、サンプル
を参考に自社のリスク
に応じた規程を定める

「クラウドセキュリティ」
など自社に必要な対策
を追加実施

中小企業のための

クラウドサービス
安全利用の手引き

クラウドサービスの安全利用、できてますか？

取り返しのつかないことになる前に…
クラウドサービス
安全利用チェックシート で確認！

中小企業・小規模事業者の皆様へ

法令違反？

財務会計
勤怠管理

文書作成
  表計算

データ保管
  情報共有
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STEP3
本格的に
取り組む

STEP4
より強固に
するための
方策

「5分でできる！情報セキュ
リティ自社診断」を実施 &
「情報セキュリティ基本方針」
を定め、公開したことを宣言
する

５分でできる！
情報セキュリティ自社診断

✔

Check!!

情報セキュリティ基本方針✔

Check!!

2段階目（二つ星）

「SECURITY ACTION」は中小企業自らが、情報セキュ
リティ対策に取組むことを自己宣言する制度です。「中
小企業の情報セキュリティ対策ガイドライン」の実践
をベースとした2段階の取組み目標を用意しています。

SECURITY ACTION

SECURITY ACTIONの取組み目標

3月19日
改訂


