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用語集 ・略語集  

本報告書では、以下のとおり用語を定義する。 
 

用語 概要 

Common Criteria
（CC） 

情報技術セキュリティの観点から、情報技術に関連した製品及びシス

テムが適切に設計され、その設計が正しく実装されていることを評価

するための国際標準規格をいう。 
CSAJ Computer Software Association of Japan の略。 

EDR 
Endpoint Detection and Response の略で、パソコンやサーバー（エンドポ

イント）における不審な挙動を検知し、迅速な対応を支援するソリュー

ションのことをいう。 
JNSA Japan Network Security Association の略。 
OSS Open Source Software の略。 

PoC 
Proof of Concept の略で、新しい概念や理論、原理、ソリューションな

どが実現可能であることを示すための簡易な試行をいう。 

SOC 
Security Operation Center の略で、ネットワークやデバイスを監視し、サ

イバー攻撃の検出や分析、対応策のアドバイスを行う組織をいう。 

WBS 
Work Breakdown Structure の略で、プロジェクト全体を細かい作業に分

割した構成図のことをいう。 

サンドボックス 
ソフトウェアの特殊な実行環境として用意された、外部へのアクセス

が厳しく制限された領域のことをいう。 
システムアーキ

テクチャ 
システムの設計方法、設計思想、及びその設計思想に基づいて構築され

たシステムの構造をいう。 

ゼロトラスト 
信頼できないことを前提としてセキュリティ対策を講じる考え方をい

う。 
フィッシングサ

イト 
暗証番号やクレジットカード番号などを詐取するために、正規の Web
サイトを装ったサイトをいう。 

フォールスネガ

ティブ 
検知漏れのことをいう。 

フォールスポジ

ティブ 
誤った検知のことをいう。 

ランサムウェア 
悪意のあるソフトウェア（マルウェア）の一種で、感染したコンピュー

タを正常に利用できないような状態に置き、復元のために犯人への金

品の支払いを要求するものをいう。 
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 調査概要 

 調査背景・目的 

経済産業省の産業サイバーセキュリティ研究会 WG3（サイバーセキュリティビジネス化）

は、信頼できるセキュリティ製品と隠れたニーズを掘り起こし、ビジネスマッチングの場を

提供することにより、セキュリティ産業の発展を目指すとしている P0F

1
P。これは具体的には、

日本で開発されたセキュリティ製品について有効性検証・実環境における試行導入を実施

しその結果を発信することで、ユーザーが、日本で開発された製品を選定しやすい環境を構

築するものである。 
独立行政法人情報処理推進機構（以下「IPA」という。）は、経済産業省の委託を請け、2019

年 9 月にこの事業のあり方を検討する「サイバーセキュリティ検証基盤構築に向けた有識

者会議」を設置した。この会議は検証体制や検証方法等の実施案を検討し、その実効性や課

題を明らかにするため、少数の製品を題材とした実験的な検証を行った P1F

2
P。また、本基盤構

築の参考とすべく、セキュリティ製品を生み出す社会の仕組みの例について、海外調査を行

った。 
 
この活動を通じて得られた知見や明らかになった課題を以下に示す。 
(1) 得られた知見 

 日本発のセキュリティ製品には、国内のユーザー企業が直面しているセキュリ

ティ課題の解決に特長・強みを備えた製品が存在する。こうした特長・強みを活

かすことで、日本発のセキュリティ製品が海外製品との差別化を図れる可能性

がある 
 日本発のセキュリティ製品の特長を専門家が中立・公平に検証し、その結果をユ

ーザー企業に分かりやすく公表することによって、当該製品の市場参入を促進

する効果が期待できる 
 
(2) 明らかになった課題 

 検証対象製品は、公平性の観点から広く公募することが望ましい一方、様々な候

補製品に対応する一律な審査基準を作ることには困難がある 
 昨年度、実験的に検証作業を実施したところ、製品機能の調査、検証環境構築、

製品の挙動分析等にかなりの時間とコストを要した。本基盤の実運用に向けて、

一製品あたりの検証に掛かる時間・コストを低減する必要がある 
 本基盤で検証するセキュリティ製品に対し、十分な市場参入の機会を提供する

には、それを促進する社会の仕組み（エコシステム）が重要であることが海外調

査で再確認された 
 
本事業は 2019 年度に続く二か年目の事業である。2020 年度は、上述の知見・課題を踏ま

 
1 経済産業省「産業サイバーセキュリティ研究会ＷＧ３ 第４回 事務局説明資料」

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/pdf/004_03_00.pdf （2020
年 12 月 18 日閲覧） 

2 IPA「セキュリティ製品の有効性検証の試行について」 
https://www.ipa.go.jp/security/economics/shikoukekka2019.html （2020 年 12 月 18 日閲覧） 

https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_cybersecurity/pdf/004_03_00.pdf
https://www.ipa.go.jp/security/economics/shikoukekka2019.html
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えた上で、公平性を確保しながら製品公募・対象製品選定を実施する仕組み、効率的な有効

性検証の仕組み及び検証結果公表等の仕組みから成るサイバーセキュリティ検証基盤につ

いて、構築を行う。さらに、本基盤を実際に運用して、検証対象候補の製品を公募しその中

から対象製品を選定して検証を行う。 
さらに、本基盤で検証するセキュリティ製品の市場参入を支援する上で有効な、我が国の

状況にあったエコシステムの検討を行う。また加えて、昨年度の成果である「試行導入・導

入実績公表の手引き」P2F

3
Pの改良を行う。 

 調査実施概要 

業務概要は下記のとおりである。 
 サイバーセキュリティ検証基盤の構築 
 サイバーセキュリティ検証基盤の運用 
 エコシステムの検討 
 19 年度成果「試行導入・導入実績公表の手引き」の改良 
 
本報告書では、このうち、「サイバーセキュリティ検証基盤の構築」、「エコシステムの検

討」、「19 年度成果「試行導入・導入実績公表の手引き」の改良」に関する調査結果について

記載する。 
 

 
3 IPA「試行導入・導入実績公表の手引き」https://www.ipa.go.jp/files/000081564.pdf （2020 年 12 月 18 日閲

覧） 

https://www.ipa.go.jp/files/000081564.pdf
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 サイバーセキュリティ検証基盤の全体像 

公平性を確保しながら製品公募・対象製品選定を実施する仕組み、効率的な有効性検証

の仕組み及び検証結果公表等の仕組みから成るサイバーセキュリティ検証基盤を構築した。

図 2-1 に示すとおり、検証基盤におけるプロセスを「1. 重要分野選定」、「2. 製品公募」、「3. 
製品選定」、「4. 有効性検証」、「5. 検証結果公表」の 5 つと捉え、各プロセスに必要な仕組

み（構成要素、手順、実施事項等）の検討を行った。 
 

 
図 2-1 サイバーセキュリティ検証基盤の全体像 

 

1. 重要分野選定

2. 製品公募

3. 製品選定

4. 有効性検証

5. 検証結果公表

検証基盤におけるプロセス 実施概要

• 重要分野マップについて、セキュリティ脅威の状況、ユーザ企業の
状況、セキュリティ技術の変化等を踏まえて必要な見直しを行う。

• 製品公募に際しての公募要領・応募用紙を作成し、公募を行う。
• 幅広い製品・ベンダーに応募頂くために、公募の周知を行う。

• 応募された製品・ベンダーの中から、有効性検証の対象となる製
品を選定する。

• 製品選定を効率化するために、事前に審査基準を定める。

• 選定された製品の検証を実施する。そのために、製品に対する検
証項目、検証環境、検証方法を決定する。

• 製品の特徴的な機能や強みを示す差別化ポイント（ストロング
ポイント）を調査する。

• 検証結果を文書化し、公表する。
• 検証結果に基づき、当該製品・ベンダーのプロモーションを行う。
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 重要分野マップの見直し検討 

まず、サイバーセキュリティ検証基盤で対象とする重要分野の検討を行った。検討に当た

っては、昨年度事業の成果である「2019 年度版セキュリティ製品・サービス重要分野マッ

プ」P3F

4
P（以降、「重要分野マップ」と呼ぶ。）をベースとして、セキュリティ脅威の状況、ユ

ーザー企業の状況、セキュリティ技術の変化等を踏まえて必要な見直しを行い、重要分野の

背景に関する説明加筆等を行った。なお、重要分野マップとは、日本発の製品・サービスが

強みを持っているか、日本固有のニーズがあるか等の観点から選定した重要分野をセキュ

リティ対策全体の中にマッピングしたものである。 

 見直し検討のための調査方法 

見直し検討に当たっての前提条件として、重要分野マップにおける重要分野は以下の条

件の下で絞り込みがなされた。 
条件 1：その分野に日本発製品が存在する 
条件 2：日本のユーザーの重要・喫緊課題に対応する 
条件 3：検証作業の負担が許容範囲内 

条件 2 の検討に当たっては、セキュリティ脅威の状況やユーザー企業の状況を加味する

必要がある。そのため、社会的に影響が大きかったと考えられる情報セキュリティにおける

事案をまとめたような「情報セキュリティ 10 大脅威」で示された脅威に加え、CTI（Cyber 
Threat Intelligence：サイバー脅威インテリジェンス）事業者のレポート等を参照し、直近の

セキュリティ脅威トレンドを加味することが望まれる。加えて、見直し検討に当たっては、

セキュリティ製品や脅威動向に関して専門的な知見を有した有識者からの意見を踏まえる

ことが有効である。これらを踏まえると、見直し検討に考慮すべきセキュリティ脅威の状況

やユーザー企業の状況として、以下の項目が挙げられる。 
 
 U新型コロナウイルス感染症拡大に乗じたセキュリティ脅威の増加： 

U新型コロナウイルス感染症に関連する情報共有を謳ったフィッシングサイトやラン

サムウェアが増加している。また、新型コロナウイルス感染症拡大防止に向けてユー

ザー企業がテレワークを推進しているが、テレワーク下におけるセキュリティリス

クも懸念されている。 
 Uゼロトラスト・アーキテクチャに関するガイドラインの発表： 

Uこれまでの境界防御によるセキュリティの限界や、クラウドサービス活用の推進、テ

レワークの増加等の現況を踏まえ、新たなセキュリティモデルとしての「ゼロトラス

ト」が注目を集めている。2020 年 8 月には、米国国立標準技術研究所（NIST）によ

り“Special Publication（SP）800-207: Zero Trust Architecture”の正式版が公開 P4F

5
Pされ、

ゼロトラスト・アーキテクチャが満たすべき 7 つの基本原則が定義された。今後、国

内外のゼロトラストに関する標準的な考え方になると推測される。 
 Uモバイル端末を対象としたセキュリティ脅威の増加： 

 
4 IPA「2019 年度版セキュリティ製品・サービス重要分野マップ」https://www.ipa.go.jp/files/000081561.pdf 

（2021 年 1 月 14 日閲覧） 
5 NIST「SP 800-207: Zero Trust Architecture」https://csrc.nist.gov/publications/detail/sp/800-207/final （2021 年

1 月 18 日閲覧） 

https://www.ipa.go.jp/files/000081561.pdf
https://csrc.nist.gov/publications/detail/sp/800-207/final
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U2020 年 3 月に英国メディアによって、10 億台以上の Android デバイスがセキュリテ

ィアップデート等のサポート対象から外れており、サイバー攻撃に対して脆弱な状

態にあると指摘された P5F

6
P。また、Android 端末向けのスパイウェアも登場 P6F

7
Pするなど、

モバイル端末がサイバー攻撃の対象として注目を集めつつある。このような脅威に

対して、モバイル端末に対するセキュリティソリューションである MTD（Mobile 
Threat Defense）のようなソリューションが登場している。 

 
なお、重要分野の背景に関する説明加筆や、重要分野のうち検証すべき領域をさらに絞り

込む観点では、直近でのセキュリティ脅威やユーザー企業の状況を加味した「キーワード」

を設定することが有効である。キーワードは特定のセキュリティ脅威に対応付けられるも

のではなく、複数のセキュリティ脅威に跨るものである。キーワードを設定することで、重

要分野のうち特に注目すべき領域に焦点を絞り込むことができるほか、製品公募に当たっ

て応募多数となった場合に、スクリーニングに活用することができる。 

 
6 Which? Press Office「Void Android: More than one billion Android devices at risk of hacking attacks」 

https://press.which.co.uk/whichpressreleases/void-android-more-than-one-billion-android-devices-at-risk-of-
hacking-attacks/ （2021 年 1 月 18 日閲覧） 

7 TrendMicro「「Earth Empusa」の標的型攻撃で使用された Android 向け不正アプリ「ActionSpy」」
https://blog.trendmicro.co.jp/archives/25790 （2021 年 1 月 18 日閲覧） 

https://press.which.co.uk/whichpressreleases/void-android-more-than-one-billion-android-devices-at-risk-of-hacking-attacks/
https://press.which.co.uk/whichpressreleases/void-android-more-than-one-billion-android-devices-at-risk-of-hacking-attacks/
https://blog.trendmicro.co.jp/archives/25790
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 製品公募の仕組み定式化 

選定した重要分野に関する日本発のセキュリティ製品を検証するために、まず製品を公

募する仕組みの定式化を行った。 

 製品公募の仕組みにおける構成要素 

製品公募の仕組みにおける構成要素を表 4-1 に示す 5 つと捉え、各要素に必要な実施事

項の検討を行った。 
 

表 4-1 製品公募の仕組みにおける構成要素・実施事項 

構成要素 具体的な実施事項 

① 有効性検証の 

スケジュール策定 

 最低限確保すべき期間と検証全体の期間を加味し、公募期

間、製品審査期間、検証期間等を含む検証全体のスケジュ

ールを策定する。 

② 製品及びそのベ

ンダーに課す応募

要件の整理 

 公募に際して製品及びベンダーに課す応募要件を整理す

る。 

 応募要件は、客観的な審査と効率的な審査・検証のトレー

ドオフを考慮するために、必須要件と追加要件によって構

成する。 

③ 公募要領・仕様

書・応募用紙の作

成 

 策定したスケジュール及び応募要件を反映した公募要領・

仕様書を作成する。 

 また応募用紙を作成する。 

④ 製品公募の事前

周知 

 多くの応募を得るために、公募の対象となる重要分野の製

品を開発しているベンダーに対して、事前に公募を周知す

る。 

⑤ 製品公募の実

施・周知 

 製品の公募を行い、応募があった場合には応募用紙を受理

する。 

 公募に関して質問があった場合には、質問への回答を行

う。 

 多くの応募を得るために、公募を開始した旨を HP やその

他の媒体を活用して周知する。 

 
以降、それぞれの構成要素における具体的な実施事項について記載する。 

 有効性検証のスケジュール策定 

製品公募を開始するに当たって、はじめに有効性検証全体に係るスケジュールを策定す
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る。これは、検証全体のスケジュールによって、以降で作成する公募要領や仕様書に含める

要件が変わる可能性があるためである。有効性検証全体のスケジュール作成に当たっては、

最低限確保すべき期間と検証全体の期間を加味し、公募期間、製品審査期間、検証期間等を

含む検証全体のスケジュールを策定する。なお、可能な範囲で、構成要素は並行して実施す

る。また、多くの製品応募を得るために、製品公募の実施期間は一週間以上設けるべきであ

る。また、客観的かつ適正な製品選定を行うために、製品審査期間も一週間以上設けるべき

である。併せて、効果的な検証を実施するために、検証期間は一ヶ月以上設けるべきである。

ただし、この期間は選定した重要分野及び採択予定件数に依存するものであり、大規模環境

や大量のテストデータを必要とする分野の場合、更に長い期間を設ける必要がある。なお、

日付の換算は営業日換算で行うことが望まれる。 
以上の留意事項を踏まえると、図 4-1 に示すような有効性検証スケジュールが一例とし

て考えられる。 
 

 
図 4-1 有効性検証のスケジュール整理イメージ 

 
なお、「検証基盤運用主体」とは、サイバーセキュリティ検証基盤の運用を担当するとと

もに、公募・選定・検証に係る一連のプロセスの公平性を担保する役割を担う（以下、単に

「運用主体」と記すことがある）。「検証者」は、選定された製品・ベンダーに対して有効性

検証を行う役割を担う。そして、「有識者」は専門的な観点から製品選定・検証結果の評価

を行う役割を担う。 

 製品及びそのベンダーに課す応募要件の整理 

製品の選定に当たっては、優れた日本発のセキュリティ製品を中立・公平に選定すること

が望まれる。一方で、審査に必要な期間が限られている場合、効率的な審査を行う必要があ

る。本基盤では、このトレードオフを考慮するために、製品及びそのベンダーに課す応募要

件は、必須要件と追加要件によって構成するものとして整理した。 
製品及びそのベンダーに課す応募要件の項目を表 4-2 に示す。必須要件では、本事業の

目的である「日本発」製品であることを確認することに加え、製品審査及び検証作業の効率

化のために、製品や検証環境の提供、検証者及び検証基盤運用主体との連絡体制の構築等を

構成要素

最低限確保すべき期間検証
基盤
運用
主体

検証者

有識者

2. 製品公募 3. 製品選定 4. 有効性検証

スケジュールの策定

応募要件の整理

公募要領・仕様書案・
応募用紙の作成

製品公募の実施

事前周知 周知
製品の
一次審査

製品の
二次審査

製品審査項目・基準の策定

公募要領・仕様書等の
審議

修正

審査結果集約・
追加二次審査
（必要な場合）

製品決定
差別化ポイントの
調査方法の整理

検証項目の仮策定
検証方法の
仮策定

検証項目・
方法の策定

検証環境構築 有効性検証の実施
検証レポート
フォーマットの作成 検証レポートの作成

差別化ポイントの調査

検証項目の
審議

検証途中結果の
確認

検証結果の
確認

一週間以上

一週間以上

一ヶ月以上
（選定した重要分野及び
採択予定件数に依存）
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求める。また、製品の有効性検証では、製品ベンダーが主張する製品の差別化ポイント（ス

トロングポイント）の確からしさを確認することとなる。差別化ポイントに関する検証を効

率化するために、対象製品の差別化ポイントを第三者が理解できるように記載することを

追加要件として求めた。なお、「日本発」製品であることの定義については、継続して議論

することが望まれる。 
 

表 4-2 製品及びそのベンダーに課す応募要件 

区分 要件項目 

必須要件 

 応募ベンダーは、法人格を有していること。 

 応募ベンダーは、日本国内に開発拠点を有していること。さらに、

応募製品はこの拠点で製品開発されたものであること。 

 対象とする製品は、新規に市販を開始してから 5 年以内であるこ

と。 

 暴力団排除に関する誓約事項について、誓約する者であること。 

 応募製品が、有識者検討会において選定した重要分野に該当するこ

と。 

 検証の実施に当たって、検証項目、検証環境、公表内容等について

検証者と協議・調整すること。 

 検証の実施に当たって、製品やその稼働に必要な付帯物、検証用デ

ータ、利用環境等を無償で貸与すること。 

 検証を効率的に実施するために、検証者及び検証基盤運用主体との

連絡体制を構築すること。 

 応募製品の技術・機能等を正しく理解した上で検証方式を策定する

ことを目的として、検証者及び検証基盤運用主体に対して、応募製

品の技術責任者、開発責任者等を知らせ、必要に応じて相談できる

ようにすること。 

 本試行検証の実施に当たって、応募者と検証者、検証基盤運用主体

との間で秘密保持契約の締結を求めないこと。 

 要件を満たしていることを支持するエビデンスの提示に当たって

は、その箇所（ページ番号、章番号 等）を明確にすること。 

追加要件 

 対象とする製品の差別化ポイント（機能、性能、定量的データ、評

価・レビュー結果、受賞実績 等）を第三者が理解できるように記載

すること。 

 応募製品が、有識者会議にて選定したキーワードに関連する製品で

あること。 

 海外に本社機能を有する親会社が存在するかを記入すること。存在

する場合、親会社の国籍や社名を記入すること。 
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区分 要件項目 

 検証の実施に当たって、製品性能、運用容易性、導入容易性等を検

証する方法を第三者が理解できるように記載すること。 

 期間内で対象製品の検証を完了するための工夫（検証環境設定の容

易性、連絡体制の整備、検証に必要な事前の整備 等）を第三者が理

解できるように記載すること。 

 

 公募要領・仕様書・応募用紙の作成 

製品及びそのベンダーに課す応募要件を踏まえ、公募要領・仕様書・応募用紙を作成する。

公募要領では、本事業の概要を示すとともに、応募に係る要件や応募方法を記載する。仕様

書においては、有効性検証の概要を示し、有効性検証実施のために応募者に求める協力事項

を記載する。応募用紙では、必須要件・追加要件に満たしていることを求めるとともに、要

件を満たしていることを支持するエビデンスの提示を求める。エビデンスは機能、性能、処

理能力を表す数値・検証データや受賞した外部の賞の公表ページ等、客観的に差別化ポイン

トを判断できるものと位置付ける。なお、エビデンスの提示に当たっては添付ファイルを認

めることとする。 
以下にそれぞれの構成案を示す。具体的な内容については、都度検討することが望まれる。 
 

表 4-3 公募要領 構成案 
1. 概要 
 1.1 背景・目的 
 1.2 公募の内容 
 1.3 スケジュール外観 
2. 応募資格 
3. 応募書類作成要領 
4. 応募要領 
 4.1 提出書類 
 4.2 提出期限 
 4.3 提出先 
 4.4 提出方法 
 4.5 応募に関する質問の受付等 
5. 審査方法等 
 5.1 審査方法 
 5.2 採択件数 
6. その他 
(別添 1) 個人情報の取扱いに関する特則 
(別添 2) 特定個人情報の取扱いに関する特則 

 
表 4-4 仕様書 構成案 

1. 件名 
2. 背景・目的 
3. 実施内容 
4. 応募者に求める協力事項 
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5. 募集する製品について 
6. 検証実施期間 

 
表 4-5 応募用紙 構成案 

1. 応募者情報 
2. 応募資格のエビデンス 
3. 応募するセキュリティ製品・事業者に関する情報 
4. 応募資格の確認 

 

 製品公募の事前周知 

多くの応募を得るために、公募の対象となる重要分野の製品を開発しているベンダーに

対して、事前に公募を周知することが望ましい。事前周知に当たっては、事業の背景・概要

を示すとともに、採択された場合のメリットを提示することが望まれる。ただし、「応募す

れば採択される」という誤解を避けるための記載を行う必要がある。 
事前周知の対象とする製品ベンダーとしては、有識者より提案された製品ベンダーのほ

か、重要分野を踏まえて調査した結果明らかになった製品ベンダーを含む。 

 製品公募の実施・周知 

作成した公募要領・仕様書・応募用紙に基づき、製品の公募を開始する。前述のとおり、

公募の期間は 1 週間以上を設けるべきである。また、公募に関して質問があった場合には、

質問への回答を行う。質問の受付期間を公募期間内に設定する必要がある。 
また、多くの応募を得るために、公募を開始した旨を HP やその他の媒体を活用して周知

することが望まれる。事前周知と同様に、公募を開始した旨を周知するに当たっては、事業

の背景・概要を示すとともに、採択された場合のメリットを提示するとともに、「応募すれ

ば採択される」という誤解を避けるための記載を行う。周知する媒体としては、検証基盤運

用主体が有するメーリングリストや公式 Twitter アカウント等を活用することが望まれる。

併せて、セキュリティ製品ベンダーが所属する日本ネットワークセキュリティ協会（JNSA）

やコンピュータソフトウェア協会（CSAJ）等の業界団体に対して、製品公募に関する周知

を行うことで、セキュリティ製品ベンダーに直接的に周知することが可能となる。 
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 製品選定の仕組み定式化 

製品の公募に対して応募があった製品・ベンダーから、検証対象とする製品・ベンダーを

選定する仕組みの定式化を行った。 

 製品選定の仕組みにおける構成要素 

製品選定の仕組みにおける構成要素を表 5-1 に示す 3 つと捉え、各要素に必要な実施事

項の検討を行った。 
 

表 5-1 製品選定の仕組みにおける構成要素・実施事項 

構成要素 具体的な実施事項 

① 製品審査項目・ 

基準の策定 

 製品選定時に用いる審査の項目及び基準を、応募要件に

基づき策定する。 

② 製品の一次審査 

 製品審査基準に基づき、応募された製品・ベンダーが必

須要件に満足しているかを、エビデンスに基づき確認す

る。 

 必須要件を満足しない応募製品・ベンダーについては、

一次審査にて不合格とする。 

③ 製品の二次審査 

 製品審査基準に基づき、応募された製品・ベンダーが優

れた差別化ポイントを有しているかを、エビデンスに基

づき確認する。 

 優れた差別化ポイントを有している製品・ベンダーのう

ち、採択予定の製品件数までの上位を検証対象として選

定する。 

 
以降、それぞれの構成要素における具体的な実施事項について記載する。 

 製品審査項目・基準の策定 

まず、製品選定時に用いる審査の項目及び基準を決定する。効率的かつ客観的に審査を行

うために、審査項目は公募時に課した応募要件（必須要件・追加要件）とする。必須要件は、

すべての応募者が満たす必要のある審査基準として扱い、一つでも必須要件を満たしてい

ないと評価される応募者は不合格とする。追加要件は、一次審査合格後の追加審査基準要素

として扱う。特に、一次審査に合格した製品の差別化ポイントを応募者提出のエビデンスに

基づき判断し、検証する製品・ベンダーを評価・決定する。二次審査によって対象製品が採

択予定件数に絞れない場合には、追加二次審査として検証を効率的かつ効果的に実施でき

るかを第三者的に判断し、製品・ベンダーを評価・決定する。 
審査項目と審査基準、そして審査のプロセスは図 5-1 に示すとおりである。なお、一次審

査及び二次審査項目詳細は、第 5.3 節（製品の一次審査）及び第 5.4 節（製品の二次審査）
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にてそれぞれ記載する。 
 

 
図 5-1 審査項目概要・基準及びプロセス 

 製品の一次審査 

製品の一次審査においては、応募者による応募用紙の記載、及び応募者によって提出され

たエビデンスに基づいて、応募者の合格／不合格を審査する。前述のとおり、審査項目は応

募要件の必須項目に基づき設定し、表 5-2 に示すとおり、それぞれの項目を応募用紙やエ

ビデンスに基づいて審査する。いずれの審査項目についても、応募用紙やエビデンスに基づ

いて機械的に審査できるため、審査効率化のために運用主体が審査することが望まれる。審

査の結果、一つでも必須要件を満たしていないと評価される応募者は不合格とする。 
 

表 5-2 製品の一次審査における審査項目と審査方法 

区分 審査項目 審査方法 

必須

要件 

• 応募ベンダーは、法人格を有しているか。 

• 応募ベンダーは、日本国内に開発拠点を有している

か。さらに、応募製品はこの拠点で製品開発された

ものであるか。 

• 対象とする製品は、新規に市販を開始してから 5 年

以内であるか。 

応募者による応募用

紙の記載、及び応募

者によって提出され

たエビデンスに基づ

き確認。 

一つでも必須要件を満たしていない場合、不合格
（応募者提出のエビデンスに基づき判断）

差別化ポイントを第三者的に評価
（応募者提出のエビデンスに基づき評価）

検証の具体性・有効性を第三者的に評価

検証の効率性を第三者的に評価

一次審査

二次審査

合格した製品

追加二次審査

採択予定件数に
絞れない場合

審査項目概要
（＝応募要件の必須要件及び追加要件） 審査基準 審査プロセス

製品決定

追
加
要
件

必須要件

• 差別化ポイントに関する要件
• キーワードに関連する要件

• 検証方法に関する要件

• 検証の効率性に関する要件

• 海外における本社機能の有無
に関する要件 「日本発」製品の妥当性を第三者的に評価
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区分 審査項目 審査方法 

• 暴力団排除に関する誓約事項について、誓約する者

であるか。 

• 検証の実施に当たって、検証項目、検証環境、公表

内容等について検証者と協議・調整するか。 

• 検証の実施に当たって、製品やその稼働に必要な付

帯物、検証用データ、利用環境等を無償で貸与する

か。 

• 検証を効率的に実施するために、検証者及び検証基

盤運用主体との連絡体制を構築するか。 

• 応募製品の技術・機能等を正しく理解した上で検証

方式を策定することを目的として、検証者及び IPA

に対して、応募製品の技術責任者、開発責任者等を

知らせているか。 

• 本試行検証の実施に当たって、応募者と検証者、検

証基盤運用主体との間で秘密保持契約の締結を求め

ないか。 

応募者による応募用

紙の記載に基づき確

認。 

• 応募製品が、有識者検討会において選定した重要分

野に該当するか。 

• 近年注目されるサイバーセキュリティ脅威に対して

有効な製品であるか。 

応募者による応募用

紙の記載、及び応募

者によって提出され

たエビデンスに基づ

き確認。 

• 要件を満たしていることを支持するエビデンスの提

示に当たっては、支持している箇所（ページ番号、

章番号 等）を明確にしているか。 

応募者による応募用

紙の記載に基づき確

認。 

 

 製品の二次審査 

一次審査に合格した製品に対して、応募者による追加要件に対する記載に基づき二次審

査を行う。二次審査に係るプロセスを表 5-3 に示す。二次審査では、製品の差別化に関する

審査や「日本発」製品であることの判断を行う。製品の差別化ポイントの審査に当たっては、

専門的な観点から審査するために、有識者による審査を行う。有識者が各審査項目の合否を

それぞれ審査し、各有識者が採択予定件数の製品を選定する。各審査項目の審査に当たって

は、「強い差別化ポイントである」、「差別化ポイントである」、「差別化ポイントではない、

差別化ポイントであると判断できない」等、3 段階以上の審査項目を設けると良い。有識者

の選定結果を集約し、選定件数が多い製品上位から検証対象製品として決定する。なお、「日

本発製品」でない可能性を把握するために、判断材料として、本社機能を有した海外親会社
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の有無、その国籍・社名について、運用主体が確認する。 
二次審査の結果、選定件数が多い製品が同率であった場合等、対象製品が採択予定件数に

絞れない場合には追加二次審査を行う。追加二次審査では、検証者によって、検証の効率性・

有効性を考慮した審査項目をもとに合否を審査する。 
 

表 5-3 製品の二次審査における審査項目と審査方法 

 

 ベンダーへのヒアリング及びベンダーによるプレゼンテーションの実施 

製品審査に当たって、応募ベンダーに対してプレゼンテーションの機会を提供すること

が望まれる。プレゼンテーションの実施有無は、有効性検証全体のスケジュールを踏まえて

決定すべきであるものの、応募ベンダーに対して双方向で差別化ポイントを確認できると

いう利点がある。プレゼンテーションは、必須要件をすべて満足している一次審査に合格し

た応募ベンダーのみを対象に、製品の二次審査にて実施することが望まれる。プレゼンテー

ションの時間は 5 分～10 分程度の短時間とし、応募ベンダーが主張したい製品の差別化ポ

イントを重点的に説明いただくこと望ましい。プレゼンテーションや応募用紙・添付資料の

内容を踏まえ、有識者による質疑応答を行い、その結果を踏まえ、各審査項目の合否を有識

者がそれぞれ審査し、個々人にて採択予定件数の製品を選定する方針が考えられる。なお、

プレゼンテーションを実施する場合には、公募要領にて実施概要やプレゼンテーションの

位置付けを提示する必要がある。 
プレゼンテーションと比較して簡易的に実施できるヒアリングについては、応募ベンダ

ーを救済する目的で実施することが望まれる。ヒアリング及びプレゼンテーション機会の

実施に係るフローを図 5-2 に示す。フローに示すとおり、一次審査の段階で、応募ベンダー

区
分 審査項目 審査者 審査方法

追
加
要
件

• 記載された製品の差別化ポイント（機能、性
能、定量的データ、評価・レビュー結果、受賞
実績等）は、差別化ポイントとして相応しいも
のか

• 差別化ポイントのエビデンスの内容は十分か
• 差別化ポイントは検証することが可能か
• 差別化ポイントはユーザーニーズに応えるものか

有識者

応募者による
応募用紙の記
載、及び応募
者によって提
出されたエビデ
ンスに基づき
確認。

• 海外に本社機能を有する親会社が存在してい
るか。

• 存在する場合、親会社の国籍や社名を記入さ
れているか。

• 親会社は懸念等が存在するベンダーではないか。

運用
主体

応募者による
応募用紙の記
載に基づき確
認。

• 記載された製品性能、運用容易性、導入容
易性等を検証する方法は具体的か

• 検証方法は製品性能、運用容易性、導入容
易性等を検証するために相応しいものか

• 検証方法は、事業の期間内で実施可能な内
容か 検証者

応募者による
応募用紙の記
載に基づき確
認。

• 記載された検証を完了するための工夫（検証
環境設定の容易性、連絡体制の整備、検証
に必要な事前の整備等）は具体的か

• 工夫は、検証作業を効率化する工夫として相
応しいものか

応募者による
応募用紙の記
載に基づき確
認。

二次審査
有識者がそれぞれ審
査・選定、結果集約

追加二次審査
検証者にて審査

↓
検証対象製品決定

採択予定件数
に絞れない場合

運用主体により
機械的に判断
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記載の応募用紙における必須要件への該当に疑念が生じた場合にヒアリングを実施するこ

とが望まれる。必須条件の確認のみであるため、簡易的に電話等でのヒアリングとする。 
 

  

 
図 5-2 応募ベンダーに対するヒアリング・プレゼンテーション機会の実施フロー 

一次
審査

二次
審査

事務局による、応募用紙に基づく、
応募者の合格／不合格の機械的な審査

一次審査合格の応募ベンダーによるプレゼンテーション機会の開催
有識者による製品の差別化ポイントに関する審査

有識者
会議・
メール
審議等

事務局にて、電話による
必須条件の確認

（ヒアリング）を実施
結果の反映

製品決定

No対象製品の必須要件へ
の該当/非該当は明確か

事務局による、有識者の審査結果の集約

有識者による、評価集約結果の確認

Yes

一次審査の合格、プレゼンテーション機会への声掛け
有識者による応募用紙・添付資料の確認

必須要件をすべて
満足しているか

Yes

Yes

不合格No

※二次審査において選定件数が多い製品が同率であった場合等、対象製品が採択予定件数に
絞れない場合には追加二次審査を行うが、本フローでは省略している。
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 検証の仕組み定式化 

検証対象として選定した製品に対する検証の仕組み定式化を行った。 

 検証の仕組みにおける構成要素 

検証の仕組みにおける構成要素を表 6-1 に示す 4 つと捉え、各要素に必要な実施事項の

検討を行った。 
 

表 6-1 有効性検証の仕組みにおける構成要素・実施事項 

構成要素 具体的な実施事項 

① 検証項目の策定  有効性検証の検証項目を策定する。 

② 検証方法の策定  検証項目を検証するための具体的な方法を策定する。 

③ 有効性検証の実施 

 検証計画を策定する。 

 検証に当たって必要となる検証環境を準備・構築する。 

 選定した検証製品に対して、策定した検証項目・検証方法

に基づき検証を実施する。 

④ 検証結果レポート

の作成 
 検証結果を踏まえて、検証結果レポートを作成する。 

 
以降、それぞれの構成要素における具体的な実施事項について記載する。 

 検証項目の策定 

 検証項目の策定ステップ 

まず、製品に対して適用する検証項目を策定する。検証項目の策定に当たっては表 6-2 に

示すステップを辿る。 
本ステップにおいては、検証対象製品が決定する前段階で、選定した重要分野に適用され

る検証項目の大分類を策定する。また、策定した大分類に基づき、各重要分野で検証すべき

個別検証項目を仮策定する。個々で仮策定された個別検証項目は一種のカタログであり、製

品選定後に、選定された製品ベンダーと協議し、製品の差別化ポイントを効果的に検証でき

るよう個別検証項目案を選択することとなる。選択された検証項目案に対して有識者によ

る確認・審議を行い、項目の妥当性を判断する。 
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表 6-2 検証項目の策定ステップ 

検証項目の策定ステップ 実施概要 実施主体 

重要分野の選定 

 有識者会議において検証の対

象となる重要分野の選定を行

う。 

有識者 

検証項目 大分類の策定・

個別検証項目の仮策定 

 U重要分野に共通して適用され

る検証項目の大分類を策定 U

する。 

 U策定した大分類に基づき、各

重要分野で検証して確認すべ

き個別検証項目を仮策定 Uす

る。 

検証基盤運用主体・ 

検証者 

製品決定 

個別検証項目案の策定 

 選定された製品のベンダーと

協議し、U製品の差別化ポイン

トを効果的に検証できるよ

う、仮策定された個別検証項

目に加筆修正を行い、個別検

証項目の案とする U。 

検証基盤運用主体・ 

検証者・ 

応募ベンダー 

個別検証項目案の審議 

 有識者会議やメール審議等に

おいて個別検証項目案の妥当

性を審議する。 

有識者 

検証項目の確定 
 有識者会議の結果を踏まえ

て、検証項目を確定する。 

検証基盤運用主体・ 

検証者・ 

応募ベンダー 

 

 検証項目の大分類・個別検証項目の策定 

サイバーセキュリティ検証基盤では、Common Criteria（CC）認証のように情報セキュリ

ティの観点で適切な設計や正しい実装がされていることを厳密に評価検証するのではなく、

差別化ポイントを評価し対象製品にアワードを与えるような検証を実施することを目的と

している。そのため、厳密な検証項目を策定するのではなく、それぞれの製品の情報や差別

化ポイントを踏まえて、製品毎に検証項目を策定する必要がある。 
一方で、検証作業全体の効率化のために、ある程度事前に想定される検証項目を策定する

ことが望まれる。本基盤では、重要分野に共通して適用される差別化ポイントを評価する検

証項目の大分類を予め設定し、それぞれの大分類の下に各製品の個別検証項目を策定する
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形とする。本基盤では、重要分野に共通して適用される大分類を「製品機能・性能」、「運用

性」、「導入容易性」の 3 つとする。 
製品の選定前に、この大分類に基づき、各重要分野における個別の検証項目を仮策定する。

仮策定する検証項目は一種のカタログであり、例えば表 6-3 に示すように、各重要分野の

製品が満たしていると想定される差別化ポイントを検証する仮の項目となる。検証対象と

なる製品及びそのベンダーが選定された後、運用主体及び検証者と製品ベンダーにて協議

し、製品の差別化ポイントを効果的に検証できるよう、適切な個別検証項目を製品毎に抽出

し、個別検証項目の案とする。その後、対象製品における個別検証項目及び検証方法につい

て、製品の差別化ポイントを評価するうえで妥当であるかを有識者により審議し、決定する。

有識者による検証項目の確認においては、専門的な視点から製品の差別化ポイントを抽出

するために、製品ベンダーに確認すべき項目も提示いただくことが望ましい。 
 

表 6-3 検証項目の大分類及び個別検証項目仮策定の例 

大分

類 

重要分野「脅威の可視

化」における個別検証項

目（仮） 

重要分野「脆弱性の可視

化」における個別検証項目

（仮） 

重要分野「IT 資産の認証/

検証」 における個別検証

項目（仮） 

製品 

機

能・ 

性能 

 検知できる脅威や

不正通信の種類に

関する検証項目 

 検知した脅威や不

正通信に関する情

報の質・量に関す

る検証項目 

 ブラックリスト・

ホワイトリストの

作成仕様に関する

検証項目 

 ブラックリスト・

ホワイトリストの

作成期間に関する

検証項目 

 検知した脅威や不

正通信の情報の管

理に関する検証項

目 

 検知した脅威や不

正通信の対応優先

 検出できる脆弱性の

量に関する検証項目 

 検出した検出に関す

る情報の質・量に関

する検証項目 

 新規脆弱性が検出で

きるまでの期間に関

する検証項目 

 検出された脆弱性に

対する対応に関する

検証項目 

 ソフトウェア構成情

報の取得に関する検

証項目 

 古い OSS における脆

弱性の検出に関する

検証項目 

 検出した脆弱性への

対応管理機能に関す

る検証項目 

 認証/検証の判断ロジ

ックに関する検証項

目 

 不正な IT 資産の接続

防止に関する検証項

目 

 検出した不正な IT 資

産に関する情報の

質・量に関する検証

項目 

 IT 資産情報の取得に

関する検証項目 

 ブラックリスト・ホ

ワイトリストの作成

仕様に関する検証項

目 

 ブラックリスト・ホ

ワイトリストの作成

期間に関する検証項

目 
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大分

類 

重要分野「脅威の可視

化」における個別検証項

目（仮） 

重要分野「脆弱性の可視

化」における個別検証項目

（仮） 

重要分野「IT 資産の認証/

検証」 における個別検証

項目（仮） 

度に関する検証項

目 

 脅威や不正通信へ

の対応管理機能に

関する検証項目 

 検知した脅威情報

や不正通信の一覧

表示に関する検証

項目 

 検知仕様に関する

検証項目 

 検知した脅威や不

正通信の情報の通

知に関する検証項

目 

 フォールスポジテ

ィブやフォールス

ネガティブの発生

度合いに関する検

証項目 

 検出した脆弱性の一

覧表示に関する検証

項目 

 検出した脆弱性の情

報の通知に関する検

証項目 

 フォールスポジティ

ブやフォールスネガ

ティブの発生度合い

に関する検証項目 

 IT 資産情報や認証情

報への対応管理機能

に関する検証項目 

 動作ログの適切な管

理に関する検証項目 

 組織内で使用されて

いる IT 資産の一覧表

示に関する検証項目 

 組織内で検出されて

いる不正な IT 資産の

一覧表示に関する検

証項目 

 検知仕様に関する検

証項目 

 検知した不正な IT 資

産の情報の通知に関

する検証項目 

 フォールスポジティ

ブやフォールスネガ

ティブの発生度合い

に関する検証項目 
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大分

類 

重要分野「脅威の可視

化」における個別検証項

目（仮） 

重要分野「脆弱性の可視

化」における個別検証項目

（仮） 

重要分野「IT 資産の認証/

検証」 における個別検証

項目（仮） 

運用 

性 

 通信フローの自動

監視・自動検知に

関する検証項目 

 検知した脅威や不

正通信の自動分析

に関する検証項目 

 脅威分析の結果の

優先度付けに関す

る検証項目 

 脅威のレベル分け

に関する検証項目 

 ダッシュボード等

における脅威の検

知結果・分析結果

の整理に関する検

証項目 

 検知に用いるデー

タの自動更新に関

する検証項目 

 製品自体の不具合

や脆弱性が見つか

った場合の対応に

関する検証項目 

 製品のロードマッ

プや事業計画に関

する検証項目 

 脆弱性の自動検査に

関する検証項目 

 検出した脆弱性の自

動分析に関する検証

項目 

 検出された脆弱性の

優先度付けに関する

検証項目 

 脆弱性のレベル分け

に関する検証項目 

 ダッシュボード等に

おける脆弱性の検出

結果の整理に関する

検証項目 

 検出に用いるデータ

の自動更新に関する

検証項目 

 製品自体の不具合や

脆弱性が見つかった

場合の対応に関する

検証項目 

 製品のロードマップ

や事業計画に関する

検証項目 

 IT 資産情報の自動収

集に関する検証項目 

 検出された不正な IT

資産の自動分析に関

する検証項目 

 検出された資産の優

先度付けに関する検

証項目 

 ダッシュボード等に

おける IT 資産の検出

結果の整理に関する

検証項目 

 不正な IT 資産のレベ

ル分けに関する検証

項目 

 ログの収集・分析に

関する検証項目 

 IT 資産の追加・削除

の容易性に関する検

証項目 

 検出した結果の通知

に関する検証項目 

 認証/検証に用いるデ

ータの自動更新に関

する検証項目 

 製品自体の不具合や

脆弱性が見つかった

場合の対応に関する

検証項目 

 製品のロードマップ

や事業計画に関する

検証項目 
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大分

類 

重要分野「脅威の可視

化」における個別検証項

目（仮） 

重要分野「脆弱性の可視

化」における個別検証項目

（仮） 

重要分野「IT 資産の認証/

検証」 における個別検証

項目（仮） 

導入 

容易

性 

 導入できる環境に

関する検証項目 

 エージェントのイ

ンストールに関す

る検証項目 

 初期設定の容易性

に関する検証項目 

 設置の際に生じる

システム停止時間

に関する検証項目 

 製品費用に関する

検証項目 

 導入できる環境に関

する検証項目 

 エージェントのイン

ストールに関する検

証項目 

 初期設定の容易性に

関する検証項目 

 設置の際に生じるシ

ステム停止時間に関

する検証項目 

 製品費用に関する検

証項目 

 導入できる環境に関

する検証項目 

 既存システムの変更

要否に関する検証項

目 

 エージェントのイン

ストールに関する検

証項目 

 初期設定の容易性に

関する検証項目 

 設置の際に生じるシ

ステム停止時間に関

する検証項目 

 製品費用に関する検

証項目 

※ この個別検証項目はあくまで仮であり、実際には製品ベンダーと協議して、適切な個別

検証項目を抽出することに留意。 

 検証方法の策定 

それぞれの検証項目を検証する方法を、運用主体及び検証者にて策定する。有効性検証に

おける検証方法として、「検証環境での実検証」、「データや記録に基づく評価」、「ベンダー

ヒアリングに基づく評価」の 3 つの方法が考えられる。可能な限り多くの検証項目について

検証環境での実検証を実施することが望ましいものの、複数の客観的な評価が求められる

項目や長時間・高コストを要する項目は実検証が困難である。よって、このような項目のう

ち、定量的な評価が行える項目や客観的な評価が求められる項目については、データや記録

に基づく評価を行う。加えて、ベンダーヒアリングに基づく評価では、ベンダーの恣意的な

回答により評価の客観性に影響を及ぼす可能性がある。そのため、検証環境での実検証及び

データや記録に基づく評価が困難な項目に対して例外的に適用することとし、ヒアリング

に基づく評価に至った項目について、その理由も含めて有識者に状況説明を行うことが望

まれる。 
例として、表 6-3 で示した重要分野「脅威の可視化」の検証項目に対して、想定される検

証方法を示した対応関係を表 6-4 に示す。すべての検証項目についてベンダーヒアリング

に基づく評価の対象になりうるものの、前述のとおり評価の客観性の観点から例外的な検

証方法として位置付け、ベンダーのノウハウや仕様等、ヒアリングに基づいた評価でのみ確

認できる項目に関して用いることとする。 
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表 6-4 検証項目に対する検証方法の策定方針イメージ 

 
 
「データや記録に基づく評価」に関して、表 6-5 に示すようなデータや記録が考えられ

る。製品機能・性能をデータや記録に基づいて評価する際、製品ベンダーにより提供される

機能や処理能力等を示す数値・検証データを活用する。また、運用性や導入容易性について、

客観的に差別化ポイントを評価するために、受賞履歴、特許取得状況、信頼できる第三者に

よる評価を示すインタビュー記事等を参考に、第三者の意見を踏まえた評価を行う。なお、

第三者によるインタビュー記事等をデータや記録として用いる場合、当該情報が信頼に足

る情報であるかを有識者に確認することが望ましい。 
 

表 6-5 差別化ポイントを示すデータや記録と検証項目大分類との対応 

差別化ポイントを示

すデータや記録 

主に確認可能な検証項目 大分類 
客観的 or  

主観的 

定量的 or  

定性的 製品機能・ 

性能 
運用性 導入容易性 

機能・性能・処理能

力を示す数値・検証

データ 

✔   主観的 定量的 

特許取得履歴を示す 

公表ページ 
✔   客観的 定量的 

受賞した外部の賞の 

公表ページ 
✔   客観的 定量的 

大分類 重要分野「脅威の可視化」における個別検証項目（仮） 検証環境での
実検証

データや記録に基づく
評価

ベンダーヒアリングに
基づく評価

製品
機能・
性能

• 検知できる脅威や不正通信の種類に関する検証項目
• 検知した脅威や不正通信に関する情報の質・量に関する検証項目
• ブラックリスト・ホワイトリストの作成仕様に関する検証項目
• ブラックリスト・ホワイトリストの作成期間に関する検証項目
• 検知した脅威や不正通信の情報の管理に関する検証項目
• 検知した脅威や不正通信の対応優先度に関する検証項目
• 脅威や不正通信への対応管理機能に関する検証項目
• 検知した脅威情報や不正通信の一覧表示に関する検証項目
• 検知仕様に関する検証項目
• 検知した脅威や不正通信の情報の通知に関する検証項目
• フォールスポジティブやフォールスネガティブの発生度合いに関する検証項目

✔
✔

✔
✔
✔
✔

✔

✔
✔

✔

✔
✔

✔

✔
✔
✔
✔
✔
✔
✔
✔
✔
✔
✔

運用
性

• 通信フローの自動監視・自動検知に関する検証項目
• 検知した脅威や不正通信の自動分析に関する検証項目
• 脅威分析の結果の優先度付けに関する検証項目
• 脅威のレベル分けに関する検証項目
• ダッシュボード等における脅威の検知結果・分析結果の整理に関する検証項目
• 検知に用いるデータの自動更新に関する検証項目
• 製品自体の不具合や脆弱性が見つかった場合の対応に関する検証項目

✔
✔
✔
✔
✔

✔
✔
✔
✔
✔
✔
✔

✔
✔
✔
✔
✔
✔
✔

導入
容易性

• 導入できる環境に関する検証項目
• エージェントのインストールに関する検証項目
• 初期設定の容易性に関する検証項目
• 設置の際に生じるシステム停止時間に関する検証項目
• 製品費用に関する検証項目

✔
✔
✔ ✔

✔
✔

✔
✔
✔
✔
✔

優先度 高 低 例外
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差別化ポイントを示

すデータや記録 

主に確認可能な検証項目 大分類 
客観的 or  

主観的 

定量的 or  

定性的 製品機能・ 

性能 
運用性 導入容易性 

信頼できる第三者に

よる評価を示すイン

タビュー記事 

 ✔ ✔ 客観的 定性的 

信頼できる第三者に

よる評価を示すブロ

グ記事 

 ✔ ✔ 客観的 定性的 

 
製品ベンダーと協議の上、各検証項目に対する検証方法を決定する。本事業における検証

では、応募者と検証者、検証基盤運用主体との間で秘密保持契約の締結を求めないことを必

須要件としているため、製品ベンダーが提示可能な範囲でのデータや記録の提示に基づく

評価となることに留意が必要である。また、新型コロナウイルス感染症拡大等の影響により、

実環境での検証が困難になることも想定される。社会情勢を踏まえ、必要に応じて検証方法

の代替案を事前に取り決めておくことが望まれる。 

 有効性検証の実施 

検証項目・検証方法が決定した後、実際の有効性検証に移る。それに先立ち、運用主体及

び検証者にて WBS 等に基づいた検証計画を策定する。検証計画のイメージを図 6-1 に示す

が、実際の検証計画ではより詳細にタスクを構造化することに留意が必要である。また、検

証に当たって必要となる検証環境を、運用主体及び検証者と製品ベンダーにて協力して準

備・構築する。検証環境の準備に関しては、応募者に対して応募要件の必須要件として求め

ている P7F

8
P。そのため、製品選定後に、選定された製品ベンダーと協力して検証環境を構築す

る。検証項目を構築した後、製品ベンダーによる協力のもと検証者によって実検証を行う。

なお、検証の公平性を担保し、専門的な観点から検証を深掘りする目的で、最終的な検証結

果だけでなく検証の途中結果に対しても有識者による確認・審議を行う。 
 

 
8 具体的には、「対象製品、付属物、検証用データ、利用環境等、検証に関して検証者が必要とする物品

等を無償で提供すること」を求めている。 
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図 6-1 検証計画のイメージ 

 検証結果レポートの作成 

検証後、検証者において検証結果を取りまとめたレポートを作成する。複数製品における

検証で記載項目に差異が生じないよう、検証実施前に検証結果レポートフォーマットを運

用主体及び検証者にて策定することが望まれる。レポートフォーマットの構成例を表 6-6に
示す。 

 
表 6-6 検証結果レポートフォーマット例 

目次 
1. はじめに 
2. 対象製品 

2.1 対象製品の概要 
2.2 対象製品の特徴・強み 
2.3 対象製品の適用範囲 

3. 検証項目 
3.1 製品機能・性能に関する検証項目 
3.2 運用容易性に関する検証項目 
3.3 導入容易性に関する検証項目 

4. 検証環境・検証実施期間 
5. 検証結果 

5.1 製品機能・性能に関する検証結果 
   5.1.1 検証項目 1-1 に対する検証結果 
   ・・・ 
5.2 運用性に関する検証結果 
   5.2.1 検証項目 2-1 に対する検証結果 
   ・・・ 
5.3 導入容易性に関する検証結果 

検証
者

有識
者

製品
ベン
ダー

検証項目・方法
の策定

検証レポート
の作成

検証環境の準備・構築 検証環境における実検証

データや記録の整理

検証計画の
策定

データや記録に基づく評価

ヒアリングによる評価
検証項目・方法の
策定協力

データや記録の提供

実検証への協力
（適宜）

検証環境の準備・
構築協力

ヒアリングの協力

検証項目の
審議

検証途中結果の
確認

検証結果の
確認
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   5.3.1 検証項目 3-1 に対する検証結果 
   ・・・ 

6. まとめ 
用語集・略語集 
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 エコシステムの検討 

昨年度の事業において、サイバーセキュリティ検証基盤で検証したセキュリティ製品に

対して十分な市場参入の機会を提供するためには、それを促進する社会の仕組み（エコシ

ステム）が重要であることが確認された。これを踏まえ、今年度の事業においては、日本

発のサイバーセキュリティ製品の市場参入を促進する上で効果的なプレイヤーを整理し、

本基盤とそれらのプレイヤーからなるエコシステムを検討した。 
調査に当たっては、まずセキュリティ製品ベンチャー等における現状の課題と、その課題

の解決の方向性（エコシステムが実現すべき機能）を整理した。その上で、実現すべきエコ

システムの機能を提供するプレイヤー・役割を整理し、各プレイヤーの関係性を図として整

理した。その関係性に基づき、本基盤が提供すべき機能と関係するプレイヤーを整理し、そ

れぞれの機能の提供に向けて解決すべき本基盤の課題を抽出し、抽出した本基盤の課題に

ついて、解決の方向性や発展の方向性を検討した。併せて、継続的にエコシステムが自律的

に機能するために、本基盤の将来的な民間移管の可能性について検討した。検討・調査に当

たっては、エコシステムを構成する役割の担い手になりうる団体・企業等のプレイヤーにヒ

アリング調査を行った。 

 セキュリティベンチャー等における現状の課題と解決の方向性 

本事業で検討するエコシステムにおいては、特に日本国内に開発拠点を有するセキュリ

ティベンチャー（スタートアップ、大学発ベンチャー）や中堅のセキュリティベンダー（以

降、「セキュリティ製品ベンチャー等」と呼ぶ）を対象にする。セキュリティ製品ベンチャ

ー等が目指す最終的なゴールは様々であるが、本事業では市場参入を行い、国内のユーザー

企業へ製品を浸透させることをゴールと想定した検討を行う。一般的にベンチャー企業は

シードステージ、アーリーステージ、エクスパンションステージ、レイターステージという

4 つのステージに分類され、それぞれのステージのベンチャー企業が抱えている課題は異な

る。図 7-1 にステージ別のセキュリティ製品ベンチャー等における代表的な課題を示す。

ステージを経て企業価値が向上するにつれ、解決すべき課題も変化していく。国内のユーザ

ー企業へ製品を浸透させるためには、まず導入に向けた検討の俎上に乗ることが重要であ

る。そのためには製品の差別化ポイントをユーザー企業へ訴求することが必要であるが、こ

れに際して、シードステージやアーリーステージのセキュリティ製品ベンチャー企業等に

おいては製品のアピール機会が不足していることが課題として考えられる。エクスパンシ

ョンステージの企業においては、製品・サービスの量産化が進み、ある程度市場認知は進ん

できたことが想定されるが、製品ニーズを発掘する機会が限定的であることが課題として

考えられる。レイターステージにおいては、製品を継続的に販売するための販路開拓の機会

が不足していることが挙げられる。 
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出所）内閣官房「「ベンチャー・チャレンジ 2020」にかかる政府関係機関コンソーシアム及びアドバイザリーボード（第

1 回）事務局説明資料」P8F

9
P等に基づき三菱総合研究所作成 

図 7-1 セキュリティ製品ベンチャー等におけるステージ別の代表的な課題 
 
ヒアリング調査結果より、成功したセキュリティ製品ベンチャーにおいても同様の課題

を抱えたとの意見が得られた。また、一般的なイノベーター理論と同様に、いかにアーリー

アダプターを獲得するかが事業展開において重要との意見が得られた。他方で、セキュリテ

ィ製品の特性上、アーリーアダプター獲得の障壁が高いとの意見が得られた。特にブルーオ

ーシャンの製品の場合、その製品領域や解決しうる課題（セキュリティ脅威）が認知されて

いないため、セキュリティをコストとして捉えている企業には認知されず、市場参入に時間

を要するとの意見が得られた。 
加えて、日本の IT 産業の特性も課題となっていることが挙げられた。前述のとおり、国

内のユーザー企業へ製品を浸透させることがセキュリティ製品ベンチャー等における一つ

のゴールであるが、そのためにはユーザー企業に対して製品を販売する SIer や IT ベンダー、

販売会社に製品を取り扱ってもらう必要がある。セキュリティ製品の有効性をユーザー企

業だけでなく、SIer や IT ベンダーといった販売企業にも訴求することの重要性が意見され

た。 
セキュリティ製品ベンチャー等が抱える代表的な課題に対して解決の方向性を検討した。

この結果を表 7-1 に示す。セキュリティ製品ベンチャー等に対して十分な市場参入の機会

を提供するためには、エコシステムの機能としてこれらの課題解決に導く必要がある。 
 

 
9 内閣官房「「ベンチャー・チャレンジ 2020」にかかる政府関係機関コンソーシアム及びアドバイザリー

ボード（第 1 回）事務局説明資料」

https://www.kantei.go.jp/jp/singi/keizaisaisei/venture_challenge2020/venture_challenge/dai1/siryou1.pdf （2021
年 2 月 5 日閲覧） 

シードステージ
アーリーステージ

エクスパンションステージ
レイターステージ

設立年数

企業価値

• 製品のアピール機会の不足
• 事業化リスクの存在
• 資金の不足・長期間の投資回収
• キーとなるノウハウの不足
• 限定的な事業化・起業数

• 製品ニーズの発掘機会の
不足

• 事業拡大に向けた新技術
開発

• 事業拡大のための大規模
な資金調達

• 販路開拓機会の不足
• オープンイノベーション機会の不足
• 限定的なIPO、M&A等の出口戦略

ビジネスシーズの発掘・
製品開発 製品・サービスの試作・

市場導入

製品・サービスの量産化
IPO, M&A等の検討

https://www.kantei.go.jp/jp/singi/keizaisaisei/venture_challenge2020/venture_challenge/dai1/siryou1.pdf
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表 7-1 セキュリティ製品ベンチャー等の課題に対する解決の方向性 

ステージ 
ベンチャー等における 

代表的な課題 

課題解決の方向性 

（＝U実現すべきエコシステムの機能 U） 

シードステージ 

ビジネスシーズ

の発掘・ 

製品開発 

アーリーステー

ジ 

製品・サービス

の試作・ 

市場導入 

製品のアピール機会

の不足 

 製品の有効性検証の機会創出 

 優れた製品の紹介・周知 

事業化リスクの存在 

 成功したベンチャー等による事業ノ

ウハウの提供 

 企業からの人材・技術の支援 

資金の不足・長期間

の投資回収 

 金融支援主体（ベンチャーキャピタ

ル等）による金融支援 

キーとなるノウハウ

の不足 

 成功したベンチャー等による事業ノ

ウハウの提供 

限定的な事業化・起

業数 

 大学、研究開発法人等からの多数の

起業 

エクスパンショ

ンステージ 

製品・サービス

の量産化 

製品ニーズの発掘機

会の不足 

 優れた製品の紹介・周知 

 マーケティング支援 

 製品の試行導入・評価の機会提供 

事業拡大に向けた新

技術開発 

 金融支援主体（ベンチャーキャピタ

ル等）による金融支援 

 企業からの人材・技術の支援 

 製品の有効性検証の機会創出 

事業拡大のための大

規模な資金調達 

 金融支援主体（ベンチャーキャピタ

ル等）による金融支援 

レイターステー

ジ 

IPO, M&A 等の

検討 

販路開拓機会の不足 

 ビジネスマッチングの支援 

 マーケティング支援 

 優れた製品の紹介・周知 

オープンイノベーシ

ョン機会の不足 

 ユーザー企業とのオープンイノベー

ション機会の創出 

限定的な IPO、M&A

等の出口戦略 
 多様なエグジット手段の提供 
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 エコシステムを構成するプレイヤー 

前節で示したとおり、セキュリティ製品ベンチャー等が抱える課題に対して、課題解決を

導くことがエコシステムに求められる。サイバーセキュリティ検証基盤がすべての課題解

決を導くことは現実的に困難であり、民間企業を含むその他のプレイヤーを巻き込んで課

題解決を行うことが必要となる。本調査では、表 7-1 で示した実現すべきエコシステムの

機能を提供するプレイヤーとして、サイバーセキュリティ検証基盤を含めて 9 つのプレイ

ヤーとして整理し、それぞれの役割を整理した。この結果を表 7-2 に示す 
 

表 7-2 エコシステムの機能を提供するプレイヤー・役割 
プレイヤー 役割 実現すべきエコシステムの機能 

サイバーセキュ

リティ検証基盤 

 日本発のセキュリティ製

品の公募、選定、有効性

検証等を行い、当該製品

に対して十分な市場参入

の機会を提供する。 

 U製品の有効性検証の機会創出 

 U優れた製品の紹介・周知 

 U製品の試行導入・評価の機会

提供 

 U製品の有効性を示す技術情報

の提供 

 U事業ノウハウの抽出・提供 

セキュリティ製

品ベンチャー等 

 日本発の優れたセキュリ

ティ製品を開発・販売す

る。 

 ユーザー企業等への製品の販

売 

金融支援主体 
（ベンチャーキ

ャピタル、金融

機関、エンジェ

ル投資家等） 

 セキュリティ製品のベン

チャー等に対して金融支

援を行う。 

 金融支援 

ユーザー企業 

 ベンチャー等のセキュリ

ティ製品を試行的に導入

し、有効性を評価する。 

 ベンチャー等のセキュリ

ティ製品を本格的に導入

する。 

 オープンイノベーション

の機会を提供するととも

に、人材や技術の支援を

行う。 

 製品の試行導入・評価 

 製品の本格導入 

 製品に対する技術支援・人材

支援 

 オープンイノベーション機会

の創出 
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プレイヤー 役割 実現すべきエコシステムの機能 

SIer、IT ベンダ

ー 

 ユーザー企業等とベンチ

ャー等の中間に位置し、

優れた製品の販路とな

る。 

 セキュリティ製品をユー

ザー企業等に導入する。 

 セキュリティ製品ベンチ

ャー等に対してマーケテ

ィングの支援を行う。 

 優れた製品の紹介 

 取扱い製品の評価 

 製品の試行導入／本格導入支

援 

 マーケティング支援 

政府機関等公的

機関 

 ベンチャー等のセキュリ

ティ製品を試行的に導入

し、有効性を評価する。 

 ベンチャー等のセキュリ

ティ製品を本格的に導入

する。 

 製品の試行導入・評価 

 製品の本格導入 

販売支援主体 
（業界団体、マ

ーケター等） 

 ベンチャー等に対して、

ビジネスマッチングの支

援を行う。 

 ベンチャー等に対して、

販売やプロモーションの

支援を行う。 

 ビジネスマッチングの支援 

 優れた製品の紹介・周知 

大学、研究開発

法人 

 ベンチャー等のセキュリ

ティ製品を試行的に導入

し、有効性を評価する。 

 ベンチャーが生まれる場

にもなりうる。（大学発

ベンチャー等） 

 製品の試行導入・評価 

 製品の本格導入 

 起業（産学連携等） 

成功したベンチ

ャー等 

 金融支援主体や本基盤に

対して事業ノウハウの提

供を行う。 

 エンジェル投資家や連続

的起業により、他のプレ

イヤーになりうる。 

 事業ノウハウの提供 

 
実現すべきエコシステムの機能を提供するためには、それぞれのプレイヤーが独立して
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機能を提供するのではなく、プレイヤー間で相互に連携し、セキュリティ製品ベンチャー等

の課題を解決しうる好循環を作り出すことが必要である。各プレイヤーの役割及び実現す

べきエコシステムの機能を踏まえたエコシステムの将来像を図 7-2 に示す。なお、この関

係性図は第 7.3 節で示すヒアリング調査結果を踏まえて策定したものであり、今後も継続し

て改訂していくことが望まれる。 
セキュリティ製品ベンチャー等が市場参入し、ユーザー企業に対して製品を販売するこ

とが一つのゴールとなるが、そのためには IT ベンダーや SIer のような販売会社を販路とし

て確保する必要がある。そこでサイバーセキュリティ検証基盤の役割としては、セキュリテ

ィ製品ベンチャー等に対して有効性検証の機会を提供するとともに、検証した結果に基づ

き製品アピールの機会を提供することが望まれる。製品アピールの機会を提供するに当た

っては、業界団体等の販売支援主体とサイバーセキュリティ検証基盤とが共同で製品プロ

モーションの場を提供することも考えられる。 
ユーザー企業や販売会社への製品の有効性の訴求においては、導入実績が重要となる。前

述のとおり、ユーザー企業がベンチャー等のセキュリティ製品のアーリーアダプターとな

ることは障壁が高い。そこでは、政府機関等の公的機関に望まれる役割として、当該セキュ

リティ企業の製品を試行的に導入することや、ベンチャー等のセキュリティ製品を導入す

る等の先駆的な取り組みをしているユーザー企業を評価しアーリーアダプターとなるユー

ザー企業を増やしていく仕組みを作るなどがある。 
サイバーセキュリティ検証基盤の役割として、「有効性検証を行う役割」、「製品選定・検

証結果の評価を行う役割」、「製品の市場参入を支援する役割」、「評価結果に信頼性を与える

役割」の 4 つの役割が存在する。 
「有効性検証を行う役割」は、セキュリティ製品を検証する環境を構築し、実際の検証を

行う役割である。定式化された検証の仕組みに則り、効果的かつ効率的に検証を実施するこ

とが望まれる。 
「製品選定・検証結果の評価を行う役割」は、有効性検証公募時の製品選定や検証結果を

専門的・技術的知見から評価する役割である。製品選定段階では優れたセキュリティ製品を

発掘し、検証結果の評価においては、当該製品の差別化ポイントを示す検証結果となってい

るか、専門的な観点から評価する役割を担う。また、検証対象製品の中から、特に優れた製

品をアワードの対象として選定することが望まれる。 
「製品の市場参入を支援する役割」は、優れた製品・ベンチャー等を紹介・周知するイベ

ントの開催や、ユーザー企業に対する試行導入支援を行う役割である。製品に関する専門

的・技術的観点だけでなく、セキュリティ製品ベンチャー等のビジネス的観点も踏まえた支

援を行うことが望まれる。そのためには、成功したベンチャー等と連携し、ベンチャー等の

事業ノウハウを抽出・蓄積することが必要となる。 
最後の「評価結果に信頼性を与える役割」は、「製品選定・検証結果の評価を行う役割」

によって与えられた評価結果やアワードの選定結果の信頼性を担保し、それを公表する役

割を担う。 
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出所）経済産業省「イノベーション・ベンチャー政策について」P9F

10
P等に基づき三菱総合研究所作成 

図 7-2 参入支援の仕組みを構成するプレイヤー・役割の関係図（将来像） 
 

 
10 経済産業省「イノベーション・ベンチャー政策について」http://www.kantei.go.jp/jp/singi/keizaisaisei/miraitoshikaigi/innovation_dai3/siryou4.pdf （2021 年 2 月 5 日閲覧） 

金融支援

エンジェル投
資家の誕生、
十分なリター
ン・事業ノウ
ハウ

多数の
成功事例

事業
ノウハウ
の提供、
多数の
連続的
起業

多数の起業

ロールモデル構築・
社会認知度向上

多様なエグジット手段の提供
（M&Aの促進）

オープンイノベーションの機会提供、人材・技術の支援

産学
連携

ビジネスマッチング支援

製品プロモーションの
場提供

事業ノウハウの抽出

共同で優れた製
品・ベンチャー等
の紹介・周知イ
ベントの開催

優れた製品・
ベンチャー等の
紹介・周知、
試行導入支援 成功した

ベンチャー等

優れた製品の
紹介、製品の
導入支援

優れた製品・
ベンチャー等の
紹介・周知、
試行導入
支援

サイバーセキュリティ検証基盤

有効性検証を行う役割 製品選定・検証結果の
評価を行う役割

製品の市場参入を
支援する役割

評価結果に信頼性を
与える役割

セキュリティ製品
ベンチャー等 製品の試行導入・評価、

製品の本格導入

ユーザー企業
販売支援主体
（業界団体、
マーケター等）

優れた
製品の
紹介・
周知、
試行導
入支援

優れた製品の評価マーケティング支援
ITベンダー、
SIer 優れた製品の

アピール・販路確保

大学、
研究開発法人

金融支援
主体
（VC等）

政府機関等
公的機関

有効性検証の
機会提供・

製品アピールの
機会提供

優れた取り組みの
企業の評価

http://www.kantei.go.jp/jp/singi/keizaisaisei/miraitoshikaigi/innovation_dai3/siryou4.pdf
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 ヒアリング調査結果概要 

エコシステムの構築に向け、エコシステムを構成する役割の担い手になりうる団体・企業

等のプレイヤーに対してヒアリングを行った。ヒアリングは、セキュリティ製品ベンチャー

等 3 社、IT ベンダー2 社、ユーザー企業 2 社、販売支援主体（業界団体）1 組織、金融支援

主体 1 社、成功したベンチャー等 2 社の計 11 社に対して実施した。ヒアリングでは主に以

下の観点に対する意見を聴取した。 
1. セキュリティ製品ベンチャー等が抱えている課題について 
2. ベンチャー製品の市場参入に当たって望まれる政策的支援について 
3. セキュリティ製品の有効性周知に当たって望まれる場について 
4. ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際の課題について 
5. ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際に望まれる支援策に

ついて 
6. セキュリティ製品ベンチャー等への投資活動における課題や障壁について 
 
以降ではそれぞれの観点に対するヒアリング調査結果の概要を示す。 

 セキュリティ製品ベンチャー等が抱えている課題に関するヒアリング調査結果 

ヒアリングでの主な回答結果を表 7-3 に示す。セキュリティ製品ベンチャー等が抱えて

いる課題について、特に、IT ベンダーや SIer 等の販売会社に製品を扱って貰うことと、販

売会社を介して販路を拡大することに課題を感じているとの意見が得られた。また、製品を

担いでいただくためには製品の導入実績が必要となるほか、販売会社に対してのインセン

ティブが必要となるとの意見が得られた。 
 

表 7-3 セキュリティ製品ベンチャー等が抱えている課題に関する主な回答 

ヒアリン

グ先 
主な回答 

セキュリ

ティ製品

ベンチャ

ー A 社 

 UIT ベンダーや SIer といった中間業者において、いかに製品を扱って

貰うかが課題 Uである。 

 このような業者に担いていただくためには、U製品導入の実績が必要 U

となる。 

セキュリ

ティ製品

ベンチャ

ー B 社 

 開発までは少数精鋭で良いが、売るためには組織力が求められる。U

販売店に担いでいただくことが重要 U。 

 製品導入の決定権を持つ人に U当社製品によるセキュリティ対策の必

要性を納得させることが障壁 Uとなっている。 
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ヒアリン

グ先 
主な回答 

セキュリ

ティ製品

ベンチャ

ー C 社 

 U製品を開発、販売していく中での資金力が課題 Uである。マーケティ

ングに必要なランディングページ作成や広告のための資金が不足し

ている。また、実績不足も課題である。大手のユーザー企業へ営業

しても実績が少ないため断られる。 

 セキュリティ製品の導入は多くの場合トップダウンで決定する。そ

のため、U直接的にユーザー企業にアプローチするという施策は厳し

く、Tier 1 の企業や団体においてセキュリティ施策の重要性を掲げて

いただく方が効果的 Uではないか。 

 製品の主な対象である中小企業はそもそもセキュリティ製品に興味

が無い。また、中小企業の場合は、セキュリティのリテラシーが低

いように感じる。 

販売支援

主体 H

協会 

 ベンチャー企業は、販路機会が無い場合、U販路機会をどのように創

出するかが課題 Uになる。SIer の大手や独立系などが販路機会創出に

協力的・積極的かどうかが論点。 

 アーリーアダプターを見つけるには、ベンダーとのマッチングが重

要。キャズムを超えるには、SIer や販売店を動かす必要がある。 

金融支援

主体 I 社 

 海外の企業と比べると、国内のセキュリティ製品ベンチャー企業は

ターゲット市場を国内に限定している点が異なる。ターゲット市場

を英語圏にすると、市場は大きく広がり、入ってくる情報量で大き

な差が出てくる。 

 他方で、U海外製品と国内製品で技術力の差は小さい Uと考えている。 
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ヒアリン

グ先 
主な回答 

成功した

ベンチャ

ー等 J 社 

 コストメリットを武器に市場参入するベンチャーにとっては、U圧倒

的なコスト優位性をどのように確保するか、どのように人脈を作る

かが課題 Uとなる。 

 今までに無いコンセプトに基づいて市場参入するベンチャーにとっ

ては、Uマーケットインが最大の課題 Uであり、マーケット認知が上手

くいかないことが、ベンチャーの失敗要因になる。 

 USIer との信頼関係を作って販売チャネルを作ることが障壁 Uになる。U

販売チャネルを作るためには導入実績が必要 Uとなる。イスラエルの

有名な製品を SIer が担ぐのは、グローバルでの実績があるためであ

る。 

 製品ベンチャーに対してではなく、U製品を担ぐ SIer 等に対してイン

センティブを与えると良い Uと考える。U販売に係る部分を支援するこ

とが重要 Uと考える。 

 ベンチャー製品の市場参入に当たって望まれる政策的支援に関するヒアリング調

査結果 

ヒアリングでの主な回答結果を表 7-4 に示す。ベンチャー製品の市場参入に当たって望

まれる政策的支援について、製品に対して IPA 等の公的機関からお墨付きを与える仕組み

を求める意見が挙げられた。お墨付きの方法として、製品に対するアワードのほか、「IPA 有

効性検証基盤の対象機器」等のメッセージでも効果的であるとの意見が得られた。また、セ

キュリティ製品ベンチャー等が登録できるポータルサイト等を求める意見が挙げられた。

加えて、政府機関での製品導入機会は、市場参入や投資活動に良い影響を与えるとの意見が

得られた。 
 

表 7-4 ベンチャー製品の市場参入に当たって望まれる政策的支援に関する主な回答 

ヒアリング

先 
主な回答 

セキュリテ

ィ製品ベン

チャー A

社 

 U国からのお墨付きを頂けた場合、今後の営業活動が進めやすくな

る U。特に、導入ハードルが高い企業に対しては、国からのお墨付

きがあることで営業活動を進めやすくなる。IT リテラシーが高く

ない人に対しては、UIPA という名前があれば話を聞いていただける

機会が増える Uと感じる。 

 有効性検証の対象となった製品について、“IPA 推奨”という表現は

現実的には難しいが、U“IPA の有効性検証対象機器”のような表現で

も何らかのメッセージがあると良い U。 
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ヒアリング

先 
主な回答 

セキュリテ

ィ製品ベン

チャー B

社 

 当社の製品のような導入実績が少ない場合は、検討の俎上に載るこ

とも難しい。そのため、U政府機関等で導入する機会があれば良い

と考える U。 

 有効性検証の結果は、営業時の大きな武器になる。UIPA のような公

的機関でないと訴求効果は薄くなる Uと考えられる。 

セキュリテ

ィ製品ベン

チャー C

社 

 セキュリティ製品を導入し、Uセキュリティ対策を行った場合の税

制優遇措置 Uがあれば、中小企業も興味を持つようになると考え

る。 

 UIPA の有効性検証を受け、公表されることは営業トークとして有効

U。ユーザー企業への影響でいうと、国によるお墨付きが最も大きい

が、世の中に影響力のある大企業が導入した実績も重要である。 

 国の機関として、こういった製品があるというお墨付きをしていた

だけるとありがたい。 

 Uセキュリティ製品を開発、販売しようとしているベンチャー企業

が登録するポータルサイトのような場 Uがあると良い。 

販売支援主

体 

H 協会 

 アワードを出すとするならば、U公的な機関が発行したアワードで

あることが求められる U。公平性の担保にも公的な役割が求められ

るため、このような役割の民間移管は考えにくい。 

 アワードを与える場合、例えば経済産業大臣賞のような賞としての

箔を付けることが必要だと考える。 

 キャズムをどのように超えるかが課題であり、超えるには、そこを

飛び越えやすい U政府機関などの公的機関という立場が鍵になる Uの

ではと考えている。 

成功したベ

ンチャー等 

J 社 

 製品の導入事例を生み出したいと考えている。U日本の企業は、も

っとセキュリティ製品の導入事例を公表して良いのではないかと考

えている U。 

 U製品に付随するシールのようなもので、日本製品であるという担

保があると望ましい U。そのシールも経済産業省/IPA と記載されて

いるものであって、よく分からない団体のお墨付きでは意味が無

い。 

成功したベ

ンチャー等 

K 社 

 Uユーザー企業のセキュリティリテラシーを向上させる啓蒙活動 Uの

ような政策的支援があると良い。 
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ヒアリング

先 
主な回答 

 Uユーザー企業が製品を試行するための資金の支援 Uがあれば、ユー

ザー企業のリテラシーは向上すると考える。 

 U政府が製品を導入しているという事例があれば、投資活動に与え

るインパクトは大きい U。 

 

 セキュリティ製品の有効性周知機会に関するヒアリング調査結果 

ヒアリングでの主な回答結果を表 7-5 に示す。セキュリティ製品の有効性の周知に当た

って望まれる機会について、ユーザー企業と製品ベンダーとをマッチングする活動を望む

意見が挙げられた。また、ベンチャー等が販路について理解するためのワークショップ等の

イベントや、有識者が製品に関する発信を行えるイベント等が有効であるとの意見が挙げ

られた。イベント等での周知のほか、インターネットメディアへの掲載が効果的であるとの

意見が得られた。 
 

表 7-5 セキュリティ製品の有効性周知機会に関する主な回答 

ヒアリング先 主な回答 

セキュリティ

製品ベンチャ

ー A 社 

 Uユーザー企業と製品ベンダーとをマッチングする活動 Uも重要で

ある。U特定のセキュリティ製品（WAF、EDR 等）を必要として

いる企業が参加する個別の会議やイベントがあると良い U。 

セキュリティ

製品ベンチャ

ー B 社 

 U製品を周知するセミナーや、セキュリティ対策の必要性を訴え

る場 Uを作っていただきたい。 

セキュリティ

製品ベンチャ

ー C 社 

 当社のターゲットである中小企業は、セキュリティは二の次で

展示会にも参加しない。そのような中小企業にどのように周知

していくかは課題としており、未だ答えを導けていない。 

販売支援主体 

H 協会 

 他イベントとタイアップすることは賛成である。例えば、当協

会とタイアップして、製品の有効性検証の評価を発表していく

等の協力を仰ぐのは良いかもしれない。 
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ヒアリング先 主な回答 

ユーザー企業 

I 社 

（ベンチャー

支援プログラ

ム実施企業） 

 U海外へ進出したい国内のセキュリティ製品ベンチャーへの支援

として、セールスピッチを行う場を提供すること Uが考えられ

る。 

 セキュリティ製品ベンチャーに対して、U業界へのパイプを支援

するのは一つの手段 Uである。U日本における販路の概要や特徴な

どを説明する勉強会等のワークショップのようなイベントを開

催する Uのも良い。 

 経営層が目にしやすい、理解しやすい情報を公表する必要があ

る。経営層が製品の細かな性能や機能を理解するのは困難であ

り、U自社と同じような業界の企業の導入実績が特に重要 Uではな

いか。 

成功したベン

チャー等 

J 社 

 製品の有効性の周知に当たっては、Uインターネットメディアが

圧倒的に有効 Uだと考える。当社でも様々なマーケット施策は実

施したが、Web のメディアが圧倒的である。 

成功したベン

チャー等 K

社 

 U有識者や製品導入企業が参加する座談会のようなイベント Uがあ

ると良いかもしれない。政府がフェアな場を設けると、金融支

援主体にとっては出資の判断材料になるかもしれない。U有識者

が強く発信できるフェアな場 Uを設けてもらえると良い。 

 

 ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際の課題に関するヒ

アリング調査結果 

ヒアリングでの主な回答結果を表 7-6 に示す。ユーザー企業・IT ベンダーがベンチャー

等の製品を導入する際の課題に関して、企業によってベンチャー等の製品を導入すること

への課題意識は異なった。共通の意見として、導入時には、ベンチャー企業の製品を選定す

る根拠や妥当性を示すことが求められるとのことであった。ベンチャー企業の製品であっ

ても、製品自体の価値があれば、コストを要したとしても採用するとの意見が挙げられた。 
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表 7-6 ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際の 
課題に関する主な回答 

ヒアリング先 主な回答 

IT ベンダー D

社 

 セキュリティ製品を担ぐに当たっての判断要素となるのは、 U

「サポート体制」、「技術力」、「市場訴求力」、「当社が付

加価値を与えられるか」の 4 点を考慮 Uする。サポート体制を特

に重視している。4 点がクリアになればベンチャー等であって

も採用することとなる。 

 製品の技術力について、U社内で検証環境を用意し検証している

U。ただ、検証環境では検証できない部分もあるため、実環境で

検証することもある。 

 U技術力という観点では、国内ベンチャーと海外ベンチャーで大

きな差は無い Uと考えている。 

IT ベンダー/ユー

ザー企業 E 社 

（アクセラレー

ションプログラ

ム実施） 

 Uユーザー企業にとってベンチャー企業の製品は不安であり、特

にセキュリティ製品はその考えが顕著 Uだと考える。どのユーザ

ー企業も実績の無い製品を導入することに抵抗がある。 

 セキュリティ製品に対する UPoC を実施する場合、普通のサービ

スを導入するくらいのプロセスや工数を掛けて、当社システム

に導入して検証 Uする。そのため、U多くの製品は PoC を実施す

る段階で挫折 Uしている。 

 Uセキュリティ製品は、特に信頼できる筋からの紹介でないと俎

上に上がらない U。著名なベンチャーキャピタルが出資してい

る、海外では導入実績があるといった状況でないとアクセラレ

ーションプログラムに採択できないのが現状である。 

ユーザー企業 F

社 

 U何故ベンチャー企業の製品なのかの説明や製品の技術を証明

することが障壁 Uである。この障壁を解決できれば、多少、コ

ストが掛かっても導入することは可能である。 

 ベンチャーの製品であっても、U他社製品と比べて優位性や新

規性が認められれば、コストが掛かったとしても導入 Uしてい

る。U製品に価値があるかどうかが大事 Uである。 

 当社でのやり方の一つとしては、Uセキュリティリスクに対し

て先手の対策を行う会社であると、投資家含めたステークホル

ダーから評価を得られるというメリット Uを監査役や経営層へ

説明している。 
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ヒアリング先 主な回答 

ユーザー企業 

G 社 

 ベンチャー企業自体は導入を妨げる障壁とはならない。U解決

したい課題に対して、その製品が適合するかどうかが重要 Uで

ある。 

 ベンチャー企業は、U特定の課題に対するソリューションや製

品を持っていることがあるほか、対応が丁寧な面 Uもこれまで

感じている。 

 社内で購買に係るルールが定められており、ベンチャー企業の

製品の採用においても、U採用の根拠を社内ガイドラインと照

らして確認をすれば、社内の承認は障壁にはならない U。 

 

 ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際に望まれる支援策

に関するヒアリング調査結果 

ヒアリングでの主な回答結果を表 7-7 に示す。ユーザー企業・IT ベンダーがベンチャー

等の製品を導入する際に望まれる支援策について、ベンチャー等の製品の導入によるイン

センティブが必要との意見が挙げられた。具体的なインセンティブとして、製品を導入した

企業を表彰するような取り組みが望ましいとの意見が得られた。また、ユーザー企業が製品

を試行導入する際の支援を求める意見が挙げられた。サイバーセキュリティ検証基盤での

有効性検証結果は製品導入の判断材料になりえるとの意見が得られた。 
 

表 7-7 ユーザー企業・IT ベンダーがベンチャー等の製品を導入する際に望まれる 
支援策に関する主な回答 

ヒアリング先 主な回答 

IT ベンダー 

D 社 

 サイバーセキュリティ検証基盤での有効性検証が Uビジネス環境で

の検証結果であれば、当社の取り組みの中での判断材料になりう

る Uと考える。 

 仮に有効性検証の機能を自社が担うとしたときに、U何の目的で、

何をどこまで検証するかというガイドラインを策定することが最

大の課題 Uと考える。 

 また、検証作業に掛かる費用の出処が気になる。U製品ベンダーが

支払い、政策としての資金援助があると良いかもしれない U。 
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ヒアリング先 主な回答 

IT ベンダー/

ユーザー企業 

E 社 

（アクセラレ

ーションプロ

グラム実施） 

 UIPA 等の公的機関が製品についてある程度証明してくれるならば、

社内プロセスも多少は軽くなる Uと考える。 

 U公的機関がお墨付きを与えてくれるのであれば、導入障壁を下げ

る要因になるのではないか U。 

 Uサイバーセキュリティ検証基盤での検証結果を踏まえ、企業が本

来 PoC で検証する範囲の一部を省略 Uしたりすることができれば、

当社として楽になると考える。 

ユーザー企業 

F 社 

 U導入することでインセンティブを得られるといったメリットが無

いと導入には至らない U。市場で成熟していない Uベンチャー企業

の製品を導入した企業を表彰して、投資への一助とする役割があ

ると良い Uと考えている。 

 本事業の対象となっているベンチャー企業の製品を導入すること

で、自社のセキュリティに対する取り組みの評価に直接的に影響

することは無い。 

 役員もセキュリティ製品導入を納得するように、U本事業がセキュ

リティ製品導入の後押しになること Uを望む。具体的な施策として

一番分かりやすいのは U税制の優遇 Uではないか。 

ユーザー企業 

G 社 

 U当社のブランドイメージ向上に繋がる仕組み Uがあれば良い。例

えば、U経済産業省が発表している DX 銘柄 Uは企業間の競争を促進

する一つの良い例である。同様の取り組みがセキュリティにおい

て存在しないことが疑問である。 

 U本事業の検証結果は導入の判断材料になりうる Uと考えている。

検証結果を提示するときに、具体的なユースケースを示すことが

有効である。 

成功したベン

チャー等 K

社 

 Uユーザー企業が製品を試行するための資金の支援 Uがあれば、ユ

ーザー企業のリテラシーは向上すると考える。 

 

 セキュリティ製品ベンチャー等への投資活動における課題や障壁に関するヒアリ

ング調査結果 

ヒアリングでの主な回答結果を表 7-8 に示す。セキュリティ製品ベンチャー等への投資

活動における課題や障壁について、ベンチャーキャピタル等の金融支援主体はベンチャー

の技術力を根本まで理解しておらず、ビジネスの観点に重きを置いた投資活動を行ってい

るとの意見が得られた。すなわち、製品の技術的な有効性検証結果を金融支援主体に提示し
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ても、技術力への関心が薄いためその効果は限定的であるとの意見が得られた。また、出資

先の製品を導入するユーザー企業を見つけることに課題を感じているとの意見が挙げられ

た。 
 

表 7-8 セキュリティ製品ベンチャー等への投資活動における 
課題や障壁に関する主な回答 

ヒアリング先 主な回答 

ユーザー企業 

I 社 

（ベンチャー

支援プログラ

ム実施企業） 

 カタログスペックの確認に留まらず、当社で製品を導入して使用

することを最低ラインとして投資の判断を行っている。U製品の有

効性検証結果の情報を公表いただいて出資の判断材料にするとい

う仕組みは良いが、当社としてはいち早く製品を見つけたい Uとい

う想いがある。 

 U出資先の製品を導入するユーザー企業をどのように見つけるかが

課題 Uである。多くの企業はセキュリティ製品を導入済みであり、

既存製品からの切り替えを促進する営業は困難である。また、セ

キュリティ製品を導入していない企業の場合は、セキュリティ製

品の必要性を疑うことも多く、製品導入に消極的である。 

成功したベン

チャー等 K

社 

 前提として、U金融支援主体は技術力、製品を根本まで理解してい

ない Uと考えている。そのため、金融支援主体が理解できる内容や

表現を確立し、交渉している。 

 Uビジネスモデルを分解して金融支援主体に説明できれば資金調達

が実現できる Uと考える。 

 製品を金融支援主体へアピールするという点では、U世の中に無か

った製品であるとアピールする方針か、導入事例をアピールする

方針 Uが挙げられる。 

 U製品有効性の評価は、金融支援主体が出資決定判断の一番の材料

にはならない Uと考える。結局は、Uその企業が成長するかどうか

に基づき投資判断を行っている U。 

 

 サイバーセキュリティ検証基盤が提供すべき機能・具体的な施策案 

ヒアリング結果に基づき、サイバーセキュリティ検証基盤が実現すべき機能を整理し、各

機能を提供するための具体的な施策案を検討した。この結果を表 7-9 に示す。 
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表 7-9 エコシステム構築に向け検証基盤が提供すべき機能・具体的な施策案 

本基盤が実現

すべき機能 

関係する参入

支援の仕組み

のプレイヤー 

機能の概要 機能提供のための具体的な施策 

製品の有効性

検証の機会提

供 

セキュリティ

製品ベンチャ

ー等 

 優れた日本

発製品を発

掘し、その

有効性を確

認するため

の機会を提

供する。 

 U最低限の公平性を担保しつ

つ、優れたベンチャー企業

等の製品を選定し、有効性

検証を行う。 

 U有効性検証の対象となった

製品・製品ベンダーは HP

等で公開す Uる。 

 将来的には、年間を通じて

有効性検証の活動を実施す

る。 

製品の有効性

の紹介・ 

周知 

ユーザー企

業、IT ベンダ

ー、SIer、大

学、研究発法

人、公的機

関、販売支援

主体（業界団

体、マーケタ

ー等） 

 検証した製

品の有効性

や差別化ポ

イントを紹

介・周知す

る。 

 U有効性検証の対象となった

製品のうち、特に優れた製

品に対してアワードを与え

る。 

 Uベンチャー等と販売会社・

ユーザー企業を結びつける

ためのイベントを開催す

る。 

 本基盤の取り組みや優れた

製品に関する情報を、メデ

ィアを介して発信すること

を検討する。 
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本基盤が実現

すべき機能 

関係する参入

支援の仕組み

のプレイヤー 

機能の概要 機能提供のための具体的な施策 

製品の試行導

入・評価の機

会提供 

ユーザー企

業、IT ベンダ

ー、SIer、大

学、研究開発

法人、公的機

関 

 優れた日本

発製品を、

実際に企業

等において

試行導入し

ていただく

機会を提供

する。 

 U「製品の有効性の紹介・周

知」の機能と連携し、ユー

ザー企業・販売会社に対し

て、製品の有効性を示す情

報を提供する。 

 また、「試行導入・導入実績

公表の手引き」の認知度を

向上させる取り組みを行う

とともに、手引きに基づき

試行導入を行った結果をプ

ラクティスとして共有す

る。 

 将来的には、優れたユーザ

ー企業の取り組みを評価す

る仕組みの検討を行う。 

事業ノウハウ

の抽出 
成功したベン

チャー等 

 成功したベ

ンチャー等

から、事業

ノウハウや

事業の経験

を抽出し、

その他の機

能において

活用する。 

 成功したセキュリティベン

チャー等と定期的に意見交

換を行い、市場参入を促進

するに当たって必要となる

ノウハウを抽出・蓄積す

る。 

（U下線 Uの項目はヒアリング調査の結果より優先度が高いと考えられる施策を示す。） 
 
具体的な施策の実施に当たっては、参入支援の仕組みの将来像を念頭に置きつつ、優先度

の高い施策からスモールスタートにて順次実施することが望まれる。 

 短期的に実施すべき施策案 

表 7-9 で示した「機能提供のための具体的な施策」のうち、優先度が高い施策については

順次実施することが望まれる。短期的に実施すべき施策として、図 7-3 に示すとおり、大き

く分けて 2 つの施策が挙げられる。以降では、それぞれの施策に関する実施概要案を記載す

る。 
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① セキュリティ製品ベンチャー等に対する有効性検証の機会提供・結果公表 
② セキュリティ製品ベンチャー等に対するアピール機会、販売会社・ユーザー企業との

マッチング機会提供 
 

 
図 7-3 短期的に実施すべき施策の概要 

 

 施策案①：有効性検証の機会提供・結果公表 

ヒアリング調査により、本基盤による有効性検証の結果がベンチャー企業等の営業時の

大きな武器になるとの意見が得られた。また、ユーザー企業へのヒアリングでは、本基盤で

の有効性検証結果が、製品導入時の検討材料になりえるとの意見が得られた。日本発のサイ

バーセキュリティ製品の市場参入を促進するために、有効性検証を継続して実施するとと

もに、ベンチャー等の営業活動や販売会社・ユーザー企業による製品選定活動に活用できる

よう、有効性検証結果を効果的に公表することが望まれる。 
今後も有効性検証を継続する場合、年度毎の有効性検証結果を HP で公開するのではな

く、図 7-4 のように有効性検証の対象となった製品・製品ベンチャー等を一覧として公開

し、過去の有効性検証対象製品も確認できるような公開方法とすることが望まれる。 
 

サイバーセキュリティ検証基盤

有効性検証を行う役割 製品選定・検証結果の
評価を行う役割

製品の市場参入を
支援する役割

評価結果に信頼性を
与える役割

セキュリティ製品
ベンチャー等

ユーザー企業

ITベンダー、
SIer

優れた製品の
アピール

優れた製品の紹介 ①有効性検証の機会提供・結果公表
• 最低限の公平性を担保しつつ、優れたベンチャー企業等の製品を選定し、
有効性検証を行う。

• 有効性検証の対象となった製品・製品ベンチャー等はHP等で公開する。

②製品有効性アピールの機会提供
• 製品の有効性や差別化ポイントをアピールできる場を提供する。
• 有効性検証の対象となった製品のうち、特に優れた製品に対してアワード
を与える。

• ベンチャー等と販売会社・ユーザー企業を結びつけるイベントを開催する。

②優れた製品・ベンチャー等の紹介・周知（マッ
チング機会の提供）
• ベンチャー等と販売会社・ユーザー企業を結び
つけるイベントを開催する。
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図 7-4 有効性対象製品・ベンダーの HP での公表方法イメージ 

 
また、有効性検証結果を HP で公表するだけでなく、本基盤の活動について広報活動媒体

等を用いて周知することも有効である。想定される広報活動媒体について、IPA の IPA News
のほか、外部の媒体と連携することも効果的である。このような広報活動媒体に掲載する目

的として、その記事を確認した販売会社やユーザー企業が製品ベンチャー等に対して注目

するということだけではなく、有効性検証の対象となったベンチャー等が当該記事を営業

の素材として使うことも想定される。 

 施策案②：アピール機会・マッチング機会提供 

ヒアリングでは、製品の有効性を周知するイベントや、製品ベンチャー等と販売会社・ユ

ーザー企業とをマッチングするイベントの重要性が意見された。このようなイベントのイ

メージを図 7-5 に示す。 
このようなイベントにおいて、2 つのプログラムが想定される。まず前年度の有効性検証

の対象となった製品の差別化ポイントを紹介するほか、製品ベンチャーに対する有識者か

らのコメントの提示を行うことが、製品の市場参入を促進する上で重要となる。次に、イベ

ント内に意見交換・ネットワークの機会を設けることで、ベンチャー等と販売会社・ユーザ

ー企業のマッチングを促進が期待できる。 
前者のプログラムにおいて、有効性検証の対象となった製品の差別化ポイントを第三者

が紹介する場合、有効性検証の結果を適切に説明することが必要である。「有効性」の意味

については更に検討する必要があるが、例えば、検証の結果当該製品の機能や優位点に関す

る製品ベンダーの主張が間違っていなかったことを説明すること、などが考えられる。後者

のプログラムにおいては、前年度の有効性検証の対象となった製品ベンチャー等だけでな

く、有効性検証に応募したが落選となったベンチャー等も参加できる方針とすることが考

現状、昨年度の結果のみ参照
できる形式で公開されている。

有効性検証の対象となった製品・製
品ベンチャー等を一覧として公開し、
過去の有効性検証対象製品も確認
できるような公開方法とする。
（ただし、IPAが製品の有効性を
保証しているような記載は避ける。）

サイバーセキュリティ検証基盤における
有効性検証対象製品

2019年度

2020年度

ビジョナル・インキュベーション株式会社

株式会社
スプライン・ネットワーク

株式会社グレスアベイル

＊ IPAが個別の製品を推奨するものではありません。
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えられる。 
セキュリティ製品ベンチャー等が抱えている課題を踏まえると、イベントの主なスコー

プは販売会社としつつ、ユーザー企業においても参加いただける形式とすることが望まし

い。また、投資先を探しているベンチャーキャピタルや投資会社にも参加いただけるよう間

口を広げることが望ましい。本イベントの主目的は対象製品の差別化ポイントをアピール

することであるため、参加者への声かけに当たっては、対象製品の導入先となりうる分野、

業種、規模、担当者等に限定して実施することが効果的である。 
イベントの開催時期について、有効性検証終了後、間をあけずに実施することが望ましい。

また、開催方法について、業界団体との共同開催や業界団体のイベントの一部として実施す

る等の方向性も考えられる。想定される業界団体として、JNSA や JUAS が挙げられる。有

効性検証対象製品の導入先となりうる特定の分野や業種に限定した場合、当該分野の業界

団体や ISAC 等と連携することも考えられる。 
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画像出所）未来共創イノベーションネットワーク 

図 7-5 アピール機会・マッチング機会イベントのイメージ 

 サイバーセキュリティ検証基盤の民間移管に向けた課題 

図 7-2 では、参入支援の仕組みを構成するプレイヤー・役割の関係図について、その将来

像を示した。このような将来像が自律的かつ継続的に機能し、セキュリティ製品への市場参

入機会を提供するためには、本基盤の民間移管も想定する必要がある。図 7-2 及び図 7-6 で

示すとおり、サイバーセキュリティ検証基盤には大きく分けて 4 つの役割が存在する。 
「有効性検証を行う役割」は、セキュリティ製品を検証する環境を構築して、実際の検証

を行う役割である。セキュリティ製品や有効性検証に関する知識を有した IT ベンダー等の

民間企業に移管することで、効果的な検証を行うことができると考えられる。「製品選定・

検証結果の評価を行う役割」は、製品選定段階では優れたセキュリティ製品を発掘すること、

検証結果の評価では製品の差別化ポイントを示す検証結果となっているかを専門的な観点

から評価することが必要である。そのため、専門家による有識者会議等によって選定・評価

を行うことが望まれる。「製品の市場参入を支援する役割」は、優れた製品・ベンチャー等

を紹介・周知するイベントの開催や、ユーザー企業に対する試行導入支援を行う役割である。

セキュリティ製品の市場環境を理解するとともに、多くのユーザー企業にアプローチでき

販売支援主体
（業界団体、マーケター等）

声掛け

※ マッチング機会・意見交換機会では、前年度の有効性検証の対象となった製品ベンチャー等だけでなく、
有効性検証に応募したが落選となったベンチャー等も参加できる方針とすることが考えられる。

• 前年度の有効性検証の対象となって製品に関して、製
品の差別化ポイントを製品ベンチャーから紹介いただく。

• 併せて、有識者からの製品に対するコメントの提示も
行う。

有効性検証対象製品の差別化ポイントの紹介・
有識者からのコメント提示

マッチング機会・意見交換機会の提供

• ベンチャー等※と販売会社・ユーザー企業とのマッチ
ングを促進する意見交換の機会を設ける。

• それぞれのベンチャー等のブースを設置し、製品の
差別化ポイントをアピールする。

• ユーザー企業・販売会社は優れた製品の発掘や協
業可能性の検討を行う。

サイバーセキュリティ検証基盤

共同開催
運営

ITベンダー、SIer

セキュリティ製品ベンチャー等

前年度の有効性検証の
対象製品ベンチャー等

（有効性検証へ応募した
ベンチャー等）

ユーザー企業

参加

金融支援主体
（VC等）
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る組織であることが望ましく、セキュリティ製品やユーザー企業に関する業界団体が候補

として考えられる。最後に「評価結果に信頼性を与える役割」は、「製品選定・検証結果の

評価を行う役割」によって与えられた評価結果の信頼性を担保し、それを公表する役割を担

う。この役割について、ヒアリングでは、ベンチャー企業等の製品をユーザー企業や販売会

社に訴求するためには、IPA 等の公的機関が検証結果に信頼性を与えることが有効であると

の意見があった。 
 

 
図 7-6 サイバーセキュリティ検証基盤の民間移管の可能性 

 
民間移管における課題として、民間移管先に対するインセンティブの課題が第一に考え

られる。「有効性検証を行う役割」の民間移管先として想定される IT ベンダー等に対してヒ

アリングを行ったところ、特に金銭的なインセンティブの不足に関して懸念が示された。有

効性検証のための費用の出処が重要な論点であるが、将来的には、有効性検証を受ける製品

ベンダーが支払いつつ、政策としての資金援助が有効であるとの意見がなされた。また、有

効性検証のパターン化についても課題があるとの意見が得られた。検証の仕組みがある程

度定式化されたとしても、解決するセキュリティ課題や詳細な検証シナリオは製品によっ

て異なるため、複数の製品を同一条件で検証することが困難であるとの意見が得られた。関

連して、本基盤における有効性検証の目的や検証の範囲に関するガイドラインを策定する

ことが課題であるとの意見がなされた。 
民間移管の可能性や具体的な移管先については、参入支援の仕組みの構築を通じて継続

して検討する必要がある。その検討において、民間移管した将来的な参入支援の仕組みにお

ける資金スキームも検討する必要がある。 

サイバーセキュリティ
検証基盤

有効性検証を行う
役割

製品選定・検証結
果の評価を行う役

割

製品の市場参入を
支援する役割

評価結果に信頼性
を与える役割

・・・

・・・

・・・

・・・

セキュリティ製品を検証する環境を構築して、実際の検証を行う役割であり、
ITベンダー等の民間企業に移管することで、効果的な検証を行うことができる。

製品選定段階では優れたセキュリティ製品を発掘し、検証結果の評価において
は、当該製品の差別化ポイントを示す検証結果となっているか、専門的な観点
から評価することが望まれる。
専門家による有識者会議等によって選定・評価を行うことが望まれる。

優れた製品・ベンチャー等を紹介・周知するイベントの開催や、ユーザー企業に
対する試行導入支援を行う役割。
セキュリティ製品の市場環境を理解するとともに、多くのユーザー企業にアプロー
チできる組織であることが望ましく、セキュリティ製品やユーザー企業に関する業
界団体が候補として考えられる。

「製品選定・検証結果の評価を行う役割」によって与えられた評価結果の信頼
性を担保し、それを公表する役割。
ユーザー企業やITベンダー等への訴求効果を高めるために、IPA等の公的機関
が担うことが望まれる。
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 19 年度成果「試行導入・導入実績公表の手引き」の改良 

昨年度作成した「試行導入・導入実績公表の手引き」を改良した。改良に当たっては、現

状の内容で考えられる改良に向けた論点を整理し、有識者へのヒアリングを踏まえ、改良方

針を整理し、改良を行った。 

 手引き改良の論点 

昨年度作成した手引きの内容を確認し、表 8-1 に示すとおり改良に向けた論点を整理し

た。なお、本事業に当たっては内容に関する論点のみを対象とした。一方、ユーザー企業に

よる試行導入を促進するためには、本手引きの周知方法も検討課題であるため、継続した検

討が望まれる。 
 

表 8-1 手引き改良の論点 
No. 論点 具体的な内容 

1 手引きの対象製品 対象製品が、「ネットワーク上のセキュリティ脅威の可視

化に関する製品」に限定されているが、その他の分野や内

容を深掘るべきではないか。 

2 手引きの想定読者 想定とする読者を、試行導入を検討しているユーザー企業

としているが、製品を展開するベンダーも含められるので

はないか。 

3 製品を展開するベ

ンダー（ベンチャ

ー等）で準備すべ

き項目等 

製品を展開するベンダーが試行導入や導入実績公表を行

う際に準備すべき項目等も追記すべきではないか。 

4 手引きの活用目的 サイバーセキュリティ検証基盤全体の目的は、優れた日

本のセキュリティ製品の市場参入を促進・支援する環境を

構築することである。 

このことに鑑み、試行導入だけでなく製品の実導入に当た

って活用できる手引きであることが望ましいのではない

か。 

5 導入実績の公表に

よる懸念 

導入実績の公表自体がセキュリティリスクに繋がる可能

性があるが、この懸念について本文中で記載されていな

い。 

6 導入実績の公表の

目的 

ユーザー企業が導入実績を公表することの目的が記載さ

れていない。 
 

 ヒアリングの結果概要 

手引きの改良に向け、整理した論点に関してユーザー企業に属する有識者にヒアリング
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を実施した。ヒアリングでは、上記の論点を踏まえ以下の観点について意見を聴取した。 
 セキュリティ製品を選定・導入する際に、製品ベンダーが提示すべき情報や実施すべ

き事項は何か。（論点 No.3） 
 試行導入を経て実導入するメリットは何か。（論点 No.4） 
 導入実績を公表しても直接的なセキュリティリスクに繋がりにくい製品として、ど

のような製品が考えられるか。（論点 No.5） 
 
ヒアリングにおける主な回答を表 8-2 に示す。セキュリティ製品を選定・導入するに当

たって、製品ベンダーが提示すべき情報や実施すべき事項として、概算見積もりを精緻に算

出するために必要な情報の提示や、製品ベンダーの将来展望や戦略に関する説明を求める

意見が挙げられた。試行導入を経て実導入を行うメリットとして、既に運用方法を知ってい

ることや社内決裁が容易という点が考えられる。その他考えられるメリットとして、コスト

や手間の手戻りが生じないという意見がきかれた。また、試行導入時に PoC を入念に実施

することで、機能要件、非機能要件、ユーザー利便性等様々な観点を詳細に検証することが

でき、製品の導入について納得した上で実導入を行えるとの意見が得られた。 
論点 No.5 に関して、導入実績の公表自体がセキュリティリスクに繋がりうるセキュリテ

ィ製品も想定される。このような製品区分として、サンドボックス、アンチウイルスソフト、

Web Application Firewall（WAF）等が挙げられるとの意見があった。このような製品は、サ

イバー攻撃を直接的に防御する製品であるため、公表する場合でも実名を公表するのでは

なく「一部上場企業 A 社」のように抽象度を高めた形での公表が望ましい。また、システ

ムアーキテクチャに関する製品や SOC の導入実績など、対策の多くが明らかになるような

製品・サービスについては、公表することで対策のレベルが明らかとなるために、基本的に

は実績公表は望ましくないとの意見が得られた。他方で、攻撃者への牽制になりうる製品は

導入実績を積極的に公表すべきとの意見もあった。このような製品の区分として、ネットワ

ーク上のセキュリティ脅威を可視化する製品等、間接的に攻撃を防御する製品が挙げられ

た。 
 

表 8-2 手引き改良に係る主なヒアリング結果 
ヒアリング先 主な回答 
ユーザー企業 

F 社 
・ U製品ベンダーが概算見積もりを精緻に算出するために、ユーザー企

業がどのような情報を提示すべきかの情報 Uが欲しい。 

・ U試行導入を経たうえで実導入することのメリットは、コスト、手間

の手戻りが無いこと Uである。 

・ U攻撃者への牽制になりうる製品は導入実績を積極的に公表すべき U

と考える。他方で、U公表することがセキュリティリスクに繋がる可

能性のあるサンドボックス等の製品は公表しない方が良い Uと考え

る。 

・ 導入実績の公表やイベントでの周知に対するベネフィットとして、

割引や新しいモジュールの先行利用などを交渉の材料として活用し

ている。 
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ヒアリング先 主な回答 
ユーザー企業 

G 社 
・ RSA カンファレンスや BlackHat 等のイベントでベンチャー企業が

プレゼンテーションするときは、導入部分は製品開発者の想いから

はじまる。その意味で、Uベンチャー企業からは、「あなたの企業は

どのように成長していくか」「製品をどのような想いで開発したか」

「どのように市場開拓していきたいか」「市場の成長予測やトレンド

をどのように捉えているか」を聞いてみたい U。これらの情報は、ベ

ンチャー企業や製品への期待感に繋がる。 

・ 当社では、U試行導入としての PoC を入念に実施 Uしている。PoC の

観点は、機能要件、非機能要件、ユーザー利便性の 3 点である。入

念にPoCを実施していることもあり、様々な面で納得した上で実導

入している。 

・ U誰に公開するか、及び内容のレベルをどの程度にするかで、リスク

に繋がる程度が変わるため、公開の判断基準は異なる U。公表につ

いては、当社にどのようなメリットがあるか、株主の評価に繋がり

うるかについても考える必要がある。 

・ U公表したくない情報は、システムアーキテクチャや機能モデルな

どのセキュリティ製品の使い方や仕組み Uである。公表すること

で、その会社がセキュリティ対策をどのように実施しているかが判

明し、脆弱性に繋がる恐れがある。 

・ 公表することになった場合でも、自社名を明らかにしたうえで「Uこ

ういうセキュリティ対策を実施している」とする表現は、避けたい

場合がある U。 
 

 ヒアリング結果を踏まえた手引きの改良 

各論点に対して、ヒアリング結果を踏まえ、手引きの改良を行った。主な改良内容を表 
8-3 に示す。なお、改良版の手引きは別紙に示す。 
 

表 8-3 手引きの改良内容 
No. 論点 改良内容 該当箇所 
1 手引きの対象製

品 

本事業で実施する検証基盤の運用で

選定された 2 製品を踏まえ、「ネッ

トワーク上のセキュリティ脅威の可

視化に関する製品」の観点を拡充し

た。 

「 2.1.2.導入すべき製

品・サービスの決定」 

「2.2.製品試行導入に

おけるポイント」 

2 手引きの想定読

者 

対象読者として、製品を展開するベ

ンダーも含めた記載とした。 

「1.3.手引きの対象読

者」 
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No. 論点 改良内容 該当箇所 
3 製品を展開する

ベンダー（ベン

チャー等）が準

備すべき項目等 

試行導入や導入実績公表に当たっ

て、製品を展開するベンダーが準備

すべき情報や実施すべき項目を追加

した。 

「1.4.手引きの対象製

品」 

「5.製品ベンダーが準

備すべき情報・実施す

べき項目」 
4 手引きの活用目

的 

製品の実導入に活用できるような内

容を追記した。具体的には、試行導

入を経て実導入を行うことのメリッ

トを追記した。 

「1.4.手引きの対象製

品」 

「4.試行導入後の実導

入」 
5 導入実績の公表

による懸念 

公表自体がセキュリティリスクに繋

がりうる可能性を明示し、その上

で、実績を公表することはオプショ

ンである旨を追記した。また、公表

によるセキュリティリスクは製品の

特徴によって異なるため、セキュリ

ティリスクに繋がりにくいセキュリ

ティ製品の例を追記した。 

「3.1.1.公開可否判断の

ポイント」 

6 導入実績の公表

の目的 

導入実績の公表の目的を整理し、追

記した。 

「1.2 目的」 
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 まとめ・考察 

本事業では、昨年度の事業の知見・課題を踏まえた上で、公平性を確保しながら製品公募・

対象製品選定を実施する仕組み、効率的な有効性検証の仕組み及び検証結果公表等の仕組

みから成るサイバーセキュリティ検証基盤について、構築を行った。さらに、本基盤で検証

するセキュリティ製品の市場参入を支援する上で有効な、我が国の状況にあったエコシス

テムの検討を行った。また加えて、昨年度の成果である「試行導入・導入実績公表の手引き」

の改良を行った。 

 サイバーセキュリティ検証基盤の構築について 

検証基盤におけるプロセスを「1. 重要分野選定」、「2. 製品公募」、「3. 製品選定」、「4. 有
効性検証」、「5. 検証結果公表」の 5 つと捉え、各プロセスに必要な仕組み（構成要素、手

順、実施事項等）の検討を行った。重要分野の選定に当たっては、重要分野マップをベース

にセキュリティ脅威の状況、ユーザー企業の状況、セキュリティ技術の変化等を踏まえて必

要な見直しを行うこととした。見直し検討に当たっては、セキュリティ製品や脅威動向に関

して専門的な知見を有した有識者からの意見を踏まえることが有効であるとした。 
製品公募・選定のプロセスにおいては、優れた日本発のセキュリティ製品を中立・公平か

つ限られた期間で効率的に公募・選定を行う必要がある。本基盤では、このトレードオフを

考慮するために製品及びそのベンダーに課す応募要件を必須要件と追加要件によって構成

するものとした。また、製品の選定における審査項目をこの必須要件と追加要件に基づき設

定し、効率的かつ客観的に審査を行うこととした。審査は一次審査・二次審査の 2 つに分

け、一次審査では応募用紙の記載事項に基づく機械的な審査、二次審査では製品の差別化ポ

イントに対する専門的な観点からの審査を行うこととした。加えて、応募用紙で表現しきれ

ない差別化ポイントをプレゼンテーション等の機会で抽出することとした。 
有効性検証のプロセスに関して、製品個別の検証項目・検証方法の策定の後、実際の検証

を行うプロセスとした。それぞれの製品の差別化ポイントによって製品個別の検証項目が

異なるものの、効率的に有効性検証を行うために、重要分野に共通して適用される検証項目

の大分類を予め設定し、製品選定後に製品個別の検証項目を設定することとした。検証方法

について、それぞれの検証項目に対して「検証環境での実検証」、「データや記録に基づく評

価」、「ベンダーヒアリングに基づく評価」の 3 つの検証方法にて検証することとした。検証

に当たっては、検証の公平性を担保し、専門的な観点から検証を深掘りする目的で、最終的

な検証結果だけでなく検証の途中結果に対しても有識者による確認・審議を行うこととし

た。 
検証結果の公表について、有効性検証の対象となった製品・製品ベンダー等を一覧として

公開し、過去の有効性検証対象製品も確認できるような公表方法が望ましいとした。また、

有効性検証対象ベンダーのアピール機会を提供する施策についても検討を行った。 
公平性を確保した効率的な有効性検証の仕組みとするために、現状の検証基盤では有識

者の視点から検証項目や検証の途中結果、最終的な検証項目等を確認いただくこととして

いるが、公平性に係るより精緻な基準に関しては引き続き検討することが必要である。 
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 エコシステムの検討について 

日本発のサイバーセキュリティ製品の市場参入を促進する上で効果的なプレイヤーを整

理し、本基盤とそれらのプレイヤーからなるエコシステムを検討した。まずセキュリティ

製品ベンチャー等における現状の課題と、その課題の解決の方向性（エコシステムが実現す

べき機能）を整理した。その上で、実現すべきエコシステムの機能を提供するプレイヤー・

役割を整理し、各プレイヤーの関係性を図として整理した。検討・調査に当たっては、エコ

システムを構成する役割の担い手になりうる団体・企業等のプレイヤーにヒアリング調査

を行った。 
ヒアリング調査の結果、セキュリティ製品ベンチャー等が抱えている課題や市場参入の

ために望まれる支援が明らかとなった。また、ベンチャー等の製品を担いで販売する IT ベ

ンダーや、製品を導入するユーザー企業が抱えている課題や、導入のために望まれる支援も

明らかとなった。このような課題を踏まえ、サイバーセキュリティ検証基盤が提供すべき機

能と関係するプレイヤーを整理し、それぞれの機能の提供に向けた施策を整理した。この施

策のうち、優先度が高い 2 つの施策をスモールスタート的にはじめるべき施策に位置付け、

実施のイメージを整理した。施策②のアピール機会・マッチング機会提供については、実際

の開催に向けた要件を今後さらに議論していくことが望まれる。 
優先度が高い施策の 2 つは、主にセキュリティ製品ベンチャー等を対象とした施策であ

る。上述のとおり、ベンチャー等の製品を担いで販売する IT ベンダーや、製品を導入する

ユーザー企業が抱えている課題や望まれる支援も明らかとなったため、今後は、販売会社や

ユーザー企業に対する施策を具体化することが望まれる。ヒアリング調査では、試行導入を

支援する取り組みや、ベンチャー等の製品を採用することのインセンティブを求める意見

があった。試行導入の促進に当たっては、「試行導入・導入実績公表の手引き」を活用した

取り組みを推進するとともに、政府機関への試行導入を支援する機会等を設けることが期

待されている。また、ベンチャー等の製品を採用することのインセンティブについては、優

れたユーザー企業の取り組みを評価する仕組みの検討を行うことが望まれる。検討に当た

っては、販売会社やユーザー企業の抱える課題をより広範かつ詳細に確認することが必要

である。 
ヒアリング調査や有識者会議において、セキュリティ製品ベンチャー等の市場参入を支

援するための官の役割に関して様々な意見が挙げられた。上述した政府機関における試行

導入機会のほか、ベンチャー企業の製品を大企業に紹介する役割を官が担うことについて

の意見も挙げられた。セキュリティ製品ベンチャー等の市場参入を支援するために望まれ

る官の役割の検討に当たって、イスラエルのような外国の取り組みを調査することは有効

であるとの声があった。また、セキュリティ製品ベンチャー等の参入支援の検討の域を超え

るものであるが、ヒアリング調査においては、サイバーセキュリティに関する先進的な取り

組みを実施しているユーザー企業を評価する仕組みがあると良いとの意見が得られた。こ

のような仕組みとして、経済産業省が公表している「DX 銘柄」「DX 注目企業 2020」P10F

11
Pのよ

うに、サイバーセキュリティに関する取り組みを積極的に推進している企業を評価し、公表

する仕組みについて意見が挙げられた。このような仕組みにおいて、ベンチャー等の製品を

積極的に導入している企業を評価することができれば、セキュリティ製品ベンチャー等の

 
11 経済産業省「「DX 銘柄 2020」「DX 注目企業 2020」を選定しました」

https://www.meti.go.jp/press/2020/08/20200825001/20200825001.html （2021 年 2 月 24 日閲覧） 

https://www.meti.go.jp/press/2020/08/20200825001/20200825001.html
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市場参入を促進することができると考えられる。 
また、本事業では、継続的にエコシステムが自律的に機能するための、検証基盤の将来的

な民間移管の可能性についても検討した。検証基盤の民間移管に当たっては数多くの課題

が残存している。特に、民間移管先に対する金銭的なインセンティブに関する課題が存在す

る。民間移管した将来においては参入支援の仕組みにおける資金スキームも検討する必要

がある。 

 「試行導入・導入実績公表の手引き」の改良について 

昨年度作成した「試行導入・導入実績公表の手引き」を改良した。改良に当たっては、現

状の内容で考えられる改良に向けた論点を整理し、有識者へのヒアリングを踏まえ、改良方

針を整理し、改良を行った。「試行導入・導入実績公表の手引き」を活用した取り組みとし

ては、手引きに基づき試行導入を行った結果をプラクティスとして共有する取り組み等が

想定される。また、ユーザー企業による試行導入を促進するためには、手引きの周知方法も

重要な検討課題である。 
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