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別紙 
2014 年版 情報セキュリティ 10 大脅威の概要 

10 大脅威執筆者会メンバーの投票により選出した 2014 年版の 10 大脅威の順位、概要、および昨年と

の順位変動は下記の通りです。 
     
1 位：標的型メールを用いた組織へのスパイ・諜報活動 順位の変動 

 

インターネットを介して組織の機密情報を盗み取

る、スパイ型の攻撃が続いている。本攻撃は、政府機

関から民間企業に至るまで幅広く狙われており、国益

や企業経営を揺るがす懸念事項となっている。 
 

昨年：2 位 

2 位：不正ログイン・不正利用 順位の変動 

 

2013 年は、攻撃者による不正なログインや、それ

によるサービス不正利用や個人情報漏えい等の事件

が頻発した。不正ログインを誘発する要因の一つに、

複数のサイトでパスワードを使い回していることが

挙げられ、ユーザーはサイト毎に異なるパスワードを

設定することが求められる。 

 
昨年：8 位 

3 位：ウェブサイトの改ざん 順位の変動 

 

2013 年は、ウェブサイト改ざん被害が増加した。

ウェブサイト改ざんは、ウイルス感染の踏み台にも悪

用される手口であり、ウェブサイト運営側は、改ざん

による最終的な被害者がウェブサイト閲覧者になる

点を認識して、十分な対策を実施しておかなければな

らない。 

 
昨年：7 位 

4 位：ウェブサービスからのユーザー情報の漏えい 順位の変動 

 

2013 年前半、外部からの攻撃により大量のユーザ

ー情報が流出する被害が、会員制のウェブサービスで

多発した。クレジットカード情報等の個人情報を大量

に保持しているサービスから情報が流出してしまう

と、影響が広範囲に及ぶため、十分な対策が求められ

る。 

 
昨年：7 位(*2) 

5 位：オンラインバンキングからの不正送金 順位の変動 

 

2013 年は、オンラインバンキングの不正送金の発

生件数、被害額が過去最大となり、世間でも注目が集

まった。フィッシング詐欺やウイルスにより、ユーザ

ーのパスワードが盗まれ、本人に成りすまして、不正

送金が行われる。  

                                                   
(*2)2013 年は「ウェブサイトを狙った攻撃」として、ウェブサイトの「改ざん」と「情報漏洩」を 1 つの脅威として定義。 
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6 位：悪意あるスマートフォンアプリ  

 

魅力的なコンテンツを含んでいると見せかけた悪

意あるスマートフォンアプリにより、端末に保存され

ている電話帳等の情報が、知らぬ間に窃取される被害

が続いている。また、収集された個人情報が、スパム

送信や不正請求詐欺などに悪用される二次被害も確

認されている。 

 
昨年：3 位 

7 位：SNS への軽率な情報公開  

 

SNS の普及に伴い個人がプライベートな情報を気

楽に発信できる時代となった。その一方で、従業員や

職員が、職務に関係する情報を軽率に SNS へ投稿し

たことが原因で、企業・組織が損害を受ける事例が散

見されている。 
 

8 位：紛失や設定不備による情報漏えい  

 

ノートパソコンや USB メモリの紛失といった情報

漏えい事故は後を絶たず、今日でも最も頻発するセキ

ュリティ事故の 1 つである。一方、スマートフォンや

クラウドサービスが普及し、情報を保管する手段、媒

体・場所が多様になったことで、情報漏えいを引き起

こすリスクが拡大した。 

 
昨年：11 位 

9 位：ウイルスを使った詐欺・恐喝  

 

ランサムウェアというパソコンをロックして身代

金を要求するウイルスによる被害が増加している。感

染するとデータにアクセスできなく場合があり、業務

への支障や個人への心理的なダメージが大きい。  

10 位：サービス妨害  

 

2013 年には、韓国の複数企業や政府機関のシステ

ムがウイルスによってデータ破壊され、サービス停止

状態に陥った。また、オープンリゾルバ設定(*3)になっ

ているDNSサーバーを踏み台にしたDDoS攻撃(*4)が

問題となっている。  
昨年：13 位 

 

                                                   
(*3)

外部の不特定の IP アドレスからの再帰的な問い合わせを許可している DNS サーバーのこと。 
(*4)

複数のネットワークに分散する大量のコンピュータが一斉に特定のサーバーへパケットを送出し、通信路をあふれさせて機能を停止さ

せてしまう攻撃。 
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