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【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～

周囲に相談しにくいセクストーション（性的脅迫）等のメールや

SMS等を送り付け、金銭を要求

脅迫・詐欺のメールの内容は虚偽のものであるが、その内容に騙
され、不安に思ったメール受信者が金銭を支払ってしまう
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メール等で金銭を要求する脅迫メールを送信

・脅しや騙しの内容を記載したメールやSMS等を不特定多数

にばらまく

・金銭を要求する（暗号資産での支払いを要求する場合も）

周囲に相談しにくいセクストーション（性的脅迫）

・「アダルトサイトを閲覧している姿を撮影した」等、被害者が

周囲に相談しにくい性的な内容で脅迫する

⚫攻撃手口

・脅し、騙しのメールを送り付け金銭を要求

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～
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ハッキングしたように見せかける

・メール受信者のパスワード（過去に何らかの原因で漏えいし

たもの）を記載し、本当にメール受信者のＰＣをハッキングし

ているかのように装い、脅しの内容を信じさせようとする

公的機関を装う

・信頼できる組織の発信を装い信憑性、緊急性を高めて騙す

⚫攻撃手口

・脅し、騙しのメールを送り付け金銭を要求

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～
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メールや電話を併用して信憑性を高める

・メール内の電話番号宛に被害者が電話を掛けるよう誘導する

・電話を使ってさらに脅迫を行う（弁護士等を騙る場合もある）

SNS等で親交を深めた後に金銭を要求する

・SNS等で海外の異性を装いオンライン上で交際を持ち掛ける

・被害者の恋愛感情を利用し、様々な名目で金銭を要求する

（ロマンス詐欺）

⚫攻撃手口

・脅し、騙しのメールを送り付け金銭を要求

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～
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⚫ 2022年の事例/傾向①

大学内のメールアドレス宛に脅迫メール送信

・2022年8月、電気通信大学が学内に複数の迷惑メールが

届いていることを確認し、学内に注意喚起を実施

・迷惑メールには「デバイスをハッキングした」「あなたの恥ず

かしい場面を録画した」「暗号資産を送金すれば内容を

削除する」等が記載されていた

(※1)

【出典】
※1 【2022/8/11 9:20】ばらまき型脅迫詐欺メール（性的脅迫メール）に関する注意喚起

（国立大学法人 電気通信大学情報基盤センター）
https://www.cc.uec.ac.jp/blogs/news/2022/08/20220811scammail.html

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～

https://www.cc.uec.ac.jp/blogs/news/2022/08/20220811scammail.html
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⚫ 2022年の事例/傾向②

巣ごもりでロマンス詐欺が増加傾向

・2022年10月、滋賀県東近江署は、ロマンス詐欺により

女性が約440万円を騙し取られたと発表

・被害者は、SNSで外国人宇宙飛行士を名乗る男とやり取り

を交わし、親密な間柄になった。その後、「地球に戻るため

のロケット費用」等の名目で金銭を要求された

・支払ってしまった後、不審に思い警察署に相談して詐欺と

発覚

(※1,2)

【出典】
※1 自称ロシア人宇宙飛行士に440万円だまし取られる ロマンス詐欺か（朝日新聞）

https://www.asahi.com/articles/ASQB95TH6QB7PTJB00J.html
※2 国際ロマンス詐欺増加、外国人名乗りSNSで甘言（中日新聞）

https://www.chunichi.co.jp/article/573151?rct=shiga

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～

https://www.asahi.com/articles/ASQB95TH6QB7PTJB00J.html
https://www.chunichi.co.jp/article/573151?rct=shiga
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⚫対策

インターネット利用者
・被害の予防（被害に備えた対策含む）

-受信した脅迫・詐欺メールは無視する

※詐欺メールに自分のパスワード等が記載されていても

実際にハッキングされていることを示すものではない

-メールに記載されている番号に電話をしない

※受信した脅迫や架空請求のメールについて専門機関に相談したい

場合は、そのメールに記載された連絡先ではなく、自身で調べた

正規の電話番号やメールアドレスに連絡する

-メールで要求された支払いには応じない

-多要素認証の設定を有効にする

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～
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⚫対策

インターネット利用者
・被害を受けた後の対応

-クレジットカードの利用停止手続きをする

（不審なウェブサイト等にクレジットカード情報を入力してしまった場合）

-パスワードを変更する

（他のサービスで同じパスワードを使っていた場合は同様に対応）

※脅迫・詐欺メールに記載されたパスワードが自分のものと一致して

いる場合、どこかからパスワードが漏えいしているおそれがある

-警察に相談する

【3位】メールやSMS等を使った脅迫・詐欺の手口による金銭要求
～人の心の弱みに付け込む詐欺に注意～


