
 周囲に相談しにくいセクストーション（性的脅迫）等のメールや
SMS等を送り付けられ、金銭を要求される
 脅迫・詐欺のメールの内容は虚偽のものであるが、その内容に騙され、
不安に思ったメールやSMS等の受信者が金銭を支払ってしまう

メールや SMS 等を使った脅迫・詐欺の手口による金銭要求
～人生いろいろ。詐欺の手口もいろいろ～
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メールや SMS 等を使った脅迫・詐欺の手口による金銭要求
～人生いろいろ。詐欺の手口もいろいろ～

攻撃手口
• メールやSMSで金銭を要求する脅迫メールを送信

•脅しや騙しの内容を記載したメールやSMS等を不特定多数に
ばらまき、金銭を要求する

• プリペイド型電子マネーや暗号資産（仮想通貨）で支払うよう
指定されることが多い

• 周囲に相談しにくいセクストーション（性的脅迫）
• 「アダルトサイトを閲覧している姿を撮影した」等、被害者が
周囲に相談しにくい性的な内容で脅迫して金銭を要求する

• スマートフォンに不正アプリをインストールさせようと誘導する場合もある
【参考】 性的な映像をばらまくと恐喝し、仮想通貨で金銭を要求する迷惑メールに注意（IPA）

 https://www.ipa.go.jp/security/anshin/attention/2018/mgdayori20181010.html
 App Store以外の配信アプリによるセクストーション被害を確認（IPA）
 https://www.ipa.go.jp/security/anshin/attention/2019/mgdayori20191224.html
 遠隔操作ソフト（アプリ）を悪用される手口に気をつけて！（IPA）
 https://www.ipa.go.jp/security/anshin/attention/2023/mgdayori20230411.html

https://www.ipa.go.jp/security/anshin/attention/2018/mgdayori20181010.html
https://www.ipa.go.jp/security/anshin/attention/2019/mgdayori20191224.html
https://www.ipa.go.jp/security/anshin/attention/2023/mgdayori20230411.html
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攻撃手口
•ハッキングしたように見せかける

• メール受信者のパスワード（過去に何らかの原因で漏えいした
もの）を記載し、あたかもメール受信者のPCをハッキングして
パスワードを得たかのように装い、不安を煽り、金銭を要求する

•公的機関を装ったり、電話を掛けたりして騙す
•公的機関等の社会的な信用のある組織からの発信を装うことで
信憑性、緊急性を高めて、被害者の不安を煽り、金銭を要求
する

•攻撃者から被害者に金銭を要求する電話を掛け、その後に
弁護士等を装って和解を求める旨のメールを送信して騙す
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メールや SMS 等を使った脅迫・詐欺の手口による金銭要求
～人生いろいろ。詐欺の手口もいろいろ～

攻撃手口
• SNS等で親交を深めた後に金銭を要求する

• SNSを利用して有名人を装い、親交を深めた後に投資の勧
誘をして、詐欺を行う

•海外の異性を装い、SNS上で交際を持ち掛け、親密になった
上で、被害者の恋愛感情を利用し、様々な名目で金銭を要
求したり、投資の勧誘をしたりする（ロマンス詐欺）
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メールや SMS 等を使った脅迫・詐欺の手口による金銭要求
～人生いろいろ。詐欺の手口もいろいろ～

 2023年の事例/傾向①
•大学のメールアドレス宛に脅迫メールを送信

• 2023 年 5 月、電気通信大学は、学内のメールアドレス
にセクストーションを目的とした複数の迷惑メールが届いてい
ることの注意喚起を行った

•迷惑メールには、「私のソフトウェアはあなたのカメラとマイクも
制御しました。あなたを主演とした価値ある卑猥なビデオを
いくつか作成しました」等の記載があった

•金銭を支払わなければそれをWebサイト上で公開するなど
といった脅迫の文面が記載されていた

【出典】 【2023/5/25 6:50】ばらまき型脅迫詐欺メール（性的脅迫メール）に関する注意喚起（国立大学法人 電気通信大学情報基盤センター）
 https://www.cc.uec.ac.jp/blogs/news/2023/05/20230525scammail.html

https://www.cc.uec.ac.jp/blogs/news/2023/05/20230525scammail.html
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 2023年の事例/傾向②
•支援金を受け取れると嘘のメールを送信

• 2023年1月、大阪の70代の男性に「もうすぐがんで死ぬため
支援金として 9,000 万円を譲りたい」といったメールが届き、
メッセージのやり取りが始まった

•男性は、支援金を受け取るための費用として、現金を振り込む
ことを繰り返し指示され、指定された口座に総額5,000万円
あまりを振り込んだ

•警察は特殊詐欺事件として捜査をするとともに、現金がもらえ
るといった内容のメールは信憑性に欠けるため、すぐに相談する
ようにと注意を呼び掛けている

【出典】 「もうすぐがんで死ぬ」メールで詐欺被害 警察が注意呼びかけ（NHK NEWS WEB）
 https://www3.nhk.or.jp/news/html/20231110/k10014254201000.html

https://www3.nhk.or.jp/news/html/20231110/k10014254201000.html
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 2023年の事例/傾向③
• SNS を利用した投資詐欺が横行中

• 2023年12月、札幌市の女性が攻撃者の口座に総額
約1億5,000万円を振り込むという事件が発生した

•女性はSNSで知り合った男から暗号資産の投資を
持ち掛けられ振り込みを行っていた

•女性が現金を引き出そうとすると、「引き出すのにも金が
かかる」と男に言われ、騙されたことに気付き警察に相談
して事件が発覚した

【出典】 “約1億5000万円の詐欺”2023年北海道内最高被害額 SNSで知り合った男「収益利率20％を超える」札幌の女性
 『暗号通貨の投資話』でだまされる（北海道ニュースUHB）
 https://nordot.app/1106921703885538061?c=900039697665425408

https://nordot.app/1106921703885538061?c=900039697665425408
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対策
• インターネット利用者
【被害の予防】

• 受信した脅迫、詐欺メールは無視する
• 多要素認証の設定を有効にする
• メールに記載されている番号に電話を掛けない

• どうしても相談したい場合はメールに記載された連絡先ではなく、自身で調べた
正規の連絡先に連絡する
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メールや SMS 等を使った脅迫・詐欺の手口による金銭要求
～人生いろいろ。詐欺の手口もいろいろ～

対策
• インターネット利用者
【被害を受けた後の対応】

• クレジットカードの利用停止手続きをする
 ※不審なWebサイト等にクレジットカード情報を入力してしまった場合

• パスワードを変更する
• 他のサービスで同じパスワードを使っていた場合は同様に対応する
• 脅迫・詐欺メールに記載されたパスワードが自分のものと一致している場合、
どこかからパスワードが漏えいしているおそれがある

• 都道府県警察本部のサイバー犯罪相談窓口に相談する※1

【参考】※１都道府県警察本部のサイバー犯罪相談窓口
https://www.npa.go.jp/bureau/cyber/soudan.html

https://www.npa.go.jp/bureau/cyber/soudan.html
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