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�������� 
 用語定義 

 [1]  

表 1 ������用語定義 

用語 定義 備考 

���� �����機器��������������

����������������������� 
������

����� 

IoT 

(Internet of 

Things) 

����������������������

����������������������

���������������������

������������ 

ISO/IEC DIS 

20924 

IoT機器 

�IoT Device� 

��������������������

������� 
- ��������������������
��� 

- �����������������用��
��� 

- �������������������
���������� 

�� 

IoT���� 

�IoT System� 

����������������������

���������������������

���機������������ 

�� 

��� 

�testing� 

��������������������

�������������������定�

����������定����������

����������������������

������������������準備��

������ 

��������������� 

JSTQB ��

�������

標準用語集

�JSTQB� [2] 

��� 

�test� 

1�������������� 

���������������������用�

�����������������������

�用語��用��� 

�� 

������ 

(test case) 

���������������������

������������定��������

�用������定������������

��������������定������

��������������� 

�� 

����� 

�test design� 

���������������������

�������������� 

�� 
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用語 定義 備考 

����� 

�test execution� 

����������������������

(test)������������������ 

�� 

����� 

 

��������������備����確認

��� 

�� 

妥当性確認 

�validation� 

���証��������������定��

����用����用����要求����

���������確認���� 

JIS 

Q9000:2015 

検証 

(verification) 

���証��������������定要求

�������������確認���� 

������検証�������表������

������検証��略��������� 

JIS 

Q9000:2015� 

�� 

検証��� 検証�妥当性確認 

�������用�������� 

�� 

���defect� �����用����定���用�����

��� 

JIS 

Q9000:2015 

��� ����������������� �� 

���fault� 要求�����������������

�������������������� 

JIS X 

0014:1999 

���failure� 要求������������������

������� 

�� 

 

 略称一覧 
 

表 2 略称一覧 

略語 �称 

AI Artificial Intelligence 

CCDS Connected Consumer Device Security council 

CPS Cyber Physical System 

CSAJ Computer Software Association of Japan 

DDoS Distributed Denial of Service attack 

DEOS Dependability Engineering for Open Systems 

DevOps a clipped compound of "Development" and "Operations" 

DFT Design For Test/Testing/Testability 

EDSA Embedded Device Security Assurance 

EoL End of Life 

GDPR General Data Protection Regulation 

GW Gateway 

ID Identification 

IEC International Electrotechnical Commission 

IEEE The Institute of Electrical and Electronics Engineers, Inc. 
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略語 �� 

IoT Internet of Things 

ISO International Organization for Standardization 

IVIA IT Verification Industry Association 

LED Light Emitting Diode 

JIS Japanese Industrial Standards 

JSTQB Japan Software Testing Qualifications Board 

LSI Large Scale Integrated circuit 

OSS Open Source Software 

OWASP Open Web Application Security Project 

PC Personal Computer 

PDCA Plan-Do-Check-Act 

RFID Radio Frequency Identifier 

PM2.5 Particulate Matter 2.5 

SLA Service Level Agreement 

SoS System of Systems 

SQuaRE Systems and software Quality Requirements and Evaluation 

UC Use Case 

UI User Interface 

V&V Verification and Validation 
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 背景 
����IT化�������い�い�業��業��産業�����産業��

IoT��������������産業����産業�����������

����IoT����産業�����������産業���い������

�い��������������到来��い�������������IoT

������������������IoT���������������

��IoT��SoS�System of Systems������������������

変化��い�特徴���������������������������

������������������産��������������懸念

���������IoT���������������来��������
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�業���������������������������������
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 本書�� IoT���� 
IoT�� �Internet of Things�������1999������ Kevin 

Ashton����������� RFIDや�����������(Things)��

����������������������������������

������������������������������� IoT��

��������������������������������機器や

������������������������ 
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 目的 
������������������������� IoT�������

�品質�確保������������品質������保������品質

��������������������������������品質�

���������������������������������確認

�����������実�����������������������

����������������品質�����������������

���������� IoT�����������������������

�品質������������� 

����IoT��������品質������������������

���������IoT������������品質��保�������

���い�� 

�������������������� 

������品質�確保 

IoT�品質確保���品質保���������������確認���

������������������IoT�特徴����������

��������������IoT���������IoT特�����

���������������������������実�����

���������� 

������品質������ 

IoT������������い���IoT�������������

���������������������������������

品質��������������IoT���������������

��������������������� 

�����������IoT�����易い��������������

�������������品質確保�����認識�����������

���確保������� IoT�実現������������������

IoT�������特��品質確保������������品質確保��い

�������������������い [3]� 
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 本書����� 

 �������� 
IPA/SEC���IoT��������������������������

�����������������������第 1�:2016� 3����

第 2�:2017� 6���������������������������

�����������������������17�����������

�����������������������������������

���IoT������高信頼化���機能���������������

��������������[IoT高信頼化機能編]� [4]����2017� 6

������� 

����IoT機���������������������������

��IoT���������������������� 
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 ���������� 
����IoT����������������������������

�����������������������������������

�� V���� W���������������������������

����������DevOps������適用���������� 

 本書����� 
����IoT��������IoT��������������視点���

������������ 

����用��������������� 

�� 3��視点���������������� 

�������������������� 
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 �����役割 
����������������������������������

�������������������� 2.2.1���������表 1-1

���������������������������������例え

�����������������������������������

������������������������え���� 

表 1-1 ������� 

������� ����� 

開発����������

����� 
開発�������������������� 

開発�������� 
開発����������������������

�� IoT����������改善 

運用������ 運用������������� 

運用 IoT����������維持����運用改善 

 役割���������������� 
������������������������表 1-2���� 

表 1-2 ���������������������� 

����� 

章 

開発����

������

����� 

開発���

����� 

運用���

��� 
運用 

第 1章 ✔ ✔ ✔ ✔ 

第 2章 ✔ ✔ ✔ ✔ 

第 

3 

章 

3.1 ✔ ✔   

3.2～3.4  ✔   

3.5   ✔ ✔ 

3.6    ✔ 

第 4章 ✔ ✔ ✔ ✔ 

�������IoT�������������������������

��������������������え������������
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 IoT�品質課題������������ 
������ IoT�������������������������� 

2-1���� 

 

 2-1  

 ���� 
IoT��������������������������������

�����������������������������������

����������IoT�����������������������

�����������������������������������

������������2.2.1������ 

��������V&V��������������� 

������������������ 

����������ISO/IEC 12207�����������������

������������� [5]や ISO/IEC/IEEE 29119����������

����������� 

 課題意識/������������ 
������������� IoT�����������や�������

�����������������������������や�����

�����������������������������������

������� 100�������������� IoT����������
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�� [6]���������� IoT�����IoT������������

���������������������IoT������������

����� 

������������ IoT�������������������

������2.2.2 �������������������ISO/IEC25000�

����SQuaRE������������� 

 ����������課題��� 
��������������� 2����用���IoT��������

������������2.2.3 ������ 

 ���������� 
�������������IoT�������������������
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���� 1＞IoT��� 

��行������理��機� �������������� 

IoT�特性���������IoT������������ [6]�あ��

IoT��質������������ IoT�特性�����������や�

�����������������着眼点��IPA�解��あ�� 

�性質 1��威�影響範��影響度�い�大�い�� 

着眼点：IoT���IoT機器������発������������� 

�������や�����������着���� 

�性質 2�IoT機器���������長い�� 

着眼点：IoT��10����わ����������想定���長�� 

��������や���������������着���� 

�性質 3�IoT機器�����視�行�����い�� 

着眼点：IoT����理���い�������������あ����

������威���������������着�����

��IoT機器������������あ����や������

������������い������視や��������

�����着���� 

�性質 4�IoT機器側����ワ��側�環境や特性�相互理解��十�� 

あ��� 

着眼点：IoT機器側����ワ��側�相互�理解����������

や性能������い����想定������ワ���機器�

接�環境�着���� 

�性質 5�IoT機器�機能�性能�限���い��� 

着眼点：������������限��� IoT機器��������� 

���十���い���想定���IoT機器��������� 

�������������着���� 

�性質 6�開発者�想定��い����接��行わ���能性�あ��� 

着眼点：IoT������環境����������������接��

発������側�想定��い���������������

��IoT������環境や��者�着���� 
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 ����������課題��� 

 ���� 
��������確����������������������確���

�������������������������������� 2-2�

��������������V&V�����������確認������

�������������������実��������� 2-2��W�

�����������������������������������

������������� 

 

 2-2  

 V&V������ 
�����IoT�����������確認�������������実

������������������������ V&V���������

�����������������������������������

����������� 

 妥当性確認 
�����IoT�����������������確認��������

���������������確認������������������

��������������������������������実装�

�確認������������ 
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 検証 
�����IoT���������計����������������計

������������������検��������計���IoT��

���������������や��������������DFT: Design 

For Test����������������������������や��

������������������� 

 運用������ 
�����IoT�������������運用�����検や�����

��������������検������運用������������

��������や�用����用������������������運

用計画������運用計画��������������������� 

 運用実施 
�����IoT���������������運用����������

������検������運用�����運用���������や���

�������用������������������� 

 観点 
IoT�������� 100������� IoT�������������

�� 3������� 

 IoT�品質���������観点 
IoT�������や����������������������SoS�

�����������������������������������

������妥当���や��������や��������������

方針や検�����計画����������������IoT������

������������当�����検���� 

 ��������������観点 
IoT����������������������������用���

�����������������������������������

や����������������妥当����������������
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�����������������������������������

����������������������や���������要��

��������������������������や���� IoT��

��������や��������必要���������IoT�����

��������品質�������ISO/IEC25000�����SQuaRE��品質

������������������関��課������� 

 ���������������� 
IoT��成�������������������や����������

���IoT��������や���������������������

�������������������������������要��

���������������������������備�������

������������整備�����要�������品質��明責任�

果��������������������必要������������

�����������整備��������������関��課����

��� 

 IoT�品質課題 
����������� 2���������IoT�品質��������

�関��品質課��整������品質課�������� 

表 2-1 IoT�������� 

観点 

 

���� 

IoT���確�

�������

観点 

���������

�����観点 

�������� 

������観点 

 

V&V������ ��� � � 

妥当性確認 � ��� ��� 

��������� � ��� � 

������実施� � � ��� 

運用������ ��� � � 

運用実施 � ��� � 

 

課��：IoT�品質��明責任�果���体�整備や関�者���意形成 

 IoT��������品��成��� SoS����体�品質���必要 

 IoT�����������品質��明責任�必要 
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 ����多い���品質�確��維持�����意��要 

 IoT�品質確���い��������確認�������計画��要 

課��：多種多様� IoT�要求や要件�妥当性�確認 

 IoT�様����������������様�����利用 

 ���種���や���������変化������������� 

 ��������長い��������長期��������要 

 IoT�発�要求や要件��������い���妥当性�確認 

課��：�������意識������目��出����計画 

 ������������������������� 

 長期�わ���利用���多種多様�利用��������� 

 IoT�変化��目����や運用����� 

 IoT �������わ�����������/������性���� 

課��：����組��わ���発�抑え�����効率化 

 ��������発�������効率化 

 多種多様�����������������種������� 

 品質������������������������� 

課��：変化�激�い IoT�運用��品質維持�改善�計画 

 IoT�運用�������い����������������計画 

 ��������や�������������� 

 利用���い��変化���������品質�維持�改善 

 ����変化や�������������� 

課��：長期�わ��利用��品質�維持�改善 

 IoT�変化�������や性�������い���確認 

 IoT�������わ�����������い���確認 

 ��������������������え�い��確認 
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���� 2＞IoT����������� 

  

IoT

OWASP IoT Testing 

Guides  [7] CCDS IoT

 [8]  

OWASP Web

OWASP IoT

IoT Testing Guides IoT

10

 

 

IoT Testing Guides  

CCDS

IoT

IoT

 

IoT

IPA  [9]
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協会�CSAJ����������������������������� 

[10]������������������ IoT�������������

������������������������ 

 

IoT������評価検証����������� 
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 IoT�品質確保������������� 
IoT��������� IoT���������������������

����������������IoT�������������IoT���

�����特徴����������������������������

�����������������������������������

IoT��������������������������������

��������������������������発��������

���������発側������������������������

IoT���������������������������������

�����������������������������������

�����������������������������������

���� 

������発��������������������������

IoT�特徴������������������������������

������������������������ 
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�視点 1� IoT��������������� 

 �� 
IoT���������������機器���������������

�����������������������������������

�����������������������2016� 9��������

���������Mirai����������や�������������

� 30������������� DDoS�����������������

����� [11]� 

IoT�������������IoT機器����������������

����������������������������や������

��検証���方針や検証�����������������������

������������������������������IoT���

�����や�����������������������������

�������������� 

 

 3-1  

 ������ 
�1-1�IoT�特徴������������������ 

IoT�������������������������IoT機器����

�������������������������検証方針������ 
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� IoT機器������特徴�����検証方針������ 

IoT機器�������用�������や�用�����������品

質������方針������������� 

1) IoT�特徴���������方針 

 �用�や�用�������������や�����������

� 

 ����用����保��運用��機����� 

 ���������機器������用��������� 

 ������������������������� 

2) �用�����/������用���������������方針 

 �������特������や���������方針 

����������PL�����用品��������������

人��保護�������������� IoT ����������

������や���������������� 

 �����������方針 

����EU�����保護���GDPR���� 

� 検証��������������検証方針������ 

IoT機器�������用������特徴�����検証�������

������������品質�確保�����方針�����������

�����方針����������� 

1) 検証������自体������ 

��������������方針������ 

 ��������������検証���������� 

 検証���用�������� 

����IoT機器��や����方���������������� 

 �����人材�確保������� 

������������������特��������� 

 �������������目�����検証��������� 

2) 品質�明����������明確化 

品質��明�����������品質確��方針�品質������

������������������� 

 IoT機器�����自体�品質目標����������明確化 
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����IoT��������品質����������������

�������������������������������

������������������品�����������品

質��保��������� 

 ��品質��保�����方����� 

IoT ������������������品質��保������

�������品質��保��������������方����

�������������������������������

�� 

 ������������������������保 

��������������保管���������������

�����������������������品質������

������������保管方法������ 

 

�1-2���������確��������������������������

定�� 

��方���������������������管���������

���一般������������������������������

�����������������������������������

��������������IoT�特徴����������������

����������� 

� ������� 

1) ����������������������� 

������������������方�������������

��������������������������������

��������������������������������

��������������������������������

����������� 

2) ������������������������ 

��������������������������������

��������������������������������
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品質���������検���品質�����������������

�������明�������������������������

�����������や���������������������

�����������������明����������あ�� 

� �����������検証������ 

IoT�検証�����������������������������

����������������������������������

��������������証�����������������あ

�� 

� IoT �������������品質����������������

� 

IoT ������や�����������品質�����������

��品質�証 5�����明����品質�証明������������

�������������や��������品質���������

�����������������������あ�� 

� 品質��������������� 

IoT����や������������������あ��������

��品質�������品質����������������あ���

�������検証������������������������

�������検証����あ�������������������

�������������������あ�� 

� �証���明��������� 

IoT�����������あ��������������������

����������������証���明�������あ����

���������������������������������

���������������明�����������������

あ�������証��������������������あ���

������������明��������あ�� 
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�1-4�検証��������確������������� 

IoT

IoT

IoT
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 ���視点��������確� 
IoT�����������������IoT������要�������

����������������������������特�����

IoT���������������������������������

�������������要������要件�������������

�������������������IoT��������������

���������������������������������想定

���������������要����������要������要�

�������������IoT�特徴����������������

���������������������������妥当性�����

�������確認������要�������IoT����������

���������確認����要�����妥当性確認��要�����

�����要件����確認��要���� 

�����IoT��������要������要件��������要件

�������妥当性確認����������������������

�����������������要��要件�������������

�������������������������要件���性����

要件����������� 
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�視点 2� �����������������
�����確��� 

 �� 
IoT

2015 Black Hat

 [1]

 

IoT

IoT

 

 

 3-2  

 ������ 
�2-1�IoT��������������������� 
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IoT機�������������������������々�����

������������������������������� IoT��

�機能��������IoT������� IoT機��色々��������

��������能��������������������������

���������������������要���� 

� IoT���機能 

IoT 機��������������������������機能��

������������������IoT機������������機

能��������������������������������

��������������������������能������

���������������������������������

���������������機能����������������

������ 

� ����機���能� 

�々�機�������������機��������能������

����能������������������������能��要

件����������������能�� IoT �����������

�������������������������������� 

� ����機�������� 

����機����������������������������

�������������機�������������������

���������������������機����������機

������������������������������機��

���������要件�������������������� 

� ��������������� 

IoT��������������������������������

�������������������������������� IoT

���������������������������������

��������������� 

� ����������機能���� 

開発要件������� IoT ��������������������

�����������������機能��������������
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���������������や利用��������場������

���������������������������������

����������������� 

 

�2-2������������������ 

IoT�����利用環境�������利用���������IoT����

��������や�����利用�������������������

���������������������� 

� 利用環境や利用場面 

利用�� IoT ������利用環境や利用場面������������

��������利用場����国内/����������������

�����������利用場面����や�������������

�����������������利用��������������

����������������������利用����� IDや��

�����������利用��������������������

��������� 

� 利用����や�� 

利用�������利用����������������������

���利用�������������や�����������場�や�

��や�����や�������������利用���������

�����������������利用����������利用��

���利用���用��������������������や�利用

��利用������������������� 

� 利用���������� 

����������������利用��利用環境や利用������

�������������������利用������������

����������������������������利用���

�����������������や������や������ GDPR

������������������� 
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�2-3�IoT�����������������������������������

������� 

IoT�������������������������機����や�

�����機��劣化�������������������������

������������������������や��機�������

��性�劣化や機������������IoT�������������

��確�����������������性������������ 

� IoT機����や劣化 

IoT ����や��������や��や��������������

��������性������������IoT機����や劣化���

����������������性��������確�������

�������確認������������や�����������

��������������や������������������

�����確認�����������機�や����確化������

������������や�����������確認��� 

� ���������������性���� 

IoT 機�����������������������������確

化�����������������確認�������������

��� [13]������������IoT機�������������

�������������������������確認�������

���������������������������������

������確認��������������������������

������化や����認������������������確認

�������������������劣化���性��������

性����������������確認��������������

��������������機������������������

������������������������������確認�

������ 

� ����������性�劣化�機������� 

IoT�����������化�������������化������

���確化�����������������確認�������IoT機
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����や���������能���機能��や����連�����

��機能���������や���������������機能��

���������や�������� 

 

�2-4���������保��������� 

IoT�����������������������������品��

������������や����������������������

��������IoT�������������������������

�������������������������� 

� IoT機�����������や機能�� 

IoT機�������������������������������

���������������������������������

����������������������や����������

������������������IoT����機�や�������

���������������������������������

��������������������������� 

� ����������機能������� 

����������機能����IoT ���������������

���������機能�������������作��������

���������������������������������

�機能� IoT ��������������������������機

能や回復機能�����������機能��������������

作������������������������������機能

������������������ 

� IoT機�� EoLや連������������ 

����������扱う IoT�������� EoL�End of Life�製品

����������や����������������������

�����IoT機����作��������������EoLや����

������������機能����������連��������

����������������������������������

��������������� 
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�視点 3� �����������������
�������� 

 �� 
����������������������������������

�����������������������������������

�����������������������������������

�����������������������������������

�����������������������擬似����������

�� IoT����������������������������� 

�����IoT���������������������������

��������������������������IoT�������

����������������������������� 
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 ������ 
�3-1�IoT������������������������������ 

IoT��������������������������要�����

発要件���発�������������妥当性�確認���������

発����������������������要件�的確�������

�������������要��������発要件�確��������

���確認��要������������要��������������

�性�������的�要��������������妥当性確認����

���� 

� 評価���������� 

������確認��������IoT�����������IoT���

������要件���������確認�������評価�����

��要�������������������������������

�����������������������������要����

���評価�������性��������������������

���要����������確認����������������妥

当性確認���������������確認������要����� 

� �������評価要��確� 

������������������������������性��

��要件�評価��������������������発�����

���������IoT�����������������������

������要����評価��������������������

�����������������要��確���要���� 

� 評価����������� 

評価������������������������評価�����

����������要��������評価������������

�������������評価������������������

�����要��������������������������

��  
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���� 3＞IoT�����������

勘所 

 ����������� 森崎 �� 

�����������������������い����������

������������い����い����い������������

��������������������������い��い���い�

��い��������������������������������

���������い��� 

���� IoT�������������い��������������

����������������い����������良い������

�����������������������������������

�������い���������������������������

���� 

�������������い��������������������

���������������い������い������������

�い���い����������������������い������

�������������������い���い�����������

�����������������������������������

��������������������������い�い������

�����������������������������������

�����い�����������������������������

�����������������������������������

������い�い��������������������������

��������������������い��������������

�������������������� 

IoT��������������������������������

�������������������良い������い�������

��������������������い��������������

�����������������������������������

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

．

、

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 



 44 

 
 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

 

 

IoT  

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�

品

・

 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 



 45 

 
 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

 IoT�特徴���������� 
IoT��������������������������������

IoT���������������������������������

�� IoT�特徴����������������������������

�����������������������������������

�����������������������������������

�����������IoT����������������������

�����������������������������������

�����������������������������������

����������������������������������

�� 

�����IoT�特徴������������������������

������������ 
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�視点 4� �����������������
����� 

 �� 
IoT�� 2020���� 300億個� IoT�����������������

�������� [14]������ IoT����������������

������������������������ IoT���������

������� 1�������� 0.5�� Byte�������������

������������������ [15]�������IoT������

����������������������������������

�� 

������ IoT��������������������������

�����������������������������������

������� 

 

� 3-4 ������多数������ 

 ������ 
�4-1������������������������� 
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IoT �������������������������������

�������� 

1) �������������������� 

IoT ������������������������������

����������中���������������������

��������������������������������

����������������������������� IoT �

��������������������������������

��������������������������������

������ 

2) ��������������������� 

IoT ���中��������������������������

��������������������������������

��������������������������������

������������� 

3) ����������������������� 

IoT�������������������������������

��������������������������������

��������������������������������

��������������������������������

��������� 

4) ����������� 

����IoT ��������������������������

���������������������������������

��������������������������������

�������������������������中������

�������������������������中���中��

������������������������������ 

5) ��������� 

IoT ������������������������������

��������������������������������

��������������������������������
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��������������������������������

��������������������������������

��������������������������������

������ 

� �����������確認 

1) ������� 

��������������������������������

��������������������������������

�確認��������������������確��������� 

2) ������� 

��������������������������������

��������������������������������

��������������������������������

����������� 

 

�4-2������������������������������� 

� ����������� 

IoT �������������������������������

� 

1) ������������� 

IoT�������������������������������

��������������������������������

��������������������������������

��������������������������������

������������������ 

2) ������������� 

��������������������������������

��������������������������������

��������������������������������

�����確認������������� 
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�視点 5� �����������������
� 

 �� 
IoT���利用者�����������者����������利用者�

���������������������い易い�����������

������������������ IoT���������������

���利用���������������������� 

������ IoT�����������������利用者�利用���

�����������������������者�����������

��������利用���い��利用�����������������

������������������� [16]� 

 

 3-5  

 ������ 
�5-1����������������������������� 

� ����������� 

利用者�利用���利用����������������������

������������ 

1) 利用者�利用���������� 

 利用者����������������������い 
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������������IoT���������擬似��������

����������������������� 

 ������ 
�6-1���/������������������������������

����� 

� ����������� 

���������������������������������

������������������� 

1) �������������������������� 

���������������������������������

��������������������������������

��������������������������確認����

��������������������������������

�����������������確認������� 

2) ������������������������������� 

��������������������������������

�������������������確認������� 

3) ������������� 

��������������������������������

����������������������������確認��

��������SSD�����������������数�����

��������������������������������

��数������������数���������������� 

4) 複数� IoT�������������� 

��� IoT �������������������複数� IoT ���

��������������������������� [4]���

��������������������������������

���������確認������� 

� �����������確認 
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/��������������������������������

�������������� 
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�����CCDS� IoT���������������� [8]����
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������������機� �������������� 

���� IoT機���������������������������

�������������� IoT機�����������������

������� IoT機�������������������������

�������� 

IPA/SEC�� 2017� 3�����������������品質�����

������� [20]��������������������������

�������������������������������

ISO/IEC25000����(SQuaRE)��������������������

�����������������������������������

������������������������������� IoT機

�����������������������������������

��������������IoT機������������������

����������������������������������� 

������ 

 

��������������品質～IoT������������������～�IPA/SEC 

�� 定義 ������������ 

直接��� 
���������������������

�������������� 
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���������������������

������� 

�������������� 
 

����� 

�������������������� 

a) �������������������

��������������������

������ 

b) ��������������� 

������������� 

間接��� 

�����直接���������������

������� 

��������������� 

������ 

��������������������

��� 

�������������������� 

��������������� 

 

一次ユーザ

二次ユーザ

間接ユーザ

受動的ユーザ

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

．

、

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 



 64 

 
 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

 IoT���������� 
����実施����������������������������

�����������������������������������

�����������������������������������

�����������������������������������

�����������������������������������

�� 

�����IoT���������������������実施����

���������������� 

 �
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�

品

・

 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 



 65 

 
 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�視点 10� ���を����実��������を
�� 

 �� 
����������������������3.3����������

������実施���������������������実�����

������������������実施��������������IoT

�����������������������������������

�����������������������������������

������������������������������ 
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 IoT �品質�維持�改善����������
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IoT��������������������������������

���確�����IoT������������������������

�����������������������IoT����������

�����������������������������������

�確認������������������������� 2������

������IoT���������������������������

�����������������������������������

������������� 

�����IoT���������������������������
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����� 

 �� 
IoT������������������ IoT機��������用��

����IoT機�� EoL������������������������

�運用��������������������用�������機���

��������������IoT�������������機�����

����������������������機������������

�機���������������������IoT機���������

����������������������������������用

��運用�����������������用����用��������

�������� 

IoT�品質�����������������������������

������状���������������運用����������

�����運用品質�������������������運用品質�状態

�������������� 

 

 3-11  

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

�

品

・

 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 



 71 

 
 

�
．
品
質
の
確
保
、
維
持
・改
善
の
視
点 

 ������ 
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IoT
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IoT�運用�����������運用品質��������������

�����������������運用����������������

PDCA����������������� 

� 運用品質���������������� 

運用品質�����������������������������

��������������������運用品質���������

����� SLA�Service Level Agreement��������IoT����

���運用����品質����������������������

���������������������� 

� 運用品質����������� 

運用品質��������������運用品質�����������

�������������IoT������������運用�����

���������������������������運用品質��

���������������������������������

����用�������用��������������������

�������������������������������DEOS

���������������運用����������������

�������������������IEC62853)����������

�� DEOS�����������������������������

�活動������� [21] 
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 �� 
IoT������������� IoT�����������������

�������������点�������������������IoT

�����������������������������������

����������2015� 12������������������

�BlackEnergy� [22]�������������������������

���������������������視�������������

���������������������� 6����� 40～70����

�����������������������������������

�����������������視�����������������

�������������� 
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�12-1������������������������������ 

IoT�����������������把握�������������

�������� 

� ��������把握��� 

������������������������� 

����IoT������������������� 

 �������� IoT機器���������������� 

 ������������������������� 

 IoT機器� EoL��������������������� 

 ������� IoT機器������������ 

 ����������������������� 

 IoT機器����������������������� 

 ������������������ 

� ��������把握��� 

IoT 機器������������ OSS ���������������

���������������������������������

���������������������� IoT 機器�������

������������������う��������������

う IoT ������������������������������

������ 
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����������������������� 

� ������影響確認 

IoT ������ IoT �����������������������

���������������������������������

�����������影響�確認�����������������

��������������影響����������確認�����

�����������確認�����������������確認�

�������������������� 

� �������������影響確認 

IoT ��������������������������影響���

���������������������������������

���������������確認����������������

������������������������� 

� ������������ 

���������������������������������
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 ������������開発��適用 
����������������������������������

�����������������������������������

������������� [4]付録 A UC4�������� 

 ����概要 
 ���������� 

����������������������������������

災/����������������������������������

������� A���������災/������� B���������

�������A������������� B����災/��������

���� IoT�������������������������B���

災/�����������A����������������������

��������� 
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 �適����������概要 
����������������������� IoT���������

�������� 

 ����������������������PM2.5�������

������������������� 

 �������������������������� ON/OFF�� 
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 防災/防����������� 
��������������災����������������犯��

��� IoT��������保������� 

 ���������������玄関扉�施錠��� 

 ����������災���������������������

経路確保������������玄関扉���解錠��� 

 ������������������������������� 

 ��侵入��������������玄関扉�施錠��������

���� 

 玄関扉����������������������� 

 玄関扉���施錠�解錠������������������ 

 �����������������影響����������� 

 IoT��������確保��� 

������������������������玄関扉���解錠�施

錠���扉�������������� 

 �������/被害 
� �����玄関��������� 

1) 防災/防犯������������������ 

����������������������� 

防災/防犯���������侵入������������� 

2) 防災/防犯��������������������� 

�����������災�����経路確保������������

玄関扉解錠 

防災/防犯���������侵入��������������玄関扉

施錠 

3) ������������������防災/防犯�������� 

�������������������経路確保���������

���玄関扉解錠 

��������������������������玄関扉施錠 

� ����������影響 

防災/防犯����� Wi-Fi 2.4GHz����������������
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���Bluetooth���������������� 

� ��� GW���防災/防犯������������ 

���������������������������������

�������� 

� �������������� 

 �������������������������������/�

������������� 

 �������������������� 

� �������� 

 ����������� GW���������� 

 ��� GW�防災/防犯���������������� 

 防災/防犯����������������������������

����� 

 ������ 
��������防災/防犯�������������� 4-2����赤枠

���������������������� 

 

� 4-2 ����構成 
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 �����������検������� 
開発��������発�������������������IoT開発

���������������������������������IoT

�����������������������������������

���������� 

 適用検討事例 
������������������������������� 3��

�����������������������������������

�����������������������������������

付録 A������ 

 V&V��������� 1� 1-1、1-2を検討� 
� ���������� 1:1-1� 

� IoT ��������開発��������������������

�������������� 

1) �������������� 

�開発���災/�������������������������

���������開発���� IoT �開発������������

����������������開発���������開発���

��������������������������������

���������������������� IVIA�������� 

[23]������ 

2) ������������ 

� IoT���������������������� 3������

������������ 

 ���������������������災/�������IoT

������������������������� IoT ����

�������������������発�����������

�������������������������������

�������������������������������

災/������������������������������
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��������������� 

 防災/防�����������������������������

���災������������防����あ���������

����������������あ��������������

����������������������� 

 �������������/�����������������

�������������������������������

�������あ�����������������������

�������������あ������������防����

�����������証��������������� 

� 検証�������� 1:1-2� 

1) 検証����� 

 ��������検証���������������������

�検証����������������������������

�����������������������証����検証�

����� 

 �������������������������������

B ��������������������������あ���

������������ 

2) �������� 

 ���検証�����IoT����検証����あ���������

������������検証�����������������

������検証������������������ 

3) ����� 

 �������������������������������

�������������������������������

������������������������検証�����

��������� 

 �������� 2�検討� 
� IoT����������� 2:2-1� 

 ����������������� IoT �������������
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��������������������������������

�������������������������������確

���� 

 ��������������������������������

��������������������������確���� 

 ��������������������������������

����������確���� 

� ��������������� 2:2-2� 

 ��������������������������������

�������� 4 �����������������������

�確���� 

� ��������������確���� 2:2-3� 

 ��������������������������������

�������������������確������������

�������������������������確������

確���� 

� ������������������ 2:2-4� 

 ��������������������������������

��������������������������������

������������������������ GW�������

����������������������� 

 検��視点 4、視点6�検討� 
� IoT����������� 4:4-1�4-2� 

 ��������/������������������������

�����行う� 

 ��������������������������������

�����������������PC��������������

����� LAN ����� Bluetooth���������������

������������� 

 ��������������������������������

������������������ 
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 ��������������������������������

������������������ 

� IoT���/�������������� 6:6-1�6-2� 

 ��������������������������������

��������������停��停電������������� 

 �����/���������������������������

停��������������������������������

��������������������������������

��� 

 ��������������������������������

���� 

 �用��������� 11�検討� 
� ������� 11:11-1�11-2� 

 ��������������������������������

��������������� 

 防災/防����������������������������

���������������������������������

������������� 

 �用����� 12、13�検討� 
� ������������������������ 12� 

 防災/防����������������������������

�� GW������������������������ 

 ��������������������������������

������������������������� 

� ������������������ 13� 

 ��������������������������������

��������������������������������

�������������������������� 
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��� GW�防災/防���������防災/防�����������������

�制������������������及����������������

�����及ぼ������考慮��� 

(2)IoT �特徴�考慮�������������析��応��検証�評価方針�策定

�� 

(�) ��������品質確保��び��������������検証��セ

�����検証/品質保証��������画��� IVIA ����標準����用

���������������検証��び評価�������� 

 ������ IoT ����������������������������

������や������������� 

 ���������わ���用���������������������

��保���用��品質���������検証������ 

(3)法規制�準���標準��び����基準�調査適用�� 

(�) 防災/防�����������法�適用��������検証��� 

1-2 (1)重点�目�検証�評価計画�立��  

(�) 重点検証�目���セ�����セ���������������������

��目�検証��計画�立��� 

(�) 制���やセ������調�品�����品質基準�ECHONET Lite 規格

や����規格����調査��準���確�����証基準�������証�

��評価基準�������IoT�品����わ���用�����保証���保�

���確���� 

(競) ������既存��適�制���������������������

び�������������検証��計画�立��� 

(2)品質確保����管理�目�設定�評価�� 

(�) �品��� 

  調�品�制����セ�����品質������連�������������

����������体/������������������係わ�品質����評

価��� 

(�) 検証��������� 

  検証����わ�����������検証��������������評価

��� 

(3)�体的�検証�評価計画�立�� 

(競) IoT ���制�����制��競������既存 IoT ������競���

び�������競���������わ�������計画�立������

基����理������検証��� 

(競) IoT ����������や�������������既存� IoT ���

��������������/�������������検証��計画�立�

�� 

(セ) ��� GW や防災/防������������析�����������析�

��策�検証��計画�立��� 

(セ) ���������������������������策�検証��計

画�立��� 

(セ) 制���やセ������ IoT ���������セ������策や��

��セ������策�検証��計画�立��� 

(競) 制������ IoT ������������������/������

���������検証��計画�立��� 

(連) ��������連�������防災����������������証や

��セ�制�����検証��計画�立��� 

付
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  (4)���環境�整備�維持�� 

(�) ���������環境���的機関や���用意��い���������

�証��環境���性�������稼働��い�環境��利用��� ����動

��作��������������������������動作検証�����

減�������� ���環境��用����維持������理��� 

(5)検証要員�確保�� 

(考) �検証���������������������検証要員�い�い�

��������������検証専門������確保��� 

1-3 (1)品質��明責任�果������客観性�専門性�観点�考慮�� 

(考) ��������������策��備������や����������

���������策�検証�����客観性���専門性�考慮��外部���者

���検証����品質�明�������保持��� 

(考) �����������/���������責任者�����要��品

質��������品質��明����������保���� 

2-1 (1)����������起�� IoT 機器�窓�雨戸�玄関扉鍵���競合��い��

�応�含��開発要件���い���確認�� 

(競) �����性�������������窓�開���動�������

���方���������/������窓�雨戸����動��������

����性�������窓�雨戸�開������動作�発�����そ��

���������競合��整��機能����い�����整機能�関���競

合�件���的�考慮���い����確認��� 

 �様�競合������������機能���機能����発�������

�����機能���������������い��外部連��������

����������������競合��������競合�����整���

�要件���い���確認��� 

(競) ����外������������������開発���外�����

��競合��い����様��考慮��い����確認��� 

(2)外部������常動作��い�い場合������析���い����そ�

�減策�組織的�合意���い��確認�� 

(連) 外部連��������や���想定��い���������������

������������応要件�確認��� 

(連) 外部����や�����機器�����い��そ�品質要件�性能���

��������い����明確����い����確認��� 

2-2 (1)利用者�想定����������や����特定��そ��析結果や�応方

針�要件��映���い���確認�� 

(�) 利用者�������作���い��者や���想定���動的������

���������意�����������い����確認�����/����

�����������物理的�鍵��������開�������������

�発���い�������慮���様����い����確認��� 

(考) ��������作性����������������い����者や���

�者�方々���慮��い���確認��� 

 ���������機能�����利用者����理������������

��様����い����明や�����������要��利用者��作���

��������������作���い�����������作������

機能���要����や��������������������関��要��

様々�������特性���能�����慮����要�����応�関��

要��確認��� 
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2-3 (1)セ������確保�確認�� 

(セ) ��������や�������������������������

�����セ����������確����い����������セ�����

������そ�����確������確認��� 

2-4 (1)運用時�����検討�����������ン��容易化�提案�� 

(�) ������������や���������������������

�����い���������運用時����解������目������

GW��������機器�セン�������������������提案��� 

3-1 (1)要求�暗黙的要求�含���実装���い������びそ�満足度合い�動的

����評価�� 

(考) �用�要求��評価�����������用�要求������い����

����合���� 

 ���/������������要求�実�������������Proof of 

Concept�� ����������や��������������������

���実��評価���������確認��合���� 

(2)�����減�動的�����確認�� 

(競) �����������時���い������������考����い�

競合���実�����������������������い���確認��� 

4-1 (1)IoT���������方や����着目�����設計�� 

(�) セン������������������び����������用���

���考������設計���� 

(競) ����������動�や�������い���検����そ���PC

や������ン����������� LAN機器��び Bluetooth機器�動��

�い�����������い���検���� 

(考) �������������������合��い������確認���

����ン����� 

(�) 機器��������度������������容��や�������

�����合��い�検���� 

4-2 (1)��������競合や����内�競合��い�����設計�� 

(競) ������競合������������������度�������

��検���� 

(競) ����������������い����び���� LAN 機器や

Bluetooth機器�������い��/���い���検���� 

(競) 競合����������い������������い�動������

検���� 

 a)����内競合-�内����内 

  ���������時������合����錠�解錠�競合 

  �����セン���������������び������錠��� 

  ������������������び����解錠��� 

 b) �����競合-�������� 

  �������時������合��������い��競合 

  ���������/�����������び������ 

  ���������/���������解錠�������� 

 c)�����競合 

  ��������������時���������錠�解錠�競合 

  ����������������時������������ 

  ���/�����������������び����錠��� 

付
録 



92 

 
 

付
録 

5-1 (1)������利用環境�着目������設計�� 

(競) �環境������������������������������/�

�����������Bluetooth ��������������PC ����用��

検証��� 

(競) ��������競��������������競�������検証��� 

  セ������������������������環境セ�������

���������������������� GW ���環境セ�������

���������検証��� 

(競) ����������用�������������検証��� 

  Wi-SUN���������環境�用���相互���������検証��� 

(セ) �������������そ������錠����������錠��

�����������������錠��������������������

�検証��� 

(連) �����������������������������������

����������������������検証���� 

(連) �������解錠�����������������������解錠

�����������検証���� 

6-1 (1)������異常検知�そ�異常処理�着目������設計�� 

(連) ��������������������セ���信号���������

��������検証�������������������������常��

�������検証���� 

(�) �信���������������������検証���� 

 ��������セ���信号������������������検証�

�� 

 セ����������������/�������������利用者�知�

�����検証��� 

 ���������セ�����������������常��������

���������利用者��知�����検証��� 

6-2 (1)セ������策�着目������設計�� 

(考) �用��������������������� 

 セ��������������個���/設����������������

������������検証��� 

(セ) �����������錠�解錠���セ����������������検

証���������������������解錠���セ����������

����������検証��� 

(セ) �����������解�������������������策�検証� 

(考) �����������検証��� 

(考) 一�������������������利用����検証���� 

(考) �����������/全個体一緒/�設����������検証��� 

(考) �������������利用�������������検証��� 

(セ) セ��������セ����������体����������全体���

�検証���� 
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7-1 (1)長期利用��品質維持�着目������設計�� 

(考) �������������������検���う� 

(考) ���������検���う� 

  ������������������後�������認������ 

  ����������作����性��������検�� 

  �������������性���性�検�� 

  �����������������������������い���検�� 

8-1 (1)���環境�検討�� 

(�) ���環境��開発���� IoT��設��擬似的�����環境�����

������������業��設���的���設��利用����的����

����������� COMMA ��� (http://www.commahouse.iis.u-

tokyo.ac.jp/)��������HEMS認���セ���(http://sh-center.org/)�

���用��� 

8-2 (1)����効率化�検討�� 

(考) ������い�����������変�����環境��抽出���合��

�検討��作�����合��������効率的������検�環境����

計画��� 

 �����境�������������������い効率化�������

��性��い����い������検���� 

9-1 (1)����困難������い�設計��考慮����う�う開発�提案�� 

(考) �������擬似��発生�����������������い�提案

�設計��������う� 

10-2 (1)���結果�合否�定�曖昧性�排��� 

(考) �い�����用性���的�����い��開発�������確認��

曖昧��������う���� 

11-1 (1)����後�変化��応���運用計画�立案�� 

(セ) ����������������������������セ������

��������計画������ 

(2)定期的�品質�確認�点検作業�計画�� 

(競) ������相互����������������������作���

��運用��確認�����検討��定期確認�計画������ 

(3)��合�発生���想定���応��セ��確立�� 

(考) �������相互���������������運用������定�

��������������������防������合発生�������

�確������ 

(競) ���������������������い�����点�定���

�性��������������セ����������化���合�����

����������������う�う���化��� 

11-2 (1)運用品質�評価�目�抽出�評価基準�策定�� 

(競) 運用��想定������計���������������������

���競合発生�������������定���� 

12-1 (1)利用環境�変化�把握��処�� 

(�) �防災/防������既存���性�����������������

��い�い��セ�����用����������想定��セ���� GW��

������い�い��定期的�確認��� 
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12-2 (1)�全�心�係わ�機能�確認�行う 

(競) �������������������競合����������機能�

������������������確認��� 

13-1 (1)�������合�応や機能改善�行う 

(考) ������������合�����������������������

��������������合���������や������������

��������応���確認��� 
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