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生命情報解析向けインタプリタを搭載した秘密計算用クラウド
BI-SGX: Analyzing, only better.

早稲田大学大学院 櫻井 碧

■生命情報解析で用いるゲノムデータ
は、様々な個人情報を含んでおり、
漏洩すると非常に危険
• 人種
• 疾患
• 予想される寿命
• 体質 etc…

■一方で、こういった解析方法の
ニーズがある

■Intel SGXが生成するRAM上の
保護領域 (Enclave)上でインタプリタ
を駆動させる事により、簡単にSGX
のハイパフォーマンスな保護機能の
恩恵を受けた秘密計算クラウド
「BI-SGX」を実現

▶ストレージ機能・秘密計算機能の
双方を提供

■独自言語「Qliphoth」により、
SGX公式SDKを用いた場合の
10000倍の負担削減が可能
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■Enclave内のインタプリタと、
SGXのセキュリティ機能を
フル活用した周辺機構で
強固なセキュリティを実現

▶厳重な遠隔認証プロトコル
「リモート・アテステーション」

▶よりデータの完全性を確実に
担保できる暗号化処理「シーリング」
によるデータ保護

▶大容量データ向けのデータ分割機構

■生命情報解析向けではあるが、より
一般的・汎用的な処理の実行も可能

素数計算プログラム

■一部パブリッククラウド上での
駆動も可能である

より汎用的かつ大規模な秘密計算基盤の
実現可能性がBI-SGXの今後の展望


