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- 安全に攻撃者・マルウェアの攻撃行為を観察する -
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ハニーポットにより
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- 攻撃者のアクセス元
- 使われるコマンド
- 攻撃に用いられるツール
- 狙われる脆弱性
- 攻撃者の侵入の目的

攻撃を内部へリダイレクトさせ，
外部のホストに影響は与えない

「プロセスレベルの仮想化」により1台のホストの中で複数のホストを作り出し，
攻撃者をその中に閉じ込め，彼等の情報を安全に収集する．

1台の物理的なマシンの中に複数の仮想的なホストを作り出す．

ローカルな情報 　　　　　 　　　　　    グローバルな情報
個々のホストで得られる情報 どこへ侵入したかという情報

複数の仮想的なホストを内部に持つ攻撃監視システム(Honeypot)を実装した．
仮想的なホストを作り出し攻撃をそこへリダイレクトさせることでシステム外部へ危害を
与えることなく攻撃者の行動を観察することができるのが特長である(下左図)．
また，これらのホスト全体でログを得られるという利点を活かし，ホスト間にまたがっ
た侵入者・マルウェアの情報の提供をグラフィカルに行った (下右図)．


