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UNIX系OS用オープンソースソフトウェア

インテグレーションPROXYサーバの開発
～セキュリティの第１歩はPROXYから～

2006年度未踏ソフトウェア創造事業

大 村  研 治

スパイウェア

スパムメール配信やDDoS攻撃の踏み台とされるボットPC…  
世界でネットワーク接続されたコンピュータの25%(１億台)以上が、

すでにボットネットに組み込まれているといわれています。

1.PROXYサーバを導入する
2.デフォルトとしてすべてのスクリプトを無効にする
3.信頼できないソフトウェアをインストールしない

セキュリティを確保するには？

HTTP PROXY

URLクリック認証
おとりメールアドレス
使い捨て別名メールアドレス
ホワイトリスト、etc...

スパマー

インターネット

サーバやブラウザの脆弱性回避
マルチプロトコル対応
SSL/TLS暗号化変換対応
負荷分散、IPv6、etc...
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