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委託契約書番号：2003 情財第 166 号 

 
平成１５年度未踏ソフトウェア創造事業 
テーマ 
 
「プライバシを考慮する分散型位置情報機構 Tachyon の開発」 
 
サブタイトル 
「プライバシを保護する機構を備えたＰ２Ｐ型位置情報管理機構」 
 
開発代表者：岩井 将行 
担 当 P M：早稲田大学 中島達夫教授 
 

１．背景 

近年，RF(無線電波)Tag と Reader の小型化と低価格化によって研究機関だけでな

く，一般的な企業や家庭内への普及が可能になった．しかし，ユーザが，望まない人

や望まないアプリケーションにユーザの位置情報が伝わってしまい，不快な思いをす

る可能性が発生し始めている． 

 

２．目的 

 

位置情報を管理されることの嫌悪感は，ユーザの位置情報の望まない人や望まないア

プリケーションへの伝達されることで増幅され，以下のような弊害を引き起こす． 

ユーザが，次第に位置情報システムに参加しなくなってしまい，参加者の少ない位置

情報管理システム自体が意味を成さなくなるのである． 

そのため，参加するユーザの嫌悪感をできるだけ排除するプライバシの考慮が必要で

ある． 

また，既存の位置情報システムとして，データベース（以下 DB）を中心としたク

ライアントサーバモデル（C/S モデル）への依存が強いシステムが多くみられる． 

しかし，中央集権的な DB は，多くのユーザに信用性が得られず，一括してユーザの

情報が監視されている印象を受けてしまう．また C/S モデルの位置情報管理システム

は拡張性や柔軟な変更可能性を欠く． 

上記の目的を解決するミドルウエアを開発する． 

 

３．内容 

我々は，ユーザが，望まない人や望まないアプリケーションに RFID を使った位置 

情報が伝わる危惧をできるだけ排除することを目的として，分散型位置管理機 

構「Tachyon」の開発を行なった．Tachyon はユーザの位置情報はプライベートな情

報を含むため，そのユーザの情報の伝播をユーザが望む範囲で制限する．ユーザに信
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頼して利用してもらうシステムであるためには，「望む相手に」「望む場所において」

「望む時間帯だけ」公開可能であり公開した情報が信頼している人に使われているこ

とを保証しなければならない．我々はＸＭＬでユーザのポリシを定義してポリシ同士

をネゴシエーションさせることで解決した． 

例えば，ユーザＡのプライバシポリシとしてもつ信頼する相手のタグの中にユーザＢ

が存在しても，ユーザＢのプライバシポリシのＸＭＬにユーザＡを信頼する人物にい

れていなければ，通信しない．このようにして，ユーザ望む位置情報の通知を実現し

た． 

  

 また Tachyon は p2p な完全分散システムを適応している． 既存の p2p 通信機構の

多くが，スケーラビリティ，コンテンツ分散，コンテンツ検索の効率性などに重点を

置いているが，従来のものは通信の柔軟性と信頼性，システム管理の容易さが備わっ

ていない．Tachyon への位置情報登録は簡単である．  

  

ＴａｃｈｙｏｎではＲＦリーダごとにノードを存在させ，図１のように各ノードがオーバーレイ

のネットワークを構築できる．各ノードは管理するＴａｇの数，つまりユーザの数だけ User 
Represent を作成し管理する．ノードは，モバイルエージェントのランタイムと似ているがＲｅ

ｐｒｅｓｅｎｔはノードを経由してのみ，他のＲｅｐｒｅｓｅｎｔとの通信を行うことで単純な

オーバレイネットワークが実現できている． 
 

←【図１：ノード３つで最小のオーバレイネッ

トワークが作成された様子．】 
ユーザがマウスにより設定する． 
ノードの発見等は自動的におこなわれる． 
 
 
 
 
 

 
【図２：移動した先，移動する前に応じて自分

が存在した場合その情報を公開する場所を定義

するＧＵＩ】 
「トイレ以外の場所は許可」なども定義できる． 
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【図３：書き込みされる Privacy Policy の XML のサンプルである．】 

また 各ＲｅPresentation は図３のようなＸＭＬを保

持し，別のＲｅｐｒｅｓｅｎｔａｔｉｏｎとネゴシエー

ションする際に利用できる． 
 

４．従来技術との相違 

Tachyon の特徴の一つは，サーバレスシステムで

ある． 
管理者はGUIを使って簡単にトポロジを構成し，

ユーザの一人一人のエージェン 
トである Representation をトポロジ内部に放流

する． 
また検査する Privacy Policy の項目として，位置

情報を公開する相手/位置情報の伝達依頼を受け

付ける相手，位置情報を公開する時間帯と曜日，

位置情報を公開する場所，入退出後の情報更新の

など細かい設定が行える． 
 
Microsoft Windows Messenger

（http://messenger.msn.com）は，個人の情報を

登録し，他のユーザに公開し，プライバシにかか

わる情報の通知/非通知やONLINE/OFFLINEの情報

をユーザが自由に設定できる．しかし，ネットワークが同一なセグメントでの位置情

報管理や，他のユビキタスアプリケーションとの連携を行うことはできない．またサ

ーバの障害時には利用することはできないなどの問題点がある． 

  Marc Langheinrich ら の 行 っ て い る Privacy in Ubiquitous 

Systems[MarcUbiComp02]のプロジェクトは，PrivacyDB という DB サーバを設置し，

一度位置情報を登録すると，そのサーバの管理者を全面的に信頼しなければならない

C/S モデルである．Stephen A. Weis らの Cryptography and Information Security 

Group[StephenICSPC03] では RFID の物理的なセキュリティとプライバシの保護機構

が研究されているが分散システム全体として捉えた研究ではない．Michael 

Beigl[PhilipICSPC03]らの仕事は近傍におけるサービスの共有のあり方を探るもの

であり，ユーザ間での位置情報を検索する機構は備えていない． 

５．期待される効果 
会議を行うために急遽部屋を押さえた場合，一日だけその部屋に位置情報取得ノード

を設置し，一日だけ分散位置情報管理システムに追加すればよいという, 

即興的で容易に分散位置情報管理システムの構築ができなければならない．これらの

機構を備えたシステムは今まで存在していない． 
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今後は会議上などや家族間で利用できるようにパッケージング化しておく． 
 
６．普及の見通し 
１５年度２本の論文，一本の論文誌が採択された． 
今後も研究開発と，ソフトウエアの実用化に向けた開発をおおこなっていく． 
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