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放送型配信における
ờ漏洩抑止スキームの拡張
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~一対多の公開ờ型暗号方式~



配信者は一つの暗号化

ờに対応する復号ờを

複数作成できる

受信者は複数の復号ờ

から暗号化ờを見破る

ことができない

(ＲＳＡ暗号と同程度)

本方式の特長
本方式は、従来の暗号方式とは異なり、以下のような特 を備えています。

各個人に異なる鍵を配布

どの鍵でも開錠

ここを見破る
ことが出来ない

いくら沢山鍵
を集めても...

平成15年度未踏ソフトウェア創造事業



配信者は任意の数値

(約160ビット)を含む
復号ờを作成できる

※ 復号ờにユーザ情報を
　埋め込むことが可能2

配信者は特定の受信者

のờを無効化可能(上

限あり・ờサイズは上

限に比例)

※ 不正なờの無効化2
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鍵の一部を成すので
取り除くことが出来ない

名前が埋め
込まれている

正当な鍵はOKここを変更

不正な鍵を
無効化



• 加入者排除機能を実装し、特定の受信者の鍵を無効化
できるようにした。

• 上位演算部分を抽象化して下位演算部分と分離し、パ
ラメータ依存をなくしてパラメータを隠蔽しやすくし
た。

• クラスの構造を変更し、メモリの使用方法の効率化を
図った。

• パラメータ生成支援プログラムを作成した。
• リコンフィギュアラブルプロセッサDAP/DNA上で多
倍長加算を実装し、本実装のハードウェア化の可能性
を評価した。

本年度の成果
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本年度は、昨年度の成果に基づき、以下のような成果を収めました。




