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ABSTRUCT.  A proposal of application of Chaos pseudo random number generation technique and
stream cipher and certification method performed only by integer arithmetic and bit calculation, which
integer arithmetic extended design is adopted in Chaotic Return Maps.  Since FPU is not used when
Chaos generates, arithmetic compatibility is completed without special process.  These give fast, light
and long cycle by periodic parameter variation and parameter variation pattern uses infinite time
development direction as enormous long key.

１．背　景
　安全な電子社会，電子政府の運用において情報セキュリ
ティは不可欠な基盤技術である．中でも機密情報の「守秘」，
個人や端末の「識別／認証」といった要素は暗号化技術よ
り支えられる．また，一般的に「守秘」と「認証」はそれ
ぞれ異なる数論を根拠とする背景より異なる方式として
提供されている．

　昨今のコンピュータの目覚しい進歩を背景に，暗号化技
術は一層の複雑強固性が求められている．一方，ブロード
バンド時代には高速性が必要であり，また，ユビキタス環
境の重要インフラである携帯端末，情報家電，ＩＣカード
等への実装には軽量性が欠かせない．複雑性と高速軽量性
といった相反する要素の解決が課題である．

　一般的に「認証」機能を提供する公開鍵暗号方式は，今
後さらに鍵長増加が必要とされており剰余算用特殊コプ
ロセッサ類が必要と言われている．ユビキタスな小規模シ
ステムへの展開にはコスト面を始めいくつかの難点が挙
げられる．

２．目　的
　本研究の目的は，単純規則に従うシンプル性を有しなが
らも複雑不規則な現象を生じるカオス現象を利用し，高速
軽量性と複雑性を実現する暗号方式／認証方式の設計と
試作である．また，本研究の最大の特徴ともいえる目的は
以下である．

（１）汎用性の追求
　カオスを用いたアプローチは既にいくつか提案，実用化
がされているが，いずれもカオス算出として常識的な高精
度浮動小数点演算が前提であると思える．この場合，カオ
スは異なるプロセッサ機種間の僅かな演算特性差にまで
敏感に反応するためアルゴリズム内で演算互換性が完結

できない．そこで異機種エミュレーション，その他の外的
対策が必要となる．また，数値演算コプロセッサを持たな
いシステムへの応用ができないなど根本的に汎用性に関
する問題があった．写像系カオスの幾何学構造は整数演算
範囲拡大体を考えた場合でも原理的に保たれる点に着目
し，全処理過程を整数演算，ビット演算のみで構成する方
向性を与え，プロセッサ非依存～将来的に容易な電子回路
化など高い汎用性の実現が目的である．

（２）識別／認証応用
　カオス暗号方式に共通する点は，カオスを擬似乱数生成
手法として利用し，擬似乱数式ストリーム暗号（「守秘」）
を構成する点である．本研究では新たにカオス乱波形を鍵
固有の「識別信号」と解釈し，正しい鍵の所有者を識別／
認証する手法としての利用を考えた．そこで「守秘」と「認
証」機能を同時提供する方式の構築が目的である．

３. 整数演算型カオス擬似乱数生成部

（１）整数演算に適した写像関数の設計
　代表的なロジスティック写像のカオスは，

　x = a x (1 – x)　 (1)

として与えられ xの単純反復構造（図１）である．また，
写像範囲は[0, 1]である．ここでパラメータ aの僅かな違
いによる軌道差を見てみると図２であり，倍精度浮動小数
点演算で表現し得る仮数部最小桁にまで及ぶ．ただし，a
の取り方は xが周期解とならない値を選ぶ必要があり，視
覚的に見ると図３で示す範囲に制限される．図３は分岐図
と呼ばれ，横軸パラメータ aに対し，縦軸方向に複数点プ
ロットされている領域がカオスを示す．

　一方，ロジスティック写像を単純拡大し（横軸方向に
2^16 倍），かつ整数演算，小数点以下切捨てを行った場合
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の分岐図は図４である．図３，図４を比較し，整数演算化
でも「カオス性」は確認できることがわかる．

　このような整数演算化では，扱える状態総数が非常に小
さく，また，小数点以下切捨てによる軌道縮退などから短
周期性を招く．ここでは定期的にパラメータ aを変化させ
る方向性による対策を与えるが，図３，図４のようにロジ

スティック写像では多数の周期領域（窓）が存在するため，
あらかじめaの有効範囲をテーブルとして持たせておく必
要がある．また，パラメータ変動方式はシンプルにしたい
ため，なるべく連続した広いカオス領域が望ましい．　そ
こで，ロジスティック写像から方程式の傾きの絶対値が１
以下となるなる部分を取り除き，写像の中心で張り合わせ
た関数形　（図５）を選ぶことで連続したカオス領域が確
認できる（図６）．

　次に具体的な関数形を示す．まず，２次の関数基本形を
(2)とおくことにする．

　f(x) = a x^2 + b x + c (2)

ここで，写像範囲を 0＜x＜2M（M は整数値）とし，特に右
側関数（M＜x＜2M）は，x=2M－x の変換後左側関数（0＜x
＜M）と同様に扱えるので左側関数のみを考える．また，
上に凸の２次関数を選ぶこととし，極値を(3)～(5)と表す
と，関数条件は(6)～(8)である．

　f(M) = H （最大値） (3)
　f(0) = 0 （最小値） (4)
　f’(M) = r（最大値での傾き） (5)
　H ＜ 2M  （写像の上限条件） (6)
　1 ＜ r ＜ 2（傾き r の条件） (7)
　a ＜ 0（上に凸の条件） (8)

特に r = R / M（R は整数値）として，これらを a, b, c
について整理すると以下となる．

　a = -( H - R) / M^2 (9)
　b =  (2H - R) / M (10)
　c = 0 (11)
　M ＜ R ＜ H ＜ 2M (12)

ここで，R, H の２変数が(12)を満たす範囲で選択できる，
さらに左右の関数形を独立して考える場合は４変数とし
て扱える．尚，計算過程で(2)，(9)より M の３乗のオーダ
を扱う部分があるため，32-bit プロセッサで直接演算可能
な範囲は M＜210 に限られる，本件などではより多くの関
数形が欲しいので M～215 程度を考えるなどでは分割計算
が必要となる．特に M=2^K（2 のべき乗）とした場合，
(9),(10)の除算は Kビット右シフトで代用できる．以上よ
り分割整理した関数処理は(13)となる．

　x = 2M - x　（x＞M のとき）
　b1 = (x^2) >> K
　b2 = (x^2) & (M-1)
　d1 = ((H - R) b2) >> K
　sss = (2H - R) x - (H - R) b1 - d1
　x = sss >> K (13）
　（& はビットごとの AND，>>は右ビットシフト）
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図１　ロジスティック写像のカオス発生構造
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図２　僅かな a値差異によるカオス軌道差

図３　ﾛｼﾞｽﾃｨｯｸ写像分岐図

図４　ﾛｼﾞｽﾃｨｯｸ写像（整数演算化）分岐図
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　これまではロジスティック写像を変形した２次関数に
ついて考えたが，１次関数であるテント写像を考えた場合，
M～215 程度ならば 32-bit プロセッサで直接演算可能であ
る．パラメータ数の増加を考慮し図７のような変形を考え
る．特に傾きを A/M（＜2）として，ここでも右側関数は
x=2M－x の変換後左側関数（0＜x＜M）と同様に扱えるので
左側関数のみを考えると，(14)，および A,B の条件(15)を
得る．

　f(x) = A/M x + B (14)
　f(M) = A + B ＜ 2M (15)

また，M=2^K（２のべき乗）としてビット演算を考慮し整
理すると，関数処理は(16)となる．(16)は，(13)と比較し
非常にシンプルである．
  
　x = 2M - x　（x＞M のとき）
　x = (A x) >> K + B (16)
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（２）パラメータ可変関数
　パラメータ可変関数は（１）節で示した整数演算化設計
写像でのカオス生成を補助し，全体として長周期化を狙う
ものである．尚，カオス初期条件敏感性を考えると比較的
単純な方式でよいと考えている．以下(α)～(γ)に設計方
針を挙げた．

　(α) 初期パラメータ列は鍵から求める
　(β) 初期パラメータ列（鍵）のユニーク性を保ちな
　　　 がらパラメータ列に変化を加える
　(γ) シンプルであることが望ましい

　今回は，PK[]：鍵より与えられる初期パラメータ列，
P[]：パラメータ列（逐次変化），MaxP：パラメータの最大
値として，PK[]の要素数を Nとすると，初期の N-1 番目ま
で（0≦i＜N）のカオス算出に使われるパラメータ列は(17)
とし，N 番目以降，N･j＋i 番目は(18)変動処理後の値を使
うことを考えた．沿え字 jは i について j回目の可変処理
（j≧1）という意味である． 尚，ここでいうパラメータ P
とは，(9)～(13)での H，R，(14)～(16)での A，B に相当す
る．

　P[i] = PK[i] (17)
　P[N･j+i] = fmod(P[N･(j-1)+i] + PK[i], MaxP) (18)
　0 ＜ PK[i] ＜ MaxP (19)
　MaxP は素数 (20)

　(18)は，PK[]（鍵）の固有性を保ちつつ P[]に変化を与
える仕組みであり，P[]は PK[]に固有の変化パターンとな
る．特にカオスは僅かな微小差異によって軌道差は広がっ
ていくので，(18)は，カオス初期条件敏感性をさらに補助
する効果を与える．そして，間接的にカオス軌道は鍵固有
の軌道となることを示唆する．

　また，本件での整数演算化設計写像は２or４パラメータ
を考えているので，それぞれ互いに素で同程度の大きさの
MaxP を与えれば，だいたい N×MaxP^2 or N×MaxP^4 のパラ
メータ組が生成できる．これはパラメータの可変周期長で
あり，本カオスの周期でもある．例えば，MaxP を 2^12 以
上の素数とすると，２パラメータ使用では N×2^24 以上，
４パラメータでは N×2^48 以上の周期となる．（N＝鍵長／
PK[]のビット数／パラメータ数）．

　このように，カオス写像とパラメータ可変関数の併用で
は，鍵長の増加は初期パラメータ列要素数 Nの増加として
容易に扱うことができる．また，カオス算出の１サイクル
毎に１回のパラメータ変動を与えているので，鍵長を増加
させても１サイクル当たりの処理量は不変で，処理速度を
落とすことはない．

（３）パラメータ範囲
　M=2^15 の場合，(13)式２次の設計写像でのパラメータ
H,R の範囲は以下を与えた．

　61436 ≦ H ≦ 65534（MaxH=4099） (21)
　57325 ≦ R ≦ 61435（MaxR=4111） (22)

図５　２次の整数演算化設計写像
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図６　２次の整数演算化設計写像　分岐図

図７　１次の整数演算化設計写像
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MaxH，MaxR は素数である．尚，鍵より与えられる初期パラ
メータ列 HK[]，RK[]は 8-bit とした．２パラメータ使用時
では，鍵長 128-bit のとき，HK[]，RK[]の要素数 N = 128/8/2
= 8 なので，周期は 8×4099×4111（＞2^27)である．鍵長
4096-bit では周期長 2^32 に到達する．また，４パラメー
タ使用時は，鍵長 128-bit の場合 N = 128/8/4 = 4 なので
周期長は 2^50 である．

　次に，(16)式１次の設計写像のパラメータ A,B の範囲は
以下とした．
  
　57308 ≦ A ≦ 61408（MaxA=4099） (23)
　17 ≦ B ≦ 4127 （MaxB=4111） (24)

MaxA，MaxB は素数である．ここでも鍵より与えられる初期
パラメータ列 AK[]，BK[]は 8-bit とした．周期に関しては
先と同様である．

４．暗号方式／認証方式

（１）暗号方式
　２章で述べたカオス擬似乱数生成手法を用い，図８のよ
うに擬似乱数式ストリーム暗号を構成する．尚，暗号鍵に
相当する部分は２章（２）節で述べたパラメータ可変関数
にて処理される．パラメータ可変関数は鍵固有のパラメー
タ変動パターンを与える．

（２）認証方式
　本認証方式の根本的な概念は，カオス算出上の初期値と
パラメータ（＝認証鍵）固有のカオス乱軌道（＝認証子）
を，正しい初期値とパラメータ（＝認証鍵）の所有者を識
別する手段としての利用を考えるものである．認証子生成
構造は図９に示した．

　従って認証鍵を共通鍵とする共通鍵方式の認証を構成
するが，認証サーバ（認証側）が認証毎に異なる乱数鍵を
供与し，端末（被認証側）が乱数鍵と，あらかじめ端末に
組みこまれている端末固有鍵を組み合わせ認証鍵とする
ことで，認証毎に全く異なるカオス乱軌道（＝認証子）を
交換するチャレンジレスポンス型ワンタイム認証を構成
する．基本認証手続きは図１０に示した．

　特徴として，２章（２）節後半に記したように，本カオ
ス生成コア部の処理速度は鍵長に依存しないため，考え得
る多大鍵長を扱える点である．また，図８，図９のように，
暗号方式と認証方式ではカオス生成コア部が共有できる
ことより全体的な軽量化が望める．
　また，公開鍵型暗号を用いた認証との相違点は，認証毎
に端末⇔認証サーバ間で異なるカオス乱軌道（＝認証子）
を交換するワンタイム認証を提供する点である．公開鍵暗
号での認証は，認証時に認証サーバは関与せず，一定期間
同一の証明書を用いる点と異なる性格を持つ．
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５．検　証

（１）統計的乱数検定
　暗号方式および認証
成部の乱数検定を行っ
速性が期待できる１次
(16)式，(23),(24)式）
な２次関数系（変形ロ
(21)，(22)式）につい

　今回は検定手法とし

　(A) 等頻度検定
　(B) 等頻度検定（K
　(C) ポーカー検定
　(D) 上昇連下降連検
　(E) 間隔検定
　(F) 順列検定
　(G) 最大値検定（K
　(H) 札集め検定

　これら詳細について
(A)，(C)～(F)，(H)に
理論分布に対するχ
Kolmogolov-Smirnov検

端 認
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関数系（変形テント写像
についてのみ掲載する．比
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ては文献[13][15]を参照され

て以下８手法について行

olmogolov-Smirnov検定）

定

olmogolov-Smirnov検定）

は参考文献[1][2][3]に委ね
ついては観測データと各検
２乗検定である．また，(
定（以下 KS検定）である

c

)

A

c (1)

(2)

(3)

(5)

端末

　・認

端末

　・認

認証

　・Rs

認証

　・A=

端末

認証
証サーバ
Rs発行

IDcより Kcを対応
A=f(Kc+Rs)

一致判定

IDc : 端末 ID
Kc : 端末固有鍵
Rs : 乱数鍵

　・認証サーバーが発行
・毎回ランダムに発行

f() : カオス認証子生成関数
A : カオス認証子

Kc (1)

(4)

(6)
と認証サーバで，あらかじめ端末固有鍵 Kc を共有

証サーバは端末毎に個別の端末固有鍵 Kc を用意

から認証サーバへ認証要求．その際に端末 ID である IDc を送付

証サーバは，端末ごとに IDc ⇔ Kc 対応表を持っている

サーバは IDc 受信後，チャレンジレスポンス用乱数鍵 Rs を発行送付

は認証アクション毎に全くランダムに作成

サーバは，IDc より Kc を特定し，Kc と(3)で作成した Rc を結合し認証子 A を生成

f(Kc+Rc)，Rc は認証毎にランダムなので，ワンタイムの認証子 A となる

は，送付された Rc と Kc を結合し，(4)と同様の操作で A を作成，送付

サーバ側(4)，端末側(5)　で作成された A を互いに比較参照し，一致判定を行う
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　χ２乗検定は離散化されたクラスを用いて各クラスの
度数を見るという離散データに対する手法であるが，KS
検定は連続データ，もしくは意図する確率分布が連続分布
と考えたほうが有効な場合に適用する．しかし観測データ
のソーティングが必要なため，あまり大きすぎる母数（観
測データ量）については効率的でない．
　また，(A)～(H)の全てについて，統計的検定手法の慣例
である 5%ポイント点，1%ポイント点を対象とした．

その他条件として，

　試行鍵長　　： 512-bit，2048-bit，8192-bit　３通り
　観測データ数： 2^12，2^16，2^20 ３通り
　試行鍵数　　： 2^10，2^12 ２通り

とした．

　検定結果は表１～表３に示した．各表内の数値は，それ
ぞれ各検定手法，検定条件で棄却された鍵数の全試行鍵数
に対する割合（％表示）を示している．これら総合的に見
ると，全検定手法，検定条件についても，それぞれが属す
る棄却率にて棄却された鍵の割合（表内の数値）は，それ
ぞれの棄却率にほぼ等しいと判断できる．つまり，本カオ
ス擬似乱数生成部は，ほぼ理論分布通りの擬似乱数性を有
すると言える．

図１０　基本認証手続き



（２）理論的検証 ～ 軌道拡散
a)-1 リアプノフ指数（Lyapunov exponent）
　カオス軌道を特徴付ける統計量的指標の１つとしてリ
アプノフ指数（Lyapunov expnent）がある．リアプノ指数
は隣接軌道の拡散を裏付けるカオスの重要な指標値であ
る．

　ある軌道初期値 x0と，これに隣接する x0+Δxを出発し
た軌道は，１回の写像変換後，

　 λΔΔ ex)x(f)xx(f 00 =−+ (a-1)
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の割合で広がっていく．ここでλ値が Lyapunov指数であ
る．また(a-3)よりλと軌道拡散の関係は(a-4)である．

　λ＞0 （拡散）
　λ＝0 （変化無し）
　λ＜0 （収束） (a-4)

系がカオスならば隣接軌道は拡散される必要があるため，
λ＞0がカオスの条件となる．

実際には，十分大きい反復回数に渡って(a-3)を算出し平均
値をλとするので，x0 の m回写像を f m(x0)とすると，
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となる．
ここで，xm = f m(x0)に対する連鎖則(a-6)より，(a-7)なので，
(a-5)は(a-8)に整理される．
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(a-7)

2^12 2^16 2^20

2^10 2^12 2^10 2^12 2^10 2^12

棄却率5% 4.49 4.30 4.69 4.88 4.98 4.93
棄却率1% 0.88 0.88 0.68 0.78 1.07 1.05

5% 5.08 4.98 4.79 4.91 3.91 4.44
1% 1.17 1.00 1.17 0.76 1.07 0.85
5% 4.88 5.13 5.47 5.42 5.57 5.30
1% 1.07 1.00 1.17 1.05 0.98 0.98

5% 5.18 5.52 4.79 4.86 3.71 4.30
1% 0.98 1.29 0.88 0.93 0.78 0.76

5% 6.84 6.27 4.00 5.00 5.18 4.96
1% 1.76 2.00 1.27 1.00 1.27 1.10
5% 6.25 6.54 3.81 5.25 5.18 4.83
1% 1.86 1.90 0.78 1.00 1.86 1.17

5% 4.39 5.05 4.98 4.98 4.10 4.98
1% 1.17 1.34 0.98 0.95 0.88 1.20

5% 5.66 4.52 4.20 5.20 4.39 4.96
1% 1.07 0.81 0.68 1.00 0.59 0.98

5% 6.25 5.18 4.69 5.20 4.20 4.59
1% 1.27 1.00 1.17 1.00 0.59 0.76
5% 4.69 4.39 4.49 4.98 4.98 5.35
1% 1.07 0.66 1.17 0.85 1.27 1.49

5% 7.71 6.52 5.47 4.91 4.10 3.91
1% 3.13 2.78 1.66 1.39 0.49 0.85

K+

(D) 上昇連・下降連検定
下降

上昇

(G) 最大値検定

(E) 間隔検定１

(F) 順列検定

(A) 等頻度検定

K-

(H) 札集め検定

データ長

試行鍵数

(B) 等頻度検定（ＫＳ）
K+

K-

(C) ポーカー検定

2^12 2^16 2^20

2^10 2^12 2^10 2^12 2^10 2^12
棄却率5% 4.98 4.32 4.88 4.98 5.57 4.71
棄却率1% 1.17 0.95 0.68 0.85 1.95 1.27

5% 5.86 5.22 4.88 5.10 4.88 5.47
1% 1.46 1.20 0.68 0.73 1.07 1.05
5% 4.39 4.10 5.27 5.03 5.18 5.25
1% 0.98 0.90 1.46 1.12 0.78 0.88

5% 4.79 4.59 6.45 5.66 5.08 5.40
1% 0.78 0.98 1.46 1.17 1.07 1.10

5% 5.08 5.74 5.57 4.86 5.27 5.27
1% 1.27 1.68 1.17 1.03 0.98 0.93
5% 6.35 6.25 4.59 4.96 4.88 4.86
1% 2.05 2.22 1.27 1.07 1.37 1.03

5% 5.57 5.66 4.69 4.91 4.49 4.74
1% 0.78 0.95 0.68 1.17 1.27 0.90

5% 4.10 4.91 4.30 4.59 5.08 4.91
1% 0.68 0.93 0.49 0.81 1.27 1.22

5% 6.25 6.10 4.10 5.03 5.57 5.76
1% 0.98 0.98 0.78 0.88 1.07 1.07
5% 5.57 4.59 5.96 5.42 5.08 4.88
1% 1.46 0.83 0.98 1.07 1.27 1.10

5% 6.74 6.03 4.88 4.96 5.57 4.44
1% 2.83 2.66 1.66 1.61 0.78 0.81

(A) 等頻度検定

K-

(H) 札集め検定

データ長

試行鍵数

(B) 等頻度検定（ＫＳ）
K+

K-

(C) ポーカー検定

K+

(D) 上昇連・下降連検定
下降

上昇

(G) 最大値検定

(E) 間隔検定

(F) 順列検定

2^12 2^16 2^20

2^10 2^12 2^10 2^12 2^10 2^12
棄却率5% 4.69 4.69 5.66 5.03 4.00 5.27
棄却率1% 1.07 1.12 0.68 0.93 0.98 1.22

5% 4.00 5.35 4.98 5.37 5.08 5.27
1% 0.98 1.39 0.98 1.03 1.56 1.32
5% 4.30 4.54 4.98 4.57 4.88 4.79
1% 0.88 1.03 1.07 0.85 0.78 0.76

5% 6.05 5.22 4.49 5.00 4.69 5.18
1% 1.46 1.20 0.98 1.25 0.98 1.15
5% 5.18 5.32 4.10 4.88 4.49 4.79
1% 1.76 1.64 1.07 1.22 0.59 1.03
5% 6.64 6.13 5.57 5.32 4.49 4.83
1% 1.95 2.32 1.27 1.22 0.98 1.03
5% 5.18 5.18 4.39 4.86 6.15 4.64
1% 1.17 1.03 0.59 0.98 0.88 0.66

5% 3.81 4.42 4.49 4.54 6.74 5.18
1% 1.07 1.25 0.98 0.83 1.37 1.22
5% 6.15 5.03 4.30 5.35 4.88 4.71
1% 1.17 1.10 1.07 1.05 0.98 1.03
5% 4.30 4.27 4.00 4.27 5.37 4.74
1% 0.78 1.00 1.46 0.83 1.07 0.76
5% 7.13 6.10 4.30 4.39 4.59 4.83
1% 2.15 1.95 1.46 1.29 1.17 0.85

(A) 等頻度検定

K-

(H) 札集め検定

データ長

試行鍵数

K+

(D) 上昇連・下降連検定
下降

上昇

(G) 最大値検定

(E) 間隔検定

(F) 順列検定

(B) 等頻度検定（ＫＳ）
K+

K-

(C) ポーカー検定

表１　鍵長 512-bitの乱数検定

表３　鍵長 819-bitの乱数検定

表２　鍵長 2048-bitの乱数検定



　 ∑
−

=∞→
′=∴

1m

0i
im
)x(fln

m
1limλ (a-8)

　(a-8)より，λ値は xiにおける写像関数 fの１階微分値 f'
（写像の傾き）の連鎖的総和より求められることがわかる．
一般的にカオス信号 xiは分布上偏りが生じるため，１階微
分値 f'が xの変数となる場合，つまり，ロジスティック写
像のような２次関数以上の場合，xiの分布を考慮する必要
がある．

　ここで，xiの分布関数をρ(x)とすると，(a-8)は(a-9)とな
る．

　 ∫ ′= x)x()x(fln dρλ (a-9)

（ただし， 0.1x)x( =∫ dρ ） （以上，参考文献[5][6]）

a)-2 本暗号化関数のリアプノフ指数
　１次写像関数型の関数系は，写像範囲 0＜x＜2Mとし，
以下である．

　 xM2x)Mx(if −=> 　　　　　(b-1)

　 Bx
M
A)x(f += 　　　　　(b-2)

　M = 2^15 = 32768， 57310≦A≦61408 　　　　　(b-3)

(b-2)は１次関数なので，１次導関数には xの変数を含まな
いため，(a-8)定義に従う Lyapunov指数は(b-4)である．

　
M
Aln=λ 　　　　　(b-4)

また，本暗号方式では，Aはパラメータスケジューリング
関数より変動が加わるため，i番目の Aを A[i]と表すと
(b-5)である．
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λ 　　　　　(b-5)

A[i]はパラメータスケジューリング関数より与えられ鍵
固有の変化パターンとなる．ただし，A[i]変化は，A[i]の
全状態値を効率良く巡回する仕組みとしているため，少な
くとも A[i]の状態総数，および十分な m値を考慮した場
合では，鍵（鍵により制御されるカオス軌道）に依存せず
一定値に収束する．

　上記に従い，m=4099（パラメータ Aのスケジューリン
グ１周期）とし，(b-3)条件式を考慮し，特に整数演算化を
無視した場合について(b-5)を算出すると，
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となり，(a-4)式カオス拡散条件を満たす．

これより，設計関数の系はカオス拡散条件を満たしており，
初期の僅かな軌道差は，写像反復を増加させる毎に指数関
数的に広がっていく様子がわかる．尚，(b-6)は，如何なる
鍵を用いても拡散の度合いは一定であることを意味する．

次に，パラメータ Aを固定した場合での，本設計関数が
実際に生成する軌道についてリアプノフ指数の算出を試
み理論値(b-4)との比較を行う．ここでは，実軌道に沿った
リアプノフ指数λ1の計算として以下(b-7)を定義する．
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ただし，(a-7)連鎖則を以下として適用
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　　　　(b-8)

また，設計関数は各反復サイクル毎に切り捨てられる下位
ビット（小数点以下の値）を一時的に記憶させ，次サイク
ル計算過程に反映される仕組みのため，精度補正に用いら
れる値（xb）も計算上，有効とさせるべきである．従って
(b-7)式の関数 fは，

　f i(x0) = f(xi-1) + xb/M
　f i(x0+1) = f(xi-1+1) + xb/M + 1 　　　　　(b-9)

のように，各計算サイクル毎に精度補正値 xb/Mを加え算
出した．計算量は，各 A値について 16384個の初期値が
生成する軌道×それぞれ 64回の反復とした．

　演算結果は 1.0E-10以下の誤差（32-bit演算精度（1/32-
bit = 2.32E-10以下の誤差））で理論値と一致しており，正
のリアプノフ指数値を得ることが判った．つまり，設計関
数はカオス条件(a-4)を満たしている．

　上記より，ある軌道に近づく隣接軌道は，反復ステップ
を経ることに互いに指数関数的に拡散されていく様子が



わかる．しかし，本設計関数は整数演算化による切り捨て
操作や量子化状態総数が小さい点など，ある時点で軌道が
縮退（一致）する場合がある．ただし，本方式は，パラメ
ータを定期的に変動させる仕組み，かつ，鍵固有の変化パ
ターンを行うよう設計されているため，いずれは異なるパ
ラメータ帯を歩む運命にあり，ある時点で一致した軌道は
次第に離れていくよう設計されている．

次項にて定量化を試みる．

b)-1 パラメータ Aの軌道拡散寄与
　a)-1項，a)-2項では，設計関数のリアプノフ指数値は正
であり，また，実測値は理論値と 1.0E-10の精度で一致す
るため，隣接軌道は常に拡散関係を保ちカオス条件を満た
すことを示した．また，仮に軌道が一致した場合でも，本
方式は鍵固有のパラメータ変化を行う仕組みのため，鍵が
異なれば必ず軌道差が生じる仕組みであることを説明し
た．

　ここでは，偶然にも軌道が一致した場合について，異な
る鍵により軌道差が生じる仕組みを，パラメータ A につ
いて定量化し示す．

　設計関数を簡単に(c-1)～(c-3)と表すと，

　 xM2x)Mx(if −=> (c-1)

　 Bx
M
A)x,B,A(f += (c-2)

　M = 2^15 = 32768， 57310≦A≦61408 (c-3)

　パラメータ A，A+1の最小差異によって与えられる写像
関数より制御される２つの軌道を考え，それぞれ初期値 x
は２軌道で同一の場合を考えると，１回の写像後の値は
(c-4)，(c-5)である．

　f(A,B,x) = Ax/M+B (c-4)
　f(A+1,B,x) = (A+1)x/M+B (c-5)

また，説明上，Ax =αM+βとすると，(c-4)，(c-5)はそれ
ぞれ(c-6)，(c-7)であり，

　f(A,B,x) = α+β/M+B =(α+B)+β/M (c-6)
　f(A+1,B,x) = (A+1)x/M+B=(α+B)+(β+x)/M (c-7)
　（0≦β＜M）

１回の反復後の両軌道差は

　Δ=x/M (c-8)

である．

特に(c-7)式の算差(β+x)≧Mのとき，整数値に繰り上げが
生じ，

　f(A+1,B,x) = (A+1)x/M+B=(α+B+1)+β’/M (c-9)

となり，２軌道間は確実に 1の軌道差が生じることとなる．
この時点では成立確立は 1/2である．

次に，軌道差(c-8)が決定的な軌道差となるために要する反
復数を考える．常に２軌道間は，A，A+1のパラメータが
連続して与えられるとすると，２回目の反復では(c-8)の差
異は，(c-10)に拡大される．

　Δ2=(A/M)(x/M) 　　　　(c-10)

以降 s回目の反復では，(c-11)のように拡大される．

　Δs=(A/M)s-1(x/M) (S≧2) 　　　　(c-11)

求めたいのは．算差Δs が決定的な軌道差となるための条
件(c-12)を満たすために必要な最低反復回数 sである．

　Δs≧1 　　　　(c-12)

ここで，拡散に最も遅い条件，x=17，A=A0=57310（Aの
最小値）として(c-11)を計算し，(c-15)を満たすような s値
を見積もると，

　s ≧ 15 　　　　(c-13)

である．つまり，遅くとも 15回の反復後には確実な軌道
差となる．本方式では，(c-6)，(c-7)の算差部のβ，β+x
は一時的に記憶され，次ステップ以降の計算に反映される
仕組みのためこの考え方は有効である．

　一方，本方式はパラメータを定期変動させ，かつ，パラ
メータ全領域を効率良く巡回する仕組みのため，平均的条
件，x～M/2=16384，A=A0+ΔA/2=59359 として再計算す
ると，
  
　s ≧ 3 　　　　(c-14)

を得る．これより，

・ 　ある時点で軌道が一致する
・ 　２軌道間で低拡散係数 A0，A0+1が連続して与え
られる

のような最悪条件下でも，最長 15回，平均で 3回の反復
後には確実な軌道差となる．尚，上記算出条件が成立する
のは，２軌道間でパラメータ B が全て一致し，パラメー
タ A の差異が常に 1 を連続する場合であり，発生確率は
非常に稀である．この条件が成立する回数を w 回とする
と，

　Pw = 1/(4111w×(4099/2)w×(65535-17)) 　　　　(c-15)

であり，特に w=15(=s)となる確立は　P15=1 / 10108　である．
さらに２軌道の一致は，同時刻（計算の同一サイクル）に
て生じることと定義すると，発生はさらに稀でありほとん
ど生じないことを述べておく．



　上記より，一度軌道差が生じた場合，a)-1項，a)-2項で
の隣接軌道拡散の説明に帰着でき，如何なる場合でも必ず
軌道差が生じ全体として乱雑性が保てる仕組みと説明で
きる．

b)-2 パラメータ Bの軌道拡散寄与
　前項同様パラメータ Bが軌道差へ与える様子を述べる．

　ここでは，パラメータ B，B+1の最小差異によって与え
られる写像関数より制御される２つの軌道を考え，それぞ
れ初期値 xは２軌道で同一の場合を考えると，１回の写像
後の値は(c-16)，(c-17)である．

　f(A,B,x) = Ax/M+B 　　　　(c-16)
　f(A,B+1,x) = Ax/M+B+1 　　　　(c-17)

　Bは軌道差に直結しており，(c-16)，(c-17)より，明らか
に 1（1以上）の軌道差を生じる．一度軌道差が生じた場
合，a)-1項，a)-2項での隣接軌道拡散の説明に帰着でき，
如何なる場合でも必ず軌道差が生じ全体として乱雑性が
保てる仕組みと説明できる．

６．まとめ
　今回は，カオスの暗号応用，および認証応用について，
特にカオス生成コア部を共有し「守秘」と「識別／認証」
機能を同時提供する手法について述べた．
　また，カオス算出上の常識である浮動小数点演算を用い
ず，写像系カオスの２次元幾何学構造を根拠とする整数値
拡大体を考え，整数演算，ビット演算のみで構成する手法
を与えた．これよりプロセッサ非依存，かつコプロセッサ
を持たない小規模システムへの応用可能性を示した．
　ここで整数演算の不利点対策として起用したパラメー
タ可変関数は，パラメータ変化の最大周期を擬似乱数周期
長として理論値確定し，かつ，パラメータ範囲を効率良く
巡回する仕組みを与えたためカオス拡散の度合い（リアプ
ノフ指数）が鍵値に依存せず一定（鍵値による性能差なし）
を得るなどの副効果を与えた．純粋カオスはパラメータに
よって周期長，リアプノフ指数はバラつく傾向にあり，か
つ理論値推定は困難であった．これら定量化は特に暗号応
用などでは不可欠である．
　一方，検証として８種の統計的乱数検証を行った．また，
リアプノフ指数を切り口とする理論検証を行い，整数演算
化を行った場合でもパラメータ可変関数の導入より解決
できることを述べた．

　今後は，より多角的，かつ大量データに対する統計的検
証の充実化と，逆解析困難性の定量化，攻撃法に対する検
証，小規模システムへの実装実験等が課題である．

７．参加企業及び機関
・東芝情報システム株式会社
　「未踏ソフトウェア創造事業」におけるプロジェクト管
　理組織としての参加

契約件名：
H12 年度未踏ソフトウェア創造事業：「カオス現象を応
用し複合的機能を備えた新暗号アルゴリズムの開発」

H13 年度未踏ソフトウェア創造事業：「カオス暗号＋認
証方式での認証局提案とコンテンツ配信，購買応用」
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