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AI チャットボットを安全にする 

AI 駆動セキュリティ診断プラットフォーム 

―AIが AIを自動で診断するセキュリティプロダクト VulScribe― 

1. 背景

近年、LLM（大規模言語モデル）と Web アプリケーションの統合が急速に進んでい

る。顧客サポートの自動化、情報検索・要約、コンテンツ生成支援など、LLM を組み

込んだ Web サービスは多くの企業で導入が拡大している。LLM 単体のセキュリティ対

策は充実してきている一方、Web アプリケーションと LLM の統合部分はセキュリティ

の空白地帯となっている。 

LLMモデル診断ツールはLLM APIに直接プロンプトを送信し有害応答を検証するが、

Web上での脆弱性の発火（脆弱性を攻撃し異常が発生する状態）は検証しない。Web定

型診断ツール（OWASP ZAP、Burp Suite等）は LLMを経由した攻撃パターンに対応し

ていない。すなわち、「LLMが生成し Webで発火する」攻撃チェーンの検証は既存ツー

ルでは困難であり、実際に企業チャットで XSS脆弱性が確認されるなど、現実のサー

ビスで問題が発生している。 

2. 目的

本プロジェクトでは、LLM 特有の脆弱性を自動かつ継続的に診断する SaaS 型プラ

ットフォーム「VulScribe」を開発し、誰もが安全に AIチャットを活用できる社会の

実現を目指す。プラットフォームの核となるのは互いに連携する二つの AI である。

第一の「攻撃 AI」は攻撃者の思考パターンを模倣して多様な攻撃プロンプトを自動生

成し、対象システムに対して継続的に疑似攻撃を仕掛ける。第二の「検証 AI」はその

応答を多面的に解析し、未知の脅威を即座に検出するとともに、リスクを正確に分類・

定量化する。 

本プラットフォームは直感的な管理画面と自動レポーティング機能を備え、専門知

識がなくても自社の AI チャットの脆弱性を容易に診断できる。将来的には、機密情

報や社内データを外部に送信できないケースを想定し、オンプレミスで動作するロー

カル LLMへの対応も視野に入れる。

3. 製品・サービスの内容

VulScribe は、Web+LLM で新たに発生する脆弱性に焦点を当てた自動診断プラット

フォームである。Sandbox による独立したスキャン実行環境、AIを用いた脆弱性判定

エンジンで構成される。診断は 2 段階に分かれ、第 1 段階で AI が多言語攻撃、ホモ

グラフ攻撃、不可視文字攻撃、ASCII アートバイパス等を組み合わせた独自データセ

ットに基づく攻撃プロンプトを自動送信し、第 2段階で LLMの応答が Web上で発火す
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るかを AIが自動検証して脆弱性を検出する。 

対応脆弱性は 31 種類であり、インジェクション系 13 種類（XSS、SQL Injection、

Command Injection等）、サーバーサイド攻撃系 6種類（SSRF、SSTI、XXE等）、認証・

認可系 2種類、クライアントサイド攻撃系 3種類、ロジック・その他 2種類、AI/LLM

攻撃系 5種類（Prompt Injection、AI Jailbreak等）に分類される。Webアプリケー

ションにおける代表的なリスクを整理した OWASP Top 10 Web（https://owasp.org/w

ww-project-top-ten/）と、生成 AI特有のリスクを体系化した OWASP Top 10 for L

LM Applications（https://owasp.org/www-project-top-10-for-large-language-mo

del-applications/）の双方をカバーする（表 1）。 

 

表 1 カバレッジ比較表 

診断項目 VulScribe 
Web 定型 

診断ツール 

LLM モデル 

診断ツール 

OWASP Top 10 2025 ○ ○ × 

LLM01 Prompt Injection ○ × ○ 

LLM02 Information Disclosure ○ × ○ 

LLM05 Improper Output Handling ○ × × 

LLM07 Prompt Leakage ○ × ○ 

LLM10 Unbounded Consumption ○ × ○ 

 

4.  新規性・優位性 

VulScribe の新規性は 3 点あり、第一に Web+LLM 統合診断である。従来の LLM モデ

ル診断ツールは Web 上での脆弱性発火を検証せず、Web 定型診断ツールは LLM 経由の

攻撃に対応しない。VulScribe は両者の統合部分を一貫して診断する唯一のプラット

フォームである。第二に、攻撃生成から応答分析、レポート作成までの 100%全自動化

である。第三に、CTF やバグハンティングで培った知見を反映した独自の攻撃データ

セットであり、多言語攻撃、ホモグラフ攻撃、不可視文字攻撃等を網羅する。 

性能面では、脆弱性診断員との比較評価において、Prompt Leakで満点（10/10）、

XSS及び SQL Injection で 3年目の診断員と同等（8/10）を記録した。  
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表 2 脆弱性診断員との性能比較 

脆弱性 VulScribe 診断員(1年目) 診断員(3年目) 
診断員(10 年

目) 

XSS 8 5 8 10 

SQL Injection 8 5 8 10 

SSRF 4 2 7 10 

Prompt Leak 10 3 6 10 

 

また、VulScribe を用いた診断により計 9 件の CVE を獲得（共著含む、最高スコア

High 7.2/10）し、他の AI診断ツールが見逃した脆弱性も検出できた。データセット

の有効性はシンガポール AI Red Teaming 大会で世界 1位・2位の獲得（図 1）、防衛

省サイバーコンテストで完全自動による優勝（図 2）で実証された。 

 

 
図 1 シンガポール AI Red Teaming大会での優勝・準優勝 
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図 2 防衛省サイバーコンテストでの成績 

 

5.  事業普及（または活用）の見通し 

2025年に株式会社 Ikotas Labsを設立し（図 3）、事業化に着手した。辻󠄀 知希が代

表取締役社長 CEO、杉山 優一が取締役 COO を務める。主な事業領域はセキュリティ

SaaS、脆弱性診断である。収益モデルは SaaS 月額課金を基本とし、技術力を活かし

たコンサルティングサービスも展開する。ターゲットとして、LLM チャットボット導

入企業およびセキュリティコンサルティング企業を想定する。 

 

 
図 3 株式会社 Ikotas Labs 

 

既に企業への試験的な診断を実施し、内部プロンプトの完全な漏洩を発見するなど

実用性を実証した（図 4）。また、ソースコード（ホワイトボックス）診断ツールの開

発にも着手し、包括的なセキュリティ診断サービスへの横展開を進めている。 
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図 4 実際のサービスで発見された内部プロンプト漏洩 

 

 

6.  期待される波及効果 

第一に、AI導入企業のセキュリティ底上げである。LLMを組み込んだ Webサービス

を提供する企業が、専門知識なしに AIチャットの脆弱性を継続的に診断できるよう

になり、AI 活用の安全な拡大に寄与する。第二に、セキュリティ業界全体への貢献

である。Web+LLM統合部分の脆弱性という新たな診断領域を開拓し、国際大会での実

績は日本発の AIセキュリティ技術の国際競争力を示す。第三に、セキュリティ人材

不足の緩和である。100%全自動化により、3 年目の診断員と同等の性能を自動で達成

でき、人材育成コストの削減に繋がる。第四に、ソースコード診断ツールへの横展開、

ローカル LLM対応など、VulScribeの技術基盤は脆弱性診断領域全体へ波及する可能

性を有する。 

 

7.  イノベータ名（所属） 

辻󠄀 知希（株式会社 Ikotas Labs） 

杉山 優一（東京大学大学院 情報理工学系研究科 創造情報学専攻） 

 

（参考）関連 URL 

株式会社 Ikotas Labs 公式サイト: https://ikotaslabs.com/ 

 


