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はじめに

私たちは中核⼈材育成プログラム 第5期受講⽣として、1年間にわたり
様々な講義を受け、演習を実施してきました。
その過程で、変化し続けるサイバーセキュリティの世界では、世界中の
情報を的確に収集し成⻑を続けることが⼤事であることを学びました。

世界中の情報を利⽤するためには英語の⼒、中でもリーディングの⼒が
不可⽋です。
しかし、私たち⽇本のセキュリティエンジニアの多くは英語に苦⼿意識
を持っており、的確な情報活⽤ができていないのが現状です。

本プロジェクトは、⽇本のセキュリティエンジニアの情報収集⼒・成⻑
⼒レベルアップのため、その⼿段としての英語リーディングの意欲・能
⼒向上を⽬指して企画されました。
実務や学習にお役⽴ていただければ幸いです。



注意事項

l 本プロジェクトの成果物 (以下、本資料等) の内容は予告なく変更されるこ
とがあります

l 本資料等に技術的または語学的な誤りがないことに対する保証は⼀切ありま
せん

l 本資料等の内容は、独⽴⾏政法⼈情報処理推進機構および産業サイバーセ
キュリティセンターの意⾒を代表するものではなく、作成者の⾒解に基づい
ています

l 本資料等は、特定の組織、製品、サービス、規格などを推奨したり、誹謗中
傷したりするものではありません

l 本資料等に記載の組織名、製品名、サービス名、規格名などは、各組織の商
標等です

l 掲載した資料や Web サイトは本資料等の作成中のもので、提供者の都合に
より内容が変更されたりアクセスできなくなったりすることがあります

l 本資料等の利⽤による英語⼒や情報収集⼒の向上は⼀切保証しません
l 本資料等の利⽤による問題に対し、作成者および監修者は⼀切の責任を負わ

ないものとします



本プロジェクト成果物の構成

本プロジェクトの成果物は次の3点からなる。

l 本プレゼンテーション資料 (以下、本資料): PDF
• はじめに
• Awareness 〜英語情報の重要性を理解する〜
• Practice 〜より「楽に」「上⼿く」読む〜
• Training 〜リーディング⼒を鍛える〜
• 参考⽂献・作成者・謝辞

l セキュリティ英単語集: PDF
l セキュリティ英単語集: CSV



本資料の目的

本資料の目的は、利用者の英語リーディングの意欲・能力向上を通じて、
その情報収集力と成長力のレベルアップをはかることである。

情報収集⼒

• 世界中の情報を的確に収集し、実務に活⽤できる⼒

成⻑⼒

• 英語で得られる豊富な情報を活⽤し、エンジニアとし
てさらに能⼒向上できる⼒



本資料の想定利用者

想定利用者は日本語話者のセキュリティエンジニア全般である。
中でも「ユーザー企業や官公庁で働く実務担当者」を主なターゲットとする。

セキュリティエンジニア
ユーザー企業

セキュリティベンダー
実務担当者

マネジメント層

経営層

官公庁

CSIRT

⼀⼈情シス

セキュリティ企画CISO



本資料のスコープ

本資料では、英語の4要素「リーディング」「リスニング」「ライティング」「スピーキング」のうち、
「リーディング」を主な対象とする。

アウトプット

リスニング
(聞く)

リーディング
(読む)

ライティング
(書く)

スピーキング
(話す)

インプット

⽂字 ⾳声



なぜリーディングなのか

英語の 4要素のうち「リーディング」に焦点を当てる理由は、実務で使うドキュメントが多いこと、
学習に相手が必要ないこと、教材の入手が容易であることである。

l 実務で使うドキュメントが多い
• 注意喚起・アドバイザリー
• ガイドライン
• ニュース記事
• 書籍 など

l 学習に相⼿が必要ない
• 話し相⼿や読み⼿がいなくても学習できる
• 活動的な性格でなくても⼤丈夫

l 教材の⼊⼿が容易
• 実務で使うドキュメントが全部教材になる
• インターネット上には読み切れないほどの英⽂がある



3つの柱

本資料では、「Awareness」「Practice」「Training」の 3つの柱からなるモデルで
英語のリーディングについて考えていく。

Awareness

Practice Training

English Reading

英語情報の重要性を理解する

リーディング⼒を鍛えるより「楽に」「上⼿く」読む



Awareness
〜英語情報の重要性を理解する〜



英語情報の重要性を理解する

ここでは、セキュリティエンジニアにとって英語情報を利用することの重要性について紹介する。

Awareness

英語情報の重要性を理解する

English Reading



英語での情報収集



情報収集の重要性

サイバーセキュリティ分野では、変化が早いことと国境がないことから、
世界中の情報を積極的に収集することが重要である。

l サイバーセキュリティは変化が早い
• サイバー攻撃は⼈間が⾏っているものなので、突然始まったり
傾向が変わったりすることがよくある

• 攻撃に対抗するための技術も⽇々進歩を続けている
• 守るべきシステムのあり⽅も変化し続けている

l サイバーセキュリティには国境がない
• インターネットは世界中つながっている
• 世界中どこから攻撃されてもおかしくない
• 守るべきシステムの構成要素や、使⽤されている規格の⼤半が海外製



世界の情報の多くは英語

英語はインターネット上で最も使われている言語で、その使用者数は日本語の約10倍※にのぼる。
特に第二言語として使っている人が世界中にいる。

インターネット上の
⽇本語話者
約 1.19 億⼈

(多くは⺟国語として)

インターネット上の
英語話者
約 11.86 億⼈

(多くは第⼆⾔語として)

※データ引⽤元 (2020/3/31 時点の統計) https://www.internetworldstats.com/stats7.htm

https://www.internetworldstats.com/stats7.htm


英語情報は12億人のための情報

英語の情報は11億8600万人が11億8600万人のために記した情報なので、「書き手」「読み手」ともに
日本語の10倍のスケールがある。この情報を利用できないのはもったいない。

書 読英語情報

書 読⽇本語情報



英語で利⽤できる
情報源の例



英語で利用できる情報源の例

英語の文章が読めれば、英語圏以外も含めた世界中の情報が利用できる。
ここでは英語で利用できる情報源の一部を紹介する。

紹介する情報源

l NIST
l CISA
l ENISA
l NCSC-UK
l 海外 CERT

• CERT-FR (フランス)
• KrCERT/CC (韓国)

l セキュリティニュースサイト
• ケーススタディ: 海外法⼈の事案

l セキュリティ企業のブログなど
l トレーニング教材
l マニュアル
l 書籍



NIST

米国 NIST (国立標準技術研究所)※1 は各種の文書を発行しているが、特に SP800 シリーズは
コンピューターセキュリティのガイドラインとして広く知られている。

未邦訳※2のガイドラインの１つ
「NIST SP800-161r1 Cybersecurity Supply Chain Risk 

Management Practices For Systems and Organizations」※3

※3 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161r1.pdf
※2 2022/06/01 時点

※1 https://www.nist.gov/

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161r1.pdf
https://www.nist.gov/


CISA

米国 CISA (国土安全保障省サイバーセキュリティ・インフラストラクチャセキュリティ庁)※1 では Alert、
Analysis Report、ICS-CERT Advisory などを発信している。

※2 ※3

※3 https://www.cisa.gov/uscert/ics/advisories/icsa-21-334-02
※2 https://www.cisa.gov/uscert/ncas/analysis-reports/ar22-055a

Analysis Report
(マルウェア解析結果)

ICS-CERT Advisory
(制御システムの脆弱性情報)

Alert (注意喚起) については Practice パートで詳しく紹介する

※1 https://www.cisa.gov/

https://www.cisa.gov/uscert/ics/advisories/icsa-21-334-02
https://www.cisa.gov/uscert/ncas/analysis-reports/ar22-055a
https://www.cisa.gov/


ENISA

ENISA (欧州サイバーセキュリティ局)※1 は様々なガイドライン、研究結果などを公開している。
EU 加盟国の大半は英語以外の言語を公用語としているが、ドキュメントは英語で読める。

※2 ※3

※3 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021/@@download/fullReport P.13
※2 https://www.enisa.europa.eu/publications/risk-management-standards/@@download/fullReport P.30

※1 https://www.enisa.europa.eu/

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021/@@download/fullReport
https://www.enisa.europa.eu/publications/risk-management-standards/@@download/fullReport
https://www.enisa.europa.eu/


NCSC-UK

英国 NCSC-UK (国家サイバーセキュリティセンター)※1 では 様々なガイドラインや有益な情報を
発信している。

※2 ※3

※3 https://www.ncsc.gov.uk/collection/building-a-security-operations-centre
※2 https://www.ncsc.gov.uk/collection/cloud

※1 https://www.ncsc.gov.uk/

https://www.ncsc.gov.uk/collection/building-a-security-operations-centre
https://www.ncsc.gov.uk/collection/cloud
https://www.ncsc.gov.uk/


海外 CERT

母国語が英語ではない国の CERT も英語でドキュメントを発行している場合がある。
ここでは例として、フランスの National CERT である CERT-FR※1 を紹介する。

※2 ※3

※3 https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-009.pdf P.19
※2 https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-013.pdf P.4

※1 https://www.cert.ssi.gouv.fr/

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-009.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-013.pdf
https://www.cert.ssi.gouv.fr/


海外 CERT

続いて、韓国の National CERT である KrCERT/CC※1 を紹介する。
このように、英語さえ読めれば様々な国の情報が利用できるようになる。

※2 ※3

※3 https://www.krcert.or.kr/filedownload.do?attach_file_seq=3451&attach_file_id=EpF3451.pdf P.12
※2 https://www.krcert.or.kr/filedownload.do?attach_file_seq=3542&attach_file_id=EpF3542.pdf P.13

※1 https://www.krcert.or.kr/main.do

https://www.krcert.or.kr/filedownload.do?attach_file_seq=3451&attach_file_id=EpF3451.pdf
https://www.krcert.or.kr/filedownload.do?attach_file_seq=3542&attach_file_id=EpF3542.pdf
https://www.krcert.or.kr/main.do


セキュリティニュースサイト

セキュリティ系のニュースを配信する Web サイトが多数ある。ここでは一部を紹介する。
特に海外のインシデントはあまり国内で報じられないので、英語で情報収集する意義が大きい。

※1 ※3

※6 https://therecord.media/
※5 https://thehackernews.com/

※2

※4 ※5 ※6

※4 https://www.theregister.com/

※3 https://threatpost.com/
※2 https://www.infosecurity-magazine.com/
※1 https://www.bleepingcomputer.com/

https://therecord.media/
https://thehackernews.com/
https://www.theregister.com/
https://threatpost.com/
https://www.infosecurity-magazine.com/
https://www.bleepingcomputer.com/


ケーススタディ: 海外法人の事案

海外インシデントは日本では報じられないか、英語メディアより遅れる場合がほとんど。
日本企業の海外法人のインシデントも例外ではない。

l 事案の概要
• 2022/02/27 に、⽇本の⼤⼿タイヤメーカーの⽶国法⼈がランサム
ウェア攻撃を受けた (⽇付はすべて現地基準)

• 結果として、北⽶・中南⽶の⼯場の稼働が⼀時停⽌した
• タイヤメーカーの⽇本本社は 3/18 にインシデントを公表した

l 英語メディアでの報道
• 3/1 頃から報じる記事が出始める※1・2

• 3/11〜14 頃には証拠画像とともに報じられる※3・4

l ⽇本語メディアでの報道
• 確認できた限りでは、⼤⼿メディアでは 3/17 付が初出※5

• 多くの新聞などでは 3/18 付※6・7

• 英語メディアよりかなり遅れたことがわかる

※7 https://www.yomiuri.co.jp/economy/20220318-OYT1T50084/
※6 https://www.nikkei.com/article/DGXZQOUC180KF0Y2A310C2000000/

※5 https://xtech.nikkei.com/atcl/nxt/news/18/12435/
※4 https://www.securityweek.com/ransomware-gang-threatens-leak-files-stolen-tire-giant-bridgestone

※3 https://www.bleepingcomputer.com/news/security/bridgestone-americas-confirms-ransomware-attack-lockbit-leaks-data/
※2 https://latesthackingnews.com/2022/03/01/bridgestone-americas-at-a-standstill-after-facing-cyberattack/

※1 https://www.zdnet.com/article/bridgestone-still-struggling-with-plant-closures-after-cyberattack/

https://www.yomiuri.co.jp/economy/20220318-OYT1T50084/
https://www.nikkei.com/article/DGXZQOUC180KF0Y2A310C2000000/
https://xtech.nikkei.com/atcl/nxt/news/18/12435/
https://www.securityweek.com/ransomware-gang-threatens-leak-files-stolen-tire-giant-bridgestone
https://www.bleepingcomputer.com/news/security/bridgestone-americas-confirms-ransomware-attack-lockbit-leaks-data/
https://latesthackingnews.com/2022/03/01/bridgestone-americas-at-a-standstill-after-facing-cyberattack/
https://www.zdnet.com/article/bridgestone-still-struggling-with-plant-closures-after-cyberattack/


セキュリティ企業のブログなど

海外のセキュリティ企業がブログやレポートで分析を公開していることがある。
日本語訳される場合もあるが、数日〜数週間のタイムラグがあるので、英語で読めるほうがよい。

※1

※2

※2 https://news.sophos.com/en-us/2022/06/07/active-adversary-playbook-2022/
※1 https://research.checkpoint.com/2022/twisted-panda-chinese-apt-espionage-operation-against-russians-state-owned-defense-institutes/

https://news.sophos.com/en-us/2022/06/07/active-adversary-playbook-2022/
https://research.checkpoint.com/2022/twisted-panda-chinese-apt-espionage-operation-against-russians-state-owned-defense-institutes/


トレーニング教材

各種トレーニング教材が提供されている。日本では珍しいハンズオン形式のものも多い。
ここでは ENISA が提供する無料の「Training Resources」※1を紹介する。

※2 ※3

※3 https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/2016-resources/exe1_forensic_analysis_i-handbook P.27
※2 https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/artifact-analysis-fundamentals-handbook P.31

※1 https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material

https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/2016-resources/exe1_forensic_analysis_i-handbook
https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/documents/artifact-analysis-fundamentals-handbook
https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material


マニュアル

日本語のマニュアルがなかったり、古いバージョンにしか対応していない製品やツールがある。
より新しく正確な情報を得るためには英語のマニュアルを読む必要がある。

※1 ※2

※2 https://docs.rapid7.com/metasploit/
※1 https://www.wireshark.org/docs/wsug_html_chunked/

https://docs.rapid7.com/metasploit/
https://www.wireshark.org/docs/wsug_html_chunked/


書籍

日本語では出版されていないテーマの書籍が英語で入手できることがある。
下の例は大手 EC サイトで「Threat Hunting」と検索したところ。多数出版されていることがわかる。

※1・2

※2 2022/06/01 時点では、⽇本語で「脅威ハンティング」と検索しても関連書は⾒つからなかった
※1 https://www.amazon.co.jp/

https://www.amazon.co.jp/


Practice
〜より「楽に」「上⼿く」読む〜



より「楽に」「上手く」読む

リーディング力のレベルアップには時間がかかる。
ここでは、現状の英語力でより「楽に」「上手く」読むためのヒントを紹介する。

Practice

より「楽に」「上⼿く」読む

English Reading



英語の⽂章を読むために



英語の文章を読むために

英語のセキュリティ文書を読むうえで、心に留めておくべきことがいくつかある。
総じて「完璧を求めないこと」。

l まず読み始める
• 「読めるようになってから読もう」ではいつまでも読み始められない
• 実⼒不⾜でも読み始める
• 読んでいくうちに課題も⾒えてくる

l 全部読む必要があるとは限らない
• 必要な情報が得られれば OK
• どこを読んだらいいか素早く⾒極めるのもテクニックの⼀つ

l 全部理解する必要はない
• 「全部理解しないといけない」と思いつめると読むのが苦痛になる
• だいたい理解できたら「読めた」とみなす

l そのうち慣れる
• 継続的に触れることで「英語なんて無理︕」という状態を脱出できる
• 英語への「慣れ」は、英語⼒そのものよりも短期間で⾝につく



単語の６割はわかる

セキュリティニュースの記事を分析した結果、中学校までで学習するか読めばわかる単語の割合
(出現数ベース) は６割を越えていることがわかった。

※セキュリティ英単語集作成のために実施した分析による。詳細は「Training」パートを参照。
冠詞と前置詞は含んでいない

中学校までで学習

読めばわかる

ほとんど固有名詞



語順がわかれば英語がわかる

英語は文の成分を主に語順によって表す言語。
英語を理解するには語順を理解することが不可欠。

⾔語 ⽂の成分を
表す主な要素 例⽂

英語 語順
I read the newspaper every day.

⽇本語 助詞
(「てにをは」)

私は毎⽇新聞を読みます。

ドイツ語
(参考) 格変化

Ich lese jeden Tag die Zeitung.

主語: 1番⽬ 述語: 2番⽬ ⽬的語: 3番⽬

主語: 助詞「は」 述語: ⽂の最後⽬的語: 助詞「を」

主語: 1格 述語: 2番⽬ ⽬的語: 4格



1番⽬ 2番⽬ 3番⽬ 4番⽬

1 主語 述語

2 主語 述語 補語

3 主語 述語 ⽬的語

4 主語 述語 ⽬的語 ⽬的語

5 主語 述語 ⽬的語 補語

英語の基本文型は5種類しかない

英語の基本的な文型は5種類といわれている。
実際にはそこまで単純ではないが、「たった5種類しかない」と前向きにとらえるべき。



まず述語と主語を把握する

5文型のいずれにも、主語 (主部)と述語 (述部)は含まれる。
まず述語 (述部) を特定し、それに対応する主語 (主部) を把握することで、文の構造が明瞭になる。

例※
Binding Operational Directive (BOD) 22-01: Reducing the Significant Risk of Known Exploited Vulnerabilities 
established the Known Exploited Vulnerabilities Catalog as a living list of known CVEs that carry significant 
risk to the federal enterprise.

※引⽤元 https://www.cisa.gov/uscert/ncas/current-activity/2022/05/11/cisa-adds-one-known-exploited-vulnerability-catalog

Binding Operational Directive (BOD) 22-01: Reducing the Significant Risk of Known Exploited Vulnerabilities 
established the Known Exploited Vulnerabilities Catalog as a living list of known CVEs that carry significant 
risk to the federal enterprise.

Binding Operational Directive (BOD) 22-01: Reducing the Significant Risk of Known Exploited Vulnerabilities
established the Known Exploited Vulnerabilities Catalog as a living list of known CVEs that carry significant 
risk to the federal enterprise.

Binding Operational Directive (BOD) 22-01: Reducing the Significant Risk of Known Exploited Vulnerabilities
established the Known Exploited Vulnerabilities Catalog as a living list of known CVEs that carry significant 
risk to the federal enterprise.

述語を特定

主語 (主部)

を特定

目的語など
他の成分を
把握していく

https://www.cisa.gov/uscert/ncas/current-activity/2022/05/11/cisa-adds-one-known-exploited-vulnerability-catalog


なるべく英語の語順で理解する

慣れてきたら日本語に直さず、英語の語順で理解することでスピードアップできる。
語順を重視する英語だからこそ比較的容易にできる。

The Framework provides a common language for understanding, managing, 
and expressing cybersecurity risk to internal and external stakeholders. 

例※

The Framework provides a common language

for understanding, managing, and expressing cybersecurity risk

to internal and external stakeholders. 

このフレームワーク 提供する 共通⾔語

ための 理解し 管理し 説明する サイバーセキュリティリスク

に対して 内部 と 外部の ステークホルダー

※引⽤元 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf P. 6

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf


読むべき⽂書の選び⽅



読むべき文書を選ぶ

毎日発信される情報は膨大なため、その中から「自分が読むべきもの」を選ぶ必要がある。
この見極めは英語が苦手な人ほど重要になる。

⼤量の⽂書

⾃分が
読むべき

⽂書



タイトルに着目する

タイトルは、文章のエッセンスが詰まった最高の判断材料。
be 動詞の省略など、独特の表現をすることが多いので注意。

タイトル独特の表現の例

受動態の be 動詞 (Was) が省略されている

過去のことを現在形で表現している

※1

※2

※2 https://www.bleepingcomputer.com/news/security/nist-updates-guidance-for-defending-against-supply-chain-attacks/
※1 https://www.infosecurity-magazine.com/news/parker-conti-ransomware/

https://www.bleepingcomputer.com/news/security/nist-updates-guidance-for-defending-against-supply-chain-attacks/
https://www.infosecurity-magazine.com/news/parker-conti-ransomware/


イメージ画像に着目する

内容を端的に表すイメージ画像が使われている場合がある。
英語を読まなくとも内容がある程度判断できるので役に立つ。

内容を表すイメージ画像の例

ねずみ (rat) でマルウェアの RAT を表している

※1 ※2

⾃動⾞業界の話であることが⼀⽬でわかる

※2 https://threatpost.com/pandora-ransomware-hits-giant-automotive-supplier-denso/178911/
※1 https://www.bleepingcomputer.com/news/security/ukraine-supporters-in-germany-targeted-with-powershell-rat-malware/

https://threatpost.com/pandora-ransomware-hits-giant-automotive-supplier-denso/178911/
https://www.bleepingcomputer.com/news/security/ukraine-supporters-in-germany-targeted-with-powershell-rat-malware/


⽂書の概要を把握する



全体を眺める

読むものが決まったら、まず全体を眺めて概要を把握するとよい。
全体のボリュームや粒度によって読み方も変わってくる。

最初に把握することの例

l 全体的な印象
• ページ数や⽂字数
• 情報の粒度・具体性
• 全部読む必要がありそうか
• 読んだらどの程度時間がかかりそうか

l 重要なパートの有無
• 要約
• ⽬次
• 最初の段落
• 結論

l 図



要約部分を読む

もし要約があれば、まずそれを読んで大まかな内容をつかむ。
概要がわかっていれば本文を読む助けになる。

表現 意味 備考

abstract 要約 論⽂など、堅い⽂書に多い

overview 概観

outline 概略

digest 要約

summary 要約 Executive Summary の形が多い

TL; DR ⼀⾔で⾔うと Too Long, Didnʼt Read. の略
くだけた表現

Key Findings 重要な発⾒ 調査記事やレポートの冒頭部分に多い

Key Judgment 重要な所⾒ 調査記事やレポートの冒頭部分に多い

要約を表す表現の例



要約部分を読む: 例

文書の冒頭に要約があるケースを紹介する。

Recorded Future「Overview of the 9 Distinct Data Wipers Used in the Ukraine War」※ P.1

エグゼクティブサマリー

重要な所⾒

※ https://go.recordedfuture.com/hubfs/reports/mtp-2022-0512.pdf

https://go.recordedfuture.com/hubfs/reports/mtp-2022-0512.pdf


目次を読む

書籍や長めのドキュメントの場合、目次がついていることが多い。
内容判断の材料になるほか、読むべき箇所の絞り込みにも使える。

NIST SP 800-53 Rev.5
「Security and Privacy Controls for Information Systems and Organizations」※ P.xiii

※ https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf


最初の段落を読む

ニュース記事などの場合、最初の段落を読めば大まかな内容がわかるようになっていることが
多い。

例※

※ https://www.bleepingcomputer.com/news/security/cybersecurity-agencies-reveal-top-initial-access-attack-vectors/

最初の段落が全体の要約

2番⽬以降の段落に
詳細が書かれている

https://www.bleepingcomputer.com/news/security/cybersecurity-agencies-reveal-top-initial-access-attack-vectors/


結論部分を読む

結論が最後にある文章の場合は、それを読むという手もある。
ニュース記事など、文書の種類によっては最後の段落が結論とは限らないので注意。

要約を表す表現の例

表現 意味 備考

conclusion 結論

outlook ⾒解 「展望、⾒通し」の意味のこともあ
る

summary まとめ 章などの最後で内容を総括する
⽬的のパート



図を見る

図が含まれている場合は、先に目を通すことで内容に当たりをつけることができる。
英文解釈が苦手でも、図なら何となく内容を理解できる場合が多い。

※1 ※2

※2 https://www.ssi.gouv.fr/uploads/2022/05/20220516_np_anssi_guide_gestion_crise_cyber_en.pdf P.23
※1 https://www.enisa.europa.eu/publications/5g-cybersecurity-standards/@@download/fullReport P.13

https://www.ssi.gouv.fr/uploads/2022/05/20220516_np_anssi_guide_gestion_crise_cyber_en.pdf
https://www.enisa.europa.eu/publications/5g-cybersecurity-standards/@@download/fullReport


重要な箇所を⾒極める



特徴語に着目する: 助動詞

特徴語を利用して重要な箇所・読むべき箇所を見極めることができる。
一部の助動詞は温度感やしなくてはいけないことを判断するのに役立つ特徴語である。

表現 意味 (肯定) 意味 (否定) 備考

must 〜しなければならない 〜してはいけない

shall 〜しなければならない 〜してはいけない 堅い⽂書に多い

have to 〜しなければならない 〜しなくてもよい

should 〜すべきである 〜すべきではない

need ー 〜する必要はない 堅い表現

may 〜できる 〜してはいけない できる＝許可がある

can/
be able to 〜できる 〜できない できる＝能⼒がある

判断に役⽴つ助動詞の例



特徴語に着目する: 重大性・緊急性

情報の重大性・緊急性を示す表現は解釈に役立つほか、文章そのものに読む価値があるかどうか
の判断にも使える。ここでは一部を紹介する。

表現 意味 深刻さ

Critical 致命的

High ⾼い

Medium 中程度

Low 低い

None 影響がない

脆弱性の深刻さ・重⼤さの例※

※ NVD の CVSS v3 系の場合。分類は評価者によって異なり、Important、Moderate、Informational などの⾔葉を使う組織もある

表現 意味 緊急性

Directive 指令

Alert 警告・
注意喚起

Advisory アドバイザ
リー

Bulletin 速報、紀要

Notification
Announcement
Information

お知らせ

⽂書種別の例



特徴語に着目する: 逆接

文章の流れが変わり、これまでと違う主張が始まるのを示すのが逆接の特徴語。
重要な主張が続くことが多い。

表現 意味

but しかし

however しかしながら

although/
though 〜にもかかわらず

despite/
in spite of 〜にもかかわらず

nevertheless/
nonetheless それにもかかわらず

表現 意味

while 〜だけれども

whereas 〜だけれども

meanwhile ⼀⽅で

on the other 
hand ⼀⽅で

in contrast それと対称的に

逆接を表す表現の例



特徴語に着目する: 結論

「したがって〜」「結局〜」に続く部分は結論を一言で表していることが多く、
全体の主張を読み取るヒントになりやすい。

結論を表す表現の例

表現 意味

so それゆえに

hence それゆえに

therefore したがって

thus このように

consequently 結果として、
したがって

表現 意味

after all 結局

in the end 結局、最後に

as a result 結果として

in short 要するに

in summary 要するに



大文字や太字に着目する

大文字や太字などによって強調されている部分は、著者が特別な意図を込めた箇所。
重要なメッセージや慎重に解釈すべき事柄のことが多い。

It ONLY affects the latest version.
これは最新のバージョンだけに影響します

DO NOT click links on suspicious emails.
不審なメールのリンクを決してクリックしないでください

If you follow the false instructions,
the malware WILL infect your PC.

偽の指⽰に従った場合、PC がマルウェアに感染してしまいます
(今はまだ感染していない)

⼤⽂字の例※

※ https://www.bleepingcomputer.com/news/security/hpe-fixes-critical-zero-day-vulnerability-disclosed-in-december/

「これは Windows バージョンだけに影響します」

https://www.bleepingcomputer.com/news/security/hpe-fixes-critical-zero-day-vulnerability-disclosed-in-december/


検索を利用する

読みたい事項が明確であれば、ブラウザや閲覧ソフトの検索機能を使える。
例えば脆弱性の対策について知りたいなら「mitigation」で検索するとよい。

Directive (EU) 2016/1148
of the European Parliament and of the Council of 6 July 2016 concerning measures 
for a high common level of security of network and information systems across the Union※
(いわゆる「NIS 指令」)

※ https://eur-lex.europa.eu/eli/dir/2016/1148/oj

「shall」で検索したことで
義務や禁⽌事項が
わかりやすくなった

https://eur-lex.europa.eu/eli/dir/2016/1148/oj


ドキュメントごとの構成



ドキュメントの構成を理解する

文書種別ごとの構成パターンを理解すれば、読むべき箇所を素早く特定することができる。
ここでは公的機関の発行物を中心に、ドキュメントごとの構成や特徴を紹介する。

紹介するドキュメント

l CERT/CC Vulnerability Notes
l CVE
l NVD
l CISA Alert
l 企業の脆弱性アドバイザリー
l OSS の脆弱性アドバイザリー
l ガイドライン
l ニュース記事
l 調査レポート



CERT/CC Vulnerability Notes

米国カーネギーメロン大学の CERT/CC※ では、脆弱性情報の調整と公表を行っている。
脆弱性アドバイザリーの代表例として読み方を紹介する。

※ https://kb.cert.org/vuls/

https://kb.cert.org/vuls/


CERT/CC Vulnerability Notes

CERT/CC Vulnerability Notes (以下、VU) アドバイザリーは次のような要素からなる。
毎回このすべてを含むとは限らない。

l ヘッダー部
• タイトル (影響を受ける製品名やライブラリ名を含む)
• 識別番号 (VU# で始まる番号)
• 発⾏・改訂⽇

l Overview (概要)
l Description (技術的な説明)
l Impact (悪⽤された際の影響)
l Solution (解決策)

• 脆弱性を根本的に解決する⽅法
l Workarounds (回避策)

• Solution が適⽤できないときの代替措置
l Acknowledgements (謝辞)
l Vendor Information (ベンダーの情報)
l References (参考⽂献)
l Other Information (関連する CVE ID など)



CERT/CC Vulnerability Notes

VU は影響を受ける製品やバージョンの詳細を「Vender Information」に記載するのが特徴。

※ https://kb.cert.org/vuls/id/930724

VU#930724 Apache Log4j allows insecure JNDI lookups※

Apache Solr の場合
Affected: 影響を受ける

CVE-2021-4104 と CVE-2021-44228
の影響を受けるが
CVE-2021-45046 の影響は受けない

ベンダーの声明
(ない場合もある)

https://kb.cert.org/vuls/id/930724


脆弱性アドバイザリー頻出表現

VU のような脆弱性アドバイザリーで頻出の表現例をまとめて紹介する。

l 影響
• affected (影響を受ける)、vulnerable (脆弱である)

l バージョン
• 1.2 to 2.0: 1.2 から 2.0 まで (1.2 と 2.0 を含む)
• prior to 2.0: 2.0 より前 (2.0 は含まない)
• 2.0 and earlier (prior): 2.0 とそれより前 (2.0 を含む)
• 2.0 and later: 2.0 とそれより後 (2.0 を含む)

l 脆弱性の性質 (特に危険なもの)
• remote: 遠隔の
• unauthenticated: 認証されていない
• unauthorized: 認可されていない
• unprivileged: 特権のない
• arbitrary code (command): 任意のコード (コマンド)

l 対策⽅法
• update: アップデート
• patch: パッチ・修正プログラム
• workaround: 回避策 (脆弱性を修正できないときの代替措置)



CVE

米国 MITRE 社では、脆弱性に一意な識別子 (CVE ID) をつけてデータベースに記録している。
同社の Web ページ※でその詳細を知ることができる。

※ https://cve.mitre.org/cve/search_cve_list.html

https://cve.mitre.org/cve/search_cve_list.html


CVE

CVE-2021-4104※ を例に、CVE の説明ページの読み方を解説する。

※ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4104

CVE ID

NVD (後述) の対応ページへのリンク

概要説明

参考⽂献

次ページへ続く

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4104


CVE

CVE-2021-4104※ を例に、CVE の説明ページの見方を解説する。

※ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4104

番号を割り振った
CNA (採番機関)

データレコード⽣成⽇
(脆弱性公開⽇や

採番した⽇とは関係ない)

割り当て状況と
割り当て⽇

Assigned なら、
この番号は CNA に

割り当て済

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4104


CVE Web ページに関する留意点

CVE の Web ページを利用する際にはいくつか留意点があるのでここで紹介する。

※引⽤元 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-1501 2022/06/01 時点

l 未公表でもページが存在する場合がある
• 未公表の CVE ID についても、ほとんど空のページが存在しているこ

とがある
• Description に下の画像※のメッセージが表⽰されていたら未公表

l 公表後の脆弱性情報しか載らない
• CVE の Web ページに情報が掲載されるのは公表後
• そのため、開発者から優先情報提供された脆弱性など、
未公表の脆弱性に関して追加の情報を得ることはできない

l ⽇付は脆弱性情報の公表⽇ではない
• Date Record Created や Assigned Date は脆弱性情報の公表⽇では

ない
• あまり利⽤者側で使いみちのない情報なので気にしないことを推奨

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-1501


NVD

米国 NIST の NVD (National Vulnerability Database) ※で、脆弱性の評価を確認できる。
反映には CVE のデータベースよりも時間がかかる。

※ https://nvd.nist.gov/vuln/search

https://nvd.nist.gov/vuln/search


NVD

NVD の各脆弱性のページは次のような要素からなる。
毎回このすべてを含むとは限らない。

l CVE ID
• 再分析中の場合は「UNDERGOING REANALYSIS」と表⽰

l QUICK INFO
• ページ右端に表⽰
• 公開⽇・最終更新⽇・報告者など

l Current Description (現状の説明)
l Analysis Description (分析の説明)
l Severity (深刻さ、重⼤さ)
l Reference to Advisories, Solutions, and Tools (参考⽂献)
l Weakness Enumeration (脆弱性タイプ⼀覧)

• 該当する脆弱性の種類を CWE※1 で表⽰
l Known Affected Software Configurations

(既知の影響を受けるソフトウェア設定)
• 該当する製品を CPE※2 で表⽰

l Change History (変更履歴)
※2 Common Platform Enumeration https://www.ipa.go.jp/security/vuln/CPE.html
※1 Common Weakness Enumeration https://www.ipa.go.jp/security/vuln/CWE.html

https://www.ipa.go.jp/security/vuln/CPE.html
https://www.ipa.go.jp/security/vuln/CWE.html


NVD

NVD では CVE と異なり Severity (深刻さ、重大さ) を CVSS※1 で評価したものが見られる。
バージョン 3 系とバージョン 2.0 を切り替えることができる。

※2  https://www.first.org/cvss/specification-document
※1 Common Vulnerability Scoring System https://www.ipa.go.jp/security/vuln/CVSSv3.html

評価機関は NIST
CVSS の値は

評価機関により異なる

基本値 7.5
評価は「High」

各項⽬ごとの評価
読み⽅は IPA※1 か FIRST※2 の解説を参照

https://www.first.org/cvss/specification-document
https://www.ipa.go.jp/security/vuln/CVSSv3.html


CISA Alert

米国 CISA (国土安全保障省サイバーセキュリティ・インフラストラクチャセキュリティ庁) は各種の文
書を発行しているが、Alert (注意喚起)※ は中でも緊急性の高い情報を扱う。

※ https://www.cisa.gov/uscert/ncas/alerts

https://www.cisa.gov/uscert/ncas/alerts


CISA Alert

CISA Alert は脆弱性情報に限らず、特定の攻撃者やマルウェアなど様々な対象を行う。
そのため決まった様式がないが、次のような要素が含まれることが多い。

l ヘッダー部
• 識別番号
• タイトル
• 発⾏⽇・最終更新⽇

l Summary (概要)
l Technical Detail (技術的な詳細)
l Detection Methods/Signatures (検知の⽅法/シグネチャ)
l Mitigation (緩和策)
l Resources (参照すべき⽂献)
l Disclaimer (免責事項)
l Purpose (⽂書の作成⽬的)
l References (引⽤⽂献)
l Appendix (補遺)
l Revisions (リビジョン)



企業の脆弱性アドバイザリー

企業によっては、自社製品の脆弱性アドバイザリーをまとめたハブのようなページを設置している
ことがあるので、これを定期的に確認するとよい。

Cisco の例※

※ https://tools.cisco.com/security/center/publicationListing.x

https://tools.cisco.com/security/center/publicationListing.x


企業の脆弱性アドバイザリー

アドバイザリーの記載の様式は各社で異なる。
色分けによって重大さが一目でわかるようにしている企業もある。

Cisco の例※1

※2 https://www.vmware.com/security/advisories/VMSA-2022-0014.html
※1 https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-NFVIS-MUL-7DySRX9

VMware の例※2

https://www.vmware.com/security/advisories/VMSA-2022-0014.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-NFVIS-MUL-7DySRX9


OSS の脆弱性アドバイザリー

OSS (Open Source Software) のアドバイザリーも、様式はプロジェクトごとにばらつきがある。
変更履歴は Changelog、Release Note などの名前のことが多い。

ISC BIND の例※1

※2 https://www.openssl.org/news/secadv/20220503.txt
※1 https://kb.isc.org/docs/cve-2022-1183

OpenSSL の例※2

https://www.openssl.org/news/secadv/20220503.txt
https://kb.isc.org/docs/cve-2022-1183


ガイドライン

最初から全部読むのは大変である。多くの場合目次があるのでこれを活用する。
言葉の使い方に一貫性があるのでキーワード検索との相性が良い。

※1 ※2

※2 https://www.enisa.europa.eu/publications/technical-guideline-on-threats-and-assets/@@download/fullReport P.3
※1 https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf P. vii

https://www.enisa.europa.eu/publications/technical-guideline-on-threats-and-assets/@@download/fullReport
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf


ニュース記事

ニュース記事には決まった様式はないが、タイトルや最初の段落を読めば概要がわかる
ようになっていることが多い。

※1 ※2

※2 https://www.theregister.com/2022/05/25/gm-credential-stuffing-attack/
※1 https://www.bleepingcomputer.com/news/security/industrial-spy-data-extortion-market-gets-into-the-ransomware-game/

https://www.theregister.com/2022/05/25/gm-credential-stuffing-attack/
https://www.bleepingcomputer.com/news/security/industrial-spy-data-extortion-market-gets-into-the-ransomware-game/


調査レポート

概要や結論、内容のポイントなどがはっきり書かれている場合が多い。
図やグラフがある場合も多く理解の助けになる。

※1 ※2

※2 https://www.dragos.com/blog/industry-news/dragos-ics-ot-ransomware-analysis-q4-2021/
※1 https://www.welivesecurity.com/2022/04/27/lookback-ta410-umbrella-cyberespionage-ttps-activity/

https://www.dragos.com/blog/industry-news/dragos-ics-ot-ransomware-analysis-q4-2021/
https://www.welivesecurity.com/2022/04/27/lookback-ta410-umbrella-cyberespionage-ttps-activity/


機械翻訳の利⽤



機械翻訳の利用

進歩著しい機械翻訳は、言語の壁をある程度解消してくれる便利なツール。
その特性と限界を把握して、上手に利用することが大切。

※1

※3

※2

※3 https://translate.google.co.jp/
※2 https://www.deepl.com/

※1 引⽤元 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161r1.pdf P.ii

https://translate.google.co.jp/
https://www.deepl.com/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161r1.pdf


誤訳に注意する

現時点では機械翻訳は完全ではなく、誤訳や適切ではない翻訳があり得る。
訳に不審な点があれば原文を確認する必要がある。

※1

※2

※2 https://translate.google.co.jp/
※1 https://www.deepl.com/

Four score and seven years ago = 87 年前

https://translate.google.co.jp/
https://www.deepl.com/


情報流出に注意

機械翻訳サービスは、入力したデータをサーバーに送信して処理を行う。
営業秘密や個人情報など、機微な情報を機械翻訳するべきではない。

機械翻訳サーバー

Confidential
Information

機密情報

PC

Confidential
Information



英語情報利⽤の TIPS



セキュリティ英語特有の意味・用法

セキュリティ分野特有の言葉や、一般的な意味・用法とセキュリティ分野でよく使われる意味・用法が
違う言葉がある。あらかじめ押さえておくことで混乱を避けられる。

表現 セキュリティ特有の
意味・⽤法の例

⼀般的な
意味・⽤法の例

in the wild (マルウェアや攻撃コードが)
実際の攻撃に使われている 野⽣の

compromise 〜を侵害する 妥協する

actor 攻撃者、アクター 俳優

PoC
(Proof of Concept)

(脆弱性を実証する)
攻撃コード 概念実証

セキュリティ英語特有の意味・⽤法の例



時差を活用する

英語圏の多くの国で昼間にあたる時間は、日本では夜である。英語圏で日中に発表される情報が
日本の朝ごろに出揃うので、午前中は日本語より英語の情報を中心にウォッチするとよい。

⽉ ⽕ ⽔ ⽊ ⾦ ⼟ ⽇

昼 夜 昼 夜 昼 夜 昼 夜 昼 夜 昼 夜 昼 夜夜

⽉ ⽕ ⽔ ⽊ ⾦ ⼟ ⽇⽇

昼 夜 昼 夜 昼 夜 昼 夜 昼 夜 昼 夜昼 夜 昼

⽇
本

英
語
圏※

⾦曜⽇の夜は、
・英語圏では⽇中なので様々な情報が出てくる
・⽇本では週末に⼊っている
ために対処が遅れやすく、特に注意が必要

※ニューヨークなどを含む「⽇本と13時間差がある」地域を仮定



英語情報が正しいとは限らない

英語で書かれた海外の情報は正しく見えやすい。
デマや誤報に対する注意が日本語以上に必要とされる。

l 「英語の⽂章＝正しい」ではない
• 何語であれ、書いているのは⼈間なので間違えることがある
• 意図的に偽情報やデマを書く⼈もいる
• あまり信頼できない情報源もある

l 英⽂の内容を疑うのは難しい
• もともと⼤変な外国語の解釈をしながら、その内容が正しいかどうか
疑うのは簡単なことではない

• そのうえ英語に⾃信のない⼈には、⾃分の英⽂解釈がいけないのか、
元から内容がおかしいのか判断しにくい

• 結果として、英語の⽂章は正しく⾒えやすい

l 内容の妥当性には、⽇本語以上に気を配る
• 「英語の⽂章は正しく⾒えやすい」ということを意識して、
⽇本語の⽂章を読むとき以上に注意する必要がある



Training
〜リーディング⼒を鍛える〜



リーディング力を鍛える

リーディング力の向上には努力が必要になる。
ここでは、セキュリティ文書を読むための英語力の鍛え方について紹介する。

Training

リーディング⼒を鍛える

English Reading



リーディング⼒を鍛える



英語は一番学習しやすいスキル

英語の学習には大きなニーズがあるので、教材や有用な情報が豊富に出回っている。
その気になりさえすれば、学習の道具には困らない。

参考書

Webinar
英会話教室

語学学校

洋画 学校の教科書
資格試験

英字新聞

動画投稿サイト

ニュースサイト

セキュリティ情報サイト

技術書SNS

留学

ネイティブの友⼈



リーディング力向上のプロセス

リーディング力の向上には、「基礎力 (語彙・文法力) の強化」「リーディング実践」の両方が必要。
基礎力強化と実践の相互作用によって少しずつ力がついていく。

リーディング実践

基礎⼒ (語彙・⽂法⼒) の強化

リーディング⼒



英語学習のマインド

英語の学習を始めるにあたり、心に留めておくことをまとめた。
語学の学習は長い道のり。焦ったり完全主義に走ったりしてもいいことはない。

l 英語⼒はすぐには伸びないことを理解する
• 英語⼒を短期間で劇的に伸ばす特効薬はない
• すぐに成果が出ないからといって焦らない、諦めない
• 少しずつでも継続して学ぶことで⼒がついていく

l 「まず基礎を完璧にしよう」と思わない
• 完璧にはなれない
• 基礎の学習は成果が⾒えにくく、モチベーションを維持しにくい
• 実践 (実際の⽂章を読む) と並⾏して⾏うべき
• 実践にあたっては、本資料の Practice パートを役⽴ててほしい

l ⽂法にこだわりすぎない
• ⽂法はもちろん⼤事だが、読むだけなら細かい知識はなくても問題ない
• ⽬的は⽂法を理解することではなく、⽂章を読めるようになること
• 仮定法など、セキュリティ⽂書であまり使われない⽂法要素もある



リーディングだけでいいのか？

リーディングだけではなく、リスニング・ライティング・スピーキングもできるに越したことはない。
積極的に「聞く」「書く」「話す」とリーディング力の向上にもつながる。

l 「聞く」「書く」「話す」ことで得られる効果
• 「聞く」「話す」ことは英語の語順で理解するトレーニングになる
• 「書く」ことは⽂法や語彙の理解を深める

l ⾳読が有効
• ⾳読は「読む」ための学習でも有効。積極的に⾏うべき
• 黙読でわからない英⽂も、⾳読すると理解できる場合がある
• できるだけテンポよく「英語のリズム」で読むようにするとなおよい
• 発⾳は正確な⽅がいいが、細かい発⾳にこだわるよりもどんどん
⾳読することの⽅が⼤事



語彙力の強化

文法の知識があっても、語彙 (単語・熟語) が貧弱では英文は読めない。
実践だけで身につけるのは大変なので、ある程度集中的に強化することが望ましい。

l 語彙が不⼗分では英⽂は読めない
• 英⽂は単語や熟語の集合なので、それらの意味の理解が不可⽋
• 知らない単語・熟語に出くわすたびに頻繁に辞書を引くのは⾯倒で、
そのうち読むのが嫌になってしまう

l 特に優先すべき「動詞」
• 英⽂解釈の最初のステップは述語を特定すること
• 述語になり、⽂の全体構造を決定するのは動詞
• 理解できる動詞を増やすことが、解釈できる英⽂を増やすことになる

l 「セキュリティの」語彙を鍛えよう
• セキュリティ分野で特に使われやすい⾔葉がある
• 市販の単語集は有⽤だが、多くは資格試験や⼊試向けで、

セキュリティエンジニア向けではない
• 本プロジェクトで作成した「セキュリティ英単語集」を

活⽤してほしい



トレーニング法の例

実務につながる情報収集をしながらリーディングのトレーニングを行うとよい。
本プロジェクトでは次に示すトレーニング法を提案する。

1. 毎⽇１本記事を選ぶ
• 海外のセキュリティニュースサイトで１本記事を選ぶ
• 選定理由は何でもよい (「読むのが楽そうだから」以外)
• 複数選んでもかまわないが、まずは１本

2. 選んだ記事を読む
• なるべく英語のまま読む
• 適宜辞書などを使ってかまわないので、最後まで読み切る
• ⽇本語訳する必要はなく、⾃分が内容を理解できれば OK

3. 記事の内容を３⾏程度で要約する
• 他⼈に内容を紹介するつもりで、⽇本語で３⾏程度にまとめる
• 理解が不⼗分な箇所があれば読み直す
• 分量にこだわる必要はないが、単なる全⽂訳にならないように

4. 1〜3 を継続する
• 慣れないうちは１本要約するだけでも⼤変
• 無理に⼀度にたくさん⾏う必要はない
• 継続して⾏うことで、英語の⼒と情報収集の習慣が⾝についていく



セキュリティ英単語集の
使い⽅



セキュリティ英単語集

セキュリティニュースで頻出の単語をまとめた英単語集を作成した。
語彙の強化に役立てていただければ幸いである。



２つの特長

実際のセキュリティニュースの分析によって作成された「セキュリティ英単語集」には、
既存の英単語集にはない２つの大きな特長がある。

特⻑①: セキュリティニュースで「実際に使われている」単語を厳選

特⻑②: セキュリティならではの意味・使⽤例を掲載



英文データについて

「BleepingComputer」※1「Infosecurity Magazine」※2の2誌から
約2年分の記事の本文データを取得して、単語の頻度分析を実施した。

※2 https://www.infosecurity-magazine.com/
※1 https://www.bleepingcomputer.com/

●セキュリティ専⾨ニュースメディア2誌を選定
• アメリカ英語・イギリス英語の両⽅を考慮するため、両者から1誌ずつ
• BleepingComputer はアメリカ系
• Infosecurity Magazine はイギリス系

●2020年3⽉〜2022年3⽉ごろの2年間
• 期間が短すぎると、特定のインシデントや脆弱性の影響を受けやすくなり、

収録単語が偏る
• 期間が⻑すぎると、処理しなければならないデータ量が増⼤する
• 両者のバランスを取って2年間とした
• 結果として合計 8,681 記事を取得した

https://www.infosecurity-magazine.com/
https://www.bleepingcomputer.com/


掲載単語の選定について

基本的に出現回数の多いものを選んでいるが、下に示す点も考慮した。

●利⽤者のリーディング⼒として中学校卒業程度を想定
• ⼀般的・基本的な単語ばかりになってしまうのを避けるため
• 中学校までで学習すると思われる単語は除いている
神⼾⼤学⽯川慎⼀郎研究室が提供する「JEV」※収録単語を参考にした

●次に⽰す種類の単語は含まない
• 動詞・名詞・形容詞・副詞以外の品詞 (冠詞、前置詞、代名詞など)
• 固有名詞 (FBI、REvil など)
• ⽇本語でもそのまま使われる⾔葉 (DNS、DDoS、IoT など)
• カタカナで読めば訳語になる⾔葉 (malware、update、incident など)

●関連語の出現回数を考慮
• 出現回数の多い関連語を持つ単語は評価を上げている
• 関連語のうち、なるべく形がシンプルなものを⾒出し語にしている

例えば enforcement (名詞) は enforce (動詞) より出現回数が多いが、
⾒出し語としてはよりシンプルな enforce を選定し、enforcement は
その関連語として掲載した

※ http://language.sakura.ne.jp/s/voc.html

http://language.sakura.ne.jp/s/voc.html


カバレッジについて

セキュリティ英単語集がカバーする単語は、冠詞と前置詞を除く全出現数の約 20% に相当する。
対象外の品詞や中学校までで学習する単語と合わせて 80% 以上をカバーする。

セキュリティ英単語集が
カバーする単語

もともとわかるはずの単語
※冠詞と前置詞が含まれないのは頻度分析に使⽤したツールの仕様による



CSV ファイルについて

「セキュリティ英単語集」は PDF ファイルで提供しているものが本体であるが、暗記支援アプリでの
利用も考慮して CSV ファイルも提供している。

●「セキュリティ英単語集」CSV ファイルの注意点
• CSV 形式でファイルをインポートできる暗記⽀援アプリケーション (以下、
暗記アプリ)⽤

• 含まれるのは「単語」「意味」のみで、関連語と使⽤例は対象外
• 個別の暗記アプリの利⽤規約や使⽤⽅法は各⾃で確認のこと。本プロジェ

クトではサポートしない
• 個別の暗記アプリでの動作確認は⾏っていない
• 個別の暗記アプリの使⽤を推奨するものではない
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